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Abstract- This paper analyzes the contribution of Design Thinking to the elaboration of financial-fraud prevention strategies in
organizations. Current prevention mechanisms rely mainly on technical instruments that, despite achieving high accuracy, face real
difficulties in organizational adoption. Following a systematic review guided by the PRISMA protocol, 120 records were examined in Scopus
and Web of Science, of which 22 were retained after applying inclusion, exclusion, and quality criteria. Findings show that financial fraud
is often addressed as an isolated technical or behavioral problem, and that understanding and trust remain unresolved barriers to the
adoption of detection systems. Based on these findings, a conceptual framework is proposed linking the empathize, define, ideate, prototype,
test and learn stages of Design Thinking with technical, organizational, and regulatory requirements identified as recurrent gaps. The study
concludes that a human-centered design approach has the potential to help translate accurate but opaque detection tools into solutions
organizations can understand, trust, and adopt.
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Design Thinking aplicado al Fraude Financiero en las
Organizaciones

Resumen- El presente articulo analiza la contribucion
del design thinking en la elaboracion de las estrategias de
prevencion del fraude financiero en las organizaciones. Los
mecanismos  actuales de prevencion se apoyan
principalmente en instrumentos técnicos que, si bien
alcanzan una alta precision, enfrentan dificultades reales de
adopcion dentro de las organizaciones. A partir de una
revision sistemdtica guiada por el protocolo PRISMA, se
examinaron 120 registros de Scopus y Web of Science, de los
cuales se retuvieron 22 tras aplicar criterios de inclusion,
exclusion y calidad. Los hallazgos muestran que el fraude
financiero suele abordarse como un problema técnico o
conductual de forma aislada, y que la comprension junto con
la confianza siguen siendo barreras no resueltas para la
adopcion de sistemas de deteccion. A partir de estos
hallazgos, se propone un marco conceptual que vincula las
etapas de empatizar, definir, idear, prototipar, probar y
aprender del design thinking con requisitos técnicos,
organizacionales y normativos identificados como vacios
recurrentes. Se concluye que un enfoque de diseiio centrado
en las personas tiene el potencial de ayudar a traducir
herramientas de deteccion precisas, pero complejas, en
soluciones que las organizaciones puedan comprender,
confiar y adoptar.

Palabras clave- design thinking, fraude financiero,
prevencion de fraude, disefio centrado en el usuario, 1A
explicable, cumplimiento normativo.

L INTRODUCCION

El fraude financiero se ha consolidado como una de las
amenazas mas persistentes para la estabilidad de las
organizaciones del sistema financiero y de servicios digitales.
El avance de la digitalizacion de pagos, la banca moévil y las
plataformas fintech ampli6, al mismo tiempo, el acceso a
servicios financieros, asi como la exposicion al fraude. Esto se
debe a que estos canales permiten operar con mayor anonimato,
fragmentar transacciones y mover fondos de origen ilicito con
rapidez [1]. Frente a este escenario, las empresas han
respondido con el disefio, implementacion y gestion de
sistemas de control. Entre ellos, mecanismos como controles
basados en reglas y analisis de grandes volimenes de datos. Por
ejemplo, herramientas como el big data, el machine learning y
el analisis de informacion digital permiten transformar data
compleja en informacion util para la toma de decisiones [23].
En los ultimos afios, también han incorporado modelos de
aprendizaje automatico capaces de clasificar transacciones
fraudulentas con niveles de precision que superan el 99% [2].

Junto a estos mecanismos, viene también el machine
learning para la clasificacion de transacciones fraudulentas.
Varios de ellos han conseguido niveles de precision de
aproximadamente 99% [2]. Sin embargo, incluso los modelos
mas precisos tienden a tener limitaciones a causa de su
complejidad y dependencia de datos con los que fueron

entrenados, reduciendo asi su aplicacién en escenarios reales
[2]. Este problema persiste cuando las soluciones, que son
teoricamente so6lidas, no logran incorporarse en las operaciones
de las organizaciones. Esta distancia entre el desempefio
técnico y el uso efectivo da origen al presente estudio.

Por otro lado, el design thinking consiste en una
metodologia de innovacion centrada en las personas, que
comprende etapas de empatia y definicion del problema hasta
su validacion. En diferentes escenarios, este se ha propuesto
como una forma de reduccion para la brecha que existe por el
desarrollo de una solucion técnica y su adopcion en la practica.
Por ejemplo, se ha utilizado para disefiar intervenciones de
salud movil [3] y redisefar la experiencia de usuario de una
aplicacion fintech [4]. Ademas, su adopcion en un banco ha
modificado el comportamiento creativo de sus empleados [5].

No obstante, un mapeo bibliométrico de 137 registros
sobre inteligencia artificial y prevencion del fraude financiero
encontrd que predominan las investigaciones de caracter
técnico. En cambio, las ciencias sociales, la ética y el disefio
organizacional reciben poca atencion [6]. Ninguno de esos
registros vincula de forma explicita el design thinking con la
prevencion del fraude financiero, lo que evidencia un vacio de
investigacion concreto. Por esta razon, la revision recopila
estudios de areas relacionadas de ambos campos, cuyos aportes
ofrecen fundamentos conceptuales para explorar como podrian
integrarse.

Este trabajo tiene como objetivo analizar como la
aplicacion potencial de metodologias de design thinking
contribuye a disefiar e implementar estrategias de prevencion
del fraude financiero que sean efectivas, viables técnicamente
y adoptables en contextos organizacionales. La investigacion
adopta un enfoque cualitativo y se desarrolla a partir de una
revision sistematica de la literatura, siguiendo los lineamientos
del protocolo PRISMA.

1. MARCO TEORICO
A. Fraude financiero

El fraude financiero comprende diversas conductas
orientadas a obtener un beneficio econdémico ilegitimo, por
medio del engafio, la manipulacion de informacion o el abuso
de confianza dentro del sistema financiero. Buena parte de los
estudios, que consideran los aspectos criminologicos y
psicologicos, describen el fraude como un evento no solo
técnico, sino como un fenémeno cognitivo: las victimas de
fraude en redes de telecomunicaciones toman decisiones
influidas por sesgos heuristicos del denominado Sistema 1, que
una intervencion racional del Sistema 2 no siempre logra
corregir a tiempo [7]. Esta dimensiéon conductual se
complementa con una dimensién organizacional, en la que la
prevencion depende de la coordinacion entre auditoria interna,
gestion de riesgos, sistemas de denuncia y analitica de datos
[1]; y, con una dimension de red, evidenciada al modelar como
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colapsan las inversiones cuando un fraude se propaga entre
inversores conectados [8].

Un componente técnico central en la prevencion
contemporanea del fraude es la capacidad de los modelos
predictivos para clasificar transacciones sospechosas con
precision. Se reporta un modelo de ensamblaje apilado capaz
de superar el 99% de precision en la deteccion de fraude con
tarjetas de crédito [2], y se propone un procedimiento orientado
a la deteccion ética de fraude en la contratacion publica [9].
Ambas propuestas, no obstante, reconocen que la complejidad
de sus decisiones -la dificultad para explicar por qué un modelo
analiza y clasifica una operacion como fraudulenta- limita la
confianza que depositan en ellas los analistas y auditores que
deben utilizarlas en su trabajo diario. Esta tension entre
precision algoritmica e interpretabilidad se retoma en
profundidad en el apartado siguiente.

B. Design Thinking

El design thinking es una metodologia de resolucion de
problemas que parte de la comprension empatica de las
necesidades de los usuarios para, a partir de ahi, definir el
problema, generar multiples alternativas de solucion
(ideacién), construir prototipos de baja o alta fidelidad y
someterlos a validacion iterativa. Se han sintetizado principios
de equidad, transparencia, rendiciéon de cuentas y privacidad
como base para orientar el disefio de sistemas de inteligencia
artificial que empoderen al usuario en lugar de limitarse a
automatizar una tarea [10]. A partir de 75 registros de salud
movil se identific6 un proceso integrado denominado
'Pensamiento de Disefio Conductual', compuesto por cinco
pasos -empatizar, definir, idear, prototipar y probar- que
combina el disefio centrado en el usuario con principios de la
ciencia del comportamiento [3].

Fuera del dominio financiero, el design thinking ha
mostrado resultados positivos en contextos organizacionales
complejos. Mediante una consulta Delphi con 14 consultores
se desarrolld y valido una caja de herramientas de design
thinking orientada a que las pequeias y medianas empresas
superen barreras de recursos y escepticismo en el liderazgo
[11]. Otro caso se refleja dentro de un banco italiano, se
demostré que la adopcion de design thinking desde el area de
recursos humanos modificé las actitudes creativas de los
trabajadores [5]. Sin embargo, se sefiala que el proceso de
encuadre (framing) propio del design thinking no es neutro. El
motivo radica en que la retroalimentacion de los interesados
atraviesa un filtro influido por discursos dominantes dentro del
equipo de disefio. Dado ello, su aplicaciéon exige prestar
atencion critica a los sistemas de valores subyacentes [12].

C. 1A explicable

La inteligencia artificial explicable (XAI, por sus siglas
en inglés) agrupa un conjunto de técnicas y principios de disefio
que permiten a un modelo predictivo justificar sus decisiones
ante quien debe utilizarlas, en vez de operar como una caja
negra. En la deteccion de fraude, por ejemplo, se han propuesto
principios de disefio para alinear las tareas de los analistas de
fraude bancario con métodos de IA explicables. El estudio
evidencia que un ejercicio deliberado de empatia con el usuario
experto mejora su confianza en las predicciones del modelo
[13]. Asimismo, los enfoques recientes de XAl aplicados a la

deteccién de fraudes financieros muestran que es posible
combinar un elevado desempefio predictivo con explicaciones
locales y globales adaptadas a los requerimientos de distintos
grupos de interés [24]. En la misma linea, se ha desarrollado
una metodologia de disefio participativo para calibrar la
confianza entre humanos y sistemas de inteligencia artificial.
Su proposito es evitar dos aspectos: minimizar la desconfianza
excesiva de las recomendaciones automatizadas o aceptarlas
sin cuestionarlas [14]. Estos trabajos plantean que la
explicabilidad debe formar parte del disefio, en vez de afiadirse
como una caracteristica técnica mas. Por ello, el uso efectivo
de los sistemas mas precisos de deteccion de fraude depende de
la comprension de las decisiones de quienes lo utilizan.

D. Compliance

Un cuarto grupo de propuestas plantea que las normas
legales no deben aplicarse al final del proceso, sino que deben
incorporarse desde el inicio del desarrollo (compliance-by-
design). Este se aprecia, por ejemplo, en las monedas digitales
de bancos centrales que funcionan sin conexioén a internet,
donde se busca equilibrar la privacidad de los usuarios con las
reglas para hacer frente al lavado de dinero y el financiamiento
del terrorismo [15]. En otro sector, una universidad canadiense
pasé de enfocarse Unicamente en cumplir la ley a adoptar un
modelo de disefio colaborativo centrado en la experiencia de
las personas [17]. Por su parte, en el desarrollo de un sistema
de visidon computacional para verificar el uso de equipo de
proteccion personal se aplico Lean UX mediante mapas de
empatia, prototipos de interfaz y evaluaciones de usabilidad,
con el que se obtuvo una puntuacion de 87,6 sobre 100 en
usabilidad [18]. En conjunto, estos trabajos sugieren que
considerar desde el inicio los requerimientos y las perspectivas
de quienes utilizardn un sistema de cumplimiento puede
favorecer su adopcion en la organizacion, y a su vez mejorar
sus resultados.

I11. METODOLOGIA

La presente investigacion adopta un enfoque cualitativo
mediante la técnica de Revision Sistematica de Literatura
(SLR, por sus siglas en inglés), con el objetivo de recopilar,
analizar y sintetizar de manera rigurosa los estudios
académicos existentes sobre la aplicacion de design thinking
para la prevencion del fraude financiero en las organizaciones.
Se aplico la metodologia PRISMA (Preferred Reporting Items
for Systematic Reviews and Meta-Analyses) como estandar
metodologico internacional, que establece pasos y elementos
de reporte que garantizan la transparencia y replicabilidad del
proceso de identificacion y seleccion de estudios.

A. Planificacion de la investigacion y ecuacion de busqueda

El tema central de la investigacion es la aplicacion de
design thinking para la prevencion del fraude financiero en las
organizaciones y la pregunta de investigacion planteada es ;de
qué forma la aplicacion de design thinking contribuye a mejorar
la efectividad y adopcion de estrategias de prevencion de fraude
financiero? La busqueda ejecutada a partir de esta pregunta se
realizé el 14 de julio de 2026 de manera independiente por dos
revisores. Asimismo, se aplicaron las ecuaciones de busqueda
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para las bases de datos Scopus y Web of Science, formulas que
se aprecian en las Tabla 1 y 2, respectivamente.

TABLA 1
FORMULA DE BUSQUEDA PARA SCOPUS

Formula de busqueda para Scopus
(design thinking OR human-centered design OR user-centered
design OR service design OR participatory design OR co-design)

AND (management OR prevention OR detection OR mitigation OR

control OR monitoring OR identification OR risk management OR

fraud management OR fraud prevention OR fraud detection) AND
(financial fraud OR banking fraud OR bank fraud OR digital banking

fraud OR fintech fraud OR financial scams OR regulatory
compliance OR anti-fraud OR antifraud OR anti-money laundering
OR AML OR know your customer OR KYC)

TABLA 2
FORMULA DE BUSQUEDA PARA WEB OF SCIENCE
Formula de busqueda para Web of Science
(design thinking OR human-centered design) AND (management OR
prevention OR detection OR mitigation OR control) AND (financial
fraud OR banking fraud OR digital banking fraud OR fintech fraud

OR insurance fraud OR financial crime OR financial misconduct OR

financial scams OR financial deception OR financial risk OR

financial compliance OR anti-fraud OR anti-money laundering)

B. Criterios de seleccion

Se establecieron criterios de inclusion y exclusion
aplicados en dos momentos del proceso: primero sobre el titulo
y el resumen, y posteriormente sobre el texto completo de los
registros preseleccionados. La Tabla 3 resume estos criterios.

TABLA 3
CRITERIOS DE INCLUSION Y EXCLUSION
Ne° Inclusion Exclusion

1 | Documento completo y Disponibilidad parcial del
disponible documento

Publicacion de acceso abierto | Acceso restringido

Publicado entre 2020 y 2026 Publicado antes de 2020
Idioma espaiiol o inglés Idioma distinto a espafiol/inglés
Relacién con el tema Fuera de contexto tematico

[V )N (O] § 5]

Adicionalmente, los registros que superaron el filtro de
titulo y resumen fueron evaluados mediante los criterios
presentados en la Tabla 4, con el fin de valorar la calidad de las
fuentes y la relevancia de sus aportes -relacion con el tema de
investigacion- para el presente estudio antes de proceder a la
lectura completa y tomar la decision final de inclusion.

TABLA 4

CRITERIOS DE CALIDAD
Ne Criterios
(El articulo presenta con claridad su contenido y analisis?
(Las técnicas utilizadas se describen con suficiente precision?
(Se reconocen las limitaciones de los hallazgos o del alcance del
estudio?
4 | ¢Los resultados presentados respaldan las conclusiones?

W | =

C. Proceso de identificacion y cribado

Y

Identificacicn

Articulos completos evaluados para elegibilidad
(n=49)

I

Articulos incluidos (n=22) ‘

Fig. 1: Gradfico PRISMA

Tal como se muestra en el grafico PRISMA de la Figura
1, la busqueda se realizo en las bases de datos Scopus y Web of
Science, obteniendo 70 y 50 registros, respectivamente. La
revision en su conjunto no evidencid registros duplicados entre
ambas bases de datos, por lo que se mantuvieron los 120
articulos. No obstante, se identificaron 3 documentos con fecha
de publicacion anterior a 2020, fuera del marco temporal
establecido (2020-2026).

Del total de articulos, se excluyeron 98 y se incluyeron
22. Dentro del total de exclusiones, 68 corresponden a
documentos sin acceso abierto o cuyo texto completo no pudo
obtenerse a través de los repositorios institucionales
disponibles, y otros 27 por falta de relacion con la
investigacion. Asimismo, de los 68 registros excluidos por
razones de acceso, se realizd un analisis mas detallado de la
lectura de los resimenes. Se identifico que 43 documentos
guardaban relacion con esta investigacion, mientras que los 25
restantes no tenian vinculacion con el tema.

Por otro lado, la exclusion de publicaciones sin acceso
al texto completo constituye una limitacion del estudio. De los
68 registros excluidos por esta razén, 43 guardaban relacion
con el tema, por consiguiente, los 22 estudios incluidos
representan el 33,8 % de los 65 registros pertinentes
identificados.

D. Construccion de un marco de trabajo

A partir de la sintesis tematica de los 22 registros
seleccionados, se identificaron dimensiones recurrentes en las
areas de investigacion relacionadas con el design thinking y la
prevencion del fraude financiero. Estas dimensiones fueron
agrupadas y articuladas en un marco de trabajo que integra
factores técnicos, organizacionales y normativos. El modelo
propuesto busca organizar los principales hallazgos de la
revision y orientar la implementacion de estrategias de
prevencion en las organizaciones.

Iv. RESULTADOS

A. Analisis de la literatura seleccionada

Los documentos utilizados en esta investigacion
provienen de las bases de datos Scopus y Web of Science.
Las fuentes se concentran entre 2020-2026 con el fin de
asegurar que la investigacion refleje informacion actual. En
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la Figura 2, se aprecia que entre 2023 y 2025 se publicaron
15 documentos (68%) del total revisado.

2020 2021 2022 2023 2024 2025 2026

Fig. 2: Cantidad de publicaciones por aiio

En cuanto a los paises de origen de las publicaciones, la
Figura 3 muestra que hay una mayor concentracion de estudios
provenientes de Reino Unido (23%) seguida de Alemania,
Estados Unidos y Suiza (18% cada uno), mientras que el resto
de los paises se muestra en una menor proporcion. Los demas
paises presentan una menor proporcion, a su vez, no se
identificaron publicaciones de origen latinoamericano entre los
22 estudios incluidos.

Suiza 18.2% Alemania 18.2%

Sudafrica 4.5% —— 4
Canada 4.5%

A\ ~~—— Estados Unidos 18.2%
oo s

Francia 4.5%

Singapur 4.5%

Reino Unido 227% —— 4§

Paises Bajos 4.5%

Fig. 3: Pais de origen de las publicaciones

Por otro lado, los estudios se clasificaron en 4 areas
segun el tema principal que abordaban, reflejados en la Figura
4. Se aprecia que el area de investigacion mas destacada en las
publicaciones es Design Thinking (41%) seguido por
Deteccion y Prevencion de fraude (23% cada una) y finalmente
Compliance (13%).

Design Thinking 9
Deteccion de Fraude 5

Prevencion de Fraude 5

|

0 2 4 6 8 10

Fig. 4: Area de investigacion de las publicaciones

B. FEl fraude financiero como problema sistémico

Los documentos del area de Prevencion de Fraude
coinciden en que el fendmeno no puede reducirse a un
problema exclusivamente técnico. Las trayectorias cognitivas
de las victimas de fraude en redes de telecomunicaciones
permiten proponer un marco que vincula tipos especificos de
sesgo cognitivo con tipos de fraude y posibles contramedidas

de disefio [7]. A partir de la revision de 90 registros sobre
gobiernos regionales de Indonesia, se muestra que la auditoria
interna, la gestion de riesgos, el sistema de denuncias y la
analitica de datos suelen operar de forma fragmentada, y que
ese desajuste de habilidades explica buena parte de los fallos
preventivos observados [1]. Mediante un analisis empirico
correlacional basado en la Teoria del Razonamiento
Conductual, se identifica que la creencia, la confianza, la
autoeficacia y la motivacion hedonica del usuario incrementan
de forma significativa su intencion de adoptar
comportamientos preventivos frente al fraude digital, siendo
esta intencion el predictor mas consistente del comportamiento
observado [19]. Por su parte, mediante simulacion
computacional se modela cdmo se propagan los colapsos de
inversion por fraude en redes sociales, encontrando que una
estrategia de proteccion dirigida a los nodos mas influyentes de
la red resulta mas eficiente que una proteccion uniforme o
aleatoria [8].

En conjunto, estos cuatro estudios describen un
problema con al menos tres capas, cognitiva, organizacional y
de red social, que rara vez se aborda de manera integrada.
Asimismo, un andlisis bibliométrico de 137 registros revisados
por pares entre 2015 y 2025 confirma que el avance en
inteligencia artificial y prevencion del fraude sigue siendo en
su mayoria en aspectos técnicos, con una participaciéon aun
limitada en las ciencias sociales, la ética y el disefio
organizacional [6].

C. Deteccion de fraude: soluciones técnicas y sus limites

Los estudios del area de Deteccion de Fraude ponen de
relieve una tension entre la precision de los modelos y la
posibilidad de interpretar sus resultados. Como ejemplo, un
modelo de ensamblaje apilado combina XGBoost y redes
neuronales profundas, y utiliza SMOTE para balancear los
datos. Aunque logra una precision promedio alta al detectar
fraude con tarjetas de crédito, presenta limitaciones por su
complejidad computacional y su dependencia de los datos
utilizados [2]. Por otra parte, el pipeline PRO-Trust plantea un
enfoque de deteccion ética del fraude en la contratacion
publica. Este aborda cuatro desafios identificados mediante una
revision sistematica de la literatura acompafiada con la
validacion de auditores expertos: falta de transparencia,
limitaciones de explicabilidad, ausencia de supervision humana
y falta de control estratégico [9].

La explicabilidad se aborda también desde el disefio
mismo del sistema. Existen un conjunto de principios de disefio
que alinea las tareas de los analistas de fraude bancario con
métodos de IA explicable [13]. Asimismo, una propuesta
anterior recoge requisitos basados en escenarios elaborados con
expertos en fraude bancario para conocer qué necesitan los
analistas al revisar casos en su trabajo diario [20].
Complementando esta linea, se aplicaron herramientas clave
del diseflo operacional de soluciones XAI (SAGE por sus siglas
en inglés) junto con un disefio basado en escenarios sobre datos
reales de fraude con tarjetas. Los resultados revelan vacios en
el disefio de los modelos XAI existentes, generando
explicaciones mdas ajustadas a los requisitos de uso en
situaciones reales [21].

Los estudios de este bloque permiten identificar un
patron comun. Los modelos técnicos obtienen buenos
resultados en las métricas convencionales de precision, recall o
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F1-score. No obstante, con frecuencia enfrentan dificultades
para ser interpretados y generar confianza en el usuario final.
Este contraste entre el rendimiento técnico y la adopcion en la
practica define, precisamente, el punto de entrada al design
thinking.

D. Design Thinking dentro y fuera del fraude financiero

Fuera del dominio financiero, dos registros trabajan los
principios generales de disefio centrado en el humano que
sustentan al design thinking. Un conjunto de principios de
equidad, transparencia, rendicion de cuentas y privacidad
orienta a los sistemas de inteligencia artificial para empoderar
al usuario [10], mientras que un marco de disefio participativo,
desarrollado y evaluado en dos etapas se orienta a calibrar la
confianza en la colaboracion entre humanos y sistemas de A
[14]. Mediante una revision de alcance sistematica (PRISMA-
ScR) sobre 75 registros entre 2012 y 2021, se valida un ciclo
de cinco pasos que integra design thinking con ciencia del
comportamiento para el desarrollo de intervenciones de salud
movil: empatizar, definir, idear, prototipar y probar [3].

Dentro del dominio financiero, se redisefia la interfaz de
transacciones de una aplicacion fintech a partir de entrevistas y
pruebas de usabilidad con siete participantes, obteniendo un
prototipo que facilita el control del usuario durante las
operaciones [4]. Por ejemplo, un estudio de caso en un banco
italiano document6 que la adopcion del design thinking a través
del area de recursos humanos aument6 la confianza de los
empleados en el proceso creativo y su participacion proactiva
[5]. Del mismo modo, a través de entrevistas y una consulta
Delphi con 14 consultores experimentados, alineada con la
norma ISO 56001:2024, se desarrollo y validd una caja de
herramientas de design thinking que buscaba apoyar a
pequeiias y medianas empresas superar barreras de recursos
limitados y escepticismo en el liderazgo [11].

Un analisis cualitativo de dos equipos de disefio que
trabajaron con una comunidad de personas mayores encontrod
que el proceso de encuadre (framing) no era neutral. Dado que
la retroalimentacion de los interesados quedaba filtrada por los
discursos dominantes dentro de cada equipo [12]. Esta tension
entre el potencial innovador del design thinking y los sesgos
que puede introducir al interpretar las necesidades de otros,
conduce al siguiente bloque, dedicado al cumplimiento
normativo y la adopcidn organizacional.

E.  Compliance-by-design y adopcion organizacional

Cuatro registros abordan la relacion entre cumplimiento
normativo y disefio centrado en el usuario. En el sector agricola
argentino, el cumplimiento puede servir como punto de partida
para que un agricultor adopte un sistema de apoyo a la decision
disefiado con estrategias de design thinking. De este modo,
funciona como incentivo y no solo como una obligacion
externa [16]. Otro estudio combina entrevistas, datos
operativos y sprints de codisefio para examinar la
transformacion de los servicios de ajustes académicos de una
institucion de educacion superior canadiense. Estos servicios
pasaron de un modelo centrado en el cumplimiento a otro de
codisefio centrado en las personas, con mejoras en los tiempos
de espera y en la satisfaccion de los usuarios [17].

Adicionalmente, se diseild un marco conceptual de
compliance-by-design que organiza las opciones de disefio de
privacidad para monedas digitales de bancos centrales que

funcionan sin conexiéon. Este marco busca equilibrar la
privacidad del usuario con los requisitos regulatorios contra el
lavado de activos y el financiamiento del terrorismo [15]. Por
otro lado, en el sector manufacturero, una investigacion empled
Lean UX, es decir, mapas de empatia y prototipos de interfaz
de alta fidelidad, con el objetivo de crear un sistema de vision
computacional que supervise el cumplimiento del uso de
equipo de proteccion personal. En la evaluacion de usabilidad,
el sistema obtuvo 87,6 puntos sobre 100 en la escala SUS [18].
Estos trabajos aportan la dimensidbn normativa y
organizacional, las cuales son necesarias para responder al
objetivo general, complementando también los hallazgos
técnicos del area C y los metodoldgicos del area D.

F. Viabilidad técnica versus viabilidad organizacional

Al cruzar los hallazgos de las areas C, D y E, permiten
distinguir la viabilidad técnica de una solucion de las
condiciones necesarias para que una organizacion la adopte.
Por un lado, los modelos de deteccion pueden alcanzar un buen
desempefio [2], pero quienes lo utilizan también necesitan
comprender sus resultados [13]. Por ello, un modelo mas
complejo no es necesariamente el mas adoptable. En la misma
linea, la sofisticacion técnica tampoco asegura que responda a
las necesidades reales del usuario final, especialmente cuando
el disefio centrado en el usuario para IA explicable sigue
desarrollandose de manera fragmentada [22].

A esto se suma, una diferencia entre la medicion de la
usabilidad y lograr la aceptacion dentro de una organizacion.
En concreto, un sistema de visibn computacional en
manufactura obtuvo 87,6 puntos en la escala SUS [18],
mientras que las pequefias y medianas empresas enfrentan
escepticismo de sus lideres ante una caja de herramientas de
design thinking [11]. Por eso, aunque se trata de contextos
distintos, ambos casos ayudan a precisar qué debe equilibrarse
en una estrategia de prevencion del fraude, es decir, la solidez
técnica y las posibilidades reales de adopcion, sin priorizar
automaticamente una dimension sobre la otra.

G. Vacios y proyeccion hacia un marco integrado

Ninguno de los estudios revisados aplica directamente
el design thinking a la prevencién del fraude financiero.
Ademas, el mapeo bibliométrico confirma la poca participacion
de las ciencias sociales y el disefio en este campo [6], lo que
representa una oportunidad clara para futuras investigaciones.

Por otro lado, aun persisten algunos problemas
importantes como la dificultad para entender cobmo funcionan
los modelos de inteligencia artificial y el desafio de adaptar la
rapidez del proceso de disefio a las exigencias normativas del
sector financiero.

V. DISCUSION DE RESULTADOS

A. Fraude financiero como fenomeno multidimensional

El fraude financiero se entiende como un problema que
trasciende mas alla de la dimensioén técnica. Los hallazgos
muestran que el fendmeno combina tres capas interconectadas.
En la capa cognitiva, los sesgos heuristicos hacen que los
usuarios sean mdas vulnerables a ciertos engafios [7]. En la
organizacional, la falta de coordinacion entre auditoria, gestion
de riesgos y sistemas de deteccion puede generar fallas en la
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prevencion [1]. Por ultimo, en la dimension de red social, el
dafio puede extenderse y amplificarse a través de las
conexiones entre inversores [8]. Considerar estas dimensiones
permite entender por qué un modelo con un alto desempefio de
clasificacion [2] no garantiza, por si solo, una prevencion
efectiva dentro de las organizaciones. Sin embargo, al analizar
estas dimensiones de manera separada, la literatura deja un
vacio conceptual que podria abordarse bajo un enfoque mas
integrado.

B. Explicabilidad como barrera critica de adopcion

La precision de un algoritmo no siempre es suficiente
para generar confianza en quienes deben utilizarlo. Incluso los
modelos de deteccion de fraude mas sofisticados [2, 9] pueden
despertar dudas entre los analistas cuando su funcionamiento
resulta dificil de interpretar, por mas que sean considerados
precisos. En ese contexto, los métodos de inteligencia artificial
explicable cobran especial relevancia, ya que, al alinearse con
las tareas de estos profesionales, pueden mejorar la confianza
en las predicciones del modelo [13]. En el sector financiero, la
explicabilidad es un aspecto relevante para la transparencia,
fortalecer la confianza y favorecer un uso mas responsable de
estos modelos [25]. Asimismo, el disefio participativo, que
busca calibrar esa confianza [ 14], también ofrece una base para
acercar lo que predice el modelo a lo que el usuario puede
comprender y verificar.

C. Design thinking como via de integracion

Si bien no se identificaron antecedentes que vinculan
explicitamente design thinking con prevencion del fraude
financiero, las casuisticas en diversos ambitos ofrecen
evidencia de su potencial. Tal es el caso de su aplicacion en la
salud movil, se comprobo una serie de cinco pasos que combina
empatia con ciencia del comportamiento [3], mientras que en
fintech se ha utilizado para redisefiar interfaces orientadas a
facilitar el control del usuario [4]. Dentro de la banca, su
adopcion a través del area de recursos humanos modifico las
actitudes creativas en los empleados [5]. A su vez, en pequenas
y medianas empresas valido cajas de herramientas que
permiten superar barreras de recursos [11]. Estos precedentes
sugieren que un enfoque que surja de la empatia por los
usuarios afectados por el fraude, analistas, auditores, ejecutivos
de cumplimiento, podria facilitar que la sofisticacion técnica se
traduzca en soluciones con mayor posibilidad de adopcion
dentro de las organizaciones.

D. Cumplimiento normativo como requisito estratégico

Incorporar el cumplimiento normativo desde el inicio
del disefio, en lugar de dejarlo para una revision final, puede
mejorar la implementacion de las soluciones. El enfoque
compliance-by-design se observa, por ejemplo, en las monedas
digitales de bancos centrales, donde se busca equilibrar la
privacidad con las exigencias regulatorias [15]. También,
aparece en sistemas agricolas, en los que el cumplimiento
puede impulsar la adopcion en lugar de percibirse solo como
una obligacion [16]. En una institucion de educacion superior
canadiense, se document6 el paso de un modelo centrado en el
cumplimiento hacia el codisefio con las personas usuarias [17].
Por su parte, la aplicacion de métodos Lean UX en manufactura
obtuvo una puntuacion de usabilidad de 87,6 sobre 100 [18].
En conjunto, estos casos sugieren que integrar los requisitos

desde el disefio puede ayudar a orientar la innovacion, sin
convertir el cumplimiento en una barrera.

E. Sincronizacion de variabilidades: técnica, organizacional
y regulatoria

Los resultados sefialan que la precision [2], la
interpretabilidad [13] y la usabilidad dentro de la organizacion
[18] no necesariamente avanzan al mismo ritmo. En particular,
un modelo més complejo no garantiza que sus decisiones sean
mas sencillas de explicar. Del mismo modo, el nivel de detalle
técnico no asegura que el sistema responda a las necesidades
del wusuario final. Es mas, una usabilidad medida
favorablemente puede resultar insuficiente si se mantiene el
escepticismo del liderazgo y las tres dimensiones no se
coordinan entre ellas [11]. Por lo tanto, el marco conceptual
propuesto busca relacionarlas desde la empatia con el usuario
experto hasta la especificacion de requisitos normativos. Asi,
se reconoce que ningin componente garantiza por si solo la
efectividad del sistema. En ese orden de ideas, su alineacion
contribuiria a una estrategia de prevencion técnicamente sélida,
viable para la organizacién y conforme con la normativa.

VL PROPUESTA DE VALOR

Por lo general, los mecanismos para prevenir el fraude
financiero se disefian y evaltian individualmente. Los aspectos
técnicos, organizacionales y normativos siguen caminos
independientes, por lo que casi nunca se comprueba de forma
integrada si una solucion es precisa y facil de adoptar antes de
ponerla en funcionamiento [1, 2, 13, 15].

Debido a esta separacion es que se dan los fallos
preventivos recurrentes. Por un lado, existen modelos muy
precisos que no logran generar confianza en las personas que
deben utilizarlos [2, 13]. Por otro lado, las exigencias
regulatorias suelen revisarse cuando la herramienta ya esta
construida, lo que genera costos adicionales [15, 16]. Para
resolver estos problemas, se proponen tres cambios en el disefio
de las estrategias preventivas.

El primer cambio consiste en exigir que todo modelo de
deteccion cumpla un umbral de precision y un nivel minimo de
explicabilidad verificado por un responsable designado. Asi, la
alineacion entre las tareas de los analistas y los métodos de
inteligencia artificial explicable, junto con la calibracion de la
confianza en los sistemas automatizados, pasarian de ser
orientaciones de disefio a controles obligatorios y verificables
[13, 14].

El segundo cambio se basa en la asignacion de una
unidad especifica de la tarea de convertir cada obligacion
regulatoria aplicable en una condicion de disefio comprobable
desde el inicio. Asi, el cumplimiento regulatorio se evalua
durante el desarrollo y no solo al final, tomando como
referencia experiencias aplicadas en banca central y
manufactura [15, 18].

Por ultimo, se propone establecer un punto de control
antes de llevar el sistema a produccion. Ningun prototipo
avanzaria sin la conformidad del comité de disefio, del
responsable de explicabilidad y de la unidad de cumplimiento
normativo. Con ello, las dimensiones técnica, organizacional y
legal se evaluarian de forma conjunta y no como fases
individuales [11, 18].
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TABLA S
MODELO VISUAL DE FRAMEWORK

Fase Actividad central Producto
Empatizar Entrevistas con Mapa de
analistas, necesidades y

auditores, usuarios  riesgos
y cumplimiento

Definir Formular el Declaracion
problema de integrada del
fraude y los problema
requisitos
regulatorios

Idear Generar Alternativas de
soluciones control
técnicas y
organizacionales

Prototipar Construir Prototipo
interfaces, alertas  antifraude
y flujos de
revision

Probar Evaluar precision, Decision de
explicabilidad, implementacion
usabilidad y
cumplimiento

Aprender  Monitorear Mejora continua

resultados y
retroalimentar el
disefio

VIL CONCLUSIONES

El presente estudio buscé analizar cémo el design
thinking contribuye a mejorar la efectividad y la adopcion de
las estrategias contra el fraude financiero. A partir de los
hallazgos, se propone un marco que reune desde el inicio
aspectos que la literatura suele tratar de forma aislada. Entre
ellos tenemos la necesidad de explicar los resultados de los
algoritmos para generar confianza y la integracion del
cumplimiento normativo desde las fases de disefio.

En primer lugar, las fallas en las estrategias actuales no
se deben a la falta de tecnologia. La literatura muestra que las
dimensiones cognitivas hasta la de red suelen abordarse por
separado y sin alinearse claramente con los objetivos del
sistema. Esta fragmentacion explica el porqué de estos fallos de
prevencion aun cuando se utilizan herramientas técnicamente
avanzadas.

En segundo lugar, la etapa inicial del design thinking,
que incluye desde la fase de empatia hasta la ideacion, permite
integrar todos estos componentes en un solo diagndstico.
Aunque ningin estudio revisado aplico estas etapas
directamente al fraude financiero, las experiencias en areas
como salud mévil y tecnologia financiera demuestran que esta
integracion es metodologicamente viable.

En tercer lugar, la viabilidad técnica no siempre avanza
al mismo ritmo que la organizacional. Un modelo puede ser
muy preciso para detectar fraudes, pero dificil de entender o de
usar en las labores diarias. Por eso, la precision, la
explicabilidad y la usabilidad deben contemplarse desde el
inicio del proceso, pues si se atienden al final, terminan
tratindose como simples arreglos superficiales.

En cuarto lugar, la revision permitié estructurar el
"Marco de Prevencion de Fraude Centrado en el Disefio", una
propuesta que articula los factores técnicos, normativos y
organizacionales. Su principal aporte es coordinar el
diagnostico, la definicion de requisitos y la prueba de
prototipos dentro de un mismo proceso, evitando que estas
tareas se ejecuten de manera aislada o desconectada.

En su conjunto, los resultados sugieren que el design
thinking permite pasar de una gestion del riesgo reactiva y
fragmentada a un proceso de disefio integral. Sin embargo, al
tratarse de un aporte conceptual proveniente de investigaciones
en otros sectores, su verdadero valor dependera de su
validacion en la practica.

VIII. RECOMENDACIONES

Es importante que las organizaciones del sector
financiero consideren integrar el marco de prevencion de
fraude centrado en el design thinking a sus procesos de
innovacion como forma de prevencion. Para llevarlo a la
practica, podrian formar equipos multidisciplinarios con
analistas de fraude, auditores, especialistas en cumplimiento y
disefiadores. Asi, el diagnostico convergente, la especificacion
con doble criterio y el prototipado con doble validacion se
trabajarian de forma coordinada, en vez de quedar como fases
separadas entre las 4reas técnica, de negocio y de
cumplimiento. Las tres etapas formarian parte de un
procedimiento unico, gestionado de manera conjunta.

Ademas, las organizaciones que desarrollan o adquieren
sistemas de deteccion de fraude basados en inteligencia
artificial deberian exigir, desde la etapa de definicion de
requisitos, metas de explicabilidad verificables junto con las
metas de desempefio predictivo. De igual manera, es necesario
invertir en programas de capacitacion para que los analistas de
fraude puedan interpretar las predicciones de estos sistemas y
confiar en ellas. Estas medidas ayudarian a reducir la brecha
entre la sofisticacion técnica y la confianza operativa
identificada en la revision. Asi se evitaria que modelos de alta
precision terminen subutilizados por falta de entendimiento.

De igual forma, también es necesario que las areas de
compliance formen parte del proceso desde un inicio. De esta
forma, su contribucion permitiria convertir los requisitos
regulatorios en condiciones de disefio comprobables antes de
invertir en el desarrollo completo de una solucion. La
aplicacion de esto permitiria que las organizaciones puedan
anticipar problemas normativos que, de otra forma, podrian
detectarse cuando la solucion técnica ya estuviera desarrollada.

Para futuras investigaciones, se recomienda validar
empiricamente el marco propuesto en un caso real empresarial.
También convendria ampliar la bisqueda bibliografica en mas
bases de datos para no depender unicamente de estudios de
acceso abierto 'y realizar estudios bajo contextos
latinoamericanos aplicando un disefio cuasiexperimental con el
objetivo de identificar como influye la explicabilidad en la
adopcion de herramientas contra el fraude. Finalmente, realizar
estudios a largo plazo permitiria comprobar si los beneficios
iniciales se mantienen a medida que cambian las modalidades
de fraude financiero.
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