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Abstract—This paper proposes a Santiago Dynamical System (SDS) to analyze the convergence of iterative software debloating
and its relationship with attack-surface reduction. A software variant is modeled as a state, a debloating strategy as a transition
operator, and code size, dependencies, permitted system calls, reusable-code exposure, and retained functionality as observables.
The study follows a quantitative, applied, repeated-measures computational design. Three idealized strategies—static, workload-
driven dynamic, and hybrid—were evaluated on a reproducible synthetic benchmark of 90 software systems. The primary
outcomes were final structural-complexity index, stabilization iterations, final attack-surface index, and functional-retention
percentage. Shapiro-Wilk tests showed that normality was not consistently satisfied; therefore, Friedman tests and Holm-
adjusted paired Wilcoxon tests were used. Significant differences were found in structural complexity (x% = 138.20), iterations
(x? = 119.95), attack surface (x* = 174.07), and functional retention (x> = 112.75), with p < 0.001 and large Kendall effects.
The hybrid strategy yielded the lowest median attack-surface index (40.06) and a high median functional retention (97.95%),
whereas the dynamic strategy achieved stronger code-size reduction but lower functional retention. The results support a
multiobjective interpretation: smaller programs are not automatically safer or more robust. The empirical values are simulated
proof-of-concept data and require validation with executable debloating tools, public benchmarks, differential testing, and
security-oriented metrics.

Keywords: software debloating, attack surface, discrete dynamical systems, software security, convergence analysis, systems
engineering.
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Sistema Dinamico de Santiago para Analizar la Convergencia del
Desinflado de Software y la Reduccion de Superficie de Ataque

Resumen—Se propone un Sistema Dindmico de Santiago (SDS) para analizar la convergencia del desinflado iterativo de
software y su relacion con la reduccion de la superficie de ataque. Cada variante del programa se interpreta como un estado;
la estrategia de desinflado, como operador de transicion; y el tamariio del cédigo, las dependencias, las llamadas al sistema, la
exposicion a reutilizacion de codigo y la funcionalidad conservada, como observables. Se desarrollo un estudio cuantitativo
aplicado, computacional y de medidas repetidas, comparando tres estrategias idealizadas: estdtica, dindmica guiada por
carga e hibrida. Se empleo un banco sintético reproducible de 90 sistemas. Las variables principales fueron complejidad
estructural final, iteraciones de estabilizacion, superficie de ataque final y retencion funcional. La normalidad no se cumplio
consistentemente; por ello, se aplicaron Friedman y Wilcoxon pareada con correccion de Holm. Se obtuvieron diferencias
significativas en complejidad (x*> = 138,20), iteraciones (x*> = 119,95), superficie de ataque (x> = 174,07) y retencion
funcional (x* = 112,75), con p < 0,001. La estrategia hibrida presenté la menor superficie de ataque mediana y elevada
conservacion funcional, mientras que la estrategia dindmica redujo mds codigo, pero sacrifico robustez. Los resultados son una
prueba de concepto simulada y requieren validacion empirica con herramientas ejecutables y corpus piiblicos.

Palabras clave: desinflado de software, superficie de ataque, sistemas dindmicos discretos, seguridad de software, andlisis de

convergencia.

I. INTRODUCCION
I-A.  Realidad problemdtica

El crecimiento de las aplicaciones modernas se relaciona
con la reutilizacién de bibliotecas, la incorporacién continua
de funciones, la compatibilidad con mdltiples plataformas y la
acumulacién de dependencias transitivas. Como resultado, una
instalacidn puede contener c6digo, interfaces y capacidades que
nunca serdn utilizadas por la carga de trabajo real. Este exceden-
te aumenta el tamafio del artefacto, dificulta el mantenimiento y
amplia la cantidad de componentes potencialmente alcanzables
por un atacante. El desinflado de software busca retirar
funciones, bibliotecas, instrucciones o interfaces innecesarias,
preservando un conjunto declarado de requisitos funcionales
(11, (2], [3].

Las propuestas existentes operan en distintos niveles. Al-
gunas eliminan cédigo fuente mediante transformaciones y
pruebas; otras especializan programas compilados, bibliotecas
compartidas, aplicaciones web, firmware, contenedores o
llamadas al sistema [4], [5], [6], [8]. Esta diversidad demuestra
que el desinflado no es una sola técnica, sino una familia de
procesos de especializacién condicionados por perfiles de uso,
configuraciones, andlisis estdtico, trazas dindmicas y politicas
de seguridad.

El problema principal es que una reduccién cuantitativa
no garantiza por si misma correccién ni seguridad. Una
evaluacién comparativa de herramientas reportd dificultades de
compatibilidad, madurez, robustez y conservacién semdntica, y
encontré que solo una fraccion de los intentos produjo variantes
s6lidas bajo pruebas diferenciales [10]. De manera semejante,
la disminucién del nimero total de gadgets reutilizables puede
ocultar gadgets nuevos o cualitativamente mds ttiles para un
atacante; por ello, las métricas de seguridad deben considerar
calidad, expresividad y accesibilidad, no Gnicamente conteos
brutos [9].

La literatura suele informar tamafio inicial y final, porcentaje
retirado, tiempo o cantidad de vulnerabilidades removidas. Sin

embargo, el proceso mismo es iterativo: cada ronda produce
una version, la verificacién decide si es admisible y la siguiente
ronda parte del resultado aceptado. Falta un marco matemadtico
sencillo que represente la trayectoria completa, caracterice su
estabilizacién y permita comparar operadores con criterios
de convergencia, correccién y seguridad. El1 SDSofrece esta
perspectiva mediante Orbitas, puntos fijos, tiempos de llegada,
atractores y observables discretas [13], [14].

I-B. Marco tedrico y antecedentes

El desinflado puede definirse como la especializacién de
un programa para un conjunto de caracteristicas o cargas de
trabajo. La compilacién por piezas mostré que una proporcion
considerable de bibliotecas y ejecutables permanece sin utilizar
en entornos concretos y que parte de ese codigo puede excluirse
en compilacién o carga [1]. La especializacién mediante propa-
gacién de constantes y transformaciones interprocedimentales
demostré que las configuraciones conocidas permiten remover
rutas inalcanzables [4]. Los enfoques guiados por aprendizaje
y busqueda tratan la seleccion de transformaciones como un
problema de optimizacién sujeto a pruebas de equivalencia
observacional [2], [12].

En artefactos desplegados, la reconstruccién y poda de flujo
de control permite producir binarios especializados sin disponer
necesariamente del cédigo fuente [3]. En aplicaciones web, el
uso observado puede guiar la eliminacién de archivos o funcio-
nes no ejecutadas y reducir complejidad y exposicién histdrica a
vulnerabilidades [5]. En servidores, la especializaciéon temporal
limita las llamadas al sistema seguin fases de inicializacién y
servicio, mientras que los generadores autométicos de politicas
para contenedores restringen la interfaz con el niicleo siguiendo
el principio de minimo privilegio [6], [7].

Estas técnicas comparten tres tensiones. Primero, una
estrategia conservadora retiene cdédigo no observado para
evitar regresiones, pero deja una superficie mayor. Segundo,
una estrategia agresiva alcanza artefactos pequefios, aunque
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puede perder comportamientos validos fuera del perfil de
entrenamiento. Tercero, un indicador de tamafio puede mejorar
sin que cambie significativamente la seguridad efectiva. Una
taxonomia reciente organiza el campo por artefactos de entrada
y salida, estrategias y criterios de evaluacion, y sefiala la
correccion, la generalizacion y las métricas como problemas
abiertos [11].

I-C.  Formulacion del Sistema Dindmico de Santiago

Sea P el conjunto de variantes finitas de software y sea R
un conjunto de requisitos funcionales y de seguridad. Se define

Pr={PeP:Qr(P)=1}, M

donde Qr es un oriculo compuesto por compilacién, pruebas

funcionales, pruebas diferenciales y restricciones de seguridad.

Para una estrategia j, el operador de desinflado es

Dj : Pr — Pr, Pk+1 = Dj(Pk). 2)
La sucesién (Py)r>0 es la érbita estructural. El estado no debe
reducirse inicialmente a un solo nimero, porque programas
de igual tamafio pueden tener dependencias, interfaces y
comportamientos diferentes.

Se adopta la observable vectorial

z(P) = (e(P), d(P), s(P),g(P),v(P),q(P)), (3

donde c es cantidad de instrucciones o unidades de cédigo; d,
dependencias; s, llamadas al sistema permitidas; g, exposicién
ponderada a gadgets; v, componentes vulnerables alcanzables;
y ¢ € [0,100], retencién funcional. El perfil dindmico es

Zi+1 = 2(Dj(P)). 4

Para comparar trayectorias se define el indice de complejidad
relativo

d
C(Py) = 100 (,456’“ +.20% 4 15%k 4 ,209’“> o)
o do S0 90

y el indice de superficie de ataque

Sk 9k v +,9 dk)
APy) =100(,30%% 4+ 25%% 4 30% 0 4 5%k (6
Pe) < S0 90 v +,5 do ©

Los pesos son explicitos y ajustables; no pretenden constituir
un estdndar universal. Su finalidad es construir observables
reproducibles que eviten identificar seguridad con una sola
magnitud [9], [10].

El SDS constituye una formulacién aplicada basada en
conceptos establecidos de sistemas dindmicos discretos y
no pretende introducir una nueva teoria matemadtica, sino
proporcionar un marco comun para analizar trayectorias de
desinflado de software.

no: revertir

Py
variante admisible

D; st Zi
ronda de obscrvables SDS

continuar

Figura 1. Ciclo de desinflado, verificacién y observacion en el SDS.

I-D. Definicion conceptual de las variables

La variable independiente es la estrategia iterativa de
desinflado. Se operacionaliza en tres niveles: (i) estitico,
basado en relaciones de alcance y configuracioén; (ii) dindmico,
basado en cobertura de la carga observada; y (iii) hibrido,
que combina informacién estdtica, dindmica y politicas de
seguridad. Esta clasificacion representa familias metodoldgicas
documentadas en la literatura, no implementaciones concretas
de una herramienta particular [3], [11].

La variable dependiente es la convergencia segura del
software desinflado, entendida como la capacidad de alcanzar
una configuracién estable con baja complejidad y baja superficie
de ataque sin perder las funciones requeridas. Sus dimensiones
son: complejidad final Cy; tiempo de llegada 7; superficie de
ataque final Ay; retencién funcional ¢r; consultas al ordculo;
y tiempo computacional.

I-E. Planteamiento de hipotesis

La hipétesis general sostiene que la estrategia de desinflado
produce diferencias significativas en la convergencia segura
del SDS. Se formularon las siguientes hipdtesis especificas:

= H;: las estrategias difieren significativamente en el indice
de complejidad estructural final.

= Hs: las estrategias difieren significativamente en las itera-
ciones requeridas para alcanzar un punto fijo.

= Hj: las estrategias difieren significativamente en el indice
final de superficie de ataque.

= H,: las estrategias difieren significativamente en el porcen-
taje de funcionalidad retenida.

Las hipdtesis nulas establecen igualdad de distribuciones entre
las tres condiciones. Se adopté v = 0,05 y se controld el error
familiar en comparaciones posteriores.

II. MATERIALES Y METODOS
II-A.  Enfoque, tipo, alcance y diserio

El estudio tuvo enfoque cuantitativo, tipo aplicado y alcance
explicativo-comparativo. Se utiliz6 un disefio computacional de
medidas repetidas: cada sistema inicial fue sometido a las tres
estrategias, de modo que el propio programa actué como bloque.
El disefio permite estudiar diferencias intra-sistema y reduce la
variabilidad atribuible al tamafio inicial. La seccién empirica
constituye una prueba de concepto simulada; no representa la
ejecucion de herramientas reales ni resultados industriales.
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Cuadro I
OPERACIONALIZACION RESUMIDA DE LAS VARIABLES.

Variable Dimension Indicador

Estrategia Tipo de andlisis Estatica, dindmica, hibrida
Convergencia Complejidad Cy de (5)

Convergencia Estabilizacién 7 =min{k : Py11 = Pi}
Seguridad Superficie Ay de (6)

Correccién Retencién Pruebas superadas g5 (%)
Costo Consultas Ejecuciones de Qr

Costo Tiempo Segundos simulados

II-B.  Poblacion, muestra y unidad de andlisis

La poblacién conceptual estuvo formada por aplicaciones
finitas que pueden especializarse para un conjunto de requisitos
verificables. Se generd una muestra sintética de 90 sistemas
con tamafios iniciales entre 24,689 y 377,165 unidades de
codigo, entre 10 y 240 dependencias, entre 40 y 320 llamadas al
sistema y entre 1 y 30 componentes vulnerables potencialmente
alcanzables. La unidad de andlisis fue la trayectoria estrategia—
sistema, obteniéndose 270 Odrbitas.

La muestra se eligi6é para proporcionar variabilidad suficiente
en tamafio y dificultad y permitir contrastes pareados. La
semilla pseudoaleatoria fue 20260802. Los artefactos sintéticos
no contienen datos personales, cddigo propietario ni vulnerabi-
lidades explotables.

II-C. Tratamientos experimentales

La condicién estdtica mantuvo mayor cantidad de cédigo
ante incertidumbre y priorizé retencion funcional. La condicién
dindmica eliminé agresivamente elementos no observados en
la carga, con riesgo de sobreajuste. La condicién hibrida
combiné alcance estdtico, evidencia dindmica y restricciones
sobre dependencias, llamadas y componentes vulnerables.
Estos perfiles se inspiraron en diferencias generales entre
especializacion estdtica, guiada por uso y combinada [1], [3],

[6].
II-D. Modelo de simulacion

Para cada sistema i, estrategia j, observable decreciente r e
iteracion k, se utilizé una recurrencia afin con piso:

(m) . (r) (r) (r) ¢ (r) (r)
zig’kﬂ = max{mi; , [ml; + cj’ (Zijj,k — mi; )

+ 5i,j,k_‘ }
con 0 < C(T) (r)

5 <1, piso m;;" y perturbacion pequefia &; ;5. El
piso representa el niicleo funcional irreductible bajo la estrategia
y la carga. Se impuso monotonia no creciente en cédigo,
dependencias, llamadas, gadgets y componentes vulnerables.
La funcionalidad retenida se generé como una variable acotada
cuya mediana fue mayor en la condicién estética, intermedia
en la hibrida y menor en la dindmica.

Las medianas objetivo de razén final de cédigo fueron
aproximadamente 0.62, 0.40 y 0.48 para las condiciones
estitica, dindmica e hibrida. La estrategia hibrida recibié
menores razones finales en dependencias, llamadas, gadgets y
vulnerabilidades para representar una optimizacién orientada
a seguridad. Las consultas crecieron con 7, el logaritmo del

(N

Algorithm 1 Generacién de una trayectoria SDS de desinflado.
Entrada: Estado P, estrategia j, pisos m;;, mdximo K
Salida: Orbita observable (2o, ..., z,)

1: k + 0; verificar Qr(Fp) =1

2: while k¥ < K y Py no sea punto fijo do

3:  Proponer P « D;(Py)

4. Calcular Qr(P)

5:  if Qr(P) =1 then

6: Pk+1 «~— P

7. else

8: Revertir o conservar Py < Py
9: end if

10:  Registrar 241, Cry1 Yy Agt1

1: k+k+1

12: end while

13: T+ k

14: return (zg,...,2,)

tamafio inicial y un factor de dificultad compartido. Estas
diferencias fueron definidas mediante perfiles parametrizados
de simulacién; por tanto, los contrastes posteriores evalian la
capacidad del SDS para distinguir dichos perfiles y no consti-
tuyen evidencia empirica de superioridad entre herramientas
reales de desinflado. Esta construccién produce datos pareados,
asimetria y costos heterogéneos, rasgos frecuentes al evaluar
algoritmos de Ingenieria de Software [15].

II-E. Instrumentos, procedimiento y reproducibilidad

Se disefié una matriz de registro con identificador, estrategia,
observables iniciales y finales, complejidad, superficie, fun-
cionalidad, iteraciones, consultas y tiempo. El procedimiento
comprendié: (1) generacion de sistemas; (2) asignacién de
dificultad compartida; (3) ejecucién de las tres trayectorias; (4)
verificacion de cotas y monotonia; (5) cdlculo de indices; (6)
andlisis estadistico; y (7) elaboracién de visualizaciones.

La implementacién de referencia se planteé en Python
con arreglos numéricos y rutinas cientificas ampliamente
documentadas [16], [17]. Para una replicacion real deben
publicarse versiones de herramientas, compiladores, cargas,
scripts de pruebas, tiempos limite y resultados fallidos. Los
errores de compilaciéon y las variantes no robustas deben
conservarse como resultados, no descartarse silenciosamente
[10].

II-F. Andlisis estadistico

Se calcularon mediana y rango intercuartilico. La normalidad
se examind con Shapiro—Wilk [18]. Debido al disefio pareado,
la discrecién de las iteraciones y el incumplimiento parcial
de normalidad, las diferencias globales se contrastaron con
Friedman [19]; el tamafio del efecto se expres6 mediante W de
Kendall. Las comparaciones por pares utilizaron Wilcoxon de
rangos con signo y correccién secuencial de Holm [20], [21].
Los efectos globales se consideraron grandes desde W > 0,50.

1I-G. Validez y delimitaciones

La semilla fija, el disefio pareado y las féormulas explicitas
fortalecen reproducibilidad y validez interna. La validez de
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constructo esta limitada por los pesos de C'y A y por el uso
de observables agregadas. La validez externa es restringida
porque el banco es sintético. Los resultados sirven para
comprobar el marco SDS y disefiar un protocolo inferencial,
no para afirmar superioridad definitiva de herramientas reales.
En futuras validaciones se recomienda realizar andlisis de
sensibilidad de los pesos utilizados en los indices C y A para
determinar la robustez de las conclusiones frente a distintas
parametrizaciones.

III.

III-A.  Resultados tedricos de convergencia

RESULTADOS

Proposicion 1 (terminacién por descenso bien fundado).
Sea D:Pr — Pr ysea L:Pr — N una medida tal que

D(P) # P = L(D(P)) < L(P). ®)

Entonces toda 6rbita alcanza un punto fijo en un niimero finito
de iteraciones.

Demostracion. Mientras Py no sea fijo, L(Py11) < L(Pg).
No existe una sucesion infinita estrictamente decreciente en N;
por el principio del buen orden, existe 7 tal que D(P;) = P;.
(]

El resultado exige que cada cambio aceptado disminuya una
medida bien fundada. Un punto fijo es irreducible respecto del
repertorio de transformaciones y del ordculo utilizados, pero no
necesariamente minimo global. Ademads, puede ser especifico
de la carga que definié Qx [2], [3].

Proposicion 2 (cota afin). Si una observable escalar satisface
2k+1 < ¢z + b, con 0 < ¢ < 1, entonces

b(1 —cb)

1—c
La sustitucion recursiva y la suma geométrica demuestran (9).
El pardmetro ¢ mide contraccién por ronda y b/(1—c) aproxima
el nivel residual irreductible.

Proposicion 3 (no equivalencia entre tamaiio y seguridad).
No existe, en general, una funcion estrictamente creciente f tal
que A(P) = f(C(P)) para todas las variantes admisibles. En
efecto, dos variantes pueden tener el mismo tamafio relativo y
distinta accesibilidad de llamadas peligrosas, vulnerabilidades
o gadgets cualitativos. Esta observacién coincide con evalua-
ciones que cuestionan la inferencia “menos cédigo implica
necesariamente mds seguridad” [9], [10].

2 < ckzo +

©))

III-B.  Resultados descriptivos

El Cuadro II muestra los resultados. La condicién estética
conservé mayor complejidad, pero alcanzé la mayor retencién
funcional. La dindmica produjo la mayor reducciéon mediana
de codigo (59.88 %), aunque su retencién funcional descendi6
a 91.25%. La hibrida obtuvo el menor indice mediano de
superficie de ataque (40.06), una complejidad final de 43.81
y retencién de 97.95 %. El patrén evidencia un compromiso
entre agresividad, seguridad y correccién.

La Figura 2 representa trayectorias medianas idealizadas de
complejidad. La condicién estética llega pronto a un piso alto;
la dindmica continda reduciendo durante mds iteraciones; y la

Cuadro IT
RESULTADOS DESCRIPTIVOS: MEDIANA [RIQ], n = 90.

Indicador Estética Dindmica Hibrida

Cy 66.46 [63.47-68.67] 46.57 [43.21-49.40] 43.81 [41.26-46.69]
Iteraciones 10 [8-11] 16 [13-18] 12 [11-13]

Ay 72.02 [69.87-76.60]  53.03 [49.68-57.57] 40.06 [36.66-44.93]

Retencién (%)  99.25 [98.71-99.67]
Consultas 202.5 [179.2-232.8]
Tiempo (s) 47.63 [28.38-67.69]
Red. c6digo (%) 37.56 [32.25-42.68]

Red. ataque (%) 27.98 [23.40-30.13]

91.25 [88.42-95.65]  97.95 [97.18-98.76]
411 [344.2-469.5] 390 [335.8-436.8]
120.18 [82.14-192.99] 145.51 [103.34-201.67]
59.88 [54.44-65.71]  51.46 [46.35-56.28]
46.97 [42.43-50.32]  59.94 [55.07-63.34]

Cuadro 111
PRUEBA DE SHAPIRO—WILK POR ESTRATEGIA.

Variable Estrategia W p
Estitica 0979  0.142
Cy Dindmica 0.990  0.699
Hibrida  0.989  0.690
Estatica 0971  0.042
Iteraciones Dindmica 0.982  0.257
Hibrida 0964  0.014
Estitica  0.985 0411
Ay Dindmica 0.973  0.058
Hibrida  0.988  0.569
Estitica  0.944 < 0,001
Retencién  Dindmica 0.981  0.213
Hibrida 0978  0.127

hibrida alcanza un piso ligeramente menor que la dindmica con
un tiempo intermedio. La estabilizacién no debe interpretarse
como optimalidad global, sino como ausencia de nuevas
transformaciones aceptadas bajo el operador.

III-C. Andlisis de normalidad

El Cuadro III presenta Shapiro—Wilk. La normalidad no se
rechazé para Cy ni para Ay en las tres estrategias. No obstante,
las iteraciones fueron no normales en las condiciones estdtica e
hibrida, y la retencion funcional fue claramente no normal en la
condicion estdtica debido al limite superior de 100 %. La mezcla
de variables discretas y acotadas, junto con el incumplimiento
en varias celdas, justificé mantener el plan no paramétrico. La
decisién también evita asumir homogeneidad de varianzas y
normalidad multivariada en un disefio de medidas repetidas
[15].

III-D. Resultados inferenciales y contrastacion

Friedman rechazé las cuatro hipétesis nulas (Cuadro IV).
Todos los efectos fueron grandes. El mayor correspondié
a superficie de ataque (W = 0,967), lo que indica un
ordenamiento muy consistente dentro de cada sistema. La
complejidad presenté W = 0,768; las iteraciones, W = 0,666;
y la retencién funcional, W = 0,626. Debe enfatizarse que
estas diferencias estadisticas corresponden a los perfiles para-
metrizados del experimento simulado y no deben interpretarse
como evidencia de superioridad entre implementaciones reales
de las estrategias evaluadas.

Las comparaciones posteriores (Cuadro V) mostraron que
todas las diferencias permanecieron significativas después de
Holm. En complejidad, la dindmica y la hibrida fueron menores
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Figura 2. Trayectorias medianas simuladas del indice de complejidad.

Cuadro IV
CONTRASTES GLOBALES DE FRIEDMAN.

Variable x2(2) P Kendall W

Complejidad C'y 13820 < 0,001 0.768

Iteraciones 7 119.95 < 0,001 0.666

Superficie Ay 174.07 < 0,001 0.967

Retencién gy 112.75 < 0,001 0.626
Cuadro V

WILCOXON PAREADA CON CORRECCION DE HOLM.

Variable Comparacion V PHolm
Est.—-Din. 00 < 0,001
Cy Est.—Hib. 00 < 0,001
Din.—Hib. 1170.0 < 0,001
Est.—Din. 20 < 0,001
T Est.—Hib. 400.0 < 0,001
Din.—Hib. 192.5 < 0,001
Est.-Din. 20 < 0,001
Af Est.—Hib. 00 < 0,001
Din.—Hib. 10.0 < 0,001
Est—Din. 23.0 < 0,001
qy Est.—Hib. 269.0 < 0,001
Din.—Hib. 178.0 < 0,001

que la estdtica; ademds, la hibrida fue modestamente menor
que la dindmica (pgoim < 0,001). En iteraciones, la dindmica
requirié mas rondas, la hibrida ocupé una posicién intermedia
y la estdtica estabilizé antes debido a su piso conservador.
En superficie de ataque se obtuvo un orden inequivoco:
hibrida < dindmica < estdtica. En retencién funcional ocurrié
el patrén estdtica > hibrida > dindmica. Por tanto, se aceptd
H,, pues la complejidad final difiri6; se acepté6 Hs, por
diferencias en tiempo de llegada; se acepté Hg, por diferencias
en superficie; y se acepté Hy, por diferencias en conservacion
funcional. En conjunto se respaldé la hipétesis general.

III-E. Andlisis multiobjetivo

Los resultados no identifican una estrategia universalmente
dominante en todos los criterios. La estatica minimiz6 itera-
ciones y maximizé retencion, pero dejé mayor complejidad y
superficie. La dindmica maximizé reduccién de c6digo, aunque
disminuy¢ funcionalidad y elevé consultas. La hibrida minimizé
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Figura 3. Medianas de complejidad, superficie y retencién funcional.

superficie con alta retencion, pero presentd el mayor tiempo
mediano por el costo de combinar andlisis y validaciones.

Para representar este compromiso se propone el conjunto
factible

.F:{PGPRZO(P)SCméX,

10
A(P) S Améxv Q(P) 2 Qmin}~ ( )

y una seleccién por dominancia de Pareto. Una variante domina
a otra si no es peor en complejidad, superficie, funcionalidad
y costo, y es estrictamente mejor en al menos una dimension.
Este criterio evita convertir observables heterogéneas en una
sola puntuacién arbitraria.

IV. APLICACION EN INGENIERIA DE SISTEMAS
IV-A. Arquitectura de una herramienta basada en SDS

La aplicaciéon propuesta es un modulo de evaluacion y
gobierno del desinflado dentro del ciclo de entrega de software.
El médulo recibe un artefacto, un perfil de uso, una politica
de seguridad y una bateria de pruebas; ejecuta rondas de
especializacién; registra la Orbita; y produce un reporte de
convergencia. No sustituye al reductor, sino que normaliza
observables y permite comparar herramientas heterogéneas.

El registro minimo por iteracién incluye hash del artefacto,
configuracién, versiéon del reductor, pruebas superadas, co-
bertura, cédigo removido, dependencias, llamadas permitidas,
vulnerabilidades alcanzables, métricas cualitativas de gadgets,
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Figura 4. Arquitectura conceptual para evaluar desinflado mediante SDS.

tiempo y memoria. La trazabilidad es indispensable porque dos
artefactos con iguales indices pueden diferir semdnticamente y
porque una reduccion puede ser védlida para una carga, pero
no para otra [3], [10].

IV-B. Escenarios de uso

En DevSecOps, el médulo puede comparar una version
general con variantes especializadas para servicios concretos.
En contenedores, permite registrar cémo se restringen binarios,
bibliotecas y llamadas al sistema antes de desplegar una imagen.
En aplicaciones web, puede estudiar archivos o funciones no
requeridos por determinados perfiles. En sistemas embebidos
y firmware, sirve para seguir rondas de poda bajo pruebas de
arranque, controladores y servicios esenciales [5], [7], [8].

En mantenimiento de legado, el SDS ayuda a distinguir
tres situaciones: convergencia rapida a un piso alto, indicativa
de un operador conservador; convergencia lenta con grandes
reducciones, propia de una bisqueda agresiva; y oscilaciones o
retrocesos, sefial de transformaciones incompatibles, ordculos
inestables o reparaciones que reintroducen c6digo. En este
ultimo caso el estado debe ampliarse y la politica de aceptacion
debe impedir ciclos improductivos.

IV-C. Criterios de decision

La adopcién organizacional no debe basarse solo en el
porcentaje de cddigo retirado. Se recomienda establecer um-
brales de correccion, robustez, desempefio y seguridad antes
de optimizar tamafio. Una regla de aceptacidn puede ser

Qr(P) =1<= q(P) > 99,5,

AT(P) < 5%, (b

A(P) S Améx~
complementada con pruebas diferenciales y fuzzing. Los
umbrales dependen de criticidad y no deben transferirse sin
andlisis de riesgo.

La reduccién de gadgets requiere métricas cualitativas:
disponibilidad de operaciones, expresividad, rutas alcanzables
y posible apariciéon de nuevos gadgets. El conteo simple
puede utilizarse como indicador exploratorio, pero no como
prueba suficiente de seguridad [9]. De igual modo, eliminar
componentes asociados con vulnerabilidades histéricas es util,
aunque debe verificarse que las rutas vulnerables hayan quedado
realmente inaccesibles [5].

IV-D.  Protocolo para validacion empirica

Una validacién posterior debe seleccionar programas abiertos
de complejidad baja, media y alta; ejecutar al menos una he-
rramienta por familia; y conservar todos los intentos, incluidos
errores y tiempos agotados. Cada version debe someterse a
pruebas originales, pruebas generadas, entradas fuera del perfil

Cuadro VI
LISTA DE COMPROBACION PARA UNA REPLICACION REAL.

Elemento Informacion requerida

Corpus Repositorio, licencia, lenguaje, tamafio y complejidad.
Requisitos Funciones obligatorias y perfiles de uso.
Herramientas Version, configuracién, transformaciones y fallos.
Entorno Hardware, SO, compilador y dependencias.
Correccién Pruebas, cobertura, fuzzing y comparacién diferencial.
Seguridad CVE, llamadas, dependencias y métricas de gadgets.
Costo Tiempo, memoria, consultas e iteraciones.

Reproduccién Semillas, scripts, datos por caso y artefactos.

y andlisis de seguridad. La evaluacién comparativa reciente
demuestra que las tasas de éxito, robustez y mejora de seguridad
pueden ser mucho menores que las sugeridas por estudios
aislados, por lo que la replicaciéon debe priorizar exactitud
sobre tasas de reduccién [10].

V. DISCUSION

La formulacién dindmica aporta una lectura distinta a la
evaluacién tradicional. En vez de observar tnicamente la
diferencia entre P, y P,, registra la orbita, la velocidad
de contraccién, el costo de cada ronda y el momento en
que el operador deja de producir mejoras. Esto permite
detectar reductores que alcanzan resultados similares mediante
trayectorias muy diferentes y fundamentar reglas de detencién
por ganancia marginal.

La contribucion principal del SDS consiste, por tanto, en
integrar dentro de un mismo marco la trayectoria del proceso, el
punto fijo alcanzado, la velocidad de convergencia, la superficie
de ataque, la retencién funcional y el costo computacional,
permitiendo una evaluacién multiobjetivo del desinflado.

El resultado hibrido concuerda con la idea de que combinar
andlisis puede orientar la reduccién hacia componentes con
mayor relevancia de seguridad. La especializacién temporal
de llamadas y la poda de cédigo o dependencias afectan
dimensiones distintas de la superficie [6], [7]. No obstante,
el mayor tiempo mediano muestra que una superficie menor
puede exigir verificacion adicional. En contextos de integracion
continua, este costo puede reservarse para compilaciones
nocturnas o versiones de produccién.

La condicién dindmica mostré la mayor reduccién de codigo
y la menor retencién funcional. Este resultado representa el
riesgo de que un perfil de entrenamiento incompleto clasifique
como innecesario un comportamiento valido. Los marcos que
infieren cédigo complementario o combinan andlisis estatico
intentan reducir este problema [3]. La evaluacién debe incluir
entradas fuera del perfil y no limitarse a repetir los mismos
casos empleados para guiar la eliminacion.
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La condicidn estética estabiliz6 con menos iteraciones, pero
no fue la mejor en complejidad ni seguridad. La convergencia
répida no equivale a mayor eficacia: puede reflejar un espacio
de transformaciones reducido o reglas muy conservadoras. Por
ello, 7 debe interpretarse junto con el atractor alcanzado y el
costo por iteracion.

Los resultados apoyan la advertencia de que tamafio, se-
guridad y correccién son constructos relacionados pero no
equivalentes. La evidencia empirica disponible muestra que el
desinflado puede retirar vulnerabilidades y reducir interfaces en
escenarios especificos [5], [6]; sin embargo, las comparaciones
amplias encuentran beneficios menos uniformes y problemas
de solidez [10]. El SDS no resuelve esta tension, pero la hace
explicita mediante un estado vectorial y una frontera de Pareto.

Entre las amenazas a la validez se encuentran la simulacion,
los pesos de los indices, la ausencia de errores reales de
herramientas y la representacion simplificada de la seguridad.
Las pruebas de significacion reflejan diferencias construidas por
los pardmetros del modelo; por tanto, no deben interpretarse
como evidencia causal sobre implementaciones existentes.
La contribucién de esta prueba de concepto es mostrar un
disefio computacional reproducible que puede posteriormente
trasladarse y validarse con datos, programas y herramientas
reales.

La formulacion también abre preguntas matemadticas. Puede
estudiarse la existencia de atractores dependientes de carga,
la estabilidad frente a cambios del oraculo, la equivalencia
entre puntos fijos producidos por operadores distintos y
la posibilidad de ciclos cuando se alternan eliminacién y
reparacion. En estados parcialmente ordenados, la convergencia
podria analizarse mediante medidas bien fundadas vectoriales
o funciones de Lyapunov discretas.

VI

Se disefi6 un SDS para representar el desinflado como
una dindmica sobre variantes admisibles de software. El
operador corresponde a una estrategia de especializacion, el
oraculo preserva requisitos y el estado observable reldne codigo,
dependencias, llamadas, exposicion a gadgets, vulnerabilidades
y retencién funcional. Esta representacion evita reducir el
fenémeno exclusivamente al tamafio.

Se demostré que un operador que disminuye estrictamente
una medida natural bien fundada alcanza un punto fijo en
tiempo finito. También se obtuvo una cota afin para observables
contractivas y se justificé que no existe una equivalencia general
entre complejidad y superficie de ataque.

En la prueba de concepto con 90 sistemas sintéticos, la
normalidad no se cumplié consistentemente. Bajo los perfiles
parametrizados de simulacién, Friedman encontré diferencias
significativas y efectos grandes en complejidad, iteraciones,
superficie y retencién. Las comparaciones de Wilcoxon-Holm
respaldaron las cuatro hipétesis especificas y la hipétesis
general dentro del escenario simulado.

En el escenario simulado, la estrategia hibrida present6
la menor superficie de ataque mediana y alta retencion
funcional; la dindmica retir6 mds cédigo, pero conservé menos

CONCLUSIONES

funcionalidad; y la estitica convergié mads rapido a un piso
mayor. En consecuencia, la selecciéon debe plantearse como
optimizacién multiobjetivo y no como maximizacién aislada
del porcentaje retirado.

El estudio no afirma que una herramienta real sea superior.
Los datos son simulados y deberdn validarse en trabajos
posteriores, corpus abiertos, herramientas ejecutables, pruebas
diferenciales, fuzzing y métricas cualitativas de seguridad. Se
recomienda publicar 6rbitas completas, fallos, configuraciones
y artefactos para que las comparaciones sean auditables.

Como linea futura se propone un SDS estocdstico para
oraculos inestables, un SDS vectorial con orden de Pareto,
selectores adaptativos de estrategia y andlisis de cuencas
dependientes de la carga de trabajo. Estas extensiones pueden
integrar matemadtica discreta, seguridad de software y gestion
de sistemas dentro de un marco comun.

VI-A. Recomendaciones de implementacion y trabajo futuro

Para una implementacién institucional se recomienda co-
menzar con servicios no criticos, artefactos reproducibles y
baterias de pruebas maduras. El primer objetivo no debe ser
retirar la mayor cantidad posible de cédigo, sino comprobar
que el oraculo distingue correctamente entre una variante
admisible y otra que ha perdido comportamiento. La cobertura
debe complementarse con casos negativos, limites, errores
esperados y entradas generadas, porque una carga habitual rara
vez representa por si sola el dominio operacional completo.

Conviene separar tres registros: la trayectoria del reductor,
la trayectoria de validacién y la trayectoria de seguridad.
La primera contiene las transformaciones y tamafos; la
segunda, pruebas superadas, fallos y tiempos; y la tercera,
dependencias, llamadas, vulnerabilidades y métricas cualitativas.
Esta separacién permite determinar si una mejora aparente
procede de retirar c6digo, de cambiar la politica de ejecucién
o simplemente de modificar la forma de medir.

El despliegue debe conservar siempre el artefacto original,
la configuracién de reduccién y una ruta de reversién. Cada
variante especializada debe identificarse mediante hash y
vincularse con la carga y la politica que justificaron su creacion.
Cuando cambien requisitos, bibliotecas o patrones de uso, la
orbita debe recalcularse; un punto fijo anterior puede dejar de
ser admisible bajo un nuevo oraculo.

En el andlisis estadistico futuro se recomienda aumentar el
nimero de programas y repetir cada ejecucién para separar
variabilidad algoritmica de variabilidad del entorno. Los
tiempos agotados y los errores de herramienta deben modelarse
explicitamente. Ademas de Friedman y Wilcoxon, pueden
emplearse modelos mixtos o andlisis de supervivencia cuando
existan censuras por tiempo limite, siempre que sus supuestos
sean verificados.

Desde el punto de vista matemadtico, debe estudiarse si
dos operadores diferentes poseen atractores equivalentes bajo
una relaciéon de equivalencia funcional. También interesa
caracterizar condiciones bajo las cuales la alternancia de
operadores conserva el descenso de una medida bien fundada.
Si una fase de reparacion reintroduce componentes, pueden
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aparecer ciclos; en ese caso serd necesario utilizar una funcién
de Lyapunov vectorial o una politica que penalice estados
previamente visitados.

Finalmente, la superficie de ataque debe tratarse como un
constructo multidimensional y dependiente del adversario. Las
futuras réplicas deberian reportar no solo cantidades eliminadas,
sino también accesibilidad, privilegios, rutas de explotacion,

calidad de gadgets y vulnerabilidades realmente neutralizadas.

Esta recomendacién es coherente con la evidencia que advierte
que las métricas simples pueden sobreestimar los beneficios
de seguridad del desinflado [9], [10].
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