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Abstract— Biomedical research increasingly relies on large clinical and epidemiological datasets, but sharing this information is often
limited by privacy concerns, legal regulations, ethical requirements, and institutional barriers. This paper presents a reproducible
methodology for generating and evaluating synthetic biomedical tabular data in privacy-restricted environments. The proposed framework
combines data governance, real-data profiling, synthetic data generation, utility evaluation, and privacy-risk assessment before any data
release. A proof of concept was developed using the publicly available Wisconsin Diagnostic Breast Cancer dataset. This dataset was selected
as a controlled and auditable test case; because it is small, complete, and entirely numeric, it represents a favorable scenario for the
generator rather than the heterogeneous records that motivate this work. A transparent Gaussian copula model generated a synthetic
training dataset with the same size as the original training partition. Utility was evaluated through statistical fidelity, preservation of
correlation structure, and train-synthetic-test-real predictive performance. Privacy was assessed using nearest-neighbor distance, exact-copy
detection, and distance-based membership inference analysis. The results showed high statistical fidelity, minimal loss of predictive
performance, no exact copies of real records, and membership inference performance close to random guessing. These findings show that
the evaluation workflow is operational in a controlled setting and that evaluated synthetic data can support safer biomedical research
collaboration without assuming that synthetic datasets are automatically anonymous or fiee of privacy risk. Transfer to heterogeneous
clinical data under real privacy restrictions, as well as comparison with alternative generators, requires further validation.
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Resumen: La investigacion biomédica depende cada vez mds
de grandes conjuntos de datos clinicos y epidemioligicos, pero
compartir esta informacion suele verse limitado por preocupaciones
de privacidad, regulaciones legales, requisitos éticos y barreras
institucionales. Este articulo presenta una metodologia
reproducible para generar y evaluar datos biomédicos sintéticos
tabulares en entornos con restricciones de privacidad. El marco
propuesto combina la gobernanza de datos, el perfilado de datos
reales, la generacion de datos sintéticos, la evaluacion de la utilidad
y la evaluacion de los riesgos de privacidad antes de cualquier
publicacion de datos. Se desarrollo una prueba de concepto
utilizando el conjunto de datos publico de diagnéstico de cancer de
mama de Wisconsin. Este conjunto se eligio como caso controlado
y auditable; al ser pequeiio, completo y exclusivamente numérico,
representa un escenario favorable para el generador y no
reproduce la heterogeneidad de los registros clinicos que motivan el
estudio. Un modelo de cépula gaussiana transparente generé un
conjunto de datos de entrenamiento sintético del mismo tamaiio que
la particion de entrenamiento original. La utilidad se evaluo
mediante fidelidad estadistica, preservacion de la estructura de
correlacion y rendimiento predictivo de entrenamiento-sintético-
prueba-real. La privacidad se evaluoé mediante la distancia al
vecino mds cercano, la deteccion de copias exactas y el andlisis de
inferencia de pertenencia basado en la distancia. Los resultados
mostraron alta fidelidad estadistica, minima pérdida de rendimiento
predictivo, ausencia de copias exactas de registros reales y un
rendimiento de inferencia de pertenencia cercano al de un
clasificador aleatorio.. Estos hallazgos muestran que el flujo de
evaluacion es operable en un entorno controlado y que los datos
sintéticos evaluados pueden contribuir a una colaboracion mds
segura en la investigacion biomédica, sin asumir que los conjuntos
de datos sintéticos sean automdticamente anonimos ni estén libres
de riesgos para la privacidad. Su transferencia a datos clinicos
heterogéneos con restricciones reales de privacidad y su

comparacion con generadores alternativos requieren validacion
adicional.

Palabras clave: datos sintéticos, privacidad biomédica,
intercambio de datos de salud, aprendizaje automdtico, andlisis que
preservan la privacidad.

I. INTRODUCCION

El intercambio de datos biomédicos es una condicion
habilitante para la investigacion traslacional, la vigilancia
epidemiologica, el desarrollo de modelos predictivos y la
innovacién tecnoldgica en salud [1], [2]. Sin embargo, los
datos biomédicos contienen patrones clinicos, demograficos,
genéticos, administrativos y temporales que pueden permitir la
identificacion directa o indirecta de personas, aun cuando se
hayan eliminado nombres, numeros de expediente o
documentos de identidad [3]-[7]. Esta tension entre el valor
cientifico y la proteccién individual limita la colaboracion
interinstitucional, retrasa la validacion externa de los
algoritmos y reduce la posibilidad de construir ecosistemas de
innovacion basados en datos [8].

La literatura reciente identifica los datos sintéticos como
una alternativa para ampliar el acceso a datos de salud con
fines de investigacion, prueba de algoritmos, educacion,
desarrollo de sistemas y la liberacion publica de conjuntos de
datos con distintos grados de utilidad [9]. En salud, la
reutilizacién de datos exige cumplir con marcos normativos,
estandares de seguridad, revision ética y acuerdos de uso. En
el ambito de la Health Insurance Portability and
Accountability Act (HIPAA), la guia del U.S. Department of
Health and Human Services reconoce dos rutas para la
desidentificacion de la informacion protegida de salud: la
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determinacion experta y el método de puerto seguro [10]. En
el marco europeo, el Reglamento General de Proteccion de
Datos distingue entre datos personales, datos seudonimizados
y datos andénimos y reserva la exclusion del régimen de
proteccion Uinicamente para la informacién que no se relacione
con una persona identificada o identificable [11]. Por tanto,
producir un conjunto sintético no equivale automaticamente a
anonimizarlo; se requiere evidencia cuantitativa de su utilidad
y de su privacidad.

Este trabajo aborda la dificultad de compartir datos
sensibles en investigacion biomédica mediante una solucion
metodologica: generar datos sintéticos evaluables y someterlos
a una bateria minima de pruebas antes de su uso o de su
liberacion. La propuesta se ubica en el cruce de la
transformacion digital, la inteligencia artificial y la gestion
tecnologica, porque ofrece un procedimiento replicable para
hospitales, universidades, centros de investigacion, unidades
de innovacion y entidades publicas que requieren compartir
evidencia sin exponer datos personales. El objetivo no es
sustituir la gobernanza de datos ni relajar los requisitos éticos,
sino proveer una capa técnica verificable que habilite la
colaboracion segura.

Las contribuciones del articulo son tres. Primero, se
propone un flujo metodolégico de generacion sintética y de
evaluacion con métricas de fidelidad, utilidad predictiva y
privacidad. Segundo, se presenta un esquema operativo de
decision que vincula las métricas con acciones de liberacion,
restriccion o regeneracion del conjunto sintético. Tercero, se
implementa una prueba de concepto reproducible con un
conjunto biomédico publico, lo que permite mostrar resultados
cuantitativos sin utilizar informacioén clinica sensible. El
alcance de esta prucba es deliberadamente acotado: su
proposito es demostrar que el flujo de evaluacion es operable
y auditable, no establecer el desempefio comparativo de un
generador ni su generalizacion a datos clinicos heterogéneos.

II. FUNDAMENTOS CONCEPTUALES Y TRABAJO
RELACIONADO

A. Privacidad, desidentificacion y riesgo residual

La desidentificacion reduce el riesgo de identificacion,
pero no elimina de manera absoluta la posibilidad de
reidentificacion cuando existen variables raras, combinaciones
unicas o fuentes externas enlazables. El National Institute of
Standards and  Technology = (NIST)  describe la
desidentificacion como un conjunto de aproximaciones
orientadas a reducir el riesgo de compartir informacion y
preservar una utilidad especifica para usos posteriores [12].
Esta formulacion es particularmente relevante para datos
sintéticos, porque la utilidad y la privacidad no son atributos
independientes: un conjunto demasiado parecido al real puede
conservar utilidad, pero también aumentar el riesgo de
memorizar registros; un conjunto excesivamente perturbado
puede proteger mejor, pero perder valor analitico.

La privacidad diferencial constituye una garantia formal
que limita el aumento del riesgo individual asociado a
participar en una base de datos [13]. No todos los métodos de
generacion sintética son diferencialmente privados; por ello,
cuando no se entrena bajo un mecanismo formal de privacidad
diferencial, debe reportarse con claridad que la privacidad es
empirica o diagnostica, no garantizada matematicamente.
Ademas, los modelos generativos y predictivos pueden filtrar
informacion a partir de los registros de entrenamiento. Los
ataques de inferencia de membresia buscan determinar si un
registro especifico participd en el entrenamiento de un
modelo, lo que puede revelar informacién sensible en
contextos clinicos [14].

B.  Generacion de datos sintéticos tabulares

Los modelos generativos modernos permiten aprender
distribuciones complejas y muestrear registros artificiales que
preservan los patrones estadisticos del dato original. Las redes
generativas adversarias fueron propuestas como un marco para
entrenar modelos generativos mediante un juego minimax
entre un generador y un discriminador [15]. En datos
tabulares, la heterogeneidad de variables continuas,
categoricas, multimodales o desequilibradas hace que la
generacion de datos sea mas compleja que en dominios de
imagen. El Synthetic Data Vault (SDV) introdujo un sistema
para construir modelos generativos de bases de datos
relacionales y para muestrear datos sintéticos de forma
automatizada [16]. Posteriormente, CTGAN adapto los
modelos adversarios condicionales a datos tabulares y propuso
estrategias para manejar variables continuas multimodales y
categorias desbalanceadas [17].

Aunque los modelos profundos son atractivos, los entornos
biomédicos con recursos limitados también requieren métodos
transparentes, auditables y reproducibles. Por esa razon, este
estudio utiliza una cépula gaussiana condicionada por clase
como generador base. Esta familia de modelos separa la
preservacion de los nmarginales de la dependencia
multivariada, permite inspeccionar la matriz de correlacion
aprendida y facilita la trazabilidad de las semillas, las
particiones y los parametros. En una implementacion
institucional, el generador puede reemplazarse por Red
Antagonista Generativa Tabular Condicional (CTGAN),
Autocodificador variacional tabular (TVAE), modelos
bayesianos o mecanismos de privacidad diferencial, siempre
que se mantenga la misma etapa de evaluacion.

No obstante, la eleccion del generador no es neutral. En
estudios comparativos con datos de pacientes, el desempeiio
relativo de distintos generadores varid segun la métrica de
utilidad o de privacidad considerada [18]; asimismo, se ha
mostrado que la proteccion que ofrece un mismo método
difiere entre registros, es particularmente débil para los valores
atipicos y resulta dificil de anticipar sin una evaluacion
empirica [19]. Las revisiones sistematicas sobre datos
tabulares de salud documentan, ademas, una amplia diversidad
de generadores y de criterios de evaluacion, sin consenso
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sobre el método mas adecuado para cada caso [20]. Por estas
razones, en este estudio la copula gaussiana se adopta como
linea base interpretable para demostrar el flujo de evaluacion,
no como generador preferente.

C. Evaluacion de utilidad y privacidad en salud

La evaluacion de datos sintéticos de salud suele
organizarse en tres dimensiones: semejanza estadistica,
utilidad para tareas analiticas y privacidad [21]. La semejanza
verifica si el conjunto sintético reproduce las distribuciones
marginales, las correlaciones y las estructuras multivariadas.
La utilidad mide si los datos sintéticos permiten obtener
conclusiones o modelos comparables a los obtenidos con datos
reales. La privacidad cuantifica si un conjunto sintético
almacena registros o facilita inferencias sobre individuos.
Estudios de validacion de métricas han mostrado que la
seleccion de indicadores debe alinearse con el caso de uso
analitico, ya que una métrica global de similitud puede no
reflejar el desempefio en una tarea biomédica especifica [22].

Bajo esta logica, el articulo adopta una evaluacion minima
pero integrada: fidelidad marginal mediante el complemento
de Kolmogorov-Smirnov, preservacion de las correlaciones de
Spearman, desempefio ‘“train-synthetic-test-real” (TSTR),
distancia al registro real mas cercano (DCR), razén de vecino
mas cercano (NNDR), busqueda de copias exactas y ataque de
membresia basado en distancia. La seleccion busca equilibrar
la interpretabilidad, el bajo costo computacional y la
aplicabilidad en instituciones con infraestructura limitada.

III. METODOLOGIA PROPUESTA

La metodologia se disefidé como un ciclo de seis etapas,
ilustrado en la Figura 1. La logica central es que el dato
sintético solo debe considerarse apto para uso secundario
cuando se demuestre que conserva suficiente utilidad para el
caso cientifico definido y que no presenta sefiales relevantes
de copia, cercania excesiva o vulnerabilidad de membresia. El
proceso no pretende reemplazar la evaluacion ética, los
contratos de uso ni los controles de seguridad; los
complementa con evidencia cuantitativa, como se muestra en
la Tabla I.

TABLA I
COMPONENTES OPERATIVOS DE LA METODOLOGIA PROPUESTA

Etapa Propésito Salida verificable
Define la finalidad, los
Gobernanza responsables, las variables Ficha de caso de uso

sensibles, el nivel de acceso y
los criterios de aceptacion.
Curacion, codificacion,
tratamiento de faltantes,
particion de
entrenamiento/retencion y
eliminacion de identificadores
directos.

Aprende una distribucion
generativa y produce registros
artificiales controlados por

y caso de uso y matriz de riesgos.

Conjunto real

particionado y

diccionario de
variables.

Preparacion
del dato real

Conjunto sintético,
parametros y bitacora
reproducibles.

Generacion
sintética

semilla y por la version del
modelo.
Mide la fidelidad marginal, la

Reporte de utilidad

Evaluacion estructura multivariada y el con umbrales de
de utilidad desempeiio TSTR en relacion -
.y aceptacion.
con la retencion real.
., Mide copia exacta, cercania al | Reporte de privacidad

Evaluacion . . .,

L registro real, NNDR y ataque y clasificaciéon de
de privacidad ) .

de membresia. riesgo.

Aprueba, restringe, regenera o
rechaza el conjunto segin su
utilidad, riesgo y finalidad.

o|e elo|e

Decision de
liberacion

Acta de decision y
condiciones de uso.

1. Gobernanza 2. 3. i 4. 0 5. i6 6. Decision
y caso de uso del dato real sintética | de utilidad de privacidad de liberacién
. . - . .
Finalidad, permisos, Curacion, particién Copula/GAN/VAE Fidelidad, TSTR, DCR, NNDR, Aprobar, restringir

variables sensibles train/holdout control de semillas consistencia analitica ataque de membresia o regenerar

T
|
i
1
= B

Iteracion: ajustar modelo, umbrales o acceso si la utilidad
0 la privacidad no son aceptables

Fig. 1 Flujo metodologico propuesto para la generacion y evaluacion de datos
sintéticos biomédicos.

A. Generacion sintética condicionada

Sea X una matriz de variables biomédicas tabulares y sea Y
una variable objetivo clinica o epidemioldgica. La particion
inicial separa el conjunto de entrenamiento Dtrain y el
conjunto de retencion Dholdout. El generador se ajusta
unicamente con Dtrain para evitar la fuga de informacion
desde la particion utilizada para la evaluacion. En la prueba de
concepto se us6 una copula gaussiana por clase: para cada
clase se transformaron las variables continuas a puntuaciones
normales empiricas, se estimdé una matriz de correlacion
regularizada y se muestrearon vectores multivariados
normales que luego se devolvieron a la escala original
mediante cuantiles empiricos.

El procedimiento preserva la distribucion de clases de
Dtrain de manera aproximada y genera n registros sintéticos,
donde n coincide con el tamafio del conjunto de entrenamiento
real. Esta decision facilita comparar el desempefio predictivo
en el escenario TSTR sin introducir ventajas artificiales
derivadas del aumento del tamafio de la muestra. En contextos
reales, n puede ajustarse segun la finalidad, siempre que se
reporte el cociente entre registros sintéticos y reales y se
evalue la sensibilidad de las métricas ante diferentes tamafios
sintéticos.

B.  Métricas de utilidad

La utilidad se midié en tres niveles. El primero fue la
fidelidad marginal, calculada como el promedio del
complemento de la estadistica de Kolmogorov-Smirnov entre
cada variable real de entrenamiento y su equivalente sintético.
El segundo fue la similitud de correlaciones, calculada a partir
del error absoluto medio entre las matrices de correlacion de
Spearman. El tercero fue la utilidad predictiva de TSTR: se
entrenaron modelos con datos sintéticos y se evaluaron en un
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conjunto de validacion real. Como referencia superior, se
calcul6 el train-real-test-real (TRTR). La pérdida de utilidad se
definié como en la férmula (1):

Delta AUC = AUC(TRTR) — AUC(TSTR). (1)

Un delta AUC cercano a cero indica que el conjunto
sintético conserva informaciéon predictiva relevante para la
tarea definida. Sin embargo, una buena utilidad de TSTR no
implica por si misma la preservacion de la interpretabilidad
clinica, la calibracion, la equidad por subgrupos ni la validez
causal; por ello, la metodologia debe ampliarse cuando el caso
de wuso involucre inferencia epidemiologica, decisiones
clinicas o la asignacion de recursos.

C. Meétricas de privacidad

La privacidad se evalu6 mediante métricas empiricas
orientadas a detectar la memorizacion y la exposicion
individuales. Primero, se calculé la distancia euclidiana
estandarizada desde cada registro sintético hasta su vecino
mas cercano en Dtrain y en Dholdout. Si los registros
sintéticos se encuentran sistematicamente mucho mas cerca de
Dtrain que de Dholdout, ello indica sobreajuste o copia.
Segundo, se calculdo la razon NNDR entre la distancia al
vecino mas cercano y la distancia al segundo vecino mas
cercano; valores muy bajos pueden sefalar registros sintéticos
excesivamente proximos a un individuo real especifico. La
Tabla II resume estas métricas y su interpretacion operativa.

Tercero, se implement6 un ataque de membresia basado en
la distancia. Para cada registro candidato real, se calculé la
distancia al registro sintético mas cercano y se utilizo dicha
distancia como puntuacion de ataque para distinguir a los
miembros de Dtrain de los no miembros de Dholdout. El area
bajo la curva (AUC) del ataque se interpretd6 como un
diagnostico: un valor cercano a 0.5 sugiere un bajo poder de
inferencia; valores claramente superiores a 0.5 requieren
restringir o regenerar el conjunto de datos. Esta prueba no
constituye una garantia formal de privacidad, pero si un
control practico en contextos institucionales.

TABLA II
METRICAS DE UTILIDAD Y PRIVACIDAD

Dimensién Métricas Interpretacion operativa
Valores cercanos a 1 indican una
- Complemento KS .
Fidelidad . buena preservacion de las
promedio D .
distribuciones marginales.
Similitud de Valores cercanos a 1 indican la
Fidelidad correlacion de preservacion de las dependencias
Spearman monotonicas.
Pérdi fi i 1
N Delta AUC TRTR- erdldz}s pequetias sugieren que e
Utilidad dato sintético conserva una sefal
TSTR L
predictiva.
Evaltian el desempefio en clases
. F1 y balanced .
Utilidad desequilibradas y los errores
accuracy TSTR. .
clinicamente relevantes.
L DCR entrenamiento | Distancias excesivamente pequefias
Privacidad ., . .
versus retencion al entrenamiento sugieren

sobreajuste.
Privacidad NNDR Razones muy bajas 1n(:hcan una
proximidad especifica.
o AUC de ataque de Cercar}o a0.5 1_mpllca un _ba_]o pqder
Privacidad , de inferencia; mayor riesgo si
membresia
aumenta.
Privacidad Copias exactas Debe ser cero_e}ntes de cualquier
liberacion externa.

D. Disponibilidad de datos y consideraciones éticas

Este estudio utiliz6 exclusivamente un conjunto de datos
publico disponible en el UCI Machine Learning Repository.
No se recolectaron datos primarios, no se accedid a
expedientes clinicos identificables ni se procesd informacion
personal sensible de participantes humanos. En aplicaciones
con datos institucionales reales, la metodologia debe
someterse a aprobacion ética, revision legal y autorizacion del
custodio de datos antes de cualquier sintesis o liberacion.

IV. ESTUDIO DE PRUEBA DE CONCEPTO

La metodologia se implement6 con el conjunto de datos
Wisconsin Diagnostic Breast Cancer (WDBC), disponible en
el UCI Machine Learning Repository. El conjunto contiene
569 registros, una variable diagndstica binaria y 30 variables
reales calculadas a partir de caracteristicas de nucleos
celulares obtenidas a partir de imagenes digitalizadas de
aspirado con aguja fina de masa mamaria [23]. Para evitar el
uso de identificadores, se excluyd cualquier variable de
identificaciéon y se trabajo Unicamente con caracteristicas
numéricas y la etiqueta diagndstica. Aunque el conjunto es
publico, se eligid por su naturaleza biomédica, su tamafio
moderado y su estructura tabular, que lo convierten en un caso
util para demostrar el flujo metodologico sin acceder a
expedientes clinicos sensibles.

Esta eleccion tiene, sin embargo, una consecuencia que
conviene explicitar: el WDBC es pequefio, carece de valores
faltantes y esta compuesto inicamente por variables continuas,
de modo que plantea al generador un escenario favorable. No
contiene variables categoricas de alta cardinalidad, registros
longitudinales, eventos raros ni los cuasi-identificadores
demograficos que concentran el riesgo de reidentificacion en
los expedientes reales [4], [5]. Por ello, los resultados deben
leerse como verificacion del funcionamiento del flujo de
evaluacion en condiciones controladas y no como estimacion
del desempeno esperable con datos institucionales sujetos a
restricciones de privacidad.

Los datos se dividieron de forma estratificada en 70 % para
entrenamiento real y 30 % para retencion real. La particion de
entrenamiento incluyd 398 registros y la de retencion, 171. El
generador sintético produjo 398 registros artificiales, lo que
igual6 el tamafio del conjunto de entrenamiento. La
proporcion de casos benignos fue de 0.628 en el conjunto de
entrenamiento real y de 0.641 en el conjunto sintético, con una
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diferencia absoluta pequefia. La semilla de reproducibilidad
fue 2026. Los modelos de utilidad fueron regresion logistica y
bosque aleatorio; ambos se evaluaron en la misma particion de
retencion real para evitar sesgos de optimismo.

El experimento fue disefiado como validacion de la
metodologia, no como un estudio clinico de desempefio
diagnéstico. Por ello, las métricas no deben interpretarse como
evidencia de la superioridad de un modelo para el diagnostico
del cancer de mama, sino como demostracion de como puede
medirse la conservacion de la sefial estadistica y predictiva al
reemplazar el entrenamiento real por uno sintético.

V. RESULTADOS

La Tabla III resume los resultados principales. La fidelidad
marginal fue alta, con un complemento KS promedio de 0.954
y un valor minimo de 0.937. La similitud de correlacion de
Spearman fue de 0.985, lo que sugiere la preservacion de la
estructura multivariada global. En utilidad predictiva, la
regresion logistica entrenada con datos reales obtuvo un AUC
de 0.992, mientras que la entrenada con datos sintéticos
obtuvo un AUC de 0.990 en la retencion real, con una pérdida
de 0.002. El bosque aleatorio mostrd una pérdida de AUC de
0.004. Estos resultados indican que el conjunto sintético
retuvo la principal sefial discriminativa de la tarea definida. La
Figura 2 presenta un resumen normalizado de estas métricas.

TABLA III
RESULTADOS DE UTILIDAD Y PRIVACIDAD EN LA PRUEBA DE CONCEPTO
Bloque Indicador Resultado
Registros reales totales /
Datos entrenamiento / retencion / 569 /398 /171/398
sintéticos
Proporcion de clase benigna en
Datos . Lo 0.628 /0.641
entrenamiento real / sintético
Fidelidad Complemento KS promedio / 0.954/0.937
minimo
Fidelidad Similitud de correlaciones de 0.985
Spearman
Regresion logistica: AUC
Utilidad TRTR / AUC TSTR / Delta 0.992/0.990/0.002
AUC
. Bosque aleatorio: AUC TRTR /
Utilidad AUC TSTR / Delta AUC 0.984/0.980/0.004
Utilidad F1 TSTR regresion lgglstlca/ 0958/ 0.938
bosque aleatorio
Mediana DCR sintético-
Privacidad entrenamiento / sintético- 2.288/2.506
retencion
Privacidad Relacion DCR erllFrenamlento- 0913
retencion
Privacidad Mediana NNDR 0.932
Privacidad AUC ataque de 'meml.)resm 0512
basado en distancia
Privacidad Copias exactas detectadas 0.000

En la privacidad, no se identificaron copias exactas de
registros reales. La mediana de la distancia desde registros
sintéticos hasta entrenamiento real fue de 2.288, mientras que

la distancia hasta retencion real fue de 2.506. La relacion DCR
entrenamiento-retencion fue de 0.913, lo que indica una mayor
cercania relativa al conjunto usado para entrenar el generador,
pero no evidencia de colapso hacia copias exactas. La mediana
de NNDR fue de 0.932, lo cual es consistente con la ausencia
de vecinos unicos excesivamente dominantes. Finalmente, el
ataque de membresia basado en distancia obtuvo un AUC de
0.512, cercano a la clasificacion aleatoria. La Figura 3 muestra
que las distribuciones de distancia de entrenamiento y
retencion se superponen ampliamente, aunque con una ligera
tendencia a la cercania al entrenamiento, esperable en un
modelo ajustado sobre esa particion.

Resumen cuantitativo de utilidad y privacidad del conjunto sintético

0.985 0.990

1.000
10 0.954 0.980 0.976

Puntuacién normalizada (0-1)
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Similitud de AUCTSTR AUC TSTR
correlaciones reg. logistica bosque aleatorio
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Privacidad: 1-JAUC

No copia exacta
membresia-0.5[x2 (1=si)

Fig. 2 Resumen normalizado de métricas de utilidad y privacidad del conjunto
sintético.

En conjunto, la prueba de concepto alcanza un equilibrio
favorable entre utilidad y privacidad empirica en un escenario
de desarrollo metodologico. Parte de este resultado obedece a
la naturaleza del conjunto: variables continuas, completas y de
distribucion relativamente regular se ajustan bien a una copula
gaussiana, de modo que la fidelidad observada no puede
atribuirse Unicamente al generador ni suponerse transferible a
datos de otra naturaleza. No obstante, el resultado no debe
extrapolarse automdticamente a expedientes electronicos,
datos gendmicos, series temporales, imagenes médicas, datos
raros ni cohortes pequeiias. En esos dominios, la probabilidad
de singularidad individual y de memorizacién puede ser
mayor, por lo que se requieren métricas adicionales, revision
experta y, en algunos casos, entrenamiento con privacidad
diferencial.

VI. DISCUSION

Los resultados respaldan la viabilidad de una metodologia
de datos sintéticos evaluables para una investigacion
biomédica segura. La principal implicacion cientifica es que la
discusion no debe centrarse en si los datos sintéticos son ttiles
o privados en abstracto, sino en si un conjunto sintético
especifico, producido por un generador especifico y destinado
a un caso de uso especifico, supera umbrales predefinidos de
utilidad y privacidad. Esta postura evita dos errores frecuentes:
liberar datos sintéticos sin evaluacidbn porque parecen
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artificiales, o descartar la sintesis de datos por no ofrecer
anonimato absoluto.

Desde una perspectiva tecnoldégica y de negocios, la
metodologia puede convertirse en un servicio institucional o
en una plataforma interna de “data sharing seguro”. Un
hospital universitario, una secretaria de salud o una red de
investigacion podria ofrecer a terceros un catidlogo de
conjuntos sintéticos, cada uno acompafiado de un diccionario
de variables, un reporte de calidad, una tarjeta de riesgos, una
version del generador, una semilla y las condiciones de uso.
Para emprendimientos de salud digital, este enfoque permitiria
probar software, validar canalizaciones de interoperabilidad,
entrenar equipos de ciencia de datos y desarrollar modelos
preliminares sin requerir acceso inicial a expedientes reales.
Para investigadores, reduciria los tiempos de negociacion de
datos y facilitaria la reproducibilidad antes de pasar a entornos
cerrados con datos reales.

Distribucion de distancia al vecino mas cercano para diagndstico de privacidad

Sintético — entrenamiento real
Sintético -+ retencion real

e
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Distancia euclidiana estandarizada al vecino mas cercano

Fig. 3 Distribucion de la distancia al vecino mdas cercano desde registros
sintéticos hasta entrenamiento y retencion reales.

La propuesta también tiene valor en contextos
latinoamericanos, donde la fragmentacion de los sistemas de
informacion, la baja interoperabilidad y la ausencia de
infraestructuras robustas de computo seguro dificultan los
proyectos colaborativos. Un marco de sintesis evaluable puede
operar como tecnologia intermedia: no exige liberar datos
originales ni construir de inmediato un repositorio clinico
nacional, pero permite generar evidencia inicial, entrenar
talento y disefiar productos analiticos con menor exposicion de
datos personales. La adopcion debe ir acompafiada de politicas
de gobernanza, revision legal, criterios de acceso escalonado y
capacitacion de los comités éticos para la evaluacion de
riesgos algoritmicos.

Otro aspecto relevante es el riesgo de que los datos
sintéticos generen una falsa percepcion de anonimato
absoluto. En entornos institucionales, puede asumirse
erroneamente que un conjunto artificial deja de ser sensible
automaticamente, lo que reduce los controles de gobernanza,
auditoria o evaluacion ética. Sin embargo, estudios recientes
han demostrado que ciertos modelos generativos pueden
memorizar patrones individuales o facilitar inferencias

indirectas cuando se dispone de fuentes de informacion
auxiliares [5], [14], [24]. Por ello, la sintesis de datos debe
entenderse como una estrategia de reduccion de riesgos y no
como un sustituto del cumplimiento normativo, de la
supervision organizacional o de la evaluacion continua de la
privacidad.

La prueba de concepto present6 limitaciones. Primero,
utiliz6 un conjunto publico relativamente pequefio, limpio y
numérico; los expedientes electronicos reales presentan
faltantes de informacion, variables temporales, eventos raros,
multiples tablas y sesgos institucionales; por ello, persiste una
distancia considerable entre el caso evaluado y los escenarios
de privacidad restringida que motivan la propuesta. Segundo,
el generador de copula gaussiana es transparente, pero puede
subrepresentar dependencias no lineales complejas. Ademas,
no se compard con generadores alternativos, como CTGAN,
TVAE, redes bayesianas o generadores con privacidad
diferencial, de modo que los resultados no permiten afirmar
que la copula sea preferible a otras opciones. Tercero, las
métricas de privacidad implementadas son diagnésticas y no
constituyen garantias formales. Cuarto, el ataque de
membresia basado en la distancia es una aproximacion simple;
adversarios con conocimiento auxiliar podrian emplear
estrategias mas fuertes. Quinto, la utilidad clinica no fue
evaluada por especialistas ni mediante desenlaces
prospectivos. Sexto, el andlisis emple6 una unica particion y
una Unica semilla, por lo que no se estim6 la variabilidad de
las métricas entre repeticiones.

Asimismo, la preservacion de la utilidad global no
garantiza una representacion adecuada de subgrupos clinicos
minoritarios 0 de poblaciones historicamente
subrepresentadas. Un conjunto sintético puede mantener
métricas agregadas aceptables y, al mismo tiempo,
distorsionar patrones relevantes para enfermedades raras,
grupos étnicos especificos o poblaciones con baja frecuencia
estadistica. Este problema es especialmente importante en
salud, donde pequefias desviaciones pueden afectar los
modelos predictivos, la priorizacion clinica o la evaluacion
epidemiologica [25], [26]. En consecuencia, futuras
implementaciones deberian incorporar auditorias de equidad y
evaluaciones estratificadas por subgrupos antes de utilizar
datos sintéticos para el entrenamiento o la validacion de
sistemas clinicos basados en inteligencia artificial.

Estas limitaciones no invalidan el enfoque; mas bien
definen una agenda de maduracion. La siguiente etapa de
validacion deberia aplicar el mismo protocolo, con particiones
y umbrales fijados de antemano, a conjuntos de complejidad
creciente: datos tabulares mixtos con variables categoricas y
valores faltantes, cohortes pequeflas con eventos raros vy,
finalmente, expedientes electronicos longitudinales y
multitabla bajo acceso controlado. En cada nivel, la copula
gaussiana deberia contrastarse con CTGAN, TVAE, modelos
bayesianos y al menos un generador con privacidad
diferencial, reportando la media y la dispersion de las métricas
en varias semillas. Marcos abiertos de evaluacion
comparativa, como Synthcity [27], permiten realizar este
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contraste sin modificar la etapa de evaluacion propuesta. En
aplicaciones reales se recomienda, incorporar privacidad
diferencial cuando el riesgo sea alto, auditar subgrupos
minoritarios, medir la calibracion y la equidad, evaluar la
utilidad especifica del estudio y documentar los umbrales de
aceptacion antes de generar el dato sintético. Ademas, los
conjuntos sintéticos deben clasificarse por niveles de acceso:
uso interno, “sandbox” controlado, colaboracion bajo
convenio o liberacién publica. El nivel de acceso debe
depender tanto de las métricas como de la sensibilidad del
dominio.

VII. IMPLICACIONES PARA IMPLEMENTACION
INSTITUCIONAL

La implementacion organizacional requiere convertir la
metodologia en un proceso bien gobernado. Se propone crear
un comité técnico-juridico que revise las finalidades,
determine variables no sintetizables, defina umbrales minimos
y autorice niveles de acceso [28], [21]. Cada liberacién debe
incluir una ficha técnica con el origen del dato,
transformaciones, modelo generativo, métricas, fecha,
responsable, restricciones de uso y advertencias sobre la no
utilizacion clinica directa [21]. Este enfoque reduce Ia
ambigiiedad y permite auditar las decisiones ex post [28].

En términos de arquitectura, la generacion debe ejecutarse
en un entorno seguro donde permanezca el dato real [29]. S6lo
el conjunto sintético y su reporte deberian salir del entorno, y
unicamente después de superar los controles de utilidad y de
privacidad [10]. Para instituciones con recursos limitados, el
prototipo puede operar con Python, bibliotecas abiertas y
almacenamiento local cifrado; a medida que aumenta su
madurez, puede migrar a contenedores reproducibles, control
de versiones de los datos, orquestacion de pipelines y paneles
de monitoreo de riesgo [28], [29]. La inversion inicial es
menor que la necesaria para desplegar un data lake clinico
completo, pero genera beneficios tempranos en innovacion y
colaboracion [29].

VIII. CONCLUSIONES

Los datos sintéticos ofrecen una alternativa practica para
reducir las barreras de acceso a los datos biomédicos, siempre
que su generacion vaya acompaiada de una evaluacion clara
de su utilidad y de su privacidad. En este trabajo se presentd
una metodologia reproducible que combina gobernanza de
datos, sintesis tabular y métricas orientadas tanto a preservar
el valor analitico de la informacion como a identificar posibles
riesgos para la privacidad. La prueba de concepto realizada
con el conjunto de datos WDBC mostrd alta fidelidad
estadistica, minima pérdida predictiva y bajo poder de
inferencia de membresia, lo que confirma la operatividad del
flujo en un caso controlado. Puesto que dicho caso es
pequeiio, completo y exclusivamente numérico, la extension
del enfoque a escenarios de investigacion biomédica con

restricciones reales de acceso a los datos debera demostrarse
con conjuntos mas heterogéneos y mediante la comparacion
con generadores alternativos.

La conclusion principal es que los datos sintéticos no deben
considerarse automaticamente seguros solo por ser artificiales.
Su uso responsable requiere validacion cuantitativa,
trazabilidad y supervisién institucional antes de cualquier
liberacion o reutilizacion. Bajo este enfoque, la sintesis
evaluable puede facilitar la colaboracion cientifica, la
formacioén, la innovacion y el desarrollo temprano de
soluciones basadas en inteligencia artificial sin exponer datos
reales sensibles. Como linea futura, serd necesario extender la
metodologia a datos longitudinales, expedientes electronicos
multitabla, imagenes médicas, datos gendémicos y modelos
entrenados con garantias formales de privacidad diferencial,
asi como realizar una evaluacion comparativa sistematica
entre generadores bajo un protocolo comun.
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