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Abstract– This study presents a systematic literature review focused on threat detection strategies in Internet of Things (IoT) networks 

using artificial intelligence techniques, with a particular emphasis on their applicability to the Peruvian context. The PRISMA protocol was 

applied for the selection and analysis of studies published between 2020 and 2025, covering a range of topics from decision tree and random 

forest-based smart irrigation systems to advanced deep learning models (autoencoders, CNNs, LSTMs) and explainable artificial intelligence 

(XAI) approaches for botnet detection. The review identifies methods that achieve the highest detection rates (> 95%), evaluates their scalability 

on resource-constrained devices, and examines challenges arising from protocol heterogeneity and the lack of security standards. Furthermore, 

it describes emerging solutions such as blockchain, physical unclonable functions (PUFs), and federated learning to enhance privacy and 

resilience against both physical and logical attacks. The findings reveal critical gaps in regional adoption, such as the absence of regulatory 

frameworks and limited edge computing infrastructure, which hinder the implementation of AI-based detection systems. Based on this analysis, 

a set of recommendations is proposed to guide the development and integration of robust solutions tailored to the technological, economic, 

and regulatory characteristics of Peru, fostering a more resilient and reliable IoT cybersecurity architecture 

. 

Keywords-- Internet of Things, Network Security, Artificial Intelligence, Intrusion Detection, Threat Detection 

 

 

  

mailto:second.author@email.com
https://orcid.org/0000-0003-2354-4986
https://orcid.org/0009-0002-7078-1060
https://orcid.org/0009-0004-3373-7487
https://orcid.org/0000-0002-5912-1478


5ª Multiconferencia Internacional LACCEI sobre Emprendimiento, Innovación y Desarrollo Regional - LEIRD 2025: "Emprendimiento con propósito: innovación social y 

tecnológica en la era de la IA" - Edición virtual, del 1 al 3 de diciembre de 2025 

2 

Inteligencia Artificial para la Seguridad de Redes IoT 

en el Perú: Un Análisis Sistemático de Estrategias de 

Detección de Amenazas 

 

 

Helí Alejandro Córdova-Berona1 Junior Delgado Flores2 ; Saul Villar Quin3 ; Jose Briones-Zuñiga4  
1,2,3,4Universidad Tecnológica del Perú, C16068@utp.edu.pe, U22243528@utp.edu.pe,  

U20230503@utp.edu.pe, C19980@utp.edu.pe 

 

 
 

Resumen– Este trabajo presenta una revisión sistemática de la 

literatura centrada en las estrategias de detección de amenazas en 

redes de Internet de las Cosas (IoT) mediante técnicas de inteligencia 

artificial, con un énfasis particular en su aplicabilidad al contexto 

peruano. Se aplicó el protocolo PRISMA para la selección y análisis 

de estudios publicados entre 2020 y 2025, abarcando desde sistemas 

de riego inteligente basados en árboles de decisión y bosques 

aleatorios hasta modelos avanzados de deep learning (autoencoders, 

CNN, LSTM) y enfoques de inteligencia artificial explicable (XAI) 

para la detección de botnets. La revisión identifica los métodos que 

alcanzan las mayores tasas de detección (> 95 %), evalúa su 

escalabilidad en dispositivos con recursos limitados y examina los 

desafíos derivados de la heterogeneidad de protocolos y la falta de 

estándares de seguridad. Además, se describen soluciones 

emergentes como blockchain, funciones físicas inmutables cuánticas 

(PUFs) y aprendizaje federado para mejora de la privacidad y 

resistencia frente a ataques físicos y lógicos. Los hallazgos revelan 

brechas críticas en la adopción regional, tales como la carencia de 

marcos normativos y la limitada infraestructura de cómputo 

perimetral, que dificultan la implementación de sistemas de 

detección basados en IA. A partir de este análisis, se proponen un 

conjunto de recomendaciones para orientar el desarrollo e 

integración de soluciones robustas y adaptadas a las características 

tecnológicas, económicas y regulatorias del Perú, fomentando una 

arquitectura de ciberseguridad IoT más resiliente y confiable. 

 

Palabras clave— Internet de las Cosas, Seguridad de redes, 

Inteligencia Artificial, Detección de intrusiones, Detección de 

Amenazas. 

 

I.  INTRODUCCIÓN  

En los últimos años, el Internet de las Cosas (IoT) ha 

permitido optimizar procesos en ámbitos tan diversos como la 

agricultura, las ciudades inteligentes y la salud. Por ejemplo, en 

agricultura de precisión, la integración de sensores de humedad 

y temperatura con modelos de árboles de decisión y bosques 

aleatorios ha demostrado reducir hasta un 30 % el consumo de 

agua y aumentar el rendimiento de cultivos mediante riego 

inteligente [1]. Sin embargo, la adopción masiva de IoT 

enfrenta importantes barreras de infraestructura, financiación y 

confianza en tecnologías emergentes, como reveló un análisis 

que combinó PRISMA y DEMATEL para proyectos de 

ciudades inteligentes en China [2]. Aun así, tecnologías de 

vanguardia —blockchain, 5G y edge computing— se perfilan 

como elementos clave para reforzar la trazabilidad y resiliencia 

de la cadena de suministro urbana, siempre que se establezcan 

marcos de gobernanza que garanticen interoperabilidad [3]. En 

el ámbito sanitario, los dispositivos médicos conectados han 

incorporado modelos supervisados (SVM, K‑NN) y redes 

neuronales convolucionales (CNN) para detectar accesos no 

autorizados con hasta un 98 % de precisión, aunque este avance 

requiere esquemas de privacidad diferencial para proteger datos 

sensibles de pacientes [4]. 

 

A pesar de estos progresos, la diversidad de protocolos y 

las limitaciones de cómputo y energía de los nodos IoT los 

exponen a ataques de denegación de servicio (DDoS), botnets, 

spoofing y manipulación de datos. En ese sentido, las 

investigaciones identifican más de un centenar de 

contramedidas, estas concluyen que los enfoques híbridos —

criptografía ligera combinada con aprendizaje automático— 

ofrecen el mejor equilibrio entre seguridad y eficiencia 

energética [5]. Para incrementar la resistencia ante ataques 

físicos y lógicos, se han propuesto funciones físicas inmutables 

cuánticas (PUFs) y soluciones basadas en blockchain, si bien 

aumentan la complejidad de implementación [6]. En cuanto a 

detección, las técnicas de inteligencia artificial destacan por su 

capacidad de adaptarse a entornos dinámicos: autoencoders y 

LSTM, permiten vigilar anomalías en tiempo real, aunque 

integrarlos en dispositivos con recursos limitados sigue siendo 

un desafío abierto [7]. Un ejemplo de ello, es lo que se realiza 

en el campo de la salud conectada (IoMT), el jamming y los 

replay attacks en la capa de radiofrecuencia pueden ser 

contrarrestados mediante esquemas de correlación de señal, que 

han mostrado eficacia en la identificación temprana de estas 

amenazas [8]. 

 

Por otro lado, los sistemas de detección de intrusiones 

(IDS) basados en deep learning han superado el 99 % de 

precisión al combinar arquitecturas CNN‑autoencoder para 

identificar tráfico malicioso sin necesidad de etiquetas 

manuales [9]. Por su parte, los métodos clásicos de machine 

learning, como Random Forest, mantienen velocidades de 

entrenamiento elevadas y alcanzan precisiones del orden del 

96 %, lo que los hace atractivos en escenarios donde los 

recursos de cómputo son limitados [10]. En entornos urbanos, 
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modelos híbridos CNN‑LSTM optimizados con algoritmos 

genéticos han logrado hasta un 99,7 % de precisión en la 

detección de patrones de ataque en sistemas de gestión de 

residuos inteligentes [11]. La tendencia actual apunta hacia 

técnicas de clustering jerárquico y ensamblados (ensembles), 

aunque la falta de benchmarks homogéneos dificulta la 

comparación de resultados entre estudios [12]. Estudios 

comparativos han confirmado que algoritmos como XGBoost y 

LightGBM ofrecen un compromiso óptimo entre alta precisión 

(> 95 %) y tiempos de inferencia adecuados para despliegues 

en edge y cloud [13]. Finalmente, la incorporación de 

inteligencia artificial explicable (XAI) —mediante 

herramientas como SHAP y LIME— permite desentrañar las 

decisiones de los modelos en la detección de botnets, 

fortaleciendo la confianza de los operadores de red [14]. 

 

En el Perú, donde los despliegues de IoT en sectores como 

la agricultura, el transporte y la salud crecen de forma acelerada, 

aún faltan análisis que adapten críticamente estas soluciones de 

detección basadas en IA a las particularidades tecnológicas y 

regulatorias locales. 

 

II.  METODOLOGÍA 

Para abordar de manera rigurosa la revisión sistemática de 

literatura sobre detección de ciber amenazas en redes IoT en 

Perú, la investigación se basó en dos métodos aceptados 

internacionalmente: el modelo PICO y el protocolo PRISMA. 

El protocolo PRISMA del 2020 se usó para guiar y documentar 

cada etapa de la revisión sistemática. Se utilizó el modelo PICO 

para estructurar las preguntas de investigación y facilitar la 

identificación de publicaciones relevantes. Los componentes 

PICO para esta RSL son los siguientes: 

• P (Población): Redes IoT heterogéneas, incluyendo 

sistemas de salud conectados (IoMT) y proyectos de 

ciudades inteligentes.    

• I (Intervención): Técnicas avanzadas de Inteligencia 

Artificial y Aprendizaje Automático, abarcando Machine 

Learning (ML), Deep Learning (DL), y la Inteligencia 

Artificial Explicable (XAI).    

• C (Comparación): Métodos de detección tradicionales, 

como firewalls.    

• O (Resultado): Las mejoras en métricas de rendimiento 

como precisión, recall, F1-score, así como la eficiencia 

operacional y el consumo de recursos de cómputo.    

 

Se elaboró una estrategia de búsqueda centrada en 

referencias académicas de gran relevancia, empleando la base 

de datos Scopus como único repositorio principal por su 

confiabilidad y alcance multidisciplinario.  A esto se le agregó 

una fuente adquirida de manera manual debido a su vinculación 

directa con el contexto local.  La Tabla 1 muestra los criterios 

empleados para la búsqueda. Además e emplearon conjuntos de 

términos clave en español e inglés como: inteligencia artificial, 

detección, ciberseguridad, redes, IoT, técnicas, aprendizaje 

automático, entre otros vinculados.  La ecuación de búsqueda 

se ajustó para asegurar resultados que cumplieran con el 

propósito del estudio. Los documentos seleccionados debían 

cumplir con los siguientes criterios: estar publicados entre los 

años 2019 y 2024, estar disponibles en acceso abierto, escritos 

en inglés o español, y clasificados como artículos científicos, 

papers de conferencia o revisiones. Para finalizar, los 

documentos que cumplieron con los requisitos tratados, fueron 

utilizados para el desarrollo e implementación de la presente 

SRL. 
     TABLA I 

RESUMEN DE LA METODOLOGÍA USADA EN LA BÚSQUEDA 

Parámetros de 
Búsqueda 

Parámetros de Búsqueda de Información 

Pregunta de 

Investigación 

¿Qué técnicas de inteligencia artificial y aprendizaje 

automático se aplican para detectar ciber amenazas en 
redes IoT? 

Palabras Clave 

usadas en la 

Búsqueda 

Inteligencia artificial 

Ciberseguridad. 
Prevención. 

Detección de Amenazas. 

Redes. 
IoT. 

Técnicas. 

Repositorio de 

Datos 
Scopus 

Intervalo de 

Selección 
2019-2024 

Idioma Español Inglés 

Tipo de 

Documento 

Revisión 

Sistemática 

Conference 

Paper 

Artículo 

Científico 

Accesibilidad Open Access 

Criterio de 

Selección 

Proceso elaborado en 3 procesos principales, a su vez 

distribuido en 7 etapas (Figura 1) 

Ecuación General 

 

(TITLE-ABS-KEY ("IoT security" or "network 

protection" or "Peruvian IoT") and ("machine 
learning" or "classification algorithms" or "deep 

learning models") and ("cyberattack detection" or 

"intrusion detection" or "detection accuracy")) 

 

Para estructurar y dar mayor claridad a las preguntas de 

investigación, se empleó el modelo PICO, que permitió definir 

los componentes clave: la población objetivo, las 

intervenciones, las comparaciones y los resultados esperados. 

Esta estructura facilitó la identificación y clasificación de las 

publicaciones más relevantes para el análisis. La Tabla 2 

muestra el desglose de las cuatro preguntas abordadas a partir 

del modelo PICO. 
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TABLA II 

ESQUEMA PICO 

Esquema PICO Parámetros de Búsqueda de Información 

P 
¿Cuáles son las principales vulnerabilidades de las 

redes IoT en Perú frente a ciberataques? 

I 

¿Qué técnicas de inteligencia artificial y aprendizaje 

automático se aplican para detectar ciber amenazas 
en redes IoT? 

C 

¿Qué diferencias existen entre las técnicas basadas 

en IA y los métodos tradicionales para la detección 

de amenazas en redes IoT? 

O 

¿Qué mejoras en precisión y capacidad de detección 

ofrecen los sistemas de IA frente a los tradicionales 

en redes IoT? 

 

Después de haber realizado el proceso de búsqueda de 

información mediante las palabras claves resultantes de ambas 

metodologías aplicadas, se obtuvieron 120 registros en Scopus, 

adicionalmente de haber integrado uno manual de Scielo debido 

a la pertinencia correspondiente al tema. De los artículos 

totales, 81 fueron excluidos debido a una relación estrecha entre 

el objetivo de la RSL, adicionando uno más a la exclusión 

debido a la duplicidad, los cuales fueron recuperados 38 

artículos de los 39 obtenidos, que se utilizaron para el desarrollo 

de esta RSL. La figura 1 muestra el diagrama de proceso de la 

metodología PRISMA. 

 

 
Fig. 1 Diagrama Prisma 

 

III.  RESULTADOS 

La presente sesión de resultados se divide en dos partes, a partir 

de las cuales se van analizar los 38 artículos seleccionados. 

 

A. Resultados Bibliométricos 

En la presente investigación, los documentos científicos 

fueron organizados según su año de publicación. La Figura 2 

identifica cómo la aplicación de técnicas de inteligencia 

artificial para la detección de ciber amenazas en redes IoT ha 

incrementado el interés académico desde 2021, donde en 2024 

se registra el mayor número de publicaciones con 17 estudios, 

representando el 44.7% del total de documentos analizados. 

 

 
Fig. 2 Artículos por año sobre Inteligencia Artificial en Detección de 

amenazas en redes IoT 

 

Por otro lado, la Figura 3 muestra que el país India es el 

que tiene el mayor impacto y dominio sobre el tema, con un 

total de 19 artículos relacionados con esta RSL. Al mismo 

tiempo, seguido por los siguientes países: Arabia Saudita, 

China, Polonia, Estados Unidos, Irak y Perú, entre otros. 

 

 
Fig. 3 Artículos por país de Origen 

 

Asimismo, la Figura 4 presenta la distribución de los 

estudios según su enfoque de investigación metodológica, 

donde la investigación descriptiva predomina con 29 artículos 

(76.3% del total), mientras que la investigación cualitativa 

representa 9 artículos (23.7% del total). 

 

 
Fig. 4 Artículos dependiendo su enfoque metodológico 
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Los hallazgos expuestos previamente aportarán 

significativamente al perfeccionamiento de los procesos de 

análisis y detección de amenazas en redes IoT, contribuyendo 

de manera sustancial al cumplimiento tanto del objetivo general 

como de los objetivos específicos establecidos en esta revisión 

sistemática de la literatura. 

. 

B. Resultados de ingeniería 

Al principio, se realizó una recopilación de la información 

analizada en los 38 artículos en base a las preguntas PICO. 

 

P: ¿Cuáles son las principales vulnerabilidades de las redes 

IoT en Perú frente a ciberataques? 

El análisis de los documentos seleccionados para la 

primera pregunta PICO revela un panorama complejo de 

vulnerabilidades que afectan múltiples dimensiones de la 

seguridad en redes IoT. Los ataques de Denegación de Servicio 

(DoS) emergen como la amenaza más prevalente, siendo 

identificados en más del 50% de los estudios revisados, lo que 

evidencia su impacto crítico sobre la disponibilidad de los 

sistemas [15][16]. 

Con frecuencia igualmente significativa se identifican la 

manipulación de datos y los ataques de spoofing, amenazas que 

aparecen de manera consistente en la literatura analizada y que 

reflejan una preocupación constante por la integridad y 

autenticidad de la información en entornos IoT [17][18]. Los 

ataques DDoS también presentan alta incidencia, acompañados 

de amenazas como escaneo de red, accesos no autorizados y 

violaciones de privacidad, configurando un espectro amplio y 

multifacético de riesgos [19][20]. 

Esta diversidad de amenazas permite categorizar las 

vulnerabilidades en cuatro dimensiones fundamentales: 

disponibilidad, integridad, confidencialidad y control de 

acceso. Esta clasificación sugiere que los entornos IoT 

enfrentan un espectro de amenazas en constante evolución, 

requiriendo estrategias de protección integrales que aborden 

todos los componentes de la seguridad de la información, 

trascendiendo enfoques limitados a la confidencialidad o 

autenticación de usuarios [21][22]. 

 

 
Fig. 5 Principales Vulnerabilidades Detectadas 

 

I: ¿Qué técnicas de inteligencia artificial y aprendizaje 

automático se aplican para detectar ciber amenazas en redes 

IoT? 

El análisis de la segunda pregunta PICO demuestra que los 

algoritmos de aprendizaje automático constituyen el núcleo de 

las estrategias contemporáneas de detección. Random Forest se 

posiciona como la técnica más utilizada, destacándose en 

estudios que valoran su equilibrio óptimo entre precisión y 

eficiencia computacional [23][24]. Support Vector Machine 

(SVM) mantiene una adopción extendida, particularmente en 

tareas de clasificación de tráfico malicioso en redes 

heterogéneas [25][26]. 

En el ámbito del aprendizaje profundo, se observa una 

integración creciente de modelos avanzados. Las redes 

neuronales convolucionales (CNN), las redes neuronales 

profundas (DNN) y los modelos LSTM demuestran particular 

eficacia en la detección de patrones anómalos en datos 

secuenciales y análisis en tiempo real [27][28]. Los enfoques 

híbridos, como CNN-LSTM, y las técnicas de ensemble 

learning que combinan múltiples arquitecturas, emergen como 

estrategias prometedoras para optimizar la precisión de 

detección [29][30]. 

Paralelamente, algunas investigaciones exploran el 

aprendizaje federado como alternativa para preservar la 

privacidad durante el entrenamiento distribuido, evitando el 

intercambio de datos sensibles entre nodos [31]. A pesar del 

avance hacia soluciones más complejas, los algoritmos 

tradicionales como K-NN, Naive Bayes y Decision Tree 

mantienen relevancia debido a sus bajos requerimientos 

computacionales y precisión adecuada para dispositivos IoT 

con recursos limitados [32][33]. 

La tendencia hacia la integración de múltiples paradigmas 

se evidencia en la incorporación de tecnologías 

complementarias como blockchain y algoritmos 

metaheurísticos para optimización de hiperparámetros [34][35]. 

 

 
Fig. 6 Técnicas de IA y ML Utilizadas 
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C: ¿Qué diferencias existen entre las técnicas basadas en 

IA y los métodos tradicionales para la detección de amenazas 

en redes IoT? 

El análisis de la tercera pregunta PICO revela diferencias 

sustanciales entre ambos enfoques en términos de capacidades 

de detección, adaptabilidad y eficiencia operativa. Los métodos 

tradicionales —firewalls, sistemas de detección de intrusos 

(IDS), listas negras, detección basada en firmas y reglas fijas— 

mantienen su importancia en la arquitectura de seguridad, 

aunque sus limitaciones frente a amenazas emergentes, 

sofisticadas o no catalogadas están ampliamente documentadas 

[36][37]. 

Los firewalls e IDS, aunque fundamentales según múltiples 

investigaciones, frecuentemente sirven como referencias 

comparativas que evidencian el rendimiento superior de los 

modelos basados en aprendizaje automático y profundo 

[15][38]. La detección basada en firmas y reglas predefinidas 

presenta limitaciones críticas, incluyendo baja capacidad de 

generalización y elevadas tasas de falsos negativos, 

comprometiendo la protección ante ataques novedosos. 

En contraste, las técnicas de IA ofrecen capacidades 

diferenciales: detección de patrones anómalos sin requerir 

firmas previas, adaptación a condiciones dinámicas de red y 

reducción significativa de falsos positivos [20][25]. Esta 

diferencia trasciende lo meramente técnico, representando un 

cambio paradigmático donde la capacidad predictiva, la 

automatización del análisis y la escalabilidad adquieren roles 

decisivos en la protección de infraestructuras inteligentes. 

 

 
Fig. 7 Comparación entre Métodos tradicionales e IA 

 

O: ¿Qué diferencias existen entre las técnicas basadas en IA y 

los métodos tradicionales para la detección de amenazas en 

redes IoT? 

Los hallazgos relacionados con la cuarta pregunta PICO 

documentan beneficios notables en rendimiento, eficiencia y 

robustez de los modelos basados en IA. La mayoría de los 

estudios reporta precisiones superiores al 98%, representando 

mejoras significativas respecto a métodos convencionales 

[19][24]. 

Se documenta una reducción importante de falsos 

positivos, métrica crítica en sistemas de seguridad en tiempo 

real, ya que minimiza alertas innecesarias que pueden 

comprometer la operatividad de la red [29][36]. Múltiples 

investigaciones destacan la capacidad de estos modelos para 

detectar amenazas desconocidas o variantes de ataques sin 

entrenamiento previo específico [25][27]. 

Las métricas de evaluación confirman la solidez del 

enfoque basado en IA, con valores de F1-score y recall cercanos 

al 99% [23][33]. Adicionalmente, se reportan mejoras en 

tiempo de respuesta, escalabilidad y eficiencia en el uso de 

recursos, aspectos especialmente relevantes para dispositivos 

con restricciones de procesamiento o energía [28][31]. 

Finalmente, la incorporación de técnicas de inteligencia 

artificial explicable (XAI), como SHAP y LIME, permite 

interpretar las decisiones del modelo, facilitando su validación 

y aumentando la confianza en su implementación en entornos 

operativos reales [30][35]. 

 

 
Fig. 8 Mejoras y Limitaciones de Sistemas IA 

 

Finalmente, a modo de síntesis de los gráficos presentados, 

se presenta la siguiente tabla (TABLA III) donde se observa el 

rendimiento y eficiencia de las técnicas de detección de 

amenazas en redes IoT  
 

TABLA III 
COMPARATIVA CONSOLIDADA DE TÉCNICAS DE DETECCIÓN DE AMENAZAS EN REDES 

IOT 

Técnica 

Principal 

Precisión 

Típica (%) 

Recall 

Típico 
(%) 

F1-Score 

Típico 
(%) 

Consumo de 

Recursos 
(Inferencia) 

Random 

Forest (RF) 
96-98 95-98 96-98 

Bajo a 

Modera- 

do 

Support Vector 
Machine (SVM) 

95-97 94-96 94 96 Bajo 

XGBoost / 

LightGBM 
> 95 Alto Alto 

Bajo/Moderad

o (Opt.) 

Redes 
Neuronales 

Profundas 

(DNN) 

98-99 97-99 98-99 Alto 

LSTM Redes 

Recurrentes 
98-99.5 98-99 98-99 Muy Alto 
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Enfoques 
Híbridos CNN-

LSTM 

> 99.5 > 99 > 99 Muy Alto 

Aprendizaje 

Federado FL 
Variable Variable Variable 

Moderado 

(Com.) 

 

La Tabla III ofrece datos cuantitativos clave para evaluar 

el rendimiento y la eficiencia de las técnicas de inteligencia 

artificial en la detección de amenazas en redes IoT. Muestra que 

los algoritmos de Deep Learning, especialmente los híbridos y 

LSTM, logran precisiones superiores al 99% en la detección de 

amenazas sofisticadas o desconocidas, pero, su inferencia 

requiere muchos recursos, por lo que solo puede instalarse en 

nodos Fog/Edge L2 de alta capacidad.  

 En contraste, las técnicas de Machine Learning como 

Random Forest y XGBoost logran alta precisión (95-98%) y 

requieren pocos recursos, por lo que son aptas para uso directo 

en dispositivos de borde con capacidad limitada. Además de la 

Precisión, tanto el Recall como el F1-Score tienen relevancia 

para evaluar la operatividad de los sistemas. El Aprendizaje 

Federado (FL) se caracteriza principalmente por su capacidad 

de preservar la privacidad durante el entrenamiento, lo cual 

resulta especialmente importante en entornos con regulaciones 

estrictas sobre datos sensibles. 

 

V.  DISCUSIÓN 

Los resultados del análisis sistemático revelan un 

panorama técnico comprehensivo sobre la aplicación de 

inteligencia artificial para la detección de amenazas en redes 

IoT, al tiempo que evidencian desafíos significativos para su 

implementación práctica en contextos como el peruano. 

La presencia de ataques DoS y DDoS como amenazas 

predominantes en las redes IoT pone de manifiesto la necesidad 

apremiante de establecer mecanismos eficaces para la detección 

y mitigación de anomalías en el tráfico [15]. El uso de técnicas 

de aprendizaje automático posibilita la identificación de 

comportamientos anómalos en tiempo real, lo que contribuye a 

optimizar la disponibilidad de los sistemas [15]. No obstante, 

en el caso de Perú, la infraestructura de ciberseguridad limitada 

obliga a priorizar alternativas que sean factibles y escalables, en 

especial para servicios críticos que dependen de redes IoT. Por 

ello, es indispensable adoptar estrategias que permitan una 

detección temprana y que sean de bajo costo. 

En este contexto, se recomienda la implementación de 

sistemas híbridos de detección de intrusos (IDS) con 

arquitecturas distribuidas, donde la carga de procesamiento se 

reparte entre nodos IoT y servidores locales [20]. Este modelo 

ayuda a disminuir la latencia en la respuesta ante incidentes y 

garantiza la continuidad operativa [20]. Además, facilita la 

integración con infraestructuras existentes sin requerir grandes 

inversiones, fortaleciendo así la disponibilidad y resiliencia de 

los sistemas IoT en entornos con recursos limitados. Este 

enfoque es adaptable a las condiciones operativas de Perú. 

Respecto a las amenazas que afectan la integridad y 

autenticidad de los datos, como el spoofing y la manipulación, 

se sugiere la integración de IDS embebidos en los dispositivos 

IoT [17]. Asimismo, la utilización de federated learning junto 

con differential privacy permite proteger información sensible 

y entrenar modelos de detección sin exponer datos críticos [21]. 

Estas soluciones refuerzan la confidencialidad y el control de 

acceso, resultandos indispensables en entornos IoT peruanos 

cada vez más diversos y vulnerables a ataques, además de 

contribuir al cumplimiento de las crecientes normativas de 

privacidad de datos. 

El empleo frecuente de Random Forest y Support Vector 

Machine en la detección de intrusiones en IoT evidencia su 

capacidad para equilibrar precisión y eficiencia computacional 

[23][24]. No obstante, en el contexto peruano, resulta 

fundamental favorecer algoritmos que requieran pocos 

recursos, permitiendo así su adaptación a dispositivos con 

capacidades limitadas [26]. Esta estrategia facilita su 

despliegue en infraestructuras locales sin afectar la 

operatividad. 

Por otra parte, la incorporación de modelos de aprendizaje 

profundo como CNN, DNN y LSTM posibilita la identificación 

en tiempo real de patrones complejos y anómalos en datos 

secuenciales [25][28]. El uso de arquitecturas híbridas, tales 

como CNN-LSTM o ResNet-GRU, representa una alternativa 

prometedora para incrementar la precisión ante ataques 

sofisticados [30]. Sin embargo, su implementación requiere una 

infraestructura robusta o la aplicación de técnicas de 

optimización de parámetros debido a su elevado costo 

computacional. 

Así, el aprendizaje federado se posiciona como una opción 

eficaz para resguardar la privacidad durante el entrenamiento 

distribuido, evitando la transferencia de datos sensibles [24]. 

Además, la integración de inteligencia artificial con tecnologías 

como blockchain y metaheurísticas para la optimización de 

hiperparámetros refuerza tanto la capacidad de detección como 

la confianza en el sistema [32][34]. Estas soluciones integradas 

resultan esenciales para entornos IoT en Perú que buscan una 

seguridad escalable y sostenible. 

Los métodos convencionales, como los firewalls y los 

sistemas de detección de intrusos (IDS) basados en firmas, 

continúan siendo pilares fundamentales en la seguridad de IoT, 

ya que permiten filtrar el tráfico y detectar amenazas 

previamente identificadas [36]. No obstante, estos enfoques 

presentan limitaciones significativas frente a ataques novedosos 

o sofisticados que no se encuentran registrados en sus bases de 

datos, lo que provoca una elevada tasa de falsos negativos [37].  

Esto afecta la capacidad de defensa contra amenazas 

emergentes. 

Por un lado, los modelos de inteligencia artificial y 

aprendizaje automático ofrecen la ventaja de identificar 

patrones anómalos sin depender de firmas predefinidas, 

mejorando así la respuesta ante ciberataques desconocidos [20]. 

Su habilidad para adaptarse a las condiciones cambiantes de la 
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red es crucial en entornos IoT heterogéneos, lo que incrementa 

su eficacia frente a nuevas variantes de amenazas. [25]. 

Por otro lado, la integración de técnicas tradicionales con 

inteligencia artificial puede constituir una solución integral para 

las redes IoT en Perú, combinando la detección basada en 

firmas para amenazas conocidas con el aprendizaje automático 

para ataques más avanzados [15]. Este enfoque híbrido permite 

optimizar los recursos, disminuir los falsos positivos y asegurar 

una protección continua en infraestructuras inteligentes, 

además de facilitar una transición gradual hacia modelos de 

ciberseguridad predictiva. 

Además, los modelos de inteligencia artificial superan 

ampliamente a los métodos tradicionales al alcanzar precisiones 

superiores al 98%, garantizando una detección eficaz de 

amenazas en redes IoT [24]. Además, su capacidad para 

identificar amenazas desconocidas o variaciones de ataques sin 

necesidad de entrenamiento específico fortalece su utilidad 

frente a ciberataques avanzados [25][27]. Estas características 

representan un avance fundamental hacia sistemas de seguridad 

IoT predictivos y adaptativos. 

De ese modo, los enfoques basados en IA disminuyen los 

falsos positivos y mejoran indicadores como el F1-score y el 

recall, alcanzando valores cercanos al 99%, lo que aumenta la 

confiabilidad operativa [23][33]. La incorporación de técnicas 

explicativas como SHAP y LIME facilita la interpretación de 

las decisiones del modelo, permitiendo su validación y 

generando confianza para su aplicación en entornos reales [35]. 

Estas soluciones consolidan un enfoque integral, robusto y 

escalable para la seguridad en IoT. 

Finalmente, en línea con las recomendaciones que se han 

ido presentado a lo largo de esta investigación, es importante 

mencionar que, el Estado peruano debe establecer leyes claras 

que asignen responsabilidades en la protección de redes IoT 

ante ciberataques. La Estrategia Nacional de Ciberseguridad 

2026-2028 (ESNACIB) [53] redefine las políticas públicas al 

fijar un marco estatal para proteger infraestructuras críticas y 

reforzar el ciberespacio, evidenciado en compras 

gubernamentales como la adquisición de equipamiento de 

ciberseguridad para EGASA a través de PERÚ COMPRAS. Sin 

embargo, ESNACIB necesita pasar de un enfoque general a 

exigir la adopción de modelos de detección de anomalías 

basados en IA, superando los sistemas tradicionales con firmas, 

para enfrentar eficazmente las amenazas cambiantes [12] 

 

VI.  CONCLUSIÓN 

La presente revisión sistemática confirma la relevancia de 

la inteligencia artificial como herramienta clave para fortalecer 

la detección de amenazas en redes IoT, destacando su capacidad 

para identificar ataques desconocidos y reducir falsos positivos. 

Sin embargo, en el contexto peruano se evidencia la necesidad 

de adoptar estrategias híbridas que integren métodos 

tradicionales y modelos de aprendizaje automático optimizados 

para dispositivos con recursos limitados. Asimismo, la 

incorporación de enfoques como el aprendizaje federado y 

blockchain puede contribuir a mejorar la privacidad y la 

confianza en los sistemas. Finalmente, es esencial orientar el 

desarrollo de estas soluciones hacia arquitecturas escalables y 

accesibles, adaptadas a las condiciones tecnológicas y 

regulatorias locales, para garantizar una ciberseguridad IoT más 

sólida y sostenible en el país. 
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