Artificial intelligence-based detection methods 1n
software-defined networks for identifying
denial-of-service attacks. A systematic literature
review

Abstract— As software-defined networks (SDNs) expand, so
do the threats that affect them, especially denial-of-service (DoS)
attacks. The ability to efficiently detect these attacks is critical to
maintaining the integrity and availability of services in SDN
environments. The purpose of this research is to conduct a
systematic review (SR) of artificial intelligence (Al)-based
detection methods used in SDN to detect DoS attacks, analyzing
their technological characteristics and efficiency. To this end, 70
documents obtained from the Scopus and Web of Science
databases, published between 2021 and 2025, were rigorously
analyzed, including machine learning and deep learning models
focused on detecting these threats. This review covers aspects
such as: the characteristics of denial-of-service (DoS) attacks, the
Al methods and models used, as well as the metrics and
performance measures reported in the studies to evaluate the
efficiency of these methods. The results show that most
approaches achieve detection rates above 80% when using
metrics such as accuracy, recall, and F1-score; however,
limitations are identified in the detection of low-intensity attacks
and in the handling of unbalanced datasets. In conclusion, it is
indicated that artificial intelligence-based methods have high
potential for protection in software-defined networks; however,
an improvement in performance metrics and an adequate
response to different attack variants are considered necessary in
order to achieve greater effectiveness in real environments.

Keywords — attack detection, Software-Defined Networks,
artificial intelligence, efficiency metrics, network security.
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M¢étodos de deteccion basados en inteligencia
artificial en redes definidas por software para la
1dentificacion de ataques de denegacion de
servicio. Una revision sistemadtica de literatura

Resumen— A medida que las redes definidas por software
(SDN) se van expandiendo, también lo hacen las amenazas que las
afectan, especialmente los ataques de denegacion de servicios
(DoS). La capacidad de detectar eficientemente estos ataques es
Jfundamental para mantener la integridad y disponibilidad de los
servicios en los entornos SDN. El propdésito de esta investigacion es
realizar una revision sistemdtica de literatura (RSL) de los métodos
de deteccion basados en inteligencia artificial (IA) utilizados en
SDN para detectar ataques DoS, analizando sus caracteristicas
tecnologicas y su eficiencia. Para ello, se analizaron rigurosamente
70 documentos obtenidos de las bases de datos Scopus y Web of
Science, publicados entre 2021 y 2025, que incluyen modelos de
aprendizaje automdtico y profundo enfocados en la deteccion de
estas amenazas. Esta revision abarca aspectos como: las
caracteristicas de los ataques de denegacion de servicio (DoS), los
métodos y modelos de IA empleados, asi como las métricas y
medidas de rendimiento reportadas en los estudios para evaluar la
eficiencia de estos métodos estudiados. En los resultados se observa
que en la mayoria de los enfoques se alcanzan tasas de deteccion
superiores al 80 % al utilizar métricas como precision, recall y
F1-score; no obstante, se identifican limitaciones en la deteccion de
ataques de baja intensidad y en el manejo de conjuntos de datos
desbalanceados. En conclusion, se indica que los métodos basados
en inteligencia artificial tienen alto potencial para la proteccion en
SDN; no obstante, se considera necesaria una mejora en las
métricas de rendimiento y una respuesta adecuada ante las distintas
variantes de ataques, con el fin de lograr mayor eficacia en
entornos reales.

Keywords - attack detection, Software-Defined Networks,
artificial intelligence, efficiency metrics, network security.

I. INTRODUCCION

En el contexto actual, las SDN introdujeron una nueva
forma de gestionar las redes. A través de su arquitectura
desacoplada al separar el plano de control del plano de datos y
centralizar la gestién en un controlador légico, este modelo
permite administrar los recursos de red de manera rapida,
programable, flexible y escalable a diferencia de las redes
tradicionales [1]. La centralizacion de la red genera grandes
beneficios pero también se vuelve su mayor debilidad, al
grado que la saturacion del controlador causa el fallo
generalizado de la red, ya que se vuelve un punto Unico de
fallo [2].

Entre los ataques que aprovechan mejor las
vulnerabilidades de la arquitectura desacoplada de las SDN, se
encuentran los de DoS y sus variantes, las cuales pueden
sobrecargar el sistema, ralentizar drasticamente o dejar

completamente inoperativos los servicios de red [3]. Los DoS
estan evolucionando constantemente, generando la aparicion
de variantes mas sofisticadas, volviendo obsoletos los métodos
de deteccion tradicionales, ya que suelen depender de firmas o
criterios  predefinidos, que requieren actualizaciones
constantes para mantenerse efectivos [4]. Como respuesta, se
ha optado por utilizar métodos basados en modelos de
inteligencia artificial (IA), especificamente Aprendizaje
Automatico (ML) y el Aprendizaje Profundo (DL). Estos
métodos pueden manejar grandes volumenes de datos,
identificar anormalidades, patrones complejos de trafico y
ofrecen soluciones inteligentes y dinamicas para la deteccion
DoS [5]. A diferencia de los métodos tradicionales, los
basados en IA pueden adaptarse a nuevas variantes de ataques
de forma mas eficiente. No obstante, ain existen desafios
significativos como deteccion de ataques de baja intensidad, el
manejo de conjuntos de datos desequilibrados, la
interpretabilidad de los modelos y las limitaciones de recursos
en los controladores SDN [6]. Ademas, muchas soluciones
propuestas han sido evaluadas en entornos fuera de linea o con
conjuntos de datos no especificos para SDN, lo que restringe
su aplicabilidad en escenarios reales [4].

La adicion de IA en ambientes SDN facilitara la creacion
de respuestas mas eficientes ante ataques DoS en sitios de
comercio electronico, donde la disponibilidad constante es
fundamental. Los métodos basados en IA tienen la capacidad
de identificar comportamientos inusuales en tiempo real,
ajustarse a nuevas amenazas y reducir los ataques antes que
estos impacten en la operacion [7]. De este modo, ayudan a
salvaguardar ingresos, la confianza del usuario y la solidez del
negocio digital.

El proposito de esta investigacion es realizar una revision
RSL con el objetivo de explorar la eficiencia de los métodos
basados en inteligencia artificial para la deteccion de ataques
de denegacion de servicios en el contexto de las SDN. Los
resultados de esta revision ayudaran a conocer las capacidades
y limitaciones de los métodos de deteccion actuales,
orientando futuras direcciones de investigaciéon hacia
soluciones mas eficientes para las SDN.

II. METODOLOGIA

El RSL se realizo a través de un enfoque de seleccion
guiada, el cual fue disefiado para garantizar el analisis
bibliografico estructurado de manera clara, concisa y
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especifica al tema seleccionado. Este método se basd en la
formulacién de una pregunta principal de investigacion que se
enfoca en lo que se quiere conocer del tema: ;jcual es la
eficiencia de los métodos de deteccion basados en inteligencia
artificial frente a los ataques de DoS en SDN? De la cual
derivan tres preguntas especificas. La primera pregunta
estudia las caracteristicas de la amenaza, PEl: ;Qué
caracteristicas tienen los ataques DoS en SDN?. La segunda
pregunta estudia qué tecnologias se utilizan para combatir o
identificar las amenazas: PE2: ;Qué métodos de deteccion
basados en inteligencia artificial emplean las SDN para
identificar ataques DoS?. La tabla I, presenta las palabras
clave empleadas para cada pregunta especifica..

TABLA 1
CRITERIOS DE INCLUSION ESTRUCTURA DEL METODO DE
SELECCION GUIADA
ITEM KEYWORDS
PE1 Distributed Denial of Service, Denial of Service attack,
Software Defined Network, attack y characteristics
PE2 machine learning, deep learning y methods
PE3 effectiveness, efficiency y performance

El sustento cientifico de los datos utilizados se basa en la

bisqueda de informacién en las plataformas Scopus y Web of
Science (WOS). Se aplicaron los siguientes filtros: afio
(2021-2025), acceso (Open Access), idioma (inglés,
ucraniano) y tipo de documento (articulo, ponencia de
conferencia, revision). Para la recoleccion de informacion, se
generd una cadena de busqueda utilizando las palabras clave
definidas previamente, la férmula de busqueda resultante fue
la siguiente:( TITLE-ABS-KEY ((( "DDoS" OR
"Distributed Denial of Service" OR "DoS attack" OR
"Denial of Service attack" ) AND ( "SDN" OR
"Software Defined Network" OR "Software Defined
Networking" ) AND ( "attack characteristics" OR "attack
vectors" OR "impact" OR "types" OR "nature" OR
"patterns" OR "features" ))AND(("artificial intelligence"
OR "AI" OR "machine learning" OR "deep learning" OR
"neural networks")
AND ("mitigation" OR "detection" OR "protection" OR
"defense" OR "countermeasure"))AND( "efficiency" OR
"performance" OR "effectiveness" OR "evaluation" ))
AND PUBYEAR > 2020 AND PUBYEAR < 2026
AND ( LIMIT-TO (OA , "all" ))

La bisqueda se finaliz6 el 4 de mayo del 2025, ademds se
tomaron en cuenta los siguientes criterios de inclusién
descritos en la tabla II y exclusion descritos en tabla III.

TABLA II )
CRITERIOS DE INCLUSION

ITEM | CRITERIO

CI1 Articulos de investigacion que presenten métodos o propuestas
para la deteccion de ataques DoS utilizando Inteligencia
Artificial (IA)

CI2 Los estudios deben estar explicitamente enfocados y evaluados
en el contexto de SDN.

CI3 Los articulos deben incluir una evaluacion o analisis de la
eficiencia del método propuesto.

TABLA III
CRITERIOS DE EXCLUSION

ITEM CRITERIO

CEl1l Articulos que no traten ataques ataques DoS o solo los
mencionan sin abordarlos especificamente.

CE2 Trabajos que utilicen exclusivamente redes tradicionales, redes
de 10T, o cualquier otro tipo de arquitectura de red que no sea
SDN como contexto principal de evaluacion.

CE3 Articulos que describan un método de deteccion de DDoS
basado en IA en SDN pero no presenten métricas de evaluacion
de su desempefio o eficiencia claras y cuantificables.

Se incluyeron estos criterios a la formula de busqueda , el
resultado final fue:( TITLE-ABS-KEY ( ( "DDoS" OR
"Distributed Denial of Service" OR "DoS attack"” OR
"Denial of Service attack" OR "Distributed Flooding
Attack" OR "Flood Attack" OR "Volume-based DDoS
attack" OR "Layer 7 DDoS attack" ) AND ( "SDN" OR
"Software Defined Network"” OR "Software Defined
Networking" OR "Network Function Virtualization" OR
"NFV" OR "Virtualized Networks" OR "Programmable
Networks" ) AND ( "attack characteristics" OR "attack
vectors" OR "attack signatures" OR "attack methods"
OR "attack behaviors" OR "impact" OR "damage" OR

"effect” OR "consequences" OR "disruption" OR
"performance  degradation"  OR  "types" OR
"classification" OR '"variants" OR "forms" OR

"categories" OR "nature" OR 'properties" OR
"attributes" OR "patterns" OR "trends" OR "regularities"
OR "behaviors" OR "strategies" OR "features" OR
"elements" OR "traits" OR "aspects" ) ) AND
TITLE-ABS-KEY ( ( "artificial intelligence" OR "AI"
OR "machine learning" OR "deep learning” OR "neural
networks" ) AND ( "mitigation" OR "detection" OR
"protection” OR "defense" OR "countermeasure" ) )
AND TITLE-ABS-KEY ( (‘"efficiency" OR
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"performance" OR "effectiveness" OR "evaluation" ) ) )
AND PUBYEAR > 2020 AND PUBYEAR < 2026
AND ( LIMIT-TO ( OA , "all") ).

Se identificaron inicialmente 178 articulos en las bases de
datos Scopus y Web of Science. Se sigue una revision
sistematica seguin las directrices de la declaracion PRISMA
(Preferred Reporting Items for Systematic Reviews and
Meta-Analyses), la cual sefiala estandares para asegurar la
presentacion clara y la transparencia en estudios de este tipo
[8]. Tal como muestra la Fig.l, durante la fase de
identificaciéon, se eliminaron 60 registros duplicados,
quedando 118 articulos para ser cribados. En la fase de
cribado, se revisaron los titulos y resumenes, donde se
excluyeron 30 registros por no cumplir con los criterios de
inclusion previamente establecidos. De los 88 documentos
restantes, 8§ no pudieron ser recuperados por problemas de
acceso. A continuacidn, se evaluaron 80 articulos en texto
completo, con base en criterios rigurosos de inclusiéon y
exclusion. Como resultado de esta evaluacion, 10
publicaciones fueron excluidas: por no centrarse en la tematica
de interés, y por no cumplir con los requisitos metodoldgicos
establecidos.

La revision sistematica considera finalmente 70 estudios.
Todos estos estudios responden a los objetivos y lineamientos
definidos desde el comienzo de la investigacion. Este proceso,
basado en la declaracion PRISMA, ofrece una estructura
metodologica clara. Se favorece la transparencia, la precision
en los resultados y la posibilidad de reproducir el estudio.
También se asegura un nivel adecuado de calidad y se facilita
el uso de la evidencia por parte de otros investigadores en
futuras actualizaciones [8].

Identificacién de estudios a través de bases de datos y registros

F
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Fig 1. Diagrama PRISMA.

III. RESULTADO Y DISCUSIONES

A. Bibliometria

Tal como se muestra en Fig.2. En el 2021 se publicaron 9
documentos, se incrementd a 13 en 2022, reflejando un
crecimiento del interés investigativo, el punto mas alto se
alcanzo6 en 2023 con 21 documentos, indicando un maximo de
produccion académica, después, la tendencia descendio a 20
documentos en 2024 y 7 en 2025 el bajo niimero en el Gltimo
afio se debe a que apenas estamos 6 de mayo.

40

21 20
20

Documentos

2021 2022 2023 2024

Fig.2 Documentos indizados por afios.

La Fig. 3 muestra como se distribuyen los documentos
segun el pais donde se publican. Estados Unidos tiene el
34.29% de las publicaciones y toma el primer lugar, este pais
mantiene un alto nivel de actividad cientifica. Basilea, en
Suiza, aparece en segundo lugar con el 32.86% de las
publicaciones y demuestra una presencia fuerte en la
produccion cientifica global.

Reino Unido se situa en tercer lugar con el 10.00% de las
publicaciones, mostrando una participacion destacada en la
comunidad académica. Por otro lado, Paises Bajos cuenta con
el 8.57%, evidenciando un aporte significativo en la
investigacion cientifica. China e Indonesia aportan el 2.86%
cada uno, esto indica un interés creciente en la investigacion.
Finalmente, Vietnam, Ucrania, Polonia, Qatar, Canada e India
aportan un 1.43% cada uno, mostrando como la investigacion
cientifica se extiende a diferentes regiones del mundo.

Este analisis explica como varios paises suman aportes al
conocimiento cientifico durante el periodo evaluado. Algunos
ya tienen una presencia solida, mientras que otros crecen y
avanzan dentro de la comunidad cientifica internacional.
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Fig.3 Documentos indizados por paises.

Tal como se muestra en Tabla IV, las keywords con
mayor frecuencia en los documentos son "machine learning”,
"denial-of-service attack" y "distributed denial of service".
Estos términos aparecen con constancia y muestran el interés
por estos temas en la literatura. Aunque "machine learning"
tiene mas ocurrencias, su total link strength es menor que el de
otras como "denial-of-service attack”, lo que muestra que se
usa en varios contextos y no se enfoca Unicamente en
ciberseguridad. En cambio, '"network security" 'y
"software-defined networking" muestran una relacion mas
fuerte con otros términos, lo que sefiala una conexién mas
directa con el eje tematico.

En este contexto, la ocurrencia hace referencia a la
cantidad de veces que una palabra clave aparece en los
documentos analizados, mientras que el total link strength
indica la fuerza total de las conexiones que esa palabra tiene
con otras, es decir, cudn frecuentemente aparece junto a otras
palabras clave dentro del mismo conjunto de documentos.

TABLA IV
CO-OCURRENCIA DE KEYWORDS
Keyword Occurrences Total link strength

denial-of-service attack 32 157
network security 26 131
distributed denial of service 29 128
software-defined networkings 24 126
denial of-service attacks 20 114
machine learning 33 111
software defined networking 24 106
deep learning 26 86
machine -learning 13 75
sdn 19 60

Nota: Elaborada a partir de los documentos analizados.

B.  Preguntas Especificas

Los resultados se basan en responder las preguntas
especificas planteadas en la seccion II, para la PEL. ;Qué
caracteristicas tienen los ataques DoS en SDN?.

Resultado del analisis sistematico de la documentacion,
se plante6d una categorizacion de las variantes de los ataques
DoS, especificamente los documentos [9], [10], [11] y [12],
presentan clasificaciones similares, basandonos en la
performance de sus ataques, agrupando las variantes para un
mejor analisis de sus caracteristicas.

Los clasificamos en 4 tipos, CT1: Ataques de Saturacion
de Ancho de Banda, son ataques ciegos en cuanto a objetivos,
buscando abrumar la capacidad de los recursos de red [12],
CT2: Ataques de Explotacion de Protocolos, se enfoque en
aprovechar las vulnerabilidades de protocolos de capa 3 y 4
del modelo OSI [12], CT3: Ataques de Explotacion de
Aplicaciones, estan dirigidos a servicios o aplicaciones
especificas, se enfocan en la capas superiores del modelo OSI
de la 5 ala 7 [8], CT4: Ataques Lentos, son de alta frecuencia
pero de bajo volumen, esta categoria incluye ataques que estan
en las tres primeras, porque tienen subtipos que se comportan
como lentos [12].

La tabla V, que presentamos a continuacién agrupa en las
variantes en sus respectivas categoria segtin su performance de
ataque, podemos observar la distribucion de las variantes
encontradas en los 70 documentos analizados. En CTI, se
encuentran presentes en 50 documentos (71.43% del total de
documentos), destacandose como la categoria mas
preponderante, las variantes que se destacan son UDP
Flooding (50.00% del total de CT1), ICMP Flooding (48.00%)
y TCP SYN Flood (46.00%). En CT2, se encuentra presente
en 35 de documentos (50.00%), las variantes que se destacan
son TCP SYN Flood (97.14% del total de CT2), Packet-in
Flooding (11.43%). En CT3, se encuentra presente en 28
documentos 40.00%, las variantes que se destacan son HTTP
GET/POST (HTTP GET/POST Flooding) (50.00% del total
de CT3), NetBIOS (10.71%). En CT4, se encuentra presente
en 19 documentos 27.14%, reflejando la poca investigacion
sobre estos ataque en comparacion con las demas categorias,
las variantes que se destacan son TCP SYN Flood (78.95% del
total de CT4), UDP Flooding (73.68%) y Slowloris Attack
(42.11%).

Podemos observar que la variante TCP SYN Flood
aparece en tres categorias, en CT1 y CT2, algunos autores
destacan que este tipo de ataque puede comportarse de ambas
maneras [12]. En algunos casos, simplemente satura el ancho
de banda enviando multiples solicitudes TCP [13]; en otros,
busca explotar vulnerabilidades especificas del protocolo TCP
[14]. Ademas, también se incluye en la CT4, ya que puede
enviar mensajes de bajo volumen pero con alta frecuencia, lo
que le permite pasar desapercibido y evadir mecanismos de
deteccion [15],[16]
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TABLA V
VARIANTES DE DDoS POR CATEGORIAS

Item Subtipos Documentos | Porcentaje
UDP Flooding 25 50.00%
ICMP Flooding 24 48.00%
TCP SYN flood 23 46.00%

e B
IP-Spoofing: 10.00%
Smurf Attack 4 8.00%
otros 16 32.00%

(*) TOTAL PARCIAL 50 71.43%
TCP SYN Flood 34 97.14%
Packet-in Flooding 4 11.43%
PUSH ACK Attack (o PUSH

CT2 |ACK Flooding) ( 3 8.57%
Teardrop Attack 8.57%
otros 6 17.14%

(*) TOTAL PARCIAL 35 50.00%
HTTP GET/POST (HTTP
GET/POST Floodirgg) 14 50.00%
NetBIOS 3 10.71%

CT3 GoldenEye 10.71%

Otros 6 21.43%

(*) TOTAL PARCIAL 28 40.00%
TCP SYN Flood 15 78.95%
UDP Flooding 14 73.68%
Slowloris Attack(Body,

CT4 | cader y Read) (Body 8 42.11%
Otros 6 31.58%

(*) TOTAL PARCIAL 19 27.14%
TOTAL DOCUMENTOS 70

(*) Es el total de documentos que abordan esta categoria
de ataques. El porcentaje se calcula con respecto al total de
documentos.

NOTA: Los porcentajes de los subtipos se calculan con
respecto al total de cada categoria, no sobre el total de
documentos. Un mismo documento puede analizar mas de una
categoria, por lo tanto, la suma de los porcentajes puede
superar el 100%.

Respecto a la PE2: ;Qué modelos y métodos de deteccion
basados en inteligencia artificial emplean las SDN para
identificar ataques DoS?

Los métodos basados en inteligencia artificial obtienen
mejores resultados de precision, por encima de lo que
normalmente se espera de métodos convencionales [17]. A
partir del estudio de un conjunto de 70 articulos, se creod la
Tabla VI para el analisis de los modelos utilizados por los
métodos en sus experimentaciones. En el contexto del
aprendizaje automatico (ML); el modelo Random Forest tuvo
mayor preferencia, fue probado en el 64.71% de los articulos
que analizan ML. A este modelo, con una diferencia
porcentual minima, le siguen otros algoritmos como K-Nearest
Neighbors (KNN) con un 45.10% y el Arbol de Decisién (DT)
con un 41.18%. Con una diferencia porcentual ligeramente
mas amplia, se encuentra el uso de modelos como Support
Vector Machine (SVM) con un 31.37%, Naive Bayes (NB) con
un 29.41%, Regresion Logistica (LR) con un 23.53% y
XGBoost con un 21.57%. Con menor frecuencia, se utilizaron
modelos como K-Means Clustering y Whale Optimization
Algorithm, con una participacion menor al 10%. En cuanto al
aprendizaje profundo (DL), el modelo mas utilizado en los
documentos fue la Red Neuronal Convolucional (CNN),
incluyendo sus dos variantes: CNN 1D y CNN 2D, con una
frecuencia del 51.11% de los estudios analizados. Le siguen
Perceptron Multicapa (MLP) y Long Short-Term Memory
(LSTM), ambos algoritmos con un porcentaje de participacion
del 26.67%. Otros modelos con menor presencia en los
articulos fueron Gated Recurrent Unit (GRU) y Deep Neural
Network (DNN), ambos con un 17.78%; Artificial Neural
Network (ANN) con un 11.11%; y Bidirectional LSTM
(Bi-LSTM), junto con otros modelos, con menos del 10% de
participacion.

En cuanto a los totales parciales presentados en la Tabla
VI, se observa que 51 de los 70 documentos analizados
(72.86%) emplean modelos de aprendizaje automatico (ML),
mientras que 45 documentos (64.29%) implementan modelos
de aprendizaje profundo (DL). Estos valores reflejan que
muchos estudios utilizan mas de un enfoque, ya sea
comparando su desempefio o integrandose de forma hibrida.
Asimismo, el mayor porcentaje asociado a los modelos ML se
justifica por su menor requerimiento computacional, facilidad
de implementacion y buenos niveles de precision en entornos
controlados. Por otro lado, aunque los modelos DL demandan
mas recursos, su adopcion en un nimero significativo de
estudios destaca su potencial para detectar patrones complejos
en grandes volumenes de datos. Esta dualidad evidencia una
tendencia hacia enfoques combinados que maximizan las
fortalezas de ambos paradigmas. Para concluir, se ha
destacado que las técnicas de seleccion de caracteristicas han
sido reconocidas como un mecanismo fundamental para
mejorar y optimizar el rendimiento de los modelos, ya que
disminuyen la dimensionalidad del conjunto de datos y
facilitan la identificacién de variables importantes [7], [10],
[18].
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TABLA VI
MODELOS ML Y DL EN LA REVISION

Tipos Modelo Docume| Porcent
ntos aje
Random Forest (RF) 33 64.71%
K-Nearest Neighbors (KNN) 23 45.10%
Decision Tree (DT) 21 41.18%
Support Vector Machine (SVM) 16 31.37%
Naive Bayes (NB) 15 29.41%
ML |Regresion Logistica (LR) 12 23.53%
XGBoost (Extreme Gradient
Boosting) 11 21.57%
K-Means Clustering 4 7.84%
Whale Optimization Algorithm
(WOA) / 2 3.92%
Otros 13| 25.49%
(1) TOTAL PARCIAL| 51 72.86%
Convolutional Neural Network
(CNN, 1Dy 2D) 23 51.1%
Multilayer Perceptron (MLP) 12 26.67%
Long Short-Term Memory (LSTM) 12 26.67%
Gated Recurrent Unit (GRU) 8 17.78%
DL Deep Neural Network (DNN) 8 17.78%
Red Neuronal Atrtificial (ANN) 5 11.11%
Bidirectional LSTM (Bi-LSTM) 3 6.67%
Otros 7 15.56%
(2) TOTALPARCIAL| 45 64.29%
TOTAL 70

(1) Es el total de documentos que utilizan modelos ML, el
porcentaje se calcula entre el total de documentos.

(2) Es el total de documentos que utilizan modelos DL, el
porcentaje se calcula entre el total de documentos.

NOTA: Los porcentajes de los subtipos se calculan con
respecto al total de cada tipo, no sobre el total de documentos.
Un mismo documento puede utilizar varios modelos de IA,
por lo tanto, la suma de los porcentajes puede superar el
100%.

En el RSL se identificé 45 métodos mas relevantes, se
evaluaron a partir de cuatro aspectos clave: el modelo de
aprendizaje automatico (ML) o aprendizaje profundo (DL)
seleccionado después de concluir las pruebas, ya sea

individualmente o en combinacién; el dataset empleado como
fuente de datos para las experimentaciones; las métricas de
rendimiento reportadas, incluyendo. Accuracy (Acc): mide la
proporcion de predicciones correctas (benignas y maliciosas)
sobre el total de predicciones, Precision (P): Mide la
proporcion de verdaderos positivos (ataques maliciosos
detectados correctamente), Recall (R): Mide la proporcion de
verdaderos  positivos  (ataques maliciosos detectados
correctamente) y Fl-score (F1): Es la media armoénica de
Precision y Recall. Proporciona un equilibrio entre ambas
métricas, se seleccionaron estas cuatro medidas por la su
frecuencia en la documentacion seleccionadas; y la
clasificacion del analisis, categorizado como Binario(B):
clasifica en trafico en benigno o malicioso, y Multiclass(M):
Identifica 3 o mas clases de ataques. La Tabla VII resume los
hallazgos presentando 20 de los 45 métodos analizados. Esta
seleccion se ha realizado para destacar los trabajos mas
representativos, incluyendo aquellos con los rendimientos mas
altos en analisis binario y multiclase, asi como el método que
reportd los valores mas bajos, ofreciendo asi una vision clara
del espectro de eficacia encontrado..

De los 45 métodos analizados, Existen 10 (22.22%) que
combinan modelos ML y DL, Los modelos que mas
escogieron después después de las experimentaciones son,
CNN (31.11% de los 45 métodos), RF (20.00%), LTSM
(15.56%), SVM (13.33%), KNN (11.11%). A pesar de que
CNN es el mas popular y es de tipo DL, los modelos ML son
mas seleccionados con 31 métodos (68.89%) que se
implementan de forma individual o conjunta solo ML y solo
DL estan implementados en 28 métodos (62.22%). Esto se
explica por el bajo costo computacional de implementar
modelos ML [19], esta tendencia se puede atribuir al menor
costo computacional que generalmente implican los modelos
ML [19]. No obstante, es crucial sefialar que los métodos
basados en DL tienen una mayor capacidad de adaptacion para
identificar variantes nuevas y desconocidas de ataques DoS
[20].

TABLA VI1
RESUMEN EVALUACION DE METODOS
Modelos )
Articulo de Dataset Acc P R F1 Cla_sfﬁ
MI/DL cacion
CSE-CIC-IDS | 99.130 99.92 | 99.130
0,
[10] RF 2018 % 98.430% 0% % B
99.000 96.30 | 96.900
29 CNN CICIDS2017 97.5009 B
(29] % % 0% %
CICIDS2019,2 | 97.100 o, | 94.70 | 97.000
[30] GRU 018 % 99.400% 0% % B
95.600 89.00 | 90.500
20 CNN NSL-KDD 93.0009 M
20] % % 0% %
99.940 99.93 | 99.970
CICIDS2017 % X 0% %
[31] KNN 99.920 99.92 | 99.960 | M
CSE-CIC-2018 % X 0% %

5" LACCEI International Multiconference on Entrepreneurship, Innovation and Regional Development - LEIRD 2025
“Entrepreneurship with Purpose: Social and Technological Innovation in the Age of AI” - Virtual Edition, December 1 — 3, 2025 7



99.970 99.90 | 99.920
CICIDS2019 % X 0% %
99.923 | 100.000 | 100.0 | 100.000
- CNN, Mendeley Data % % 00% % 5
LSTM | UNSW 2018 | 100.000 | 100.000 | 100.0 | 100.000
IoT Botnet % % 00% %
97.770 97.660% 97.90 | 97.780 B
G |SNNREL N % P 0% %
BIiLSTM 97.120 96.790% 96.88 | 96.790 M
% U 0% %
CICIDS2017 94;)10 X X 97;)00
(331 SVM 95 5070 97 (;)OO B
CICIDS2019 % X X %
DNN, 99.550 o, | 9944 | 99.420
[34] LSTM CICIDS2018 % 99.360% 0% % M
SVM,
KNN 99.0723
’ DN D: X X X B
[35] XGBoost, S ataset 8%
NB, RF
NSL-KDD 95.950 98.00 | 95.550
XGBoost 2.0009 M
[36] GBoos dataset % 92.000% 0% %
SVM, 99.370 99.60 | 99.090
[37] CNN Generados % 99.030% 0% % B
LSTM,
[27] RF, InSDN 99:990 99.990% 99.99 1199.990 M
BI-LSTM % 0% %
[28] ﬁ\f\; InSDN 97.98% | 99.99% | 97% | 99.98 M
91% 92% 90% 92% B
[22] RF BoT-IoT
91% 92% 90% 92% M
ID CNN, | CICIDS2019 |99.81% | 99.96% 99;90 99.93%
[25] GRU, 2 B
DNN Generados | 99.88% | 100% | 100% | 100%
[38] SVM NSL-KDD 99% 99% 99% 99% B
99.99
[26] CNN Generados | 99.99% | 99.99% o 99.99% B
0
[23] RF Generados 100% X X X B
100.00 100.0 | 100.00
24 RF ICIDS201 100.009 B
[24] CICIDS2019 % 00.00% 0% %
TOTAL 45
METODOS

Respecto a la PE3, ;Qué nivel de eficiencia y eficacia
tienen los métodos de deteccion que emplean las SDN basados
en inteligencia artificial para identificar ataques DoS?.

Para el analisis se debe tener en cuenta que los métodos
entrenaron a sus modelos a través de datasets publicos, datos
generados o una combinacién de ambos, como se muestra en
la tabla VII, el dataset mas empleado fue CICICIDS, mientras
que la generacion de datos propios permitid6 a los
investigadores controlar las variantes de ataques DoS incluidas
en el entrenamiento[21].

La Tabla VII facilita la evaluacion de la eficiencia de
diversos métodos, clasificados en dos categorias: analisis
binario (B) y multiclass (M). En el analisis binario, que abarca
34 métodos (75.5% del total), se observan valores de (Acc)
consistentemente altos, generalmente superiores al 97%, con

un rango que va desde 91% ([22]) hasta 100% ([17], [23],
[24]), destacando varios estudios que superan el 99.9%,
especialmente [17] (CNN, LSTM) y [23] (RF), siendo el valor
mas bajo 91% ([22]). La (P) promedia aproximadamente 99%,
con un rango de 92% ([22]) a 100% ([17], [25]), liderada por
[17] y [25] (1ID-CNN/GRU/DNN). El (R) tiene un promedio
aproximado de 98.8%, con un rango de 90% ([22]) a 100%
([17], [25]), destacando nuevamente [17] y [25]. El (F1)
promedia cerca de 98.9%, con un rango de 92% ([22]) a 100%
([17], [25], [26]), liderado por [17], [25] y [26]. Por otro lado,
en el andlisis multiclass, que incluye 16 métodos (35.5% del
total), el (Acc) promedia aproximadamente 97.9%, con un
rango de 91% ([22]) a 99.99% ([27]), liderado por [27]
(LSTM/RF/BIiLSTM). La (P) promedia alrededor de 97.7%,
con un rango de 92% ([22]) a 99.99% ([28]), destacando [28]
(CNN/MLP). El (R) promedia cerca de 97.5%, con un rango
de 90% ([22]) a 99.97% ([28]), liderado por [28]. El (F1)
promedia aproximadamente 97.6%, con un rango de 92%
([22]) 2 99.98% ([28]), también liderado por [28]. En resumen,
los 34 métodos binarios alcanzan un promedio superior al
99%, liderados por [17] y [25], mientras que los 16 métodos
de multiclasificacion promedian por encima del 97%, con [27]
y [28] a la cabeza, evidenciando alta eficiencia en ambas
categorias con variaciones segun los modelos implementados.

IV. CONCLUSIONES

El analisis minucioso de la literatura sobre la eficiencia de
los métodos basados en inteligencia artificial, especificamente
modelos de Machine Learning y Deep Learning para la
deteccion de ataques DoS y sus variantes en las redes
definidas por software (SDN) ha revelado importantes
hallazgos y tendencias relevantes. En esta revision de 70
articulos se observo que los enfoques basados en inteligencia
artificial alcanzaron tasas de deteccion superiores al 90%, con
picos de 100%, esto indica un alto nivel de eficiencia en la
deteccion de estas amenazas o un sobre ajuste de los modelos
utilizados en por los métodos propuestos, los métodos que dan
indicios sobre este sobre ajuste son [17], [23] y [24], por su
rendimiento perfecto casi en todas sus métricas. Algunos de
los modelos mas utilizados son Random Forest, Support
Vector Machine (SVM) y Convolutional Neural Network
(CNN) que logran excelentes resultados incluso en algunos
escenarios mas complejos y con volimenes de datos extensos.
También se identificaron diferentes estrategias metodologicas
centradas en mejorar el rendimiento de los sistemas. La
metodologia de algunos trabajos consta de comparar varios
modelos de inteligencia artificial para determinar cual ofrece
mejor rendimiento en la deteccion de estos ataques, mientras
que otros prefieren ensamblaje o esquemas de votacion con el
fin de aumentar la precision y reducir falsos positivos en la
deteccion. Por otro lado, algunos estudios optan por un
enfoque hibrido que combina técnicas tanto de machine
learning como de deep learning, esto con la intencién de unir
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fortalezas de diferentes algoritmos y reforzar la capacidad de
deteccion

También se identifico que los modelos de inteligencia
artificial funcionan con mayor eficacia frente a ataques de
intensidad moderada o alta. Sin embargo, surgen dificultades
al momento de identificar ataques de baja intensidad o al
trabajar con conjuntos de datos desequilibrados. Las métricas
mas utilizadas en los estudios son precision, recall y Fl-score,
lo que sefiala una tendencia favorable en la reduccion de falsos
positivos y en el aumento de la precision en la deteccion.

En sintesis, se confirma que los métodos basados en
inteligencia artificial poseen un potencial considerable para
fortalecer la seguridad de las redes SDN frente a ataques DoS.
A pesar de ello, persiste la necesidad de mejorar el
rendimiento de estas técnicas frente a amenazas mas
sofisticadas y en situaciones con datos desbalanceados, con el
propésito de alcanzar un nivel mas alto de eficacia en entornos
reales y en la proteccion de servicios criticos.
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