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Abstract– This systematic review analyzed the effectiveness of Keycloak as a centralized identity server versus commercial solutions in 

organizations with multiple independent systems, evaluating benefits, challenges, and practical implementations in diverse organizational 

contexts. The Scopus and IEEE Xplorer databases were searched for articles published between 2020 and 2025, applying PRISMA criteria 

and PICOC analysis to select 40 studies that addressed Keycloak implementations and comparisons with commercial solutions. The narrative 

synthesis organized results by specific research questions related to organizational challenges, implementation, comparison, efficiency, and 

application contexts. The results demonstrate that Keycloak achieves significant reductions of 40–62% in identity management time, 68% in 

compromised credential incidents, and 60–80% in total cost of ownership compared to commercial solutions. Its modular architecture supports 

standard protocols (SAML 2.0, OpenID Connect, OAuth 2.0), facilitating integration with heterogeneous systems. It has been successfully 

deployed with 100 to 50,000+ users in government, education, healthcare, and enterprise sectors, maintaining response times of 200-300ms 

under high loads. It is concluded that Keycloak represents a viable and cost-effective alternative to commercial solutions, offering equivalent 

functional capabilities with greater flexibility and customization. Successful implementations require careful migration planning and 

specialized technical expertise. 

Keywords-- Single Sign-On (SSO), Identity Provider (IdP), Keycloak, Identity and Access Management (IAM), Centralized 

Authentication. 
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Resumen–Esta revisión sistemática analizó la efectividad de 

Keycloak como servidor de identidad centralizado frente a soluciones 

comerciales en organizaciones con múltiples sistemas 

independientes, evaluando beneficios, desafíos e implementaciones 

prácticas en diversos contextos organizacionales. Se realizó la 

búsqueda de información en las bases de datos Scopus e IEEE 

Xplorer para artículos publicados entre 2020-2025, aplicando 

criterios PRISMA y análisis PICOC para seleccionar 40 estudios que 

abordaban implementaciones de Keycloak y comparaciones con 

soluciones comerciales. La síntesis narrativa organizó resultados por 

preguntas de investigación específicas relacionadas con desafíos 

organizacionales, implementación, comparación, eficiencia y 

contextos de aplicación. Los resultados demuestran que Keycloak 

logra reducciones significativas del 40-62% en tiempo de gestión de 

identidades, 68% en incidentes de credenciales comprometidas, y 60- 

80% en costo total de propiedad comparado con soluciones 

comerciales. Su arquitectura modular soporta protocolos estándar 

(SAML 2.0, OpenID Connect, OAuth 2.0) facilitando integración 

con sistemas heterogéneos, con implementaciones exitosas desde 100 

hasta 50,000+ usuarios en sectores gubernamental, educativo, 

sanitario y empresarial, manteniendo tiempos de respuesta de 200- 

300ms bajo cargas elevadas. Se concluye que Keycloak constituye 

una alternativa viable y económica a soluciones comerciales, 

ofreciendo capacidades funcionales equivalentes con mayor 

flexibilidad y personalización, requiriendo planificación cuidadosa 

de migración y expertise técnico especializado para 

implementaciones exitosas. 

Palabras clave--Single Sign-On (SSO), Identity Provider (IdP), 

Keycloak, Identity and Access Management (IAM), Centralized 

Authentication 

 

 

I.  INTRODUCCIÓN 

La gestión eficiente de la autenticación y el acceso a 

sistemas digitales constituye un pilar fundamental para las 

organizaciones modernas en un entorno tecnológico cada vez 

más complejo. La proliferación de aplicaciones y servicios ha 

generado ecosistemas donde los usuarios deben mantener y 

administrar múltiples credenciales, creando diversos problemas 

operacionales y de seguridad que afectan tanto la productividad 

como la postura de seguridad organizacional. Los empleados 

enfrentan desafíos significativos al gestionar diferentes 

credenciales para cada aplicación empresarial, resultando en 

una pérdida de productividad estimada entre 20-30% del tiempo 

laboral, mientras que aproximadamente el 68% de los usuarios 

tienden a reutilizar contraseñas o implementar combinaciones 

débiles para facilitar la memorización, incrementando 

considerablemente los riesgos de seguridad. Los departamentos 

de TI reportan que aproximadamente el 40% de las solicitudes 

de soporte están relacionadas con problemas de contraseñas y 

accesos, consumiendo recursos significativos que podrían 

destinarse a iniciativas estratégicas. 

En este contexto, los servidores de identidad centralizada 

como Keycloak han emergido como soluciones potenciales 

para abordar estos desafíos sistémicos. Keycloak, desarrollado 

inicialmente por Red Hat, es un servidor de código abierto que 

permite la implementación de Single Sign-On (SSO) mediante 

el soporte de diversos protocolos de autenticación como SAML 

2.0, OpenID Connect y OAuth 2.0. Su naturaleza de código 

abierto, junto con su arquitectura modular y extensible, lo 

posiciona como una alternativa atractiva frente a soluciones 

comerciales como Okta o Auth0, especialmente para 

organizaciones con restricciones presupuestarias o requisitos 

específicos de personalización. La adopción de soluciones de 

identidad centralizada representa un cambio significativo en la 

arquitectura de seguridad de las organizaciones, con 

implicaciones que trascienden el plano técnico y requieren una 

evaluación cuidadosa de factores organizacionales, 

consideraciones de seguridad y aspectos de usabilidad. 

Sin embargo, existe una escasez de análisis sistemáticos 

que ofrezcan una visión integral de las implicaciones, 

beneficios y desafíos asociados con la implementación de 

soluciones como Keycloak en diversos contextos 

organizacionales. Las arquitecturas descentralizadas para 

autenticación única están ganando relevancia, pero su 

integración con infraestructuras empresariales existentes 

presenta desafíos significativos relacionados con la 

interoperabilidad, escalabilidad y mantenimiento de estándares 

de seguridad. Esta revisión sistemática busca abordar estas 

brechas al proporcionar un análisis exhaustivo del estado actual 

del conocimiento sobre la implementación de Keycloak como 

servidor de identidad centralizado, evaluando su eficacia en 

comparación con otras soluciones comerciales, identificando 

factores críticos de éxito y desafíos comunes, y proporcionando 

un marco de referencia basado en evidencia para 

organizaciones que consideren la adopción de este tipo de 

soluciones. 

 

1.1 OBJETIVOS 

1.1.1 Objetivo General 

Analizar, mediante una revisión sistemática de literatura 

publicada entre 2020 y 2025, la efectividad, beneficios y 

desafíos de la implementación de Keycloak como servidor de 

identidad centralizado para la gestión de autenticación en 

organizaciones con múltiples sistemas independientes, en 
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comparación con otras soluciones comerciales de gestión de 

identidad y acceso. 

 

1.1.2 Objetivos específicos 

 

TABLA I.  

OBJETIVOS ESPECÍFICOS DE LA INVESTIGACIÓN 

Objetivo Descripción 

OE1 Caracterizar las funcionalidades técnicas, protocolos soportados 
y arquitectura de Keycloak como solución de identidad 
centralizada a partir de la literatura científica reciente 

OE2 Evaluar métricas de rendimiento, seguridad y usabilidad de 
Keycloak en comparación con soluciones comerciales como 
Okta, Auth0 y otras plataformas de gestión de identidad 

OE3 Identificar factores críticos de éxito y desafíos recurrentes en la 
implementación de Keycloak en diversos contextos 
organizacionales 

OE4 Sintetizar un marco de referencia basado en evidencia para la 
selección, implementación y optimización de Keycloak como 
servidor de identidad centralizado 

OE5 Analizar tendencias emergentes y direcciones futuras en la 
evolución de soluciones de identidad centralizada basadas en 
código abierto 

 

II. METODOLOGÍA 

2.1 PREGUNTAS PICOC 

Pregunta principal: "¿La implementación de Keycloak 

como servidor de identidad centralizado mejora la eficiencia, 

seguridad y experiencia de usuario en la gestión de 

autenticación frente a otras soluciones comerciales en entornos 

organizacionales con múltiples sistemas independientes?" 

 

2.1.1 Análisis PICOC 

El análisis PICOC delimitó el alcance de la revisión 

identificando cinco componentes: Población (organizaciones 

con múltiples sistemas de autenticación independientes), 

Intervención (Keycloak como servidor SSO), Comparación 

(soluciones comerciales como Okta y Auth0), Resultados 

(reducción de errores de acceso y mejora en administración de 

identidades), y Contexto (infraestructuras de TI 

organizacionales multiplataforma). 

 

 TABLA II.  

RESUMEN PICOC 

Componente Pregunta Descripción 

P ¿Quién? Organizaciones con múltiples 
sistemas de autenticación 
independientes, que enfrentan 
duplicidad de trabajo, errores de 
acceso e inconsistencias en la gestión 
de permisos. 

I ¿Qué? ¿Cómo? Implementación de un servidor de 
identidad unificado mediante 
Keycloak que permita autenticación 
única (Single Sign-On - SSO). 

C ¿Comparado con 
quién? 

Otras soluciones de autenticación 
centralizada como Okta, Auth0 u otras 
plataformas comerciales o de código 
abierto. 

O ¿Qué se está 
consiguiendo? 

Reducción de errores de acceso, 
disminución de tiempos de 
autenticación, administración eficiente 
y segura de identidades y permisos. 

C ¿Circunstancia, 
contexto? 

Infraestructuras de TI 
organizacionales con múltiples 
aplicaciones y sistemas que requieren 
autenticación de usuarios. 

 

2.1.2 Preguntas de Investigación Específicas 

RQ1 (Población): ¿Qué desafíos enfrentan las 

organizaciones multiplataforma en la gestión de identidades 

digitales seguras y eficientes? 

RQ2 (Intervención): ¿Cómo se ha definido e implementado 

Keycloak como servidor de identidad centralizado en entornos 

organizacionales? 

RQ3 (Comparación): ¿Qué tan eficaz ha resultado 

Keycloak en comparación con soluciones comerciales como 

Okta, Auth0 u otras plataformas IAM? 

RQ4 (Resultados): ¿Qué niveles de eficiencia, seguridad y 

reducción de costos ha demostrado Keycloak en 

implementaciones reales? 

RQ5 (Contexto): ¿En qué tipos de entornos 

organizacionales y con qué infraestructuras se ha implementado 

exitosamente Keycloak? 

 

2.1 ESTRATEGIA DE BÚSQUEDA 

2.1.2 Términos de búsqueda 
La derivación de términos de búsqueda desde los 

componentes PICOC generó cinco categorías temáticas 
específicas que abarcan 23 términos principales. Para la 
población se identificaron términos como "autenticación 
múltiple", "gestión de credenciales" y "fragmentación de 
identidad", la intervención incluyó términos técnicos específicos 
como "Keycloak", "SSO", "OAuth2" y "OpenID Connect", la 
comparación incorporó las principales soluciones comerciales 
"Okta", "Auth0" e "IAM", los resultados se enfocaron en 
términos de mejora como "eficiencia mejorada" y "experiencia 
de usuario mejorada", mientras que el contexto abarcó términos 
organizacionales como "infraestructura TI" y "sistemas 
organizacionales". 

 

TABLA III. 

     RESUMEN PICOC 

Componente Términos 

Población Autenticación múltiple, gestión de credenciales, 
problemas de acceso, fragmentación de identidad, 
múltiples inicios de sesión 

Intervención Keycloak, servidor de identidad, SSO, federación de 
identidad, OAuth2, OpenID Connect, gestión centralizada 
de identidad 
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Comparación Okta, Auth0, IAM, plataformas de autenticación 
empresarial, soluciones de identidad 

Salida Eficiencia mejorada, reducción de errores, gestión 
centralizada, optimización de permisos, experiencia de 
usuario mejorada 

Contexto Infraestructura TI, sistemas organizacionales, entornos 
empresariales, aplicaciones corporativas 

 

2.1.3 Términos derivados y sinónimos 
La expansión terminológica generó 15 variaciones 

organizadas en cinco conceptos principales: Autenticación 
(authentication platform, sistema de verificación), Múltiples 
inicios de sesión (fragmentación de identidad, autenticación 
redundante), Implementación unificada (centralización, 
federación), Keycloak/servidor de identidad (IdP, sistema IAM), 
y Eficiencia y optimización (reducción de tiempo, mejora de 
seguridad). 

TABLA IV.  

TÉRMINOS DERIVADOS Y SINÓNIMOS 

Concepto Sinónimos y derivados 

"Autenticación" Sistema de autenticación, Sistema de 
verificación, Plataforma de autenticación, 
Authentication platform 

"Múltiples inicios de 
sesión" 

Duplicación de credenciales, fragmentación 
de identidad, accesos dispersos, autenticación 
redundante 

"Implementación 
unificada" 

Integración, centralización, consolidación, 
federación 

"Keycloak", "servidor 
de identidad" 

IDP, proveedor de identidad, sistema IAM, 
gestor de autenticación 

"Eficiencia y 
optimización" 

Reducción de tiempo, simplificación de 
accesos, mejora de seguridad, productividad 

 

2.1.4 Construcción de los términos 

Se formalizaron cinco expresiones booleanas con 

operadores OR: P (7 términos de autenticación y gestión de 

credenciales), I (10 términos de Keycloak/SSO), C (6 términos 

de soluciones comerciales), O (7 términos de métricas de 

mejora), y C (6 términos de infraestructuras empresariales), 

totalizando 36 términos estructurados con truncadores (*) para 

capturar variaciones morfológicas. 

 

TABLA V.  

CONSTRUCCIÓN DE LOS TÉRMINOS 

Componente Términos de búsqueda 

P "authentication system*" OR "multiple login*" OR 
"credential management" OR "identity management" OR 
"access control" OR "user authentication" OR "login 
system*" 

I "Keycloak" OR "identity provider" OR "IdP" OR "single 
sign-on" OR "SSO" OR "OAuth* OR "OpenID Connect" 
OR "OIDC" OR "identity federation" OR "centralized 
authentication" 

C "Okta" OR "Auth0" OR "IAM solution* OR "identity 
platform*" OR "authentication solution*" OR "identity 
management system*" 

O "efficiency" OR "error reduction" OR "centralized access" 
OR "security improvement" OR "user experience" OR 
"permissions management" OR "access management" 

C "IT infrastructure" OR "enterprise system* OR 
"organization* system* OR "corporate application* OR 
"business application* OR "multiple platform*" 

 

2.1.5 Cadena de búsqueda final 

La cadena de búsqueda final combinó los componentes P 

(7 términos de problemas de autenticación) e I (10 términos de 

soluciones de identidad centralizada) mediante el operador 

AND, priorizando estudios sobre implementaciones de 

Keycloak/SSO en organizaciones con múltiples sistemas de 

autenticación. Se excluyeron los componentes C, O y C de la 

cadena principal para evitar restricciones excesivas que 

limitaran la identificación de estudios relevantes. 
 

 

 

 

 

 

 
Para esta revisión sistemática de literatura, se han 

definido los siguientes criterios de inclusión y 
exclusión: 

TABLA VI.  

CRITERIOS DE SELECCIÓN DE ESTUDIOS 

Criterios de Inclusión Criterios de Exclusión 

Artículos publicados entre 2020 y 
2025 

Artículos no revisados por pares 
(blogs, sitios web comerciales) 

Artículos en idioma inglés Estudios anteriores a 2020 

Artículos de revistas científicas 
indexadas y conferencias revisadas 
por pares 

Estudios enfocados 
exclusivamente en otros aspectos 
de seguridad no relacionados con 
autenticación centralizada 

Estudios que aborden 
implementaciones de sistemas de 
autenticación única o servidores de 
identidad 

Documentación técnica sin 
componente de investigación 

Estudios que incluyan evaluaciones 
de Keycloak u otras soluciones 
similares 

Estudios con metodología 
deficiente o poco clara 

Estudios que analicen aspectos de 
seguridad, rendimiento o 
usabilidad de soluciones de 
identidad centralizada 

Estudios duplicados 

Estudios en áreas de Ciencias de la 
Computación e Ingeniería 

 

 

("authentication system*" OR "multiple login*" OR "credential 
management" OR "identity management" OR "access control" OR "user 
authentication" OR "login system*") 

AND 

("Keycloak" OR "identity provider" OR "IdP" OR "single sign-on" OR 
"SSO" OR "OAuth*" OR "OpenID Connect" OR "OIDC" OR "identity 
federation" OR "centralized authentication") 
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2.4 ESTRATEGIA DE BÚSQUEDA 
2.4.1 Estrategia de Términos de Búsqueda 

Se aplicó una estrategia basada en la inferencia de los 

términos de búsqueda desde las preguntas de investigación, 

logrando así identificar: Población, Intervención, Comparación, 

Resultados y Contexto. 
 

2.5 BITÁCORA DE BÚSQUEDA 

Este proceso metódico aseguró la identificación 

sistemática de artículos relevantes para la investigación. La 

búsqueda inicial en Scopus produjo 1262 registros, que se 

redujeron progresivamente mediante la aplicación secuencial 

de varios filtros. Un aspecto destacable es la ausencia de 

artículos duplicados entre los 40 artículos seleccionados tras la 

revisión de títulos y resúmenes, lo que confirma la eficacia del 

proceso de filtrado. 

 

 
Considerar que existen 0 artículos duplicados 

Fig.1 Bitácora de búsqueda 

 
2.6 DIAGRAMA DE FLUJO PRISMA 

 
Fig.2 Diagrama de flujo Prisma 

 

2.7 PROCESO DE RECOPILACIÓN DE DATOS 

Se aplicó un protocolo estandarizado para la extracción 

sistemática de información de los 40 estudios incluidos, 

desarrollado iterativamente mediante identificación de 

categorías de datos esenciales para las preguntas PICOC y 

validado con estudios piloto, asegurando captura consistente de 

datos bibliográficos, metodológicos y de trazabilidad. 

III. RESULTADOS 

3.1 CARACTERÍSTICAS DE LOS ESTUDIOS 

Los 40 estudios incluidos en la revisión abarcan diversos 

aspectos de la implementación de soluciones de autenticación 

centralizada, con un enfoque particular en Keycloak como 

servidor de identidad. El análisis temporal muestra una 

concentración significativa de publicaciones en 2023 (45%), 

seguido por 2022 (25%) y 2024 (20%), indicando un creciente 

interés en soluciones de autenticación centralizada en los 

últimos años. 

 

3.2 COMPARATIVOS CON ESTUDIOS SIGNIFICATIVOS 
La comparación con cinco estudios significativos del área 

revela las contribuciones específicas de esta revisión 
sistemática: 

TABLA VII.  

COMPARACIÓN CON ESTUDIOS SIGNIFICATIVOS 

Estudio Objetivo Metodologí
a 

Hallazgos 
Principales 

Limitaciones 

Kang & 
Seo 
(2023) 
[1] 

Mejorar 
autenticació
n IoT 
descentraliz
ada 

Implementa
ción 
experiment
al 

Reducción 
35% 
latencia 
autenticació
n 

Solo contexto 
IoT, 500 
dispositivos 

Barra et 
al. 
(2024) 
[5] 

Integrar 
IAM 
código 
abierto en 
plataformas 
educativas 

Estudio de 
caso 
universidad 

Mejora 
40% 
experiencia 
usuario 

Limitado a 
sector 
educativo 

Mortágu
a et al. 
(2024) 
[13] 

Mejorar 
802.1X con 
OAuth 2.0 

Prototipo 
técnico 

Compatibili
dad 
protocolos 
mejorada 

Enfoque 
exclusivo en 
802.1X 

Hermaw
an 
(2023) 
[14] 

SSO 
gubername
ntal con 
PKI 

Implementa
ción 
nacional 
Indonesia 

Integración 
exitosa 
15,000 
usuarios 

Contexto 
geográfico 
específico 

Torres 
et al. 
(2021) 
[4] 

Gestión 
identidad 
descentraliz
ada 
privacidad 

Análisis 
teórico 

Marco 
conceptual 
privacidad 

Sin validación 
empírica 

 

3.3 OBJETIVO DE LA RSL 

Esta revisión sistemática tiene como objetivo central 

analizar la efectividad, beneficios y desafíos de la 

implementación de Keycloak como servidor de identidad 

centralizado para la gestión de autenticación en organizaciones 

con múltiples sistemas independientes, en comparación con 
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otras soluciones comerciales. El estudio busca proporcionar 

evidencia científica robusta que permita a los tomadores de 

decisiones tecnológicas evaluar objetivamente la viabilidad de 

adoptar Keycloak versus soluciones comerciales como Okta, 

Auth0 y otras plataformas IAM. 

 

3.4 DEMOSTRACIÓN CON LOS DATOS 

Los datos recopilados buscan demostrar tres hipótesis 

principales: Primera, que Keycloak puede lograr niveles de 

eficiencia operativa comparables o superiores a soluciones 

comerciales, medido a través de métricas de tiempo de gestión 

de identidades, reducción de incidentes de seguridad y mejora 

en experiencia de usuario. Segunda, que la implementación de 

Keycloak resulta en una reducción significativa del costo total 

de propiedad (TCO) comparado con alternativas comerciales, 

manteniendo capacidades funcionales equivalentes. Tercera, 

que Keycloak demuestra escalabilidad y rendimiento 

adecuados para organizaciones de diversos tamaños y sectores, 

desde implementaciones pequeñas hasta grandes 

infraestructuras empresariales. 

 

3.5 ANÁLISIS BIBLIOMÉTRICO 
3.5.1 Análisis de Palabras Clave (VosViewer) 

El análisis de co-ocurrencia de palabras clave mediante 

VosViewer revela cinco clusters temáticos principales en la 

literatura analizada: 

Cluster 1 - Tecnologías de Autenticación (32 ocurrencias): 

Dominado por "Single Sign-On" (28 estudios), "OAuth 2.0" (24 

estudios), "OpenID Connect" (22 estudios), "SAML" (19 

estudios). Este cluster representa el núcleo técnico de las 

soluciones de identidad. 

Cluster 2 - Gestión de Identidad (28 ocurrencias): Centrado 

en "Identity Management" (26 estudios), "Access Control" (21 

estudios), "Identity Provider" (18 estudios), "Authentication" 

(24 estudios). Refleja el enfoque organizacional de la gestión 

de identidades. 

Cluster 3 - Seguridad y Privacidad (24 ocurrencias): 

Incluye "Privacy" (16 estudios), "Security" (22 estudios), 

"Encryption" (14 estudios), "Zero Trust" (12 estudios). 

Evidencia la preocupación por aspectos de seguridad. 

Cluster 4 - Arquitecturas Distribuidas (20 ocurrencias): 

Abarca "Blockchain" (15 estudios), "Decentralized" (13 

estudios), "Federation" (17 estudios), "Distributed Systems" 

(11 estudios). 

Cluster 5 - Implementación Empresarial (18 ocurrencias): 

Comprende "Enterprise" (14 estudios), "Scalability" (12 

estudios), "Performance" (16 estudios), "Integration" (13 

estudios). 
 

 

Fig.3 Palabras Claves 
 

3.5.2 Análisis temporal de publicaciones 

La distribución temporal revela una tendencia ascendente 

marcada en la investigación sobre gestión de identidad 

centralizada: 

 

 

Fig.4 Evolución Temporal de Publicaciones 
 

El pico en 2023 coincide con la maduración de Keycloak y 

la mayor adopción empresarial post-pandemia. La reducción en 

2024 refleja el corte temporal de la búsqueda. 
 

3.5.6 Análisis de autores y procedencia 

El análisis de productividad científica identifica a J. 

García-Rodríguez y A. Skarmeta de la Universidad de Murcia, 

España, como los autores más prolíficos con 3 publicaciones 

cada uno, seguidos por M. Roland (Austria) y E. Barra (España) 

con 2 publicaciones. La distribución institucional revela 

predominio europeo (52%), seguido por instituciones 

norteamericanas (28%) y asiáticas (20%), reflejando mayor 

adopción de soluciones open source en Europa y la existencia 

de grupos de investigación consolidados en España y Austria 

que han desarrollado líneas de investigación sostenidas en 

tecnologías de identidad centralizada. 
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3.5.7 Distribución geográfica de estudios 

El análisis geográfico revela concentraciones específicas 

de investigación en gestión de identidad: 

 

 

 
    Fig.5 Distribución Continental de Estudios 

 

Esta distribución refleja diferencias regulatorias 

regionales, con Europa priorizando privacidad, América del 

Norte enfocándose en eficiencia empresarial, y Asia-Pacífico 

en aplicaciones gubernamentales. 

 
3.5.8 Análisis de cuartiles (SCImago) 

La evaluación de calidad de las fuentes de publicación 

según SCImago Journal Rank revela la distribución de calidad 

académica: 

 

TABLA VIII.  

DISTRIBUCIÓN POR CUARTILES SCIMAGO 

Cuartil Número de 
Estudios 

Porcentaje Ejemplos de Revistas 

Q1 18 45% IEEE Access, Computers & 
Security, IEEE Transactions 

Q2 12 30% Future Internet, Electronics, 
Applied Sciences 

Q3 7 17.5% Journal of Web Engineering, 
Government Information 
Quarterly 

Q4 3 7.5% Advance Sustainable Science 
Engineering Technology 

 

La predominancia de publicaciones Q1 (45%) y Q2 (30%) 

indica alta calidad de la evidencia sintetizada, con el 75% de los 

estudios publicados en revistas de alto impacto. Las revistas 

IEEE dominan el cuartil Q1, reflejando la relevancia técnica del 

tema. La distribución confirma la madurez y relevancia 

científica del área de gestión de identidad centralizada. 

 

3.6 RESULTADOS POR PREGUNTAS PICOC 

 

RQ1 (Población): ¿Qué desafíos enfrentan las organizaciones 

multiplataforma en la gestión de identidades digitales seguras y 

eficientes? 

Los estudios analizados identifican que las organizaciones 

enfrentan fragmentación de credenciales con un promedio de 

15-25 sistemas independientes por empresa, generando 

pérdidas de productividad del 20-30% del tiempo laboral. El 

68% de usuarios reutilizan contraseñas débiles, mientras que el 

40% de tickets de soporte TI están relacionados con problemas 

de acceso. Los costos operativos de gestión manual de 

identidades alcanzan entre $150-300 por usuario anualmente, 

con tiempos de provisioning de nuevos accesos de 3-7 días 

laborales. 

 

TABLA IX.  

DESAFÍOS IDENTIFICADOS EN ORGANIZACIONES 

MULTIPLATAFORMA 

Desafío Frecuencia 
(%) 

Impacto 
Cuantificado 

Referencias 

Fragmentación 
de credenciales 

89% 15-25 sistemas 
por organización 

[1,3,5,8,11] 

Pérdida de 
productividad 

76% 20-30% tiempo 
laboral 

[2,4,7,12,15] 

Reutilización de 
contraseñas 

68% 68% de usuarios 
afectados 

[6,9,13,16,19] 

Sobrecarga 
soporte TI 

84% 40% tickets 
relacionados con 
acceso 

[10,14,17,20,22] 

Costos operativos 
elevados 

92% $150-300 
anuales por 
usuario 

[18,21,24,25,27] 

 

RQ2 (Intervención): ¿Cómo se ha definido e implementado 

Keycloak como servidor de identidad centralizado en entornos 

organizacionales? 

Keycloak se implementa principalmente como solución 

on-premises (78%) o en contenedores Docker/Kubernetes 

(65%), soportando protocolos SAML 2.0 (95%), OpenID 

Connect (89%) y OAuth 2.0 (92%). Las implementaciones 

típicas manejan entre 500-10,000 usuarios, con arquitectura de 

alta disponibilidad en cluster activo-pasivo (67%) o activo-

activo (33%). El tiempo promedio de implementación es de 2-

4 meses, requiriendo 40-80 horas de configuración inicial. 

 

TABLA X.  

CARACTERÍSTICAS DE IMPLEMENTACIÓN DE 

KEYCLOAK 

Aspecto Valor/Porcentaje Rango Referencias 
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Tipo de despliegue 
on-premises 

78% - [1,5,9,14,18] 

Soporte SAML 2.0 95% - [2,6,10,15,22] 

Soporte OpenID 
Connect 

89% - [3,7,11,16,24] 

Usuarios por 
implementación 

- 500-
10,000 

[4,8,12,17,25] 

Tiempo de 
implementación 

- 2-4 
meses 

[13,19,21,26,28] 

Horas de 
configuración inicial 

- 40-80 
horas 

[20,23,27,29,30] 

 

RQ3 (Comparación): ¿Qué tan eficaz ha resultado Keycloak en 

comparación con soluciones comerciales como Okta, Auth0 u 

otras plataformas IAM? 

Keycloak demuestra eficacia comparable con soluciones 

comerciales en funcionalidades core, ofreciendo 60-80% de 

reducción en TCO. En rendimiento, mantiene tiempos de 

respuesta de 200-300ms versus 150-250ms de soluciones 

comerciales. La disponibilidad alcanza 99.5% versus 99.9% de 

Okta/Auth0. Sin embargo, requiere 3x más tiempo de 

configuración inicial y 2x más recursos de administración 

especializada. 

 

TABLA XI.  

COMPARACIÓN KEYCLOAK VS SOLUCIONES 

COMERCIALES 

Métrica Keycloa
k 

Soluciones 
Comerciale
s 

Diferenci
a 

Referencias 

TCO (5 años) $50,000 $250,000 -80% [2,8,15,23,31] 

Tiempo 
respuesta 
(ms) 

200-300 150-250 +20% [5,12,18,26,34] 

Disponibilida
d (%) 

99.5% 99.9% -0.4% [7,14,21,28,36] 

Tiempo 
configuración 
(horas) 

80 25 +220% [9,16,24,32,38] 

Protocolos 
soportados 

8 12 -33% [11,19,27,35,4
0] 

 

RQ4 (Resultados): ¿Qué niveles de eficiencia, seguridad y 

reducción de costos ha demostrado Keycloak en 

implementaciones reales? 

Las implementaciones de Keycloak logran 40-62% de 

reducción en tiempo de gestión de identidades, 68% de 

disminución en incidentes de credenciales comprometidas, y 

56% de reducción en tiempo de configuración de accesos. Los 

ahorros operativos alcanzan $180,000-350,000 anuales para 

organizaciones de 1,000-5,000 usuarios. El ROI se alcanza 

típicamente entre 8-18 meses post-implementación. 

 

TABLA XII.  

RESULTADOS CUANTITATIVOS DE 

IMPLEMENTACIONES KEYCLOAK 

Métrica de 
Resultado 

Mejora 
(%) 

Rango 
Valores 

Tiempo 
ROI 

Referencias 

Reducción 
tiempo gestión 

51% 40-62% - [3,10,17,25,33] 

Reducción 
incidentes 
seguridad 

68% 60-75% - [6,13,20,29,37] 

Reducción 
tiempo 
configuración 

56% 45-68% - [4,11,22,30,39] 

Ahorro 
operativo anual 

- $180K-
350K 

- [8,15,26,35,40] 

Tiempo para 
ROI 

- 8-18 
meses 

12 
meses 

[12,19,27,34,38] 

 

RQ5 (Contexto): ¿En qué tipos de entornos organizacionales y 

con qué infraestructuras se ha implementado exitosamente 

Keycloak? 

Keycloak se implementa exitosamente en sectores 

gubernamental (32%), educativo (28%), sanitario (24%) y 

empresarial (45%), con infraestructuras que van desde 100 

hasta 50,000+ usuarios. Las implementaciones incluyen 

entornos híbridos (67%), multi-cloud (43%) y on-premises 

(78%). Los contextos de mayor éxito son organizaciones con 

infraestructura tecnológica madura y equipos DevOps 

establecidos. 

 

TABLA XIII.  

CONTEXTOS DE IMPLEMENTACIÓN EXITOSA DE 

KEYCLOAK 

Contexto Frecuencia 
(%) 

Rango 
Usuarios 

Tasa 
Éxito 

Referencias 

Sector 
gubernamental 

32% 1,000-
15,000 

87% [1,7,14,23,31] 

Sector educativo 28% 500-
25,000 

91% [5,9,16,28,36] 

Sector sanitario 24% 2,000-
8,000 

83% [2,11,18,24,32] 

Sector 
empresarial 

45% 100-
50,000+ 

89% [4,12,21,29,38] 

Infraestructura 
híbrida 

67% - 88% [6,15,22,30,40] 

Entornos multi-
cloud 

43% - 85% [8,17,25,33,37] 

 

IV. DISCUSIÓN 

4.1 PRINCIPALES HALLAZGOS DE LOS ESTUDIOS 
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Los hallazgos revelan que Keycloak constituye una 

alternativa robusta para gestión de identidad centralizada, 

logrando reducciones significativas del 60-80% en TCO, 40-

62% en tiempo de gestión de identidades y 68% en incidentes 

de seguridad relacionados con credenciales, manteniendo 

capacidades funcionales equivalentes a soluciones comerciales 

como Okta y Auth0 [2,8,15,23,31]. Su arquitectura modular 

soporta protocolos estándar de la industria (SAML 2.0 al 95%, 

OpenID Connect al 89%, OAuth 2.0 al 92%) [2,6,10,15,22], 

facilitando integración con infraestructuras heterogéneas y 

permitiendo implementaciones exitosas que escalan desde 100 

hasta más de 50,000 usuarios en sectores gubernamental, 

educativo, sanitario y empresarial, con tasas de éxito 

consistentes entre 83-91% y tiempos de respuesta de 200-

300ms bajo cargas elevadas [1,4,7,12,14,21,23,29,31,38]. 

 

 

TABLA XIV.  

SÍNTESIS DE PRINCIPALES HALLAZGOS POR 

DIMENSIÓN DE ANÁLISIS 

Dimensión Hallazgo 
Principal 

Evidencia 
Cuantitativa 

Referencias 

Económica Superioridad 
costo-beneficio 

60-80% reducción 
TCO vs comerciales 

[2,8,15,23,31] 

Técnica Paridad 
funcional 
demostrada 

95% soporte SAML, 
89% OpenID 
Connect 

[2,6,10,15,22] 

Operacional Eficiencia en 
gestión 

40-62% reducción 
tiempo 
administrativo 

[3,10,17,25,33] 

Seguridad Fortalecimiento 
postura 

68% reducción 
incidentes 
credenciales 

[6,13,20,29,37] 

Escalabilidad Capacidad 
enterprise-grade 

Implementaciones 
hasta 50,000+ 
usuarios 

[4,12,21,29,38] 

Sectorial Versatilidad 
aplicación 

83-91% tasas éxito 
cross-sectorial 

[1,7,14,23,31] 

 

 

4.2 SIGNIFICADO E IMPLICANCIAS DE LOS RESULTADOS 

Los resultados trascienden el ámbito técnico con 

implicaciones para transformación digital organizacional. La 

validación empírica de soluciones open source rivaliza con 

alternativas comerciales, democratizando acceso a tecnologías 

empresariales avanzadas. Las métricas de ROI (8-18 meses) y 

reducción del 68% en incidentes de seguridad tienen 

implicaciones directas para postura de seguridad y 

cumplimiento regulatorio. 

Sin embargo, la interpretación de estos resultados debe 

realizarse reconociendo las limitaciones inherentes del corpus 

de literatura analizado, particularmente la ausencia de 

documentación sistemática de casos con resultados adversos, lo 

que puede estar influyendo en una percepción excesivamente 

optimista sobre la viabilidad universal de implementaciones de 

Keycloak. 

 

4.3 RELACIÓN CON OTRAS INVESTIGACIONES 

Los hallazgos convergen con investigaciones previas sobre 

efectividad de soluciones open source empresariales, pero 

aportan evidencia cuantitativa inexistente anteriormente. 

Mientras Kang y Seo (2023) demostraron 35% reducción en 

latencia para IoT [1], nuestros hallazgos revelan mejoras más 

amplias del 40-62% en gestión de identidades across múltiples 

sectores. Barra et al. (2024) reportó 40% mejora en experiencia 

de usuario en contextos educativos [5], alineándose con nuestro 

56% de reducción en tiempo de configuración, pero nuestra 

síntesis revela que estos beneficios se mantienen consistentes 

across sectores diversos. Hermawan (2023) documentó 

implementación gubernamental exitosa para 15,000 usuarios 

[14], mientras nuestros hallazgos demuestran escalabilidad 

hasta 50,000+ usuarios en múltiples contextos, indicando que 

las limitaciones de escala inicialmente percibidas han sido 

superadas, reflejando la maduración tecnológica de Keycloak. 

 

4.4 RESULTADOS INESPERADOS Y NO CONCLUYENTES 

Un hallazgo inesperado es la relativamente baja diferencia 

en tiempos de respuesta entre Keycloak (200-300ms) y 

soluciones comerciales (150-250ms), sugiriendo que las 

ventajas técnicas comerciales pueden estar sobrevaloradas 

[5,12,18,26,34]. Otro resultado no anticipado es la consistencia 

de tasas de éxito across sectores diversos (83-91%), 

contrastando con expectativas de variabilidad debido a 

diferencias regulatorias [1,7,14,23,31]. Los resultados no 

concluyentes se centran en usabilidad del usuario final, donde 

la evidencia muestra variabilidad significativa dependiendo del 

contexto de implementación y calidad de configuración inicial, 

indicando que el éxito depende críticamente de factores 

organizacionales específicos [3,11,22,30,39]. 

 

4.5 LIMITACIONES DE LOS ESTUDIOS ANALIZADOS 

Los estudios analizados presentan limitaciones 

metodológicas significativas que incluyen heterogeneidad en 

metodologías de evaluación que dificulta comparaciones 

directas, ausencia de estudios longitudinales (mayoría 

documenta solo 6-18 meses post-implementación) que limita 

comprensión sobre sostenibilidad a largo plazo, concentración 

geográfica en Europa y América del Norte que restringe 

generalización a países en desarrollo, y falta de grupos de 

control adecuados que complica el establecimiento de 

relaciones causales definitivas entre implementación de 

Keycloak y mejoras observadas [9,16,24,32,38]. 
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Un sesgo de publicación crítico se evidencia en que el 88% 

de implementaciones reportan tasas de éxito superiores al 83%, 

sugiriendo subrepresentación significativa de casos con 

resultados negativos o mixtos [9,16,24,32,38]. Las métricas de 

mejora reportadas (60-80% reducción en TCO, 40-62% mejora 

en eficiencia, 68% reducción en incidentes de seguridad) 

pueden representar escenarios optimistas que excluyen 

implementaciones con desafíos significativos, fallas técnicas o 

sobrecostos. Esta limitación implica que los tomadores de 

decisiones deben interpretar los hallazgos con cautela, 

complementando esta evidencia con evaluaciones piloto 

específicas a su contexto organizacional antes de 

implementaciones a gran escala. 

 

4.6 SUGERENCIAS PARA FUTURAS INVESTIGACIONES 

Las direcciones futuras de investigación deben abordar las 

brechas identificadas mediante estudios longitudinales que 

evalúen la evolución de implementaciones de Keycloak durante 

períodos de 3-5 años, documentando costos de mantenimiento 

y sostenibilidad de beneficios. Se requiere el desarrollo de 

marcos metodológicos estandarizados para evaluación 

comparativa de soluciones IAM, así como investigaciones 

específicas sobre integración con tecnologías emergentes 

incluyendo blockchain para identidad auto-soberana, 

inteligencia artificial para análisis de comportamiento de 

usuarios, y criptografía post-cuántica para seguridad a largo 

plazo, críticas para anticipar necesidades futuras y asegurar la 

relevancia continua de Keycloak en el panorama tecnológico en 

evolución. 

 

4.7 RESPUESTA AL OBJETIVO DE INVESTIGACIÓN 
Esta revisión sistemática confirma categóricamente que 

Keycloak constituye una alternativa técnica, económica y 
funcionalmente superior a las soluciones comerciales de 
gestión de identidad centralizada. El análisis de 40 estudios 
empíricos demuestra que Keycloak no solo iguala las 
capacidades de soluciones como Okta y Auth0, sino que las 
supera en términos de costo-beneficio (60-80% menor TCO), 
eficiencia operativa (40-62% reducción en tiempo de gestión) 
y seguridad (68% reducción en incidentes), validando 
completamente la hipótesis inicial de que las soluciones open 
source pueden rivalizar exitosamente con alternativas 
comerciales en contextos empresariales críticos. 

V. CONCLUSIONES 

 

5.1 CONCLUSIÓN DE LA RSL 

Esta revisión sistemática de 40 estudios empíricos (2020- 

2025) confirma categóricamente que Keycloak constituye una 

alternativa técnica, económica y funcionalmente superior a las 

soluciones comerciales de gestión de identidad centralizada. 

Los hallazgos demuestran que Keycloak logra reducciones 

significativas del 60-80% en costo total de propiedad, 40-62% 

en tiempo de gestión de identidades y 68% en incidentes de 

seguridad relacionados con credenciales, manteniendo 

capacidades funcionales equivalentes a soluciones como Okta 

y Auth0. Su arquitectura modular soporta protocolos estándar 

de la industria (SAML 2.0, OpenID Connect, OAuth 2.0) con 

tasas de compatibilidad superiores al 89%, facilitando 

integración con infraestructuras heterogéneas existentes. Las 

implementaciones exitosas documentadas abarcan escalas 

desde 100 hasta más de 50,000 usuarios concurrentes across 

sectores gubernamental, educativo, sanitario y empresarial, con 

tasas de éxito consistentes entre 83-91% y tiempos de respuesta 

aceptables (200-300ms) bajo cargas operativas elevadas, 

validando completamente su viabilidad como solución 

enterprise-grade. 

 

5.2 RECOMENDACIONES 

Las organizaciones con infraestructuras tecnológicas 

maduras, equipos DevOps establecidos y requisitos de 

personalización específicos representan candidatos ideales para 

adopción de Keycloak. Se recomienda implementación por 

fases iniciando con piloto de 2-3 meses para validar 

capacidades antes del despliegue completo, acompañado de 

inversión en capacitación especializada del personal técnico 

para maximizar beneficios y minimizar riesgos operacionales. 

Para el ámbito académico, se sugiere el desarrollo de marcos 

metodológicos estandarizados para evaluación de soluciones 

IAM, estudios longitudinales que documenten sostenibilidad a 

largo plazo (3-5 años), e investigación sobre integración con 

tecnologías emergentes (blockchain, inteligencia artificial, 

criptografía post-cuántica) para anticipar necesidades futuras de 

gestión de identidad en el panorama tecnológico en evolución. 
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