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Abstract — The growing exposure of adolescents to digital risks—such as cyberbullying, loss of privacy, information manipulation, and
contact with strangers—has prompted the development of specific technological strategies to protect them in virtual environments. This
Systematic Literature Review (SLR) aims to identify, classify, and analyze cybersecurity strategies designed to safeguard adolescents,
evaluating their characteristics, underlying technologies, effectiveness levels, and application contexts. Method: Following the PICOC
framework and PRISMA guidelines, a systematic search was conducted in the Scopus database for articles published between 2020 and
2025. After applying inclusion and exclusion criteria, 30 relevant studies were selected and analyzed. Results: The strategies identified
leveraged technologies such as artificial intelligence, automated parental control, educational gamification, and adaptive authentication
systems. Conclusions: The most effective solutions combined pedagogical and technological approaches, emphasizing personalization,
real-time monitoring, and active engagement of both adolescents and responsible adults. Future research should adopt longitudinal designs
with broader geographic diversity, and public policies should reinforce digital literacy and child safety in online environments.
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Resumen— La creciente exposicion de los adolescentes a
riesgos digitales como el ciberacoso, la pérdida de privacidad, la
manipulacion informativa y el contacto con desconocidos ha
motivado el desarrollo de estrategias tecnologicas especificas para
su proteccion en entornos virtuales. Esta Revision Sistemdtica de la
Literatura (RSL) tiene como objetivo identificar, clasificar y
analizar las estrategias de ciberseguridad disefiadas para
salvaguardar a los adolescentes, evaluando sus caracteristicas,
tecnologias utilizadas, niveles de efectividad y contexto de
aplicacion. Método: se aplico el modelo PICOC y los lineamientos
PRISMA para realizar una busqueda sistemdtica en la base de
datos Scopus, incluyendo articulos publicados entre 2020 y 2025.
Tras aplicar criterios de inclusion y exclusion, se seleccionaron 30
estudios relevantes. Resultados: Las estrategias identificadas se
basaron en tecnologias como inteligencia artificial, control
parental automatizado, gamificacion educativa y sistemas de
autenticacion adaptativa. Conclusiones: Las soluciones mads
efectivas integraron enfoques pedagogicos y tecnologicos,
priorizando la personalizacion, el monitoreo en tiempo real y la
participacion activa de adolescentes y adultos responsables. Se
destaca la necesidad de investigaciones futuras con diseiios
longitudinales y mayor diversidad geogrdfica, asi como de politicas
publicas que fortalezcan la alfabetizacion digital y la seguridad
infantil en el entorno virtual.

Palabras clave-- adolescentes, ciberseguridad, estrategias
tecnologicas, proteccion digital.

I. INTRODUCCION

En la era digital contemporanea, los adolescentes se han
convertido en uno de los grupos mas activos y, al mismo
tiempo, mas vulnerables dentro de los entornos en linea. Su
interaccion constante con redes sociales, videojuegos,
plataformas de mensajeria y entornos educativos virtuales les
ofrece oportunidades significativas para el aprendizaje y la
socializacién. Sin embargo, esta exposicion también los
enfrenta a riesgos digitales cada vez mas complejos, como el
ciberacoso, la exposicion a contenidos inapropiados, el
contacto con desconocidos, el robo de datos personales y la
manipulacién algoritmica [1], [2]. Segun un informe de
UNICEF, uno de cada tres usuarios de Internet en el mundo es
menor de edad, y muchos de ellos carecen de los
conocimientos y habilidades necesarios para proteger su
privacidad y seguridad en linea [3].

Este escenario plantea un problema critico para la
sociedad contemporanea: la falta de estrategias tecnoldgicas de
ciberseguridad disefladas especificamente para el perfil
emocional, cognitivo y social de los adolescentes. Si bien
existen mdaltiples herramientas de supervision parental y
monitoreo, muchas de estas han sido desarrolladas desde una
perspectiva  adultocéntrica, sin  considerar  principios
fundamentales de accesibilidad, participacion juvenil y
usabilidad efectiva [4], [5]. Asimismo, los enfoques tienden a
estar fragmentados, con predominio de soluciones técnicas
centradas en el control externo, en detrimento de estrategias
integradoras basadas en la alfabetizacion digital, la prevencion
y el desarrollo de habilidades socioemocionales [6], [7].

Frente a esta realidad, diferentes investigaciones han
subrayado la urgencia de implementar estrategias de
ciberseguridad que no se limiten Unicamente al control o la
vigilancia, sino que promuevan la autonomia digital, la
autorregulacion, la participacién activa del adolescente y una
comprension critica del entorno digital [8], [9]. La literatura
evidencia una proliferacion de soluciones parciales
(aplicaciones, algoritmos, programas educativos), pero persiste
una carencia de estudios integradores que sistematicen estas
propuestas, evallen su efectividad y definan estandares de
calidad, aplicabilidad y sostenibilidad a largo plazo [10], [11].

En este contexto, la presente Revision Sisteméatica de
Literatura (RSL) tuvo como objetivo identificar, clasificar y
evaluar criticamente las estrategias tecnoldgicas de
ciberseguridad desarrolladas o implementadas para la
proteccion digital de adolescentes, con base en estudios
cientificos publicados entre 2020 y 2025 en bases de datos
indexadas como Scopus. La finalidad es ofrecer una vision
panoramica, rigurosa y actualizada del estado del arte,
resaltando tanto las fortalezas como las debilidades de las
soluciones existentes, y proporcionando lineamientos para su
mejora y aplicacién contextualizada.

Este documento se organiza de la siguiente manera: en la
seccion 2, Metodologia, se detalla el disefio de la RSL,
incluyendo el planteamiento de preguntas de investigacion
segln el modelo PICOC, asi como los criterios de blsqueda,
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inclusion y exclusion de estudios, y el protocolo utilizado para
el analisis cualitativo y cuantitativo. La seccion 3, Resultados,
presenta los hallazgos derivados del andlisis de los estudios
primarios seleccionados. En la seccién 4, Discusion, se
interpretan los resultados obtenidos, contrastandolos con
investigaciones previas y discutiendo sus implicancias
técnicas, educativas y sociales. Finalmente, la seccion 5,
Conclusién, sintetiza los principales hallazgos, sefiala las
limitaciones de la investigacion y propone lineas futuras para
el desarrollo e implementacién de estrategias mas eficaces y
contextualizadas.

I. METODOLOGIA

Esta investigacion se desarrolld6 como una Revision
Sistematica de Literatura (RSL), con enfoque cualitativo y sin
metaanalisis, siguiendo los lineamientos metodologicos del
modelo PRISMA. El objetivo fue identificar, clasificar y
analizar las estrategias tecnologicas de ciberseguridad
dirigidas a la proteccion digital de adolescentes, a partir de
estudios cientificos publicados entre los afios 2020 y 2025.

La estrategia de blsqueda se fundamenté en el modelo
PICOC (Poblacion, Intervencion, Comparacién, Resultado y
Contexto), que permitié estructurar la pregunta principal y sus
subcomponentes de forma logica y coherente. La pregunta de
investigacion formulada fue: ;Qué estrategias tecnologicas de
ciberseguridad han sido investigadas y propuestas en la
literatura cientifica para la proteccion digital de los
adolescentes? A partir de esta se definieron las siguientes
subpreguntas:

RQI1: ;Qué caracteristicas y riesgos enfrentaron los
adolescentes en entornos digitales?

RQ2: ;Qué tecnologias de ciberseguridad se utilizaron en las
estrategias para proteger digitalmente a los adolescentes y
coémo funcionaron?

RQ3: ;Qué estrategias se utilizaron en los entornos educativos
tradicionales para prevenir el acoso de adolescentes?

RQ4: ;Qué niveles de efectividad se reportaron en los estudios
en relacion con la proteccion digital de adolescentes?

TABLA 1 - Componentes Pico

investigacion. Al elegir términos adecuados, se puede enfocar
la busqueda en informacion especifica y descartar
resultados irrelevantes. Asimismo, estas comunican el alcance
y los objetivos del estudio a otros investigadores, lo que
contribuye a delimitar el tema de investigacion y optimizar la
busqueda, seleccion y andlisis de la literatura pertinente. La
Tabla 2 presenta las estrategias de busqueda para cada
componente, utilizando las palabras clave del acronimo
PICOC.

TABLA 2 - Concatenacion de la Cadena de Busqueda

CADENA DE
PALABRAS CLAVE BUSQUEDA
adolescentes, jovenes, nativos Adolescents OR teenagers OR
P - Lo ' p youth OR “digital natives” OR
digitales, usuarios en linea,

. “online users” OR students
estudiantes

Estrategias de ciberseguridad,
tecnologias de ciberseguridad,
herramientas de seguridad en
linea, estrategias de proteccion
digital, monitoreo basado en 1A,
software de control parental,
sistemas de autenticacion.

“cybersecurity strategies” OR
“cybersecurity  technologie”
OR “online safety tools” OR
“digital protection strategies”
OR “Al-based monitoring” OR
“parental control software”
OR “authentication systems”

Estrategias no tecnoldgicas,

“non-technological strategies”

intervenciones escolares, | OR “school-based
programas de prevencion | interventions” OR “traditional
C | tradicionales, educacion | prevention programs”  OR
presencial, programas | “offline education” OR “anti-
antibullying, estrategias | bullying  programs” OR
educativas. “educational strategies”
S . “effectiveness, impact” OR
eficacia, impacto, resultados, 1 . pac "
o L . outcomes, “risk reduction” OR
reduccion de riesgos, seguridad | . . "
(0} . NI digital safety OR
digital, concienciacién sobre | . .
. : e L cybersecurity awareness” OR
ciberseguridad, resiliencia digital | ... i "
digital resilience
“scientific  literature”  OR
literatura cientifica, estudios | “academic  studies”  OR
c académicos, contexto educativo, | “educational  context” OR
entorno digital, ciberespacio, | “digital environment” OR

entorno escolar cyberspace OR “school

setting”

| PICOC Terms
P Adolescentes expuestos a
Poblacién ciberacoso, grooming, phishing, etc.

| Estrategias tecnologicas de
Intervencion  proteccion digital.

ciberseguridad para la

c Estrategias no tecnoldgicas aplicadas en contextos
Comparacién  educativos tradicionales
o Efectividad de las estrategias tecnoldgicas en la proteccion
Resultados digital de adolescentes.
c Literatura cientifica y estudios académicos relacionados
Contexto con entornos digitales o educativos.

La seleccion cuidadosa de palabras clave es esencial para
garantizar la precision y pertinencia de los resultados de una

Con el fin de realizar una revision sistematica exhaustiva,
se selecciono la base de datos Scopus como principal fuente
de informacion. Esta base de datos permite localizar estudios
relevantes sobre el tema de investigacion. Scopus ofrece un
amplio acceso a informacion cientifica de calidad, asi como
herramientas para analizar la produccion académica, rastrear
citas y evaluar el impacto de las investigaciones.
Investigadores, académicos y diversas organizaciones utilizan
Scopus para apoyar sus investigaciones facilitando el proceso
para la toma de decisiones.

Tomando como referencia la pregunta de investigacion
formulada en las Tablas 3 y 4, se definieron los siguientes
criterios para la seleccion de articulos.

TABLA 3 - CRITERIOS DE INCLUSION

Cl1 Publicaciones que abordan estrategias tecnolégicas de

ciberseguridad enfocadas en la proteccion digital de adolescentes.
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Cl2  Publicaciones centradas en
estudiantes de secundaria

ClI3  Articulos que exploren la proteccion digital,
ciberacoso o gestion de datos

Cl4 Investigaciones que incluyan caracteristicas, enfoques o niveles de
efectividad

ClI5  Publicaciones revisadas por pares (peer-reviewed): articulos,
revisiones sistematicas, estudios de caso, etc.

Cl6  Articulos publicados en los dltimos 5 afios (2020-2025)

Cl7  Articulos en inglés

adolescentes (10-19 afios) o

privacidad,

Estos parametros de inclusion y exclusion delimitaron el
alcance del estudio y aseguraron la pertinencia de la
informacion examinada.

TABLA 4 - CRITERIOS DE EXCLUSION

Cl1 Estudios que no se centren en tecnologias o estrategias de
ciberseguridad

Cl2 Investigaciones que traten Unicamente sobre adultos, nifios
menores de 10 afios 0 ancianos

Cl3 Articulos puramente tedricos o reflexivos sin aplicacion
tecnoldgica concreta

Cl4 Trabajos que solo aborden competencias digitales generales sin
relacion con la seguridad

Cl5 Literatura gris (tesis, blogs, ponencias no publicadas, informes
sin revision)

Cl6 Publicaciones fuera del rango de afios 2020-2025

Cl7 Articulos en idiomas distintos al inglés.

Se llevo a cabo una Revision Sistematica de la Literatura
(RSL) siguiendo la metodologia PRISMA, con el objetivo de
identificar estudios relevantes relacionados con estrategias
tecnoldgicas de ciberseguridad orientadas a la proteccion
digital de adolescentes.

Esta busqueda permitié recopilar un conjunto inicial de 394
publicaciones cientificas a partir de la base de datos Scopus. A
continuacion, se aplicaron filtros para acotar los resultados:
primero, se restringio el rango de publicacion entre 2020 y
2025, reduciendo el total a 263 documentos. Luego, se
seleccionaron Unicamente articulos cientificos, revisiones y
conferencias (article, review, conference paper), quedando 231
registros. Al limitar la busqueda al idioma inglés, se
obtuvieron 227 publicaciones. Posteriormente, se filtrd6 por
area tematica relevante, lo cual redujo el niimero a 160
documentos. Al aplicar el criterio de acceso abierto (Open
Access), se conservaron 53 publicaciones.

Después, se realizd una revision de los titulos y resumenes
(mediante la opcion Show abstract), seleccionando 39
articulos con potencial relevancia. Posteriormente, tras
analizar las introducciones y aplicar los criterios de inclusion y
exclusion previamente definidos, se seleccionaron 30 articulos
finales para formar parte de la Revision Sistematica de la
Literatura (RSL). Estos estudios cumplen con los criterios
establecidos, priorizando investigaciones empiricas, revisiones
sistematicas y articulos revisados por pares que abordan
directamente el disefio, implementacion o evaluacion de

estrategias tecnologicas de ciberseguridad aplicadas a
adolescentes.
Identification of new studies via databases and registers

£ Records removed before screening:

2 Records identified from: Duplicate records (n=0)

k Databases (n=1) —— Records marked as ineligible by automation

8 igitle by

€ Registers (n = 394) tools (n = 341)

ﬁ Records removed for other reasons (n =0)

Records screened Records excluded
(n=53) n=4)

g’ Reports sought for retrieval Reports nal retrieved

B (n=49) n=9)

2

@

Reports excluded:
Metodology (n = 4)
Thematic irrelevance (n = 6)

Reports assessed for eligibility
(n=40)

New studies included in review
{n=30)

Reports of new included studies
(n=0)

Included

Fig. 1 Flujograma PRISMA

Il.  RESULTADOS

A continuacion, se presenta el andlisis de los articulos
seleccionados tras la aplicacion de las metodologias PICOC y
PRISMA, con el proposito de identificar los términos clave
mas vinculados al tema de investigacion, asi como las
principales contribuciones de los autores, los enfoques
metodologicos utilizados, las métricas e indicadores
implementados, y la valoracion de las respuestas obtenidas en
funcion del enfoque PICOC. Todo ello con el fin de identificar
las estrategias tecnologicas de ciberseguridad investigadas y
propuestas para la proteccion digital de adolescentes.

A. Panorama general de los estudios seleccionados

La investigacion en torno al desarrollo de estrategias
tecnologicas de ciberseguridad orientadas a la proteccion
digital de los adolescentes ha experimentado una evolucion
significativa en los Ultimos cinco afios, tal como lo reflejan los
30 estudios seleccionados para este analisis. Estos trabajos
comprenden el periodo 2020-2025, destacando un notable
incremento en la produccion académica durante el afio 2024,
en el que se identificaron 12 publicaciones, seguido por el aflo
2023 con 8 estudios relacionados.

La distribucion anual de los articulos muestra una
tendencia creciente en el interés por esta tematica durante los
afios 2023 y 2024. Este fendmeno podria estar relacionado con
el avance de tecnologias emergentes aplicadas a la
ciberseguridad y con una creciente conciencia global sobre la
importancia de proteger a los adolescentes en entornos
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digitales. Tal incremento evidencia la urgencia de disefiar e
implementar estrategias tecnologicas eficaces que respondan a
los riesgos cibernéticos que enfrentan los jovenes como
poblacion especialmente vulnerable (véase Fig. 2).

14

12
8
8
6
4333
OIII [ ]

2020 2021 2022 2023 2024 2025

Articulos

)
-

Afios

Fig. 2 Articulos incluidos en la revision sistematica segun afio

A partir de un estudio Bibliométrico basado en el analisis
de co-ocurrencia de términos, se identifico la frecuencia de
aparicion de palabras clave indexadas mediante la herramienta
VOSviewer, utilizando como fuente los 30 articulos
seleccionados previamente.

El andlisis se efectudé considerando que la busqueda se
realiz6 en la base de datos Scopus, extrayéndose la
informacion directamente desde dicha fuente para su posterior
incorporacion al flujo de trabajo de la herramienta tecnoldgica.
Esto permiti6 detectar los términos técnicos mas significativos
y su grado de asociacion tematica. La Figura 2 presenta el
Mapa de co-ocurrencia de palabras clave generado por
VOSviewer, el cual evidencia las relaciones entre los términos
mas utilizados en los estudios analizados. En este mapa, cada
circulo representa una palabra clave y su tamaio refleja la
frecuencia con la que aparece; las lineas de conexion indican
cuan frecuentemente se presentan juntas, mientras que los
colores agrupan términos con vinculos tematicos similares,
permitiendo asi identificar subtemas recurrentes en la
investigacion. Este enfoque facilita la visualizacion de
patrones y relaciones especificas entre los conceptos clave.

Entre los términos mas representativos se encuentran:
social media, cybersecurity, adolescent, privacy y adolescent
online safety lo que confirma la orientacion investigativa y
aplicada en el campo de estudio.

digital forggsic science

customizedgobile game

cybersecurity
¢ x-m-m.:.raml- 8 co d_esigns
children g S 9
edfeation  social networking (onling) @s:e=
o sigee SOQ ias
.@ =
Einigger artifigial jntelligence

cyberbullying viencedigperoach

(‘ber bullying
W

childabuse

digitalliteracy
&, VOSviewer

Fig. 3 Articulos incluidos segun palabras claves

B. Procedencia de los articulos por pais

Se llevo a cabo un analisis detallado sobre los paises de
procedencia de los articulos incluidos en la revision, con el fin
de profundizar en la dimension geografica de la investigacion.
Los resultados se representan en la Figura 3 mediante un
grafico de barras que muestra la distribucion de los 30 estudios
seleccionados.

La mayoria de las publicaciones analizadas provienen de
estudios realizados en Estados Unidos, con un total de 12
articulos. Asimismo, se observa que Australia y el Reino
Unido cuentan con 3 estudios cada uno, mientras que Hungria
y Espaifia registran 2 publicaciones respectivamente. Por otro
lado, Afganistan, Alemania, Arabia Saudita, Bangladesh,
Irlanda, Malasia, Ruanda y Tailandia presentan un tnico
estudio cada uno, evidenciando asi una participacion mas
limitada en la produccion cientifica sobre el tema. Esta
dispersion geografica pone en evidencia que la ciberseguridad
en adolescentes constituye una preocupacion de alcance
global. Ello resalta la necesidad comun entre paises de
desarrollar e implementar soluciones tecnoldgicas efectivas
que contribuyan a mitigar las amenazas cibernéticas en el
ambito de las tecnologias de la informacion (véase Fig. 4).

Estados Unidos 12
Australia 3
Reino Unido 3
Ungria 2
Espafia 2
Ruanda
Arabia Saudita
Malasia

Tailanda

Irlanda

L

Bangladesh

Fig. 4 Articulos incluidos segun paises o region.

C. Resultados de las preguntas relacionadas:

En el marco del andlisis realizado en la revision
sistematica, surgieron interrogantes relevantes vinculados al
tema de investigacion como resultado de la aplicacion de la
metodologia PICOC. En consecuencia, se formularon las
siguientes preguntas, cuyas respuestas fueron construidas a
partir de la evidencia extraida de los estudios seleccionados.

RQ1: ;Qué caracteristicas y riesgos enfrentan los
adolescentes en entornos digitales? Los adolescentes
presentan  caracteristicas particulares que los hacen
especialmente vulnerables en entornos digitales. Diversos
estudios coinciden en que estan altamente expuestos a riesgos
como el ciberacoso, la exposicion involuntaria de datos
personales, la sextorsion, el contacto con desconocidos, la
adiccion al uso de redes sociales y la manipulacion algoritmica
[12], [13], [14].

5t LACCEI International Multiconference on Entrepreneurship, Innovation and Regional Development - LEIRD 2025
“Entrepreneurship with Purpose: Social and Technological Innovation in the Age of AI” - Virtual Edition, December 1 — 3, 2025 5



Una de las principales caracteristicas distintivas es el uso
intensivo de plataformas digitales, especialmente redes
sociales y servicios de mensajeria. Esta exposicion constante,
combinada con niveles variables de alfabetizacion digital,
genera condiciones de riesgo [15], [14]. Ademas, la necesidad
de socializacion y validacion grupal entre los adolescentes
puede llevarlos a compartir informaciéon sensible sin
considerar adecuadamente los posibles riesgos [16], [17].

El estudio [18] introduce el concepto de “dilemas de
privacidad”, en los cuales los adolescentes deben equilibrar la
necesidad de visibilidad social con la proteccion de su
identidad digital. Sin embargo, muchos carecen de las
herramientas necesarias para tomar decisiones informadas
sobre su seguridad en linea. Investigaciones como las de
Martinez-Goémez [19] sefialan que los adolescentes tienden a
reconocer los riesgos de manera general, pero subestiman su
propia vulnerabilidad, lo cual reduce su nivel de precaucion en
linea. Esta percepcion erronea puede estar influida por una
confianza excesiva en sus habilidades digitales o una falta de
orientacion efectiva por parte de adultos. Factores
sociodemograficos como la edad, el género y el nivel
educativo de los padres también inciden en el nivel de riesgo
percibido y en los comportamientos digitales de los
adolescentes. Por ejemplo, los adolescentes mas jovenes y con
menor supervision parental suelen ser mas vulnerables a
situaciones como el contacto no deseado, el grooming o
practicas como el sharenting [20], [21].

En sintesis, los adolescentes se caracterizan por un uso activo
y emocional de las tecnologias digitales, acompafiado de una
alfabetizacion digital limitada en términos de privacidad y
seguridad. Esta combinacion los expone a una amplia gama de
riesgos digitales, que deben abordarse desde una perspectiva
tanto educativa como tecnoldgica, considerando su contexto
social, emocional y cognitivo.

Caracteristicas y riesgos en entornos digitales

Uso emocional y bsqueda de validacion en linea (likes.

Influencia de factores familiares (control, mediaci

Desigualdad digit

PN e N

Percepcion de invulnerabilidad y
Baja alfabetizacion digital (desconocimiento de.. 5 3

Contacto con desconocid, oms

Adiccion are iales

Exposicion de datos personales / pérdida de privacidad 3

Ciberacoso y hostigamiento en redes socides 3

N° de articulos
Fig. 5 Caracteristicas y riesgos en entornos digitales

RQ2: ;Qué tecnologias de ciberseguridad se han utilizado
en las estrategias para proteger digitalmente a los
adolescentes y como funcionan? La literatura cientifica
revisada identifica diversas tecnologias aplicadas en

estrategias de ciberseguridad para proteger a los adolescentes
en entornos digitales. Estas combinan enfoques de prevencion,
monitoreo, educacion y control de acceso, y operan tanto en
dispositivos personales como en plataformas educativas y
redes sociales. Incorporan tecnologias como inteligencia
artificial, aprendizaje automatico, gamificacion, y disefio
centrado en el usuario.

Una de las tecnologias mas utilizadas es el control
parental inteligente, basado en el monitoreo automatizado del
contenido y las actividades en linea. Estas soluciones detectan
comportamientos inapropiados como el contacto con
desconocidos, lenguaje ofensivo o intentos de compartir
informacion sensible mediante algoritmos de procesamiento de
lenguaje natural. Por ejemplo, el chatbot propuesto por
Wisniewski proporciona asistencia preventiva mediante
interacciones adaptadas al contexto adolescente [18]. Otro
enfoque son las aplicaciones educativas basadas en
gamificacion, disefiadas para mejorar el conocimiento de los
adolescentes sobre ciberseguridad. Estas herramientas
presentan simulaciones interactivas sobre amenazas como el
phishing y el rastreo, promoviendo una toma de decisiones
informada. El estudio de Agbo reporta mejoras significativas
en la conciencia sobre riesgos digitales tras el uso de una app
educativa personalizada [16]. También se han desarrollado
tecnologias de deteccion automatica de ciberacoso, mediante
modelos de machine learning que analizan patrones de
comunicaciéon en plataformas sociales o educativas. Estos
sistemas pueden generar alertas, bloquear mensajes ofensivos
o notificar a los administradores antes de que ocurra un dafio
psicologico al usuario [22].

Las interfaces de privacidad adaptativa representan otra
innovacion clave. Estas interfaces ajustan dinamicamente el
nivel de informacion y los controles segin la edad, madurez
digital y contexto de wuso, facilitando una experiencia
personalizada que equilibra el control parental con la
autonomia progresiva del adolescente[17]. Ademas, algunas
plataformas de aprendizaje (LMS), como Microsoft Teams o
Moodle, han incorporado modulos de alfabetizacion digital y
seguridad, que incluyen guias, avisos contextuales y ejercicios
practicos sobre proteccion de datos y configuracion de
privacidad, como parte del aprendizaje remoto[13].

En sintesis, las tecnologias aplicadas en estrategias de
ciberseguridad para adolescentes van desde herramientas
automatizadas hasta soluciones pedagdgicas adaptativas. Su
efectividad no depende unicamente de su complejidad técnica,
sino también de su capacidad para adaptarse al perfil del
usuario adolescente y fomentar una cultura de autoproteccion
desde edades tempranas.

TABLA 5 - TECNOLOGIAS DE CIBERSEGURIDAD

Tecnologias de ciberseguridad A{S((:)ull)os Afo(s)
Controles parentales inteligentes con IA 2 2021-2023
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Aplicaciones méviles educativas / gamificadas 2 2022-2024
S_lstemas de deteccion automatica de 2 2021-2022
ciberacoso
Interfaces de privacidad adaptativa 1 2022
Extensiones o modulos en LMS para

S . 1 2023
privacidad y seguridad
Chatbots de educacion digital segura 1 2023
Dlsen_o partlm_patjvo de herramientas de 2 2022-2023
seguridad (co-disefio)
:\i/rl1c;r;|toreo de huella digital y reputacion en 1 2023
Tecn_ologlas corr_1b_|nad_z§s (educacion + IA + 2 2023-2024
monitoreo + participacion)

RQ3: ;Qué estrategias se utilizan en los entornos
educativos tradicionales para prevenir el acoso de
adolescentes? En los entornos educativos tradicionales, la
prevencion del acoso adolescente incluido el ciberacoso se
aborda mediante enfoques pedagogicos, psicosociales
normativos, con énfasis en la formaciéon en valores, 1
participacion de toda la comunidad escolar y el desarrollo de
competencias socioemocionales.

o <

Una de las estrategias mas implementadas es la educacion
en habilidades sociales y emocionales, centrada en la empatia,
la resolucion de conflictos y la comunicacion asertiva. Estas
iniciativas, integradas en programas curriculares o talleres
extracurriculares, buscan reducir comportamientos agresivos y
promover relaciones respetuosas [19]. Por ejemplo, Martinez-
Goémez evidencian que los adolescentes entrenados en
autorregulacion emocional tienen menor propensiéon a
conductas de acoso. Asimismo, las campafias de
sensibilizacion escolar constituyen una herramienta clave en la
prevencion. Estas campafias incluyen charlas, teatro escolar,
afiches informativos y dindmicas grupales que visibilizan el
bullying y fomentan la cultura de denuncia. El estudio de
Fernandez-Batanero y Reyes-Rebollo reporta que estas
acciones incrementan la percepcion del problema y fortalecen
la participacion estudiantil [23].

Otra estrategia destacada es la formacion docente en
deteccion e intervencion temprana. A través de programas de
capacitacion, los docentes adquieren herramientas para
identificar sefiales de acoso y aplicar protocolos
institucionales. Esta preparacion es critica, dado que muchos
casos no se reportan si los adultos no estan sensibilizados [12].
También se han reforzado las normativas de convivencia
escolar, que establecen sanciones claras frente al acoso y
definen mecanismos de mediacion. Algunos centros educativos
han implementado programas de mediacion entre pares, donde
estudiantes capacitados actuan como facilitadores en conflictos
menores, promoviendo una resolucion pacifica y reduciendo la
reincidencia de conductas agresivas [24]. Sin embargo, estas
estrategias encuentran limitaciones frente al acoso digital, que
ocurre fuera del horario escolar y con frecuencia pasa
desapercibido. Por ello, diversos estudios proponen enfoques

hibridos que integren la intervencion presencial con
tecnologias  digitales, como sistemas de monitoreo,
plataformas de denuncia anénima o moddulos de formacion
online [22]. En conclusion, las escuelas tradicionales
previenen el acoso mediante acciones educativas, normativas y
participativas. No obstante, la evolucion del acoso hacia el
entorno  digital exige articulaciones con estrategias
tecnologicas, adaptadas al ecosistema digital en el que los
adolescentes interactuan diariamente.

Estrategias educativas tradicionales

- . onte puca P yao adns &  iacida excolar (snte - bdelos & .

Fig. 6 Tipos de estrategias tecnoldgicas

RQ4: ;Qué niveles de efectividad se reportan en los
estudios en relacion con la proteccion digital de
adolescentes? Los estudios revisados en esta Revision
Sistematica de Literatura (RSL) reportan niveles variados de
efectividad en las estrategias tecnoldgicas implementadas para
la proteccion digital de los adolescentes. Esta efectividad se
evalua generalmente mediante indicadores como la reduccion
de riesgos digitales, la mejora del conocimiento en
ciberseguridad, los cambios en el comportamiento digital, y el
nivel de uso o aceptacion de la tecnologia empleada.

Una de las estrategias con mayor efectividad reportada es el
uso de aplicaciones educativas gamificadas. Estas
herramientas, que utilizan juegos y simulaciones para ensefiar
practicas seguras en linea, han demostrado mejorar
significativamente la conciencia digital de los adolescentes. En
el estudio de Agbo, por ejemplo, se reporta que mas del 80 %
de los participantes mejoraron su desempefio en simulaciones
sobre phishing y contraseiias tras utilizar una aplicacion mévil
personalizada [16].

Otra tecnologia destacada son las herramientas de control
parental basadas en inteligencia artificial, las cuales permiten
el monitoreo proactivo de mensajes y comportamientos en
linea. Badillo-Urquiola indican que estos sistemas lograron
detectar seflales de riesgo en comunicaciones con una
precision superior al 90 % [24]. En cuanto a las interfaces de
privacidad adaptativas, disefiadas para ajustarse al nivel de
comprension del usuario adolescente, Wisniewski encontraron
que el 73% de los adolescentes y cuidadores valoraron
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positivamente estas herramientas, considerandolas ttiles para
aprender a gestionar su informacion personal [18]. Sin
embargo, varios estudios sefialan que la efectividad se reduce
cuando las tecnologias no se integran con componentes
pedagdgicos o contextos educativos. Las soluciones puramente
técnicas, sin mediacion educativa ni adaptacion al perfil del
adolescente, presentan baja adherencia o escasa comprension
por parte del usuario [22]. Ademas, se identifica una
limitacion metodologica en cuanto al nimero reducido de
estudios con evaluaciones longitudinales. Aunque algunos
trabajos, como el de Martinez-Goémez, documentan mejoras
sostenidas en la percepcion de seguridad digital después de
intervenciones educativas, la mayoria de los estudios
analizados presentan resultados preliminares o de corto
plazo[19].

Los métodos de evaluacion varian entre los estudios
revisados e incluyen pruebas piloto, encuestas antes y después
de la intervencion, entrevistas cualitativas y métricas
algoritmicas de precision. Si bien los hallazgos reportan
resultados prometedores, se evidencia una necesidad de
investigaciones mas robustas y longitudinales para validar la
efectividad de estas estrategias a gran escala.

TABLA 6- Niveles de Efectividad

. - Articulos
Niveles de efectividad (Do)
Alta efectividad (>75 %) en resultados de aprendizaje digital 2
(uso de apps educativas, gamificadas)
Precision técnica alta (>90 %) en deteccion de riesgos 2

(ciberacoso, lenguaje ofensivo, grooming)

Mejora en la percepcion de privacidad y seguridad digital 2

Cambio positivo en comportamiento digital (uso responsable de

L 2
redes, menor exposicion de datos personales)
Moderada efectividad cuando no hay componente educativo o 2
contextual
Resultados mixtos (dependen del contexto de aplicacion, 3
aceptacion o edad del usuario)
Evidencia longitudinal de impacto sostenido en percepcion de 1
seguridad y competencias digitales
Evaluacion por usuarios (usabilidad, utilidad percibida alta en 2

adolescentes y padres)

I11.  DISCUSIONES

En esta revisiobn sistematica, se observé que los
adolescentes presentaron una alta exposicion a riesgos
digitales como el ciberacoso, el contacto con desconocidos, la
pérdida de privacidad, la adicciébn a redes sociales y la
manipulacion algoritmica. Estos riesgos fueron mas frecuentes
entre usuarios con baja alfabetizacion digital y fuerte
necesidad de validacion social, fendémeno descrito
ampliamente en estudios como los de Agbo [16] y Wisniewski
[18]. La exposicion intensiva a plataformas digitales se
consider6 un factor determinante de vulnerabilidad,
especialmente cuando no existia un acompanamiento adulto
adecuado [15], [14]. A diferencia de estudios previos donde se

enfatizaba el desconocimiento técnico, esta revision identificd
que muchos adolescentes si eran conscientes de los riesgos
generales, pero subestimaban su propia vulnerabilidad [19].
Este hallazgo contradijo parcialmente lo reportado por Qiao,
quienes  plantearon una  asociacion  directa  entre
desconocimiento y exposicion a riesgos [25]. Ademas, se
encontr6 que factores sociodemograficos como edad,
supervision parental y género influian significativamente en la
percepcion del riesgo, hallazgo que coincidié con lo reportado
en [20] y [21]. Asimismo, el concepto de “dilemas de
privacidad” introducido por Wisniewski [18], permitio
entender como los adolescentes priorizaron la visibilidad
social sobre la seguridad, reproduciendo patrones de
exposicion no intencionada. Estos resultados destacaron la
necesidad de estrategias educativas diferenciadas, que
consideren los contextos emocionales y sociales en los que se
da el uso de la tecnologia.

En esta revision, se identific6 que las estrategias
tecnoldgicas mas utilizadas para proteger digitalmente a los
adolescentes incluyeron aplicaciones educativas gamificadas
[16], chatbots conversacionales [18], sistemas de deteccion
automatica de riesgo [22] y plataformas de privacidad
adaptativa [17]. Estas soluciones operaron en diversos
entornos familiares, escolares y digitales con un enfoque
preventivo o correctivo, segun el tipo de amenaza abordada. A
diferencia de tecnologias tradicionales centradas en el control
externo, esta revision evidencio una tendencia hacia el disefio
centrado en el usuario adolescente, con interfaces adaptativas
que permitieron una mayor apropiacion de la herramienta por
parte del joven [17]. El estudio de Agbo [16], por ejemplo,
demostrd6 que el uso de juegos personalizados mejord
significativamente la comprension de amenazas como el
phishing. Los sistemas de control parental basados en
inteligencia artificial fueron capaces de detectar sefiales de
ciberacoso y grooming con tasas de precision superiores al 90
%, segun lo reportado en [24], resultado que super6d lo
documentado en estudios previos que empleaban métodos
manuales o semiautomaticos. Este hallazgo corrobord la
evolucion tecnoldgica en el monitoreo conductual, aunque
también se sefiald que la efectividad de estas herramientas
dependia de su integracion con componentes educativos [22].
En comparaciéon con investigaciones anteriores centradas
exclusivamente en aspectos técnicos, esta revision resaltd la
importancia de combinar funcionalidades tecnoldgicas con
estrategias pedagogicas, una vision compartida por [13] y [14].

Los estudios revisados mostraron que las estrategias mas
efectivas en entornos educativos tradicionales para prevenir el
acoso incluyeron la  formacién en  habilidades
socioemocionales, las campanas escolares de sensibilizacion y
los programas de mediacion entre pares[19], [23], [24]. Estas
intervenciones apuntaron tanto a la prevencion como a la
intervencion temprana de situaciones de acoso, incluyendo su
manifestacion digital. De manera similar a lo hallado por
Catarino en entornos clinicos [26], donde las intervenciones
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combinadas aumentaban la sensibilidad diagndstica, en este
estudio se observo que las estrategias que articulaban la
formacion docente, la normativa institucional y la
participacion estudiantil fueron mas eficaces para reducir los
incidentes de acoso [12]. El estudio de Martinez-Gémez [19]
reveld que los adolescentes que participaron en talleres de
autorregulacion emocional presentaron una menor propension
a conductas de acoso, resultado que coincidid con
investigaciones previas en contextos europeos. No obstante, la
efectividad de las estrategias se redujo en el caso del acoso
digital, que ocurre fuera del entorno escolar formal y con
menor  supervision. En  contraste con  enfoques
unidimensionales, esta revision mostr6 que los enfoques
hibridos que combinaron acciones presenciales con
herramientas digitales ofrecieron una mejor cobertura ante los
nuevos escenarios de riesgo, hallazgo confirmado en [22].

Esta revision sistematica evidencid que los niveles de
efectividad de las estrategias de proteccion digital variaron
ampliamente entre los estudios. Se reportaron mayores tasas de
efectividad en herramientas gamificadas educativas y en
sistemas de inteligencia artificial para monitoreo de riesgos,
con tasas de éxito superiores al 80 % y 90 % respectivamente
[16], [24]. A diferencia de lo observado por Arbyn [27] en
intervenciones clinicas con alta consistencia metodoldgica,
esta revision mostro una baja frecuencia de estudios con
disefios longitudinales. De los articulos revisados, solo unos
pocos, como el de Martinez-Gomez [19], incluyeron
seguimiento a mediano plazo, revelando mejoras sostenidas en
la percepcion de seguridad digital tras programas escolares de
alfabetizacion. Por otro lado, las soluciones exclusivamente
tecnoldgicas sin acompafiamiento educativo reportaron menor
adherencia, fenomeno atribuido a la falta de personalizacion y
escaso entendimiento de los adolescentes[22]. Estos resultados
coincidieron con los reportes de Catarino [26], donde la falta
de integracion entre herramientas técnicas y el entorno reducia
el impacto general de la estrategia. Los métodos de validacion
variaron entre pruebas piloto, encuestas pre y post, entrevistas
y métricas algoritmicas, siendo estos ultimos los mas comunes
en soluciones basadas en IA. A pesar de los avances, se
concluyd que la evidencia empirica a gran escala ain es
limitada, lo cual exige nuevas investigaciones con mayor rigor
metodoldgico y diversidad geografica.

IV. CONCLUSIONES

Esta investigacion identifico las principales estrategias
tecnologicas de ciberseguridad dirigidas a la proteccion digital
de los adolescentes, evidenciando una diversidad de enfoques
que abordan tanto la prevenciéon como la intervencion ante
riesgos en entornos digitales. Entre los principales hallazgos,
se destacan las aplicaciones educativas gamificadas, las
herramientas de control parental inteligente, las interfaces de
privacidad adaptativas y los modelos de deteccion automatica

de amenazas digitales, como el ciberacoso y el contacto con
desconocidos.

Las estrategias basadas en gamificacion y disefio centrado en
el usuario mostraron ser altamente efectivas en la mejora del
conocimiento en ciberseguridad y en la modificacion de
conductas digitales de riesgo, alcanzando niveles de
aceptacion superiores al 70 % en adolescentes y cuidadores.
Por su parte, los sistemas basados en inteligencia artificial
lograron tasas de deteccion superiores al 90 % en contextos de
monitoreo preventivo, especialmente en plataformas de
mensajeria y redes sociales. Sin embargo, también se
identifico que aquellas soluciones que carecen de un
componente educativo presentan niveles de adherencia
significativamente mas bajos.

En cuanto a las implicaciones practicas, los hallazgos de
esta revision sugieren orientaciones relevantes para diversos
actores vinculados con la proteccion digital de adolescentes.
Para los padres, resulta esencial promover un acompafiamiento
activo basado en el didlogo y la educacion en competencias
socioemocionales, evitando enfoques meramente restrictivos y
fomentando el uso de aplicaciones interactivas como espacios
de aprendizaje conjunto. En el ambito educativo, se
recomienda la incorporacion de contenidos de alfabetizacion
digital y privacidad en el curriculo escolar, asi como la
capacitacion docente en la deteccion temprana de riesgos y el
uso pedagogico de herramientas digitales de seguridad. Por su
parte, los desarrolladores de software deben priorizar el disefio
de plataformas con interfaces de privacidad adaptativa,
transparencia  algoritmica y procesos de co-disefio
participativo que incluyan a adolescentes y cuidadores,
garantizando tanto la usabilidad como la pertinencia cultural
de las soluciones. De manera general, los resultados indican
que las estrategias mas efectivas seran aquellas que logren
integrar pedagogia y tecnologia, equilibren la proteccion con
la autonomia progresiva del adolescente y se adapten a
contextos sociales diversos, constituyendo asi una base so6lida
para el disefio futuro de herramientas de ciberseguridad con
impacto educativo y social.

La contribucion de esta RSL a la literatura existente radica en
ofrecer una vision integral, actualizada y sistematizada (2020—
2025) sobre las tecnologias emergentes y sus aplicaciones en
el ambito de la ciberseguridad adolescente, asi como en
visibilizar el rol del contexto educativo, familiar y cultural en
la efectividad de dichas estrategias. Esta revision también
resalta la importancia de integrar la voz de los adolescentes en
el disefio de soluciones tecnoldgicas, promoviendo enfoques
participativos e inclusivos.

Entre las principales limitaciones de esta revision se encuentra
el uso exclusivo de la base de datos Scopus, lo que podria
haber excluido estudios relevantes disponibles en otras bases
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académicas como Web of Science, IEEE Xplore o ACM
Digital Library. Asimismo, la restriccion al idioma inglés y el
acceso abierto limito la diversidad lingiiistica y geografica de
las investigaciones incluidas.

Finalmente, para futuras investigaciones, se recomienda: (1)
ampliar el analisis a través de estudios longitudinales que
permitan evaluar el impacto sostenido de las estrategias
tecnologicas en el tiempo; (2) explorar el desarrollo e
implementacion de modelos hibridos que integren
ciberseguridad y bienestar emocional; y (3) fomentar la
investigacion en contextos subrepresentados, como América
Latina, Africa y zonas rurales, a fin de generar soluciones més
contextualizadas y equitativas.
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