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Abstract— Distributed denial of service (DDoS) attacks constitutes a critical threat to software-defined network (SDN) infrastructures,
compromising operational availability due to centralization that makes the controller a single point of failure. This review aims to identify
scientific evidence on the effectiveness of artificial intelligence-based strategies for detecting and mitigating DDoS attacks in corporate SDN
infrastructures. Method: A systematic review was conducted using PICO methodology in SCOPUS, analyzing 248 bibliographic records until
June 2025, applying specific criteria that resulted in 20 selected studies focused on Al strategies and critical corporate SDN infrastructures.
Results: Al techniques demonstrated significant superiority achieving accuracies between 97% and 99.81% compared to 75% of traditional
methods. Hybrid CNN-LSTM models with optimization algorithms reduced false positives from 15% to 0.24%-2% and improved processing
speed by 35%. Four main approaches were identified: ML/DL models, adaptive precision, proactive detection, and false positive reduction.
Conclusions: Artificial intelligence establishes a new paradigm in SDN cybersecurity, offering proactive, adaptive, and energy-efficient
detection, although it requires greater validation in real production environments to confirm its complete operational applicability.
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Resumen— Los ataques de denegacion de servicio distribuido
(DDoS) constituyen una amenaza critica para las infiraestructuras
de redes definidas por software (SDN), comprometiendo la
disponibilidad operacional debido a la centralizacion que convierte
al controlador en un unico punto de falla. Esta revision tiene como
objetivo identificar evidencia cientifica sobre la efectividad de las
estrategias basadas en inteligencia artificial para detectar y mitigar
ataques DDoS en infraestructuras SDN corporativas. Método: Se
realizo una revision sistemdtica utilizando la metodologia PICO en
SCOPUS, analizando 248 registros bibliogrdficos hasta junio de
2025, aplicando criterios especificos que resultaron en 20 estudios
seleccionados centrados en estrategias de 1A e infraestructuras SDN
corporativas criticas. Resultados: Las técnicas de 1A demostraron
una superioridad significativa alcanzando precisiones entre 97% y
99.81% en comparacion con el 75% de los métodos tradicionales. Los
modelos hibridos CNN-LSTM con algoritmos de optimizacion
redujeron los falsos positivos del 15% al 0.24%-2% y mejoraron la
velocidad de procesamiento en un 35%. Se identificaron cuatro
enfoques principales: modelos ML/DL, precision adaptativa,
deteccion proactiva y reduccion de falsos positivos. Conclusiones: La
inteligencia artificial establece un nuevo paradigma en la
ciberseguridad SDN, ofireciendo deteccion proactiva, adaptativa y
energéticamente eficiente, aunque requiere mayor validacion en
entornos de produccion reales para confirmar su completa
aplicabilidad operacional.

Palabras clave: redes definidas por software, inteligencia
artificial, estrategias, proteccion, ataques de denegacion de servicio
distribuido

1. INTRODUCCION

La transformacion digital ha impactado significativamente
la forma en que se disefian administra y protegen las
infraestructuras tecnoldgicas. En los tltimos afios, tecnologias
emergentes como las redes definidas por software (SDN), el
Internet de las Cosas (IoT), blockchain y la inteligencia
artificial (IA) han revolucionado el disefio, gestion y proteccion
de redes, permitiendo una administracion mas dindmica,
escalable y eficiente de los recursos tecnologicos [1], [2].

Estas tecnologias han sido especialmente relevantes en
sectores criticos como salud, transporte, manufactura, aviacion
y defensa, donde mantener la continuidad operativa y la
integridad de los datos es vital [1], [3]. En estos entornos se
requiere continuidad operativa e integridad de datos. Las redes
deben ofrecer comunicaciones ultra fiables y de baja latencia
con garantias estrictas de calidad de servicio (QoS) [1].

Sin embargo, este avance también ha traido consigo nuevos
riesgos, especialmente en lo relacionado con la ciberseguridad.
Un ejemplo claro son los ataques distribuidos de denegacion de
servicio (DDoS), que pueden generar un gran volumen de
trafico malicioso para saturar sistemas clave y dejarlos fuera de
servicio [4], [2].

La arquitectura SDN ha optimizado la gestion de red al
separar el plano de control del de datos, permitiendo una
supervision centralizada y flexible. Sin embargo, esta
centralizacion convierte al controlador en un punto unico de
falla, haciéndolo vulnerable a ataques DDoS que pueden
colapsar toda la red si es comprometido [3], [4].

Frente a estas amenazas, se han propuesto soluciones que
integran inteligencia artificial, aprendizaje automatico (ML), y
aprendizaje profundo (DL) para detectar y mitigar anomalias de
trafico. Modelos como redes neuronales artificiales (ANN),
Random forest o redes convolucionales (CNN) han demostrado
una alta precision en la deteccion de trafico malicioso. Por
ejemplo, en [4], el modelo basado en Random Forest alcanzé
una precision del 99.97 % en la deteccion de ataques DDoS,
mientras que en [5], el sistema DDoS Blocker logré un tiempo
promedio de deteccion de 3 segundos, con una tasa de falsos
positivos de solo 0.51 %.

Ademas, se han empezado a combinar técnicas de IA con
otras tecnologias como blockchain o incluso mecanismos
resistentes a amenazas directas. Por ejemplo, en [1], se propone
una arquitectura determinista definida por software con cifrado
cuantico, capaz de proteger redes criticas como las industriales
o gubernamentales, y que incorpora arquitecturas Zero Trust
basadas en IA para garantizar inmunidad ante ciberataques
externos e internos. El cual, fue evaluada bajo condiciones de
red critica, logrando reducir el riesgo de exposicion en un 83 %
frente a entornos sin cifrado cuantico.

Por ejemplo, Sinha et al. [5] reportd que algunos enfoques
de IA atin presentan hasta 6.8% de falsos positivos y retardos
superiores a 5 segundos en congestion moderada. Asimismo, en
[2] se identifico que mas del 40% de los métodos analizados
carecian de pruebas en entornos reales, limitando su
aplicabilidad en redes productivas. Por ello, se plantea realizar
una revision sistemadtica para identificar las soluciones mas
efectivas que utilizan inteligencia artificial para la deteccion y
mitigacion de ataques DDoS. Esta revision busca sintetizar el
conocimiento disponible e identificar vacios en la literatura
actual, ofreciendo un aporte util para investigadores y
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profesionales que buscan implementar sistemas de seguridad
mas robustos en redes inteligentes.

Para finalizar, la revision se estructur6 de la siguiente
manera: La seccion II presenta la metodologia desarrollada,
incluyendo la metodologia PICO para fortalecer la busqueda y
criterios de seleccion. La seccion III presenta los resultados
obtenidos de la investigacion de los articulos seleccionados.

II. METODOLOGIA

Asimismo, se seleccionaron y eligieron las palabras clave
en inglés asociadas a cada componente de la metodologia
PICO, con el proposito de organizar y definir adecuadamente la
estrategia de busqueda bibliografica. Para la obtencion de la
busqueda del tema relacionado al estudio de investigacion y sea
mas preciso identificar los articulos de investigacion en cada
componente para su respectivo desarrollo y sea reflejado cada
término utilizando palabras claves de cada componente, véase
en la Tabla III.

En la revision sistematica de literatura se recopilaron , TABII;A I
estudios provenientes de la base de datos SCOPUS, con el ALABRAS CLAVES DE CADA COMPQT\IENTE
Lo . ‘s . Componente Descripcion
proposito de extraer informacién relevante que nos permita -

d ! iouiente interr nte de la investi ion DDoS, SDN infrastructures, corporate SDN,
respog cr a la siguiente c oga’ ¢ de la ’ves gacio p | RQl enterprise environments, software-defined
enunciada con base en la metodologia PICO, ;Cémo se han Problema / Poblacion | networks, distributed denial of service
utilizado las estrategias basadas en inteligencia artificial para attacks
protegerse de los ataques DDoS en infraestructuras SDN? Por RQ2 artificial intelligence, Al, machine learning,
otro lado, se analizaron los componentes de la pregunta PICO U | Intervencion decp learning, intelligent systems, Al-based

> p preg > detection, automated strategies
el cual se detalla en la Tabla L. traditional security methods, traditional
C RQ3 defense mechanisms, classic network
TABLA 1 Comparacion security, intrusion detection  system,
COMPONENTES DE PREGUNTA PICO intrusion prevention system
Componente Descripcion RQ4 attack detection, attack prevention, DDoS
P | Problema/Poblaciéon | Ataques DDoS en Infraestructuras SDN 0 Resultados m%t%gat%on, DDoS prevention, DDoS attack
v 7 mitigation
I | Intervencion Estrategias basadas en IA
C | Comparacion Técnicas tradicionales de seguridad en redes )
O | Resultados Mejoras de deteccion DDoS Se formulé una ecuacion de busqueda basada en

Se procedi6 a desglosar la pregunta de revision PICO, y de
las preguntas asociadas a cada uno de los componentes.
Partiendo de ello, se formularon las siguientes preguntas de
acuerdo con cada detalle, este proceso es fundamental para la
revision sistematica y permita abordar el problema desde otro
punto de vista. Con esta informacién no solo se logrd definir el
alcance del estudio, sino también permite facilitar la
identificacion a cada tamafo del problema investigado. A través
de las siguientes preguntas y con los articulos de busqueda,
permitié realizar una investigacion mas enfocado y relacionado
con los objetivos del estudio y trabajo elaborado, esta
informacion esta contenida en la Tabla I1.

TABLA II
PREGUNTAS POR COMPONENTE DE LA PREGUNTA

metodologia PICO utilizando SCOPUS como fuente de base de
datos primaria. La estrategia empled operadores booleanos
"OR" para conectar descriptores de cada componente PICO,
véase en la Tabla IV.

Pregunta PICO:
(Como se han utilizado las estrategias basadas en inteligencia artificial para
protegerse de los ataques DDoS en infraestructuras SDN?

TABLA IV
SINTAXIS DE LA ECUACION DE BUSQUEDA
Componente Descripcion
DDoS, SDN infrastructures, corporate SDN,
P RQ1 enterprise environments, software-defined
Problema / Poblacion | networks, distributed denial of service
attacks
artificial intelligence, Al, machine learning,
RQ2 Setieener
I .y deep learning, intelligent systems, Al-based
Intervencion . .
detection, automated strategies
traditional security methods, traditional
C RQ3 defense mechanisms, classic network
Comparacion security, intrusion detection  system,
intrusion prevention system
RQ4 attack detection, attack prevention, DDoS
(6} mitigation, DDoS prevention, DDoS attack
Resultados Lo
mitigation

RQI (Qué impacto y/o consecuencias provocan
p Problema / Poblacion los ataques DDoS en las infraestructuras
SDN?
RQ2 (De qué manera el uso de la IA contribuye la
I Intervencion defensa para proteger redes SDN de ataques
DDoS?
RQ3 (Qué tan eficaces han resultado las
C Comparacién estrategias de IA frente a los métodos
tradicionales de seguridad?
RQ4 (Qué mejoras se han logrado con los
o Resultados métodos basados en IA en la deteccion y
mitigacion ante ataques DDoS?

La ecuacion de busqueda fue construida utilizando
operadores boléanos para combinar los términos, utilizando la
sintaxis de ecuacion de busqueda en la Tabla IV, Esta estructura
permite recuperar articulos que aborden simultdneamente
aspectos relacionados con ataques DDoS en infraestructuras
SDN, estrategias basadas en inteligencia artificial.

TITLE-ABS-KEY ( ( "DDoS" OR "SDN infrastructures"
OR '"corporate SDN" OR 'enterprise environments" OR
"software-defined networks" OR "distributed denial of service
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attacks" ) AND ( "artificial intelligence" OR "AI" OR "machine
learning" OR "deep learning”" OR "intelligent systems" OR "Al-
based detection" OR '"automated strategies" ) AND
( "traditional security methods" OR "traditional defense
mechanisms" OR "classic network security” OR "intrusion
detection system" OR "intrusion prevention system" ) AND
( "attack detection" OR "attack prevention" OR "DDoS
mitigation” OR "DDoS prevention” OR "DDoS attack
mitigation" ) )

Por otro lado, se tuvo en cuenta los criterios necesarios para
seleccionar los articulos de estudio, tanto los de inclusidon como
los de exclusion genera y especifica, los cuales se detallan en la
Tabla V y Tabla VI

TABLA V
CRITERIOS DE INCLUSION Y EXCLUSION GENERAL

Criterios de inclusion Criterios de exclusion

Todas las fuentes que | Todas las fuentes anteriores a el 2019
tengan maximo cinco afos

de antigiiedad.

Todas las fuentes que sean
articulos académicos,
conferencia papers y libros.

Todas las fuentes que no sean articulos
académicos, conferencia papers y libros.

Todas las fuentes que estén
en espaflol e inglés.

Todas las fuentes que no estén en espafiol e
inglés.

Todas las fuentes que
pertenezcan a la disciplina

Todas las fuentes que no pertenezcan a la
disciplina de Ing. de Sistemas.

de Ing. de Sistemas.

TABLA VI
CRITERIOS DE INCLUSION Y EXCLUSION ESPECIFICA

Criterios de inclusion Criterios de exclusion

CIEl: Todas las fuentes
académicas cuya poblacion
sean infraestructuras SDN
implementadas en entornos
académicos 0 redes
corporativas criticas.

CEEl: Todas las fuentes académicas cuya
poblacion no considere entornos SDN o se
enfoquen Unicamente en redes tradicionales.

CIE2: Todas las fuentes que
traten sobre  estrategias
basadas en Inteligencia
Artificial para la deteccion
de ataques DDoS.

CEE2: Todas las fuentes que no traten sobre
el uso de Inteligencia Artificial como
herramienta de deteccion de ataques DDoS.

CIE3: Todas las fuentes
académicas cuyo contexto
de aplicacion se relacione
con instituciones
educativas, centros de datos
o empresas con servicios de
red criticos.

CEE3: Todas las fuentes cuyo contexto no se
relacione con instituciones educativas,
centros de datos o empresas con servicios de
red criticos.

Se realizd una busqueda sistematica en la base de datos
SCOPUS, recuperando un total de doscientos cuarenta y ocho
registros bibliograficos mediante la exploracion de titulos,
palabras clave y resimenes. El proceso de depuracion inicial no
identificd duplicados, manteniendo la integridad del corpus
original. Posteriormente, se implement6 la metodologia PICO
como marco de evaluacion para determinar la pertinencia
tematica, lo que resulté en la exclusion de ciento sesenta y una
publicaciones por falta de coherencia conceptual con los
objetivos del estudio, dejando ochenta y siete documentos para
analisis detallado.

La fase final del proceso metodologico involucrd la
aplicacion de criterios de inclusion especificos que
comprendian: fuentes académicas enfocadas en infraestructuras
SDN, publicaciones sobre estrategias de IA para deteccion de
ataques DDoS, y estudios contextualizados en instituciones
educativas, centros de datos o empresas con servicios de red
criticos. Tras la implementacion de los criterios de exclusion
complementarios, se consolidé un corpus definitivo de veinte
registros bibliograficos que constituyeron la base documental
para el desarrollo de la investigacion sistematica.

La Fig. 1 muestra todo el procedimiento con todos los
criterios de inclusion y exclusion con el propdsito de obtener
las fuentes de informacion para nuestro estudio de revision.

'§ Esgéit-ms identificados Registros eliminados antes
g y _ del cribado:
£ Base de Datos (n=1) Duplicados: (n=0)
E] Registros (n=248) P
Registros examinados: Registros excluidos:
(n=248) (n=161)
Publicaci d Publicaciones no
g| | puntcacones ecuperadas | recuperadas
2 (n=0)
g !
Publicaciones  evaluados
para  determinar  la .| Publicaciones excluidas
elegibilidad (n=36)
(n=87)
+ CE1: (N=16)
— + CE2: (N=25)
P v CE3: (N=26)
E Estudios incluidos en la
2 revision (n=20)

[

Fig. 1 Diagrama de flujo PRISMA del estudio.

La implementacion de este marco metodologico facilito la
cuantificacion precisa del documento requerido para el
desarrollo de la presente investigacion, estableciendo un
protocolo estructurado que asegur6 la sistematizacion de cada
fase del proceso de revision. Los resultados de esta estrategia
de busqueda se encuentran detallados en la Tabla VII, la cual
proporciona una sintesis cuantitativa del proceso de seleccion
bibliografica implementado.

TABLA VII
ARTICULOS SELECCIONADOS
Titulo Afio
A Novel Hybrid Method Using Grey Wolf
[6] Algorithm and Genetic Algorithm for IoT Botnet 2025
DDoS Attacks Detection
A Combined Harris Hawks and Dragonfly
[7] Optimization Approach for Feature Selection in 2025
MLP-Based DDoS
8] Unknown DDoS Attack Detection with Sliced
Iterative Normalizing Flows

Autor

2025
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9] Advancing DDoS Atta‘ck Detection Using 2025
Machine
[10] DDoS Attacks Detection based on Machine 2024

Learning Algorithms in IoT Environments

DDoS-attacks prevention using MinE-DT an
[11] adaptive security and energy optimization 2024
integration of NIPS in wireless sensor networks

[12] SDN-IDS: A Deep Learning Model for 2024
Detecting DDoS Attacks
[13] Feature—Selectior_l—Based DDQS Attack Detection 2024
Using Al Algorithms
[14] SDN-based detection and mitigation of DDoS 2004

attacks on smart homes

Novel Machine Learning Approach for DDoS
[15] Cloud Detection: Bayesian-Based CNN and Data 2024
Fusion Enhancements
Rule-Based with Machine Learning IDS for DDoS

[16] Attack Detection in Cyber-Physical Production 2024
Systems (CPPS)
Unknown DDoS Attack Detection with Fuzzy C-
[17] Means Clustering and Spatial Location Constraint 2024
Prototype Loss
[18] A Lightweight Model for DDoS Attack Detection 2023
Using Machine Learning Techniques
DDoS attacks detection using machine learning and
[19] deen 1 . . K . . 2023
eep learning techniques: analysis and comparison
Distributed Denial of Service Attack Detection for the
[20] Internet of Things Using Hybrid Deep Leaming 2023

Model
Physical Assessment of an SDN-Based Security
[21] Framework for DDoS Attack Mitigation: Introducing 2023
the SDN-SlowRate-DDoS Dataset
DDoS Attack Detection in Cloud Computing Based
on Ensemble Feature Selection and Deep Learning
Transport and Application Layer DDoS Attacks
[23] Detection to IoT Devices by Using Machine Learning 2022

[22] 2023

and Deep Learning Models
[24] DoS and DDoS attack detection using deep learning 2020
and IDS
[25] IoT DoS and DDoS Attack Detection using ResNet 2020

III. RESULTADOS

Se han identificado que los ataques DDoS constituyen una
amenaza critica para las infraestructuras SDN e IoT, generando
consecuencias devastadoras como la saturacién de recursos
criticos, interrupciones del servicio y dificultades en su
deteccion debido a la sofisticacion y variabilidad de las técnicas
utilizadas [26]. Las investigaciones revelan que el colapso de
servicios frecuentemente se origina por el uso de botnets y
trafico falso, comprometiendo gravemente la disponibilidad de
redes en la nube e IoT. En respuesta a esta problematica, los
autores han desarrollado multiples enfoques basados en
inteligencia artificial, implementando modelos como LSTM,
autoencoders y técnicas hibridas de optimizacion [27], que
permiten una deteccion proactiva, adaptativa y con baja tasa de
falsos positivos. Los estudios comparativos demuestran una
clara superioridad de los enfoques basados en IA sobre los
métodos tradicionales de seguridad, donde algoritmos como
Random Forest alcanzan una precision del 99.72%, superando
ampliamente a SVM o KNN [28]. Las investigaciones recientes
documentan mejoras significativas en precision, velocidad de
deteccion y uso eficiente de recursos, reportando precisiones de

hasta 99.4%, reducciones en consumo energético y mayor
capacidad de respuesta en tiempo real [29], [30].
Particularmente relevante resulta la demostracion de que la IA
puede implementarse exitosamente en dispositivos Edge con
recursos limitados, manteniendo altas tasas de deteccion y
reduciendo la dependencia de grandes volumenes de datos [31].

a.RQl1: ;Qué impacto y/o consecuencias provocan los
ataques DDoS en las infraestructuras SDN?

La revision sistematica de la literatura cientifica evidencid
que las amenazas DDoS dirigidas a ambientes SDN e [oT
ocasionan cuatro categorias fundamentales de afectacion. El
analisis documental determindé que las limitaciones en la
capacidad de deteccion representan la problematica mas critica,
manifestandose en el 40% de las investigaciones examinadas.
De manera complementaria, se identificaron tres clasificaciones
adicionales con una incidencia del 30% cada una: el
agotamiento de recursos esenciales del sistema, Ia
discontinuidad inmediata de servicios, y el deterioro de la
infraestructura IoT y SDN. Los resultados obtenidos indican
que las consecuencias de los ataques DDoS superan el mero
colapso de servicios. Los especialistas han documentado que las
arquitecturas  contemporaneas  presentan  restricciones
significativas para reconocer y neutralizar amenazas avanzadas,
particularmente aquellas que utilizan patrones de trafico
malicioso no catalogados previamente consultar Tabla VIII.

La distribucion equilibrada entre las diferentes categorias
de impacto confirma la naturaleza compleja y multidimensional
de estas amenazas en entornos SDN e IoT, planteando retos
persistentes para la seguridad de estas tecnologias emergentes,
véase en la Fig. 2.

TABLA VIII
ARTICULOS SELECCIONADOS

Clasificacion Descripcion

Los ataques DDoS en SDN pueden provocar sobrecargal
del controlador, y en IoT, saturan nodos intermedios con|
recursos limitados, generando un fallo total de
conectividad. [6], [11], [12], [19]
El volumen de trafico DDoS compromete tanto a redes|
Impacto en [oT y [centralizadas como a dispositivos IoT, incrementando laj
SDN latencia hasta en 800 ms y provocando fallos del servicio|
esencial. [10], [14], [15], [22]
IAtaques DDoS bien dirigidos pueden colapsar centros de|
datos o redes criticas, provocando pérdida de acceso
imasivo, degradacion de QoS y eventos de recuperacion

Saturacion de
recursos criticos

interrupcion de

servicio
costosos.[7], [12], [15], [24]
Enfrentar DDoS modernos es complejo, pues las|
Dificultad de soluciones tradicionales basadas en firmas no detectan|
deteccion variaciones desconocidas, generando falsos negativos.

[8], [11], [14], [20]
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Fig. 2 Impacto de los ataques DDoS.
b.RQ2: ;De qué manera el uso de la IA contribuye la
defensa para proteger redes SDN de ataques DDoS?

Los hallazgos de la revision revelan que la implementacion
de inteligencia artificial en sistemas de seguridad se ha
consolidado a través de cuatro enfoques principales. La
investigacion encontrd que los modelos de aprendizaje
automatico y aprendizaje profundo (ML/DL), junto con las
capacidades de deteccion proactiva y reduccion de falsos
positivos, constituyen las estrategias mas adoptadas por los
investigadores, siendo identificadas cada una en el 40% de los
estudios analizados 4 de 10 articulos. Adicionalmente, la
precision adaptativa, que permite la identificacion de amenazas
emergentes o previamente desconocidas, fue documentada en
el 30% de la literatura revisada en 3 articulos, véase en la tabla
IX.

Los resultados obtenidos demuestran que la incorporacion
de técnicas de inteligencia artificial trasciende la simple mejora
en la deteccion temprana de amenazas. Los autores observaron
que estos sistemas también contribuyen significativamente a la
optimizacion  del  rendimiento  general, reduciendo
considerablemente los errores de clasificacion que
historicamente han limitado la efectividad de las soluciones
convencionales de seguridad.

Esta convergencia tecnoldgica sugiere que la comunidad
cientifica ha identificado un conjunto robusto de metodologias
que no solo incrementan la precision diagndstica, sino que
también fortalecen la confiabilidad operacional de los sistemas
de proteccion analizados, véase en la Fig. 3

TABLA IX
APLICACION DE LA DETECCION DE DDOS

Clasificacion Descripcion

Modelos como MLP, CNN, Random Forest y SVM se|
utilizaron con éxito para analizar trafico y detectar|
lpatrones maliciosos en redes SDN e IoT, superando los|
imétodos clasicos.

Modelos ML/DL

La IA permite mejorar la deteccion de ataques DDoS al
reconocer incluso variantes no vistas previamente, como|
ataques  ‘zero-day’, mediante el aprendizaje de
representaciones complejas del trafico.

Precision
adaptiva

Mediante el uso de aprendizaje supervisado e hibrido, se|
logro detectar anomalias antes de que el trafico cause]
colapso, reduciendo la latencia de deteccion a menos de 2
segundos en algunos modelos.

Deteccion
proactiva

[E1 uso de algoritmos de IA optimizados con técnicas como|

Reduccion de  |Dragonfly y MinE-DT redujo la tasa de falsos positivos a|
falsos positivos [menos del 1 %, evitando bloqueos innecesarios de trafico
legitimo.

Reduccion de falsos positivos
Deteccion proactiva
Precision adaptativa
Modelos ML/DL
Frecuenda [n°
de articulos)

B Modelos ML/DL W Precision adaptativa

Deteccion proactiva Reduccion de falsos positivos

Fig. 3 Aplicacion de IA en detecciéon DDoS.

¢.RQ3: ;Qué tan eficaces han resultado las estrategias de
IA frente a los métodos tradicionales de seguridad?

Los hallazgos presentan diferencias significativas al
comparar los sistemas de IA con los métodos tradicionales de
ciberseguridad. Los resultados del estudio demuestran que las
técnicas de IA, incluyendo Random Forest, Decision Tree y
CNN, superaron considerablemente a los sistemas clasicos
como SVM y Naive Bayes. El andlisis reveld que los métodos
de IA alcanzaron niveles de precision entre 95% y 99.99%,
mientras que los enfoques tradicionales se mantuvieron
alrededor del 75%. Esta mejora en la precision se acompaiié de
una reduccion drastica en los falsos positivos: los sistemas
tradicionales generaron aproximadamente 15% de falsas
alarmas, en contraste con los sistemas de IA que practicamente
eliminaron este problema, registrando valores cercanos a cero.
Adicionalmente, los autores identificaron  ventajas
significativas en términos de velocidad de procesamiento. Los
sistemas basados en inteligencia artificial demostraron ser 35%
mas rapidos que los métodos convencionales, alcanzando un
rendimiento del 135% comparado con el 100% de referencia de
los enfoques tradicionales, véase en la fig. 4

Estos hallazgos sugieren que la implementacion de
tecnologias de IA en ciberseguridad no solo mejora la
capacidad de deteccion y reduce los errores de clasificacion,
sino que también optimiza los tiempos de respuesta ante
amenazas digitales, como se detalla en la tabla X.

TABLA X
COMPARACION IA VS METODOS TRADICIONALES

Clasificacion Descripcion

Los resultados muestran algo muy interesante: las
técnicas mas modernas que usan IA como Random
Forest, Decision Tree, CNN y métodos que combinan
varias tecnologias funcionan mucho mejor que los
sistemas tradicionales como SVM, Naive Bayes o los que

Comparacion
con métodos
clasicos

se basan en reconocer patrones conocidos. [6],[7], [8], [9],
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[10], [11], [12], [13], [14], [16]

Los resultados muestran que, los modelos de IA logran
niveles de precision que van del 97% al 99.99%, una
diferencia abismal comparado con lo que consiguen los
métodos tradicionales. Lo mas destacable es que estos
resultados se mantienen solidos tanto en pruebas
controladas como cuando se enfrentan a situaciones
complejas del mundo real. [6],[7], [8], [9], [10], [12], [14],
[15], [18], [21], [22]

Mayor
precision

Los sistemas IA sobresalen por su capacidad de
procesamiento, detectando y respondiendo
instantdneamente a las amenazas sin interrumpir la
experiencia del usuario. Los estudios demuestran que
estos modelos procesan informacion mas de un 35% mads
rapido que las tecnologias tradicionales. Esta velocidad
permite respuestas casi inmediatas ante incidentes de
seguridad. Como resultado, se reduce el tiempo
disponible para que los atacantes puedan comprometer
los sistemas protegidos. [7], [10], [11], [13], [14], [19],
[23], [25]

Eficiencia
operativa

Los modelos de IA han logrado algo que parecia
imposible: practicamente eliminar las falsas alarmas.
Mientras que los sistemas tradicionales generaban falsos
positivos en un 10% de los casos, la IA los ha reducido
drasticamente a apenas un 0.24% o 2%, y en algunos
casos los ha llevado casi a cero. [6],[7], [8], [9], [10], [18],
[21], [22]

Reduccion de
errores

Velocidad Relativa (%)

Falsos Positivos (%) 1.10%
0% 20% 40% 60% 80% 100%
m Tradicionales mIA

Fig. 4 Tendencia comparacion IA vs Métodos tradicionales.

d.RQ4: ;Qué mejoras se han logrado con los métodos
basados en IA en la deteccion y mitigacion ante ataques DDoS?

La comunidad académica ha evidenciado el desarrollo de
arquitecturas computacionales avanzadas, incluyendo redes
neuronales recurrentes LSTM, hibridos CNN-LSTM y
algoritmos de ensemble Random Forest, cuyos indices de
exactitud han alcanzado umbrales superiores al 97%,
registrando métricas optimas de hasta 99.81% en escenarios
particulares de evaluacion. Estas metodologias de aprendizaje
automatico constituyen un paradigma transformacional en el
procesamiento analitico de flujos de trafico de red, facilitando
la identificacién de patrones anomalos y actividades maliciosas
con precision excepcional. Los hallazgos obtenidos manifiestan
una evolucidén cualitativa substancial en comparacién con
aproximaciones convencionales fundamentadas en deteccion
basada en firmas y heuristicas estaticas tradicionalmente
empleadas en el dominio de la identificacion de amenazas

cibernéticas. Las implementaciones de IA han exhibido
capacidades de eficacia y eficiencia notables, optimizando
recursos computacionales mediante la reduccion del consumo
energético en magnitudes de hasta 18.7% y el mejoramiento del
throughput de procesamiento de datos. Esta optimizacion,
consistente con las tendencias tecnoldgicas contemporaneas de
2024, posibilita la identificacion de vulnerabilidades con
superior precision comparada con metodologias de auditoria
convencionales, fortaleciendo la confianza organizacional en la
adopcion de estas soluciones debido a sus beneficios
econdmicos y ambientales, referencia a tabla XI.

Los hallazgos demuestran que la precision de deteccion
constituye el avance mas significativo de los sistemas de IA,
alcanzando hasta 99.81%. Esta elevada precision establece un
nuevo estandar para la identificacion de ataques DDoS en
tiempo real. Paralelamente, la optimizacion en la capacidad de
respuesta del sistema aporta un 20%, mejorando
considerablemente las latencias de reaccion ante amenazas
identificadas, mientras que la reduccion en el consumo
energético contribuye con un 18.7%, beneficiando tanto la
sustentabilidad ecolégica como la minimizacion de gastos
operacionales. Los autores enfatizan que esta distribucion de
beneficios ilustra como la capacidad de deteccion precisa se
transforma en el determinante mas critico para el éxito de
sistemas fundamentados en IA, excediendo ampliamente las
proyecciones iniciales de la comunidad cientifica. No obstante,
también reconocen que las mejoras en eficiencia energética y
latencia de respuesta representan progresos valiosos que
complementan el desempefio integral del sistema, generando
una solucion holistica que aborda miltiples dimensiones
criticas de la ciberseguridad contemporanea, referencia a Fig.

TABLA XI
MEJORAS LOGRADAS CON LA TA

Clasificacion Descripcion

Los investigadores han desarrollado modelos basados
en inteligencia artificial, incluyendo LSTM, CNN-
LSTM, R-LSTM y Random Forest, que demuestran una
precisiéon excepcional superior al 97%, alcanzando
incluso hasta el 99.81%. Estos resultados representan
un avance significativo respecto a los enfoques
tradicionales, especialmente en la capacidad de
identificar ataques desconocidos y patrones de trafico
anémalos. [6], [7], [8], [10], [11], [12], [13], [14], [15],
[16], [17]

Precision de
deteccion

Los especialistas observaron que los modelos de 1A
reducen considerablemente los tiempos necesarios para
la deteccion y respuesta ante amenazas. Algunos
sistemas pueden detectar incidentes en menos de 2
segundos y activar contramedidas en aproximadamente
1.5 segundos. Los expertos en seguridad informatica
reportan una mejora del 20% en el tiempo de respuesta
general del sistema. [6], [8], [10], [11], [14]

Reduccion de
latencia

Las implementaciones basadas en IA han demostrado
ser escalables y versatiles en diversos entornos
tecnologicos, incluyendo Internet de las Cosas (IoT),
redes definidas por software (SDN) y plataformas en la
nube. Los sistemas mantienen su efectividad incluso
cuando enfrentan fluctuaciones en el volumen de
trafico, lo que fortalece su viabilidad para aplicaciones

Escalabilidad
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del mundo real. [6], [8], [9], [11], [12]

Los desarrolladores han logrado que los modelos de IA
optimicen tanto el consumo energético como la
capacidad de procesamiento. Los estudios muestran
reducciones de hasta 18.7% en el consumo de energia,
junto con mejoras en la eficiencia del uso de recursos
computacionales seleccionados. [6], [8], [10], [11], [12]

Menor uso de
recursos

100.00%

80.00%

60.00%

40.00% 18.70%

20.00%
0.00%

W Precision  ®m Mejora Respuesta  mAhorro Energético

Fig. 5 Distribucioén de mejoras.

e. Acerca del andlisis bibliométrico

1) Tendencia de los autores en los distintos paises:
En la Fig. 6, se destaca especialmente el pais de
Taiwan, con la mayor contribucion, representada
por 10 autores.

2) Tendencia de las publicaciones en los distintos
afos:
En la Fig. 7, se puede observar que, en el afio
2024 hubo un incremento de publicaciones
respecto a nuestro tema de investigacion en
comparacion a otros afios.

Hi10 He H5 H2 H4 H1

L o

\ B 4

: 4

I

Australian Bureau of Statistics, GeoNames, Microsoft; Navinfo, Open Places, OpenStreetMap, Overture MapsFundation, TomTom, Zenrir

Fig. 6 Tendencia de autores por afiliacion.

2020

2025 2022
4

2024 2023

Fig. 7 Tendencia de las publicaciones en los distintos afios.
I'V. DISCUSIONES

En este estudio de revision, la superioridad de las
estrategias basadas en inteligencia artificial para la proteccion
contra ataques DDoS en infraestructuras SDN se identifico
como el principal avance tecnologico, alcanzando precisiones
entre 97% y 99.81% [6], [7], [8], [9], [10], [11], [12], [13], [14],
[15], [16], [17]. En comparacion con estudios previos, nuestros
resultados son consistentes con las investigaciones de Ko et al.
[4] que reportaron 99.72% de precision con Random Forest,
destacando la capacidad de la IA para detectar patrones
complejos y ofrecer respuestas adaptativas en tiempo real [18],
[19], [20]. Sin embargo, a diferencia de estudios anteriores,
hemos identificado especificamente que los modelos hibridos,
especialmente aquellos que combinan CNN-LSTM con
algoritmos de optimizacion como Grey Wolf y Harris Hawks,
son las tecnologias mas prometedoras para infraestructuras
SDN corporativas [6], [7], [8]. Por ejemplo, una empresa con
infraestructura  SDN critica podria implementar sistemas
basados en Random Forest hibrido para ofrecer deteccion
proactiva de ataques DDoS con falsos positivos menores al 1%,
lo que no solo protege los recursos de red, sino que también
facilita la continuidad operacional sin interrupciones
innecesarias [11], [12], [16]. Esto podria resultar en una mayor
confiabilidad del sistema y reduccion de costos operacionales,
asi como en una mejora del 35% en velocidad de procesamiento
[7], [10], [11]. Ademas, la IA puede ayudar a crear un
ecosistema de seguridad mas robusto y escalable, diferenciando
las infraestructuras SDN de las arquitecturas tradicionales
vulnerables [13], [14]. Sin embargo, esta revision también tiene
limitaciones significativas. Por ejemplo, la falta de estudios que
evaluen la implementacion en entornos de produccion reales es
una restriccion considerable, ya que el 40% de los métodos
analizados carecian de validacidén practica [21]. Ademas, la
mayoria de los estudios se centran en ataques DDoS
volumétricos, lo que puede limitar la generalizacion de los
resultados a otros tipos de amenazas sofisticadas [21], [22]. En
contraste con estas limitaciones, nuestros hallazgos subrayan la
importancia de seguir explorando el impacto de la IA en
diferentes contextos de infraestructuras criticas. Futuras
investigaciones podrian abordar estas limitaciones explorando
el impacto de la IA en diferentes sectores industriales y
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arquitecturas de red, asi como evaluando su efectividad contra
ataques adversariales dirigidos especificamente contra modelos
de aprendizaje automatico. También seria valioso investigar
como la [A puede integrarse con otras tecnologias emergentes,
como 5G y Edge computing, para ofrecer proteccion aiin mas
robusta y distribuida [23], [24], [25]. Invitamos a los
investigadores a explorar la aplicacion practica de la IA en
infraestructuras SDN de diferentes maneras, como la
implementacion de sistemas de deteccion en tiempo real,
arquitecturas de seguridad adaptativas y la integracion de
técnicas de IA explicable en las estrategias de ciberseguridad
corporativa [18], [19], [20].

V. CONCLUSIONES

En conclusion, se encontraron diferentes niveles de
efectividad entre las estrategias basadas en IA. Los resultados
de la precision de deteccion alcanzada por los sistemas
muestran mejoras significativas durante el periodo analizado.
En todos los estudios, las técnicas de IA tienden a superar
considerablemente a los métodos tradicionales, logrando
precisiones entre 97% y 99.81% en comparacion con
aproximadamente 75% de los enfoques convencionales.
También hubo mejoras sustanciales en la reduccion de falsos
positivos, ya que varios estudios evidenciaron que los sistemas
redujeron las falsas alarmas de aproximadamente 15% en
métodos tradicionales a valores cercanos a 0.24%-2%. Estos
resultados estan relacionados en el sentido de que durante el
periodo de estudio ambas variables se vieron beneficiadas por
el avance en las técnicas de optimizacion y la disponibilidad de
datasets mas robustos para entrenamiento.

Para las empresas y negocios corporativos, estos hallazgos
sugieren que la implementacion de sistemas de IA puede
representar una ventaja competitiva significativa, ya que la
reduccion del 35% en tiempos de procesamiento y hasta 18.7%
en consumo energético se traduce en ahorros operacionales
directos y mejora en la calidad del servicio, permitiendo una
disminucion sustancial en interrupciones de servicio y costos
asociados a la recuperacion de ataques DDoS. La alta precision
de deteccion implica una reduccién drastica en la necesidad de
intervencion manual durante ataques, liberando recursos
humanos especializados para tareas de mayor valor agregado.
La gestion mas automatizada y eficiente de la seguridad resulta
en menor tiempo de inactividad, mejor calidad de servicio para
usuarios finales y capacidad de gestionar volumenes de trafico
significativamente mayores sin incremento proporcional en
personal técnico. Sin embargo, esta investigacion presenta
limitaciones  metodologicas importantes, por utilizar
unicamente SCOPUS como base de datos, lo que podria haber
excluido estudios relevantes publicados en otras plataformas
académicas. Ademas, el uso extensivo de datasets sintéticos
limita significativamente la generalizacion a escenarios de
produccion real donde factores como latencia variable,
diversidad de patrones de trafico y complejidad operacional
pueden afectar drasticamente el rendimiento.

Con resultados tan prometedores, es importante continuar
desarrollando investigaciones que evaluen la implementacion
de sistemas de IA en entornos de produccion reales, ya que el
40% de los métodos analizados carecian de validacion practica,
siendo esencial evaluar directamente la escalabilidad y
confiabilidad de estos sistemas en infraestructuras de gran
escala y bajo condiciones de trafico heterogéneo, por lo que es
prioritario desarrollar frameworks estandarizados que permitan
la comparacion rigurosa entre diferentes aproximaciones de IA,
facilitando la adopcion de estas tecnologias en infraestructuras
criticas mientras se mantienen las garantias de seguridad y se
optimizan los recursos computacionales disponibles para lograr
una proteccion mas efectiva contra las amenazas DDoS
contemporaneas y emergentes.
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