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Abstract— Digital electoral security has become fundamental to the development of reliable, integrated and available technological
systems, driven by the growing demand for transparency and protection against threats. The purpose of this study is to analyze the impact
of cryptographic protocols on the security of electoral processes, evaluating their effectiveness against traditional methods. For this
purpose, a systematic review of the literature was carried out, considering 50 articles extracted from the Scopus database. The analysis
focused on cryptographic techniques applied to blockchain-based environments, such as homomorphic encryption, zero-knowledge proofs
and smart contracts, evaluating their contribution to design more secure, auditable and reliable voting systems. The results show that
these protocols contribute to prevent recurring vulnerabilities, such as vote tampering, electoral fraud, impersonation and lack of
validation, in addition to strengthening auditability and operational reliability Finally, the study concludes that the adoption and
assessment of cryptographic protocols are essential to reduce risks in electronic voting, and promote more secure, transparent and efficient
electoral processes.
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Resumen— La seguridad electoral digital se ha vuelto
fundamental para el desarrollo de sistemas tecnologicos
confiables, integro y disponible e impulsado por la creciente
demanda de transparencia y proteccion contra amenazas. El
propaosito de este estudio es analizar el impacto de los protocolos
criptogrdficos en la seguridad de los procesos electorales,
evaluando su eficacia frente a los métodos tradicionales. Para
ello, se realizo una revision sistemdtica de la literatura,
considerando 50 articulos extraidos de la base de datos Scopus.
El andalisis se enfoco en técnicas criptogrdficas aplicadas a
entornos basados en blockchain, como la encriptacion
homomorfica, las pruebas de conocimiento cero y los contratos
inteligentes, evaluando su contribucion para disefiar sistemas
de votacion mas seguros, auditables y confiables. Los
resultados muestran que estos protocolos contribuyen a
prevenir vulnerabilidades recurrentes, como la manipulacién de
votos, el fraude electoral, la suplantacién de identidad y la falta
de validacion, ademds de fortalecer la auditabilidad y la
fiabilidad operativa Finalmente, el estudio concluye que la
adopcion y avaluacion de protocolos criptogrdficos son
esenciales para reducir riesgos en las votaciones electronicas, y
promover procesos electorales mds seguros, transparentes y
eficientes.

Palabras clave-Protocolos criptograficos, Voto electronico,
Blockchain, Criptografia, Seguridad.

l. INTRODUCCION

La seguridad electoral digital se ha convertido en un
pilar fundamental dentro del desarrollo de sistemas
tecnoldgicos  confiable, integro y  disponibles
especialmente en un contexto global donde los procesos
democraticos buscan cada vez mayor transparencia,
eficiencia y proteccion ante amenazas cibernéticas.
Histéricamente, los métodos tradicionales han enfrentado
desafios  relacionados con errores humanos y
vulnerabilidades a la manipulacién, lo que ha debilitado la
confianza en los procesos electorales [1]. Los sistemas de
votacién fisicos presentan numerosas deficiencias, y los
sistemas de votacion digital no son eficiente como para su
implementacion a gran escala [2]. Numerosos
investigadores han propuesto sistemas de votacion basados
en blockchain para mejorar la seguridad y la transparencia
electoral [3]. La votacion electrénica (e-voting), sustentada
en protocolos criptograficos y tecnologia blockchain, se
posiciona como una solucién innovadora capaz de asegurar
la integridad, confidencialidad y verificabilidad del voto
digital [4]. Ademés, esta tecnologia garantiza la igualdad
de derechos en la participacion de todos los votantes,
permite mantener un registro seguro y permanente de cada
voto emitido, haciendo posible revisar y verificar los
resultados sin alterar la informacién original, lo que
refuerza la confianza ciudadana en el proceso electoral
[51[6]1[7]- El objetivo principal de estas propuestas es
proporcionar el nivel necesario de seguridad y fiabilidad,
manteniendo al mismo tiempo la transparencia y la
confianza [8]. A pesar de ello, resulta dificil integrar el

sistema de votacion electronica basado en blockchain con
las plataformas actuales [9]. Aunque los sistemas de
votacion digital se encuentren en constante avance, estos
contindan siendo objeto de controversia. En paises como
Colombia, la desconfianza en los sistemas electorales es
histérica, exacerbada por casos de fraude, alteracion de
resultados y coaccion a votantes [10]. Si bien la tecnologia
blockchain se presenta como una solucion innovadora, su
implementacion aun enfrenta obstaculos clave como la
escalabilidad, la proteccion de la privacidad del votante y
la verificacion robusta de identidades, limitando su
adopcién en elecciones de gran escala [11]. Aunque
blockchain promete mejorar la transparencia y seguridad
de los sistemas electorales, los problemas de rendimiento,
almacenamiento y procesamiento de transacciones
contindan dificultando su implementacién en elecciones de
gran magnitud [12]. En este escenario, se hace necesaria la
realizacion de una Revision Sistematica de la Literatura
(RSL) que permita identificar, clasificar y analizar
criticamente las soluciones criptogréaficas y tecnolégicas
existentes. Estudios recientes coinciden en que aln existen
vacios significativos en las revisiones previas,
especialmente en lo referente a comparaciones técnicas
detalladas, validaciones practicas y la integracién de
contratos inteligentes como mecanismos de automatizacion
[13][14]. Asimismo, se han identificado retos abiertos
relacionados con la escalabilidad, la confianza y la
transparencia en los procesos electorales digitales [15]. Por
tanto, esta RSL busca aportar una vision integral sobre el
impacto de los protocolos criptograficos en la seguridad
electoral digital, contribuyendo con evidencia actualizada
al disefio de sistemas mas robustos, verificables y
confiables.

1. METODOLOGIA

El presente estudio adopta una revision sistematica de la
literatura (RSL) con el propoésito de identificar, analizar y
clasificar los protocolos criptogréficos orientados a mejorar
la seguridad en los sistemas de votacién electrénica. El
proceso incluye inicialmente la definicion de las preguntas
de investigacion. En segundo lugar, se realizd una
busqueda exhaustiva de publicaciones, seguida de la
identificacion de fuentes relevantes segln criterios
predefinidos. Finalmente, se analizaron y clasificaron los
estudios, sintetizando y resumiendo la informacién
extraida [16]. Se consideraron articulos extraidos de bases
de datos cientifica Scopus, priorizando aquellos con
propuestas basadas en tecnologias como blockchain,
cifrado homomorfico, contrato inteligente, firmas ciegas,
redes mixtas y pruebas de conocimiento cero. Estas
herramientas son fundamentales para comprender el
alcance de cada protocolo analizado. Entre las propuestas
identificadas, [17] presenta un sistema de votacién basado
en blockchain que incorpora cifrado homomérfico y
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mecanismos de autenticacion como reconocimiento facial,
ademas de simular ataques cibernéticos para evaluar su
robustez. El analisis se centra Gnicamente en aquellas
propuestas basadas en técnicas criptograficas, excluyendo
métodos no criptogréficos, aunque puedan también
contribuir a la seguridad electoral [18]. Ademas, se
revisaron los trabajos mas relevantes y similares de
literatura sobre el tema seleccionado, lo que facilit6 la
comprension compleja de los protocolos criptograficos
[19]. Para el andlisis comparativo de los articulos
seleccionados, se tomaron en cuenta dos categorias
principales: (A) Protocolos criptograficos y (B) Métrica de
seguridad [20]. Este disefio metodoldgico garantiza una
revision exhaustiva y critica de los protocolos
criptograficos en seguridad electoral digital, aportando una
vision integral que fundamenta las conclusiones y
recomendaciones para futuros desarrollos en el area.

Determinar interrogantes de investigacion

La busqueda se realizd mediante preguntas de
investigacion PICO general y con sus preguntas especificas

TABLA PREGUNTAS DE INVESTIGACION
Preguntas de investigacion Palabras clave

P: ¢Cuéles son los problemas de Seguridad
seguridad més relevantes en los procesos Seguridad electoral
electorales electrénicos que pueden ser Seguridad digital
mitigados mediante el uso de protocolos Privacidad de datos
criptogréaficos?
I:  ;Qué tipos de protocolos e Protocolos
criptograficos han sido propuestos o criptogréficos
implementados para fortalecer la e Blockchain
seguridad en los procesos de votacion Cifrado
electrénica entre el 2020 y 2025? homomorfico

e Contrato inteligente
C: (Como se comparan los protocolos e votacion electronica
criptograficos con los métodos de o Elecciones digitales
votacién tradicionales en cuanto a e \otacién por
niveles de seguridad? internet
O: (Qué métricas de seguridad e métricas de
evidencian un mayor impacto positivo seguridad
tras la implementacion de protocolos e transparencia
criptograficos en elecciones digitales? o Integridad

o verificabilidad
General: ;Como impacta los protocolos criptogréficos en la seguridad
de los sistemas electorales digitales?

A. Criterios de inclusion y exclusion:

Luego de formular la pregunta PICO junto con sus
respectivas derivadas, se establecieron los criterios de
inclusion y exclusion.

CRITERIOS DE INCLUSION Y EXCLUSION

Inclusién
CRI01 | Estudios enfocados en sistemas electorales digitales
CRI02 | Estudios que presenten soluciones de seguridad
criptogréfica aplicadas a elecciones.
CRI03 | Publicaciones entre 2020 y 2025.
CRI04 | Articulos que ofrezcan resultados o modelos aplicables
contra el fraude electoral.
CRIO5 | Articulos redactados en inglés o espafiol para una
comprension precisa.

Exclusién

CREOQ1 | Estudios sin enfoque en seguridad criptografica de los
sistemas electorales.
CREQ2 | Estudios sin acceso al texto completo.

TABLAIL

CREO3 | Estudios centrados Unicamente en criptografia general sin
conexién con procesos de votacion.

CREO4 | Estudios enfocados en amenazas, sin vinculacion con la
aplicacién de protocolos criptograficos

CREOQ5 | Estudios con enfoque social, politico o legal, sin propuestas
criptograficas

Se definieron los criterios de inclusion y exclusién, y
posteriormente se llevd a cabo la ejecucion de la ecuacién
de basqueda en la base de datos Scopus.

B. Ecuacion de blsqueda:

A continuacion, se presenta la formula empleada en la
ecuacion de busqueda:

( TITLE-ABS-KEY ( "Security" OR "Election security" OR
"Digital security" OR "data privacy" OR "confidentiality" OR
"Secrecy" OR "Anonymity" OR "Trustworthiness" ) AND TITLE-
ABS-KEY ( "Cryptographic protocols" OR "Blockchain" OR
"Cryptography" OR "Homomorphic encryption” OR "smart contract"
OR "Blind signatures" OR "Zero-Knowledge Proofs" OR "ZKP" OR
"Mixnets" OR "Encryption" ) AND TITLE-ABS-KEY ( “electronic
voting" OR "e-voting" OR "Digital elections" OR "internet voting" OR
"voting systems" ) AND TITLE-ABS-KEY ( "security metrics" OR
“"transparency" OR "verifiability” OR “Integrity" OR "Privacy" OR
"advantages"” OR "robustness” OR "trust" OR ‘"resilience"” OR
"accountability” OR "Security analysis" OR "Reliability” : ) ) AND
PUBYEAR >2019 AND PUBYEAR < 2026 AND PUBYEAR > 2019
AND PUBYEAR < 2026 AND ( LIMIT-TO ( OA, "all" ) ) AND (
LIMIT-TO ( DOCTYPE, "ar" ) OR LIMIT-TO ( DOCTYPE , "cp" )
OR LIMIT-TO ( DOCTYPE, "re"))

C. Seleccion de datos:

Luego de determinar los criterios de inclusion y exclusion,
y ecuacion de busqueda, se procedio a realizar el diagrama
PRISMA.
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Fig. 1. Diagrama de Flujo Prisma
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Prueba de conocimiento cero

50 2023 Italia Electoral
1. RESULTADOS (ZKPs) y contratos inteligentes.

A. Resultados bibliométricos
B. Hallazgos obtenidos de la revision

Esta seccion detalla los articulos que se revisaron y
seleccionaron para el desarrollo de los estudios actuales.
Cada articulo contiene informacion relevante, como el afio
de publicacion, lugar de publicacién, sector aplicado y los
protocolos criptograficos utilizadas. Los articulos
revisados provienen de diversos paises y reflejan un
creciente interés por mejorar la seguridad en los procesos
electorales digitales. A través del uso de diferentes
enfoques criptograficos, estas investigaciones aportan
soluciones orientadas a fortalecer la integridad, privacidad
y confiabilidad del voto electronico.

TABLA III. ARTICULOS SELECCIONADOS
N° Afo Pais Ambito  de | Protocolos Criptograficos
aplicacion
2L 2024 China Electoral Encriptacion homomoérfica y
criptografia hash.
22 2022 Rumania Gobierno i i i .
digital Firmas ciegas, criptografia hash,
llave  pablica y contratos
inteligentes.
23 2024 Indonesia Electoral Contratos inteligentes,  llave
/Malasia publica y privada.
24 2024 China Electoral Encriptacion  homomoérfica y
contratos inteligentes
25 2024 Kazajistan Electoral Criptografia hash y firmas
digitales.
26 2024 India / Corea Electoral I
Contratos inteligentes.
del Sur
27 2023 Marruecos Electoral Contratos inteligentes,  llave
publica y privada.
28 2024 Irlanda Electoral Prueba de conocimiento cero
(ZKP), encriptacién
homomérfica, llave publica y
privada
29 2023 Bangladesh  / Electoral Contratos inteligentes,  llave
Finlandia publica y privada.
30 2020 Polonia/ Espafia Electoral Firmas ciegas, llave pulblica y
privada
31 2022 Malasia Electoral Firma de anillo.
32 2024 Marruecos Electoral Contratos inteligentes
33 2024 China Electoral Firmas ciegas, pruebas de
conocimiento cero (ZKPs)
34 2024 Alemania Electoral Pruebas de conocimiento cero
(ZKPs)
35 2024 Marruecos Electoral Contratos inteligentes y Pruebas
de conocimiento cero (ZKPs).
36 2024 China Electoral Cifrado homomérfico
37 2024 India /Noruega Electoral Contratos inteligentes.
38 2024 Italia Electoral Contratos inteligentes.

39 2024 Estados Unidos Electoral Pruebas de conocimiento cero
(ZKPs) y las firmas de anillo
40 2022 Indefinido Electoral Contratos  inteligentes,  llave

publica y privada.

41 2023 Estados Unidos Electoral Criptografia Hash, firmas ciegas y
pruebas de conocimiento cero
(ZKPs).
42 2021 Australia/ Electoral
Luxemburgo / Encriptacion homomoérfica
Noruega
43 2023 Italia / Corea de | Electoral -
Sur Llave publica.
44 2024 Kazajistan Electoral Firmas digitales y contratos
inteligentes
45 2024 Irak /Arabia Electoral Firmas digitales, cifrado
Saudita/Emirat homomérfico, pruebas de
0s Avrabes conocimiento cero
Unidos/Reino
Unido
46 2024 China Electoral Encriptacién homomorfica y llave
publica
47 2023 China Electoral Prueba de conocimiento cero,
criptografia hash y contratos
inteligentes.
48 2023 Reino Unido / Electoral Cifrado homomérfico, prueba de

Irlanda conocimiento cero (ZKPs) y
contratos inteligentes.

49 2023 India / Corea | Electoral Prueba de conocimiento cero,
del Sur firma ciega y  contratos
inteligentes.

En la figura 2, se presenta un mapa mental de términos
clave extraido del conjunto de estudios seleccionados en
esta revision sistemética. La visualizacion fue generada
mediante la herramienta VosViewer, permitiendo
identificar las relaciones semanticas entre palabras que
aparecen con mayor frecuencia conjunta en los articulos
analizados. El analisis se centra en investigaciones
relacionadas con el uso de protocolos criptogréaficos en
sistemas de votacidn electrénica, destacando términos
como “blockchain®, “criptografia”, "voto electronico”,
"seguridad”, y "autenticacion". [Estos conceptos se
organizan en clusteres tematicos diferenciados por colores.
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Fig. 2. Mapa de concurrencia

En la Figura 3 se presenta la distribucion anual de un total
de 50 publicaciones sobre protocolos criptograficos en
procesos de votaciéon electronica. En 2020 y 2021, la
participacién fue de 4% en cada afio, con estudios
centrados en la seguridad electoral y la integridad del voto.
En 2022, la produccion aumentd al 20%, destacando
protocolos como contratos inteligentes y firmas ciegas. En
2023, se alcanz6 un 24%, con articulos que profundizaron
en la integracion de multiples mecanismos criptogréaficos
para mejorar la seguridad electoral. El afio 2024 fue el més
productivo, con un 42%, concentrando investigaciones
orientadas a la implementacion de sistemas seguros de
votacién electronica. Finalmente, en 2025 se ha alcanzado
un 6%, que continbdan fortaleciendo el desarrollo de
soluciones criptograficas, con expectativas de crecimiento
durante del afio. Este crecimiento refleja una tendencia
creciente y sostenida en la investigacion sobre la seguridad
electoral digital mediante criptografia.

Articulos por afio de publicacion

42%

20% 24%

4% 4% 6%
— ||
2020 2021 2022 2023 2024 2025

Fig. 3. Atrticulos por afio de publicacion
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Por otro lado, la Figura 4 muestra la distribucion geografica
de las publicaciones analizadas. China, con una
participacién del 12%, se centra en el desarrollo de
protocolos criptograficos avanzados, como pruebas de
conocimiento cero y cifrado homomérfico, orientados a
mejorar la verificabilidad del voto. De manera similar,
Malasia, también con un 12%, destaca por la incorporacion
de contratos inteligentes y firmas ciegas en plataformas de
votacion electronica. Sin embargo, sus investigaciones
muestran una constante preocupacion por los ataques
cibernéticos, lo que indica que, a pesar del uso de
criptografia, este tipo de amenazas sigue representando una
vulnerabilidad persistente. Italia, con un 10%, se orienta
hacia el fortalecimiento de la transparencia en los procesos
electorales digitales. Por su parte, Marruecos, con el mismo
porcentaje  (10%), contribuye con investigaciones
centradas en criptografia hash, promoviendo una mayor
integridad en el sistema. Por otro lado, Portugal, con un
2%, aporta mejoras en la robustez de los sistemas de
votacion, mediante enfoques que refuerzan su seguridad y
resiliencia

-4

’ ” ‘ O

Fig. 4. Distribucion de publicaciones por ubicacién geografica

Esta seccion presenta las amenazas de seguridad mas
relevantes que afectan a los sistemas de votacién
electrénica, tal como se ilustra en la Figura 5. Entre los
problemas mas frecuentes se encuentran la manipulacién
de votos (20%), evidenciando la necesidad de garantizar
la integridad del sufragio mediante robustos mecanismos
de cifrado. De igual manera, el riesgo a la privacidad (19%)
sefiala la persistente dificultad para garantizar el anonimato
del votante, aspecto fundamental para preservar tanto la
confianza como la libertad del votante. Le sigue la falta de
transparencia (13%), que limita la capacidad de
verificacion ciudadana y compromete la legitimidad del
proceso. Por ltimo, aunque con menor incidencia, la falta
de verificacion (4%) y el fraude electoral (4%) siguen
siendo amenazas relevantes, que exigen sistemas de
monitoreo mas rigurosos para preservar la legitimidad y
exactitud del proceso.

Problemas de seguridad en la votacion electrénica

Falta de verificacion w404

Fraude electoral 4%
Accesos no autorizados 5%
Votos duplicados 5%

Ciberataques T 90,
Suplantacion de identidad e 109
Manipulacion de resultados —E———— 110

Falta de transparencia 13%
Riesgo de privacidad 19%
Manipulacion de votos 20%

Fig. 5. Problemas de seguridad en la votacion electrénica

La Figura 6 muestra la frecuencia de aparicion de cada
protocolo. Destacan, en primer lugar, los contratos
inteligentes, con un 23%, cuya amplia adopcidn se asocia
con su capacidad para automatizar procesos electorales,
garantizar la inmutabilidad de los registros y facilitar la
verificabilidad de los resultados. Le siguen la encriptacion
homomorfica, con un 17%, que permite contar los votos sin
tener que descifrarlos, protegiendo asi la privacidad del
votante y evitando la revelacion del contenido de su
eleccién. Las pruebas de conocimiento cero, con un 15%,
permiten verificar la validez de un voto sin revelar su
contenido. Asimismo, se identifican las firmas ciegas, con
un 12%, que ayudan a mantener el anonimato al impedir
que el sistema relacione un voto con la identidad de su
emisor. También se observa el uso de funciones hash
criptogréficas, con un 6%, utilizadas para crear
identificadores Unicos que detectan cualquier alteracion en
los datos. En un nivel de menor frecuencia, se encuentran
las llaves privadas, con un 5%, que complementan a las
publicas permitiendo la desencriptacién; las firmas de
anillo, con un 4%, que refuerzan el anonimato al ocultar la
identidad del votante dentro de un grupo; y las redes
mixtas, con un 2%, empleadas para dificultar el rastreo del
camino seguido por un voto, protegiendo su transmision.
Estos resultados evidencian una clara tendencia hacia la
combinacion de técnicas criptograficas para abordar
multiples dimensiones de la seguridad electoral digital.

Protocolos criptograficos implementados

Redes mixtas mm 2%
Firmas de anillo msmm 49,

Llave privada messm 504
criptografia hash e 60,

Firma digital 8%
Llave publica 8%
Firmas ciega 12%
Pruebas de conocimiento cero 15%
Encriptacion Homomorfica 17%

Contratos inteligentes  m———— 30/

Fig. 6. Protocolos criptograficos implementados

La Figura 7 presenta una comparacion entre los protocolos
criptograficos y los métodos tradicionales de votacién
desde una perspectiva de seguridad, basada en los articulos
revisados. Los resultados evidencian una clara superioridad
de los enfoques criptograficos en mdltiples dimensiones
clave. Las caracteristicas mas destacadas son la resistencia
al fraude electoral (23.68%), que evidencia la potente
capacidad de la criptografia para proteger la integridad del
proceso. Asimismo, la resistencia a manipulaciones
(22.8%) subraya su capacidad para proteger la integridad
del proceso electoral frente a intentos de alteracion
maliciosa. Ademas, se observa una mejora significativa en
transparencia electoral (14.91%), que permiten a los
votantes y observadores verificar el funcionamiento del
sistema de manera mas abierta. De igual forma, se observa
un incremento en la confianza electoral (9.65%), un
indicador clave para la legitimidad del sistema. Por tltimo,
aunque con menor frecuencia, se menciona una mejora en
la trazabilidad del voto (4.39%), aspecto que refuerza la
capacidad de seguimiento del proceso sin comprometer el
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anonimato del elector. Estos hallazgos confirman que los
protocolos criptograficos no solo refuerzan la seguridad,
sino  que también potencian la  transparencia,
verificabilidad y confianza en los procesos electorales
digitales.

Comparativa de seguridad: protocolos criptograficos vs.
métodos tradicionales

23.68%22.80%

14.91% 14.04%
10.53% g 650
I I I 4.39%
b-q' & Sbb Sbb > >

Fig. 7. Comparativa de seguridad: protocolos criptogréaficos vs. métodos
tradicionales

La Figura 8 ilustra el impacto relativo de estos protocolos
en cada métrica de seguridad. Las mas beneficiadas son la
integridad 30%, donde la mayoria de los estudios se
enfocan en asegurar que los votos no sean modificados ni
alterados después de ser emitidos. De manera similar, la
verificabilidad 29%, destacando la importancia de que
tanto los votantes como terceros puedan confirmar que los
resultados son correctos. Por otro lado, la privacidad
también representa un atributo relevante, con un 22%
demostrando la efectividad de estos mecanismos para
proteger la identidad del votante sin comprometer la
transparencia del proceso. En una proporcién menor, se
observan mejoras en robustez 8%, mostrando la
preocupacion por crear sistemas que resistan fallos o
ataques. Ademas, la trazabilidad 5% se refiere a la
capacidad de seguir el camino del voto dentro del sistema,
ayudando a detectar problemas sin revelar el contenido del
voto. Por su parte, la confidencialidad 5% se relaciona con
proteger la informacidn que se transmite entre los distintos
componentes del sistema electoral, para que no sea
interceptada o modificada. Finalmente, la disponibilidad
alcanza solo un 1%, lo que indica que pocos estudios se
centran en asegurar que los sistemas estén siempre
funcionando y accesibles durante toda la eleccidn.

Métricas de seguridad en votaciones electronicas

5% — 5% 1% = Privacidad

8% ‘ Integridad
Verificabilidad

Robustez
29% 30% - Trazabilidad
= Confidencialidad

= Disponibilidad

Fig. 8. Meétricas de seguridad en votaciones electronicas

La Figura 9 presenta las vulnerabilidades que aun persisten
en los sistemas de votacién electrénica a pesar de los
protocolos criptograficos. La mayor preocupacién es la
posibilidad de sufrir ataques 24%, lo que muestra que,
aunque los datos estén cifrados, existen otras formas de
comprometer el sistema. En segundo lugar, la
implementacion insegura representa un 16%, debido a
fallos en la forma en que se disefian o se configuran de
forma incorrecta. La desanonimizacion alcanza un 13% y
evidencia el riesgo de que se pueda revelar la identidad del
votante, afectando la privacidad. También se observa que
debilidad ante la coaccién 11%, donde los votantes pueden
ser presionados para votar de cierta manera y la pérdida de
disponibilidad 10%, que implica que el sistema puede dejar
de funcionar o estar inaccesible durante el proceso
electoral. Por otra parte, la falta de confianza y la falta de
transparencia, ambas con un 8%, muestran que la
criptografia, por si sola, no garantiza credibilidad si no se
complementa con mecanismos claros de verificacion y
auditoria. Finalmente, la centralizacion 5% y el riesgo de
manipulacion 5% evidencian la existencia de puntos de
fallo Unicos y posibles acuerdos fraudulentos entre
participantes, lo que requiere controles adicionales y
normas para reducir su impacto.

Vulnerabilidades de seguridad persistentes en sistemas
de votacion electronica

Riesgo de manipulacién mmmm 5%
Falta de confianza m——m 8%
Implementacion insegura EET———  16%
Falta de transparencia m——m 8%
Falta de resistencia a la coaccion m————— 11%
Centralizacion 5%
Vulnerable a ataques 24%
Desanonimizacién 13%
Pérdida de la disponibilidad —— 10%

Fig. 9. Vulnerabilidades de seguridad persistentes en sistemas de
votacion electronica

IV. DISCUSION

En esta revisién sistematica sobre protocolos criptograficos
aplicados a la votacion electronica, se evidencid un
marcado liderazgo en la produccién cientifica relacionada
con este campo. El andlisis de la Figura 4 sobre la
distribucion geografica de las publicaciones refleja que
continentes como Asia 44% Yy Europa 31% concentran
mayor parte de produccion cientifica. En contraste,
Oceania presenta el menor nivel de contribucion, con
apenas un 3% de publicaciones. Esta diversidad geogréafica
evidencia que cada region representa caracteristicas
distintas en su avance tecnoldgico y en las necesidades
especificas de sus sistemas de votacion. Por lo tanto, es
necesario adaptar los protocolos criptograficos a cada
entorno electoral especifico. Continuando con el andlisis,
la Figura 5 evidencia los problemas que enfrentan los
sistemas de votacion electronica. La manipulacion de
votos, con un 20%, se presenta como la amenaza principal,
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reflejando deficiencias en la proteccion de los datos. Por
otro lado, la falta de verificacion, con un 4%, subraya la
necesidad de incorporar mecanismos que permitan al
votante confirmar su sufragio. En conjunto, estos hallazgos
refuerzan la necesidad de aplicar protocolos criptograficos
mas robustos que garanticen la integridad, privacidad y
verificabilidad del proceso, fortaleciendo la confianza
ciudadana en el voto electrénico. A partir de lo anterior, la
Figura 6 muestra que los contratos inteligentes, con un
23%, destacan por su capacidad para automatizar procesos
y asegurar registros inmutables, lo que favorece la
transparencia del voto electrénico. Por su parte, las redes
mixtas, con un 2%, ayudan a mantener el anonimato al
ocultar el origen y destino de los votos. Esta comparacion
muestra que cada protocolo aporta en diferentes etapas del
voto electrénico, y su uso depende de qué tan practico y
seguro sea aplicarlo. Se sugiere crear soluciones que
combinen automatizacion, privacidad y proteccién contra
amenazas, adaptadas a las necesidades de cada eleccion.
Asimismo, la Figura 7 presenta una comparacion entre los
niveles de seguridad que ofrecen los distintos protocolos
criptograficos frente a los métodos tradicionales,
destacando que la resistencia al fraude electoral representa
un 23.68%, lo cual es clave para garantizar la integridad y
legitimidad del proceso de votacion, evitando
manipulaciones. Por otro lado, la mayor trazabilidad
4.39%, permite un seguimiento transparente y verificable
de cada voto, facilitando la deteccion de posibles
irregularidades. En conjunto, estos hallazgos indican que,
aunque se prioriza la proteccion contra manipulaciones, es
fundamental mejorar los mecanismos que aseguren la
transparencia y la confianza en el sistema electoral. Por su
parte, la Figura 8 muestra que los protocolos criptograficos
han reforzado principalmente la integridad, con un 30%,
garantizando que los datos no sean modificados durante el
proceso electoral. En contraste, la disponibilidad ha
recibido menor atencién, con un 1% lo que indica
vulnerabilidad potencial a ataques que podrian interrumpir
el sistema. Por ello, importante complementar las medidas
de seguridad con soluciones que aseguren la
disponibilidad, garantizando asi un proceso electoral
estable y sin interrupciones, La Figura 9 muestra que, a
pesar del uso de sistemas de votacién electrénica basados
en protocolos criptogréficos, aun persisten
vulnerabilidades de seguridad, siendo el 24% de los
sistemas vulnerable a ataques como la interceptacién de
datos, suplantacion de identidad y alteracion del contenido
electoral, lo que pone en riesgo la integridad del proceso.
Asimismo, el riesgo de manipulacion representa un 5%,
asociado a intentos de alterar los resultados mediante
accesos no autorizados o modificaciones maliciosas en los
registros, evidenciando la necesidad de reforzar los
mecanismos de proteccién y deteccion temprana de
anomalias.

V. CONCLUSION

Esta revision sistematica identific6 cémo el uso de
protocolos criptograficos ha evolucionado para reforzar la
seguridad en los sistemas de votacién electronica. Se
evidenci6 que estos protocolos, en particular los contratos
inteligentes, son importantes para automatizar procesos y

asegurar la inmutabilidad de los registros, lo que
contribuye a la transparencia y confianza en el sistema
electoral. En paralelo, la integridad se posiciona como el
principio mas fortalecido, al asegurar que la informacion
electoral no sea alterada durante su transmision o
procesamiento. Por su parte, la confidencialidad representa
un componente que requiere mayor atencion, ya que su
fortalecimiento permitiria garantizar el secreto del voto
frente a posibles vulneraciones. Asimismo, la
disponibilidad se presenta como wun aspecto con
oportunidades de mejora, especialmente en contextos
donde factores técnicos o de conectividad pueden limitar el
acceso estable al sistema electoral. Esta investigacion
ofrece una visién general de los avances en protocolos
criptograficos para votacion digital, resaltando beneficios y
limitaciones. Por lo tanto, se recomienda que futuros
estudios busquen soluciones mas equilibradas, que
combinen eficiencia, privacidad y accesibilidad segun el
contexto electoral.
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