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Abstract— Although the application of deep learning in autonomous vehicle systems consolidated over time, its use could entail certain
risks. Therefore, this study aimed to identify these risks in autonomous vehicle systems through a literature review. To achieve this, the
PRISMA methodology was used for the collection and selection of studies, as well as the PIOC strategy for formulating research questions,
in this study that did not use meta-analysis. Based on inclusion and exclusion criteria, 27 open-access articles from the Scopus database
were selected. The results showed that the application of deep learning in autonomous vehicle systems encompassed key aspects such as
environmental perception, object detection, and route planning. However, significant risks were also identified, such as inaccuracies in
perception, vulnerability to attacks, detection errors, and lack of interpretability of the models. To mitigate these risks, detection and
evaluation techniques such as cross-validation, sensitivity analysis, and testing in simulated environments were proposed. Additionally, tests
were conducted in various scenarios and conditions, such as urban, suburban, rural environments, highways, and adverse weather
conditions. The research concluded that although deep learning had the potential to improve vehicle autonomy and safety, it could also
present significant risks. It was recommended that future work focus on developing and validating new techniques to address these risks, as
well as establishing regulatory frameworks and standards to ensure the safety and reliability of autonomous vehicles powered by deep
learning.
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Resumen— Aungue la aplicacion de deep learning en sistemas
de vehiculos auténomos se consolid6 con el paso del tiempo, su uso
podria conllevar ciertos riesgos. Por tanto, el presente estudio tuvo
como objetivo identificar dichos riesgos en los sistemas de vehiculos
auténomos, a partir de una revision de la literatura. Para ello, se
utilizé la metodologia PRISMA en la recoleccién y seleccion de los
estudios, asi como la estrategia PIOC para el planteamiento de las
preguntas de investigacion, en este estudio que no utilizo
metaanalisis. A partir de los criterios de inclusion y exclusion, se
seleccionaron 27 articulos de acceso libre de la base de datos de
Scopus. Los resultados mostraron que la aplicacion de deep
learning en los sistemas de vehiculos autdnomos abarcé aspectos
clave como la percepcion del entorno, deteccion de objetos, y
planificacién de rutas. Sin embargo, también se identificaron
riesgos significativos, como la inexactitud en la percepcion,
vulnerabilidad a ataques, errores de deteccion y falta de
interpretabilidad de los modelos. Para mitigar estos riesgos, se
propusieron técnicas de deteccidn y evaluacion como la validacion
cruzada, analisis de sensibilidad y pruebas en entornos simulados.
A su vez, las pruebas se realizaron en diversos escenarios y
condiciones, como entornos urbanos, suburbanos, rurales,
autopistas y condiciones climaticas adversas. La investigacion
concluyé que, aunque el deep learning tiene el potencial de mejorar
la autonomia y seguridad de los vehiculos, también puede presentar
riesgos importantes. Se recomendd que futuros trabajos se
enfoquen en desarrollar y validar nuevas técnicas que aborden
estos riesgos, asi como en establecer marcos de regulacion y
estandares que garanticen la seguridad y confiabilidad de los
vehiculos autonomos impulsados por deep learning.

Keywords-- Deep learning, autonomous vehicle, risks, AV
systems

|. INTRODUCCION

En la actualidad, el avance tecnoldgico en el campo de los
vehiculos auténomos ha consolidado la aplicacion de deep learning en
sus sistemas para mejorar su confiabilidad, rendimiento, y seguridad
en carreteras. Al principio, la aplicacion de esta tecnologia se centraba
en mejorar la percepcion del entorno, la toma de decisiones, y la
planificacion de rutas o navegacion. Desde entonces, su constante
evolucion y aplicacion en diferentes aspectos criticos le permiten
revolucionar la industria automotriz [12]. Asi, el deep learning y los
sistemas de vehiculos autdbnomos estan estrechamente relacionados, el
primero proporciona la capacidad de aprendizaje, deteccion,
percepcion, entre otras caracteristicas Utiles, mientras que el segundo,
aplica este conocimiento para lograr una conduccién auténoma mas
segura y eficiente.

El aprendizaje profundo, a través de diversos algoritmos y
conjuntos de datos de entrenamiento, se ha convertido en un pilar
fundamental para el desarrollo de los sistemas AV al permitir su
aplicacion en multiples caracteristicas de estos, como la planificacion
de trayectorias, deteccion de objetos, y prediccion de comportamientos

[7]. Sin embargo, a pesar de sus beneficios, el uso del deep learning
también puede conllevar ciertos riesgos, tales como la falta de
interpretabilidad de los modelos, fallas debido a datos de
entrenamiento insuficientes o sesgados, y dificultad de deteccién en
condiciones adversas [19].

En la literatura que aborda las diversas aplicaciones de deep
learning en sistemas de vehiculos autbnomos, no se encontraron RSL
que se enfoquen directamente en los riesgos asociados a esta
tecnologia. Las investigaciones existentes suelen tratar los riesgos de
manera fragmentada y diversa, sin proporcionar una visiéon clara y
detallada de los mismos [8]. Se carece de una vision panordmica de
los riesgos identificados, ya que no se disponen de estudios de revision
que sinteticen sus resultados. Realizar un estudio enfocado en los
riesgos, permitird recopilar de forma sistematica la informacion
existente, al proporcionar una perspectiva mas amplia sobre este tema.
A su vez, informar sobre estos riesgos es crucial para mejorar la
seguridad y la eficacia de este tipo de vehiculos; lo que beneficiara a
los investigadores, desarrolladores, reguladores, y al publico en
general, ya que ofrecerd una base de conocimiento solida y accesible
que podré guiar el desarrollo de tecnologias més seguras, asi como la
implementacion de politicas y normativas adecuadas.

El motivo de realizar la presente revision es entender el estado
actual de las tecnologias de deep learning aplicadas a los vehiculos
auténomos, qué riesgos suelen presentarse, y cémo afecta a la
seguridad y eficacia de los mismos durante las etapas de
entrenamiento de los modelos o en el uso cotidiano. Es por ello que, la
presente RSL tiene como objetivo identificar los riesgos de la
aplicacion de deep learning en los sistemas de vehiculos auténomos,
para proporcionar una vision clara y organizada de los riesgos
presentes en la literatura. Es decir, busca sintetizar esta informacion en
una RSL, con el proposito de compartir de manera accesible y
comprensible estos hallazgos con los interesados.

Este estudio estd organizado de la siguiente manera: la seccion I,
Metodologia, presenta el uso de PRISMA para la recoleccion y
seleccion de los estudios apropiados para esta RSL, asi como la
estrategia PIOC para el planteamiento de las preguntas de
investigacion que dirigiran nuestro estudio sin el uso de metaanalisis.
En la seccion 111, Resultados, se presentan y organizan las respuestas
obtenidas a partir de las preguntas de investigacion planteadas, y se
realiza un analisis bibliométrico con la herramienta VosViewer. En la
seccion IV, Discusion, se realiza una interpretacion de los resultados
obtenidos, comparandolos con los de otros cuatro autores para cada
parte correspondiente de la PIOC. Finalmente, en la seccion V,
Conclusiones, se sintetizan los principales hallazgos encontrados en
base a las preguntas de investigacion, se detallan las limitaciones del
estudio y se proporcionan recomendaciones para futuros trabajos
relacionados al tema de investigacion.

1. METODOLOGIA

Esta revision de literatura se realiz6 mediante la metodologia
PRISMA, disefiada especificamente para asegurar la precision y la
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imparcialidad en este tipo de investigaciones, con el objetivo de evitar
cualquier sesgo potencial.

A. Estrategia de busqueda

La presente investigacion se enmarca COmO una revision
sistematica que excluye el uso de metaanalisis para generar resultados.
El enfoque empleado se describe mediante la estrategia PICO, que
incluye la pregunta principal y subpreguntas, detalladas en la tabla | y
Il para una referencia clara, asi como las palabras clave seleccionadas
fueron "Deep learning”, "autonomous vehicle" y "AV systems". En
este escenario de investigacion, se encontraron publicaciones en la
base de datos de Scopus correspondientes al tema. Para elaborar la
ecuacion de busqueda, la metodologia PICOC considera la poblacion,
la intervencion, la comparacion, el objetivo y el contexto; por ello, en
la tabla 11l se presentan los términos asociados a estos factores.
Ademas, se combinaron con operadores booleanos para formar la
cadena de bdsqueda respectiva:

(“Neural networks” OR “Deep learning” OR “Deep learning
models” OR “Deep learning algorithms” OR “Neural Networks” OR
“Model training” OR “Data processing” OR “Pattern recognition” OR
“Visual multi-object tracking”) AND (“Risk assessment” OR
“Vulnerability analysis” OR “Model validation” OR “Risk mitigation”
OR “Uncertainty management” OR “Bias identification” OR “Result
interpretation” OR “Deep Learning evalution”) AND (Overfitting OR
Underfitting OR Advantages OR Disadvantages OR “Data bias” OR
“Model interpretability” OR “Decision making” OR “Uncertainty
detection” OR “Adversarial attacks” OR “Model updating” OR
Cyberattack) AND (“Autonomous vehicles” OR ‘“Autonomous
driving” OR “Self-driving vehicles” OR Sensors OR “Intelligent
Transportation System” OR “Vehicle control systems” OR “Human-
vehicle interaction” OR “User interfaces” OR “End-to-end driving”)

TABLAI
COMPONENTES DE LA ESTRATEGIA PIOC

(En qué contexto los sistemas de vehiculos autdnomos

¢ fueron investigados?
TABLA I
TERMINOS DE BUSQUEDA
Factor Ter,mlnos de Términos asociados
busqueda
Neural networks, Deep learning, Deep
learning models, Deep learning algorithms,

Problema / . hap

L Deep Learning Neural networks, Model training, Data
poblacion

processing, Pattern recognition, Visual
multi-object tracking

Técnicas para
la deteccion de
riesgos en la
aplicacién de
deep learning

Risk assessment, VVulnerability analysis,
Model validation, Risk mitigation,
Uncertainty management, Bias
identification, Result interpretation, Deep
Learning evalution

Intervencion

Overfitting, Underfitting, Advantages,

Riesgos de la Disadvantages, Data bias, Model
Resultados aplicacion de interpretability, Decision making,
deep learning Uncertainty detection, Adversarial attacks,
Model updating, Cyberattack
Autonomous vehicles, Autonomous
Sistemas de driving, Self-driving vehicles, Sensors,
Contexto vehiculos Intelligent Transportation System,_ Vehicle
. control systems, Human-vehicle
auténomos

interaction, User interfaces, End-to-end
driving

Acrénimo Componente Descripcion

P Problema Deep Learning

Técnicas para la deteccion de riesgos en la

| Intervencion P .
aplicacion de Deep Learning

B. Criterios de inclusion y exclusion

Para esta investigacion, los siguientes criterios fueron establecidos
para la seleccion de articulos en la revision literaria:

TABLA IV
CRITERIOS DE INCLUSION Y EXCLUSION

Criterios de Inclusién Criterios de Exclusién

(e} Resultado Riesgos de la aplicacion de deep learning

C Contexto Sistemas de vehiculos autonomos

TABLA I
PREGUNTAS DE INVESTIGACION

Acrénimo Preguntas

CI1: Los estudios incluidos deben
abordar el aprendizaje profundo. CEZX: Publicaciones en idiomas
distintos al espafiol o inglés.
CI2: Los estudios nos permiten
informar los riesgos de la aplicacion

de deep learning.

CE2: Documentos anteriores a 2020.

CI3: Documentos que no son de
CI3: Los estudios se han realizado en | acceso abierto.

vehiculos auténomos.

¢ Qué técnicas se emplean para la deteccion de riesgos en la
aplicacion de Deep Learning en sistemas de vehiculos
auténomos?

Principal

¢Como intervino la aplicacion de deep learning en los
sistemas de vehiculos autbnomos?

¢ Qué técnicas se utilizaron para la deteccién de riesgos en
| la aplicacion de deep learning en sistemas de vehiculos
auténomos?

¢ Qué riesgos fueron detectados a partir de la aplicacion de
deep learning en sistemas de vehiculos autbnomos?

C. Proceso de seleccion de estudios

Durante el proceso de seleccion de estudios, se obtuvieron un total
de 178 resultados en la base de datos de Scopus. Se utilizé la
metodologia PRISMA como guia para la seleccion, lo que facilitd
llevar a cabo un proceso sistematico y transparente en la identificacion
y seleccion de los estudios pertinentes.

De los 178 documentos encontrados, no se hallaron articulos
duplicados. Después de revisar los titulos, resimenes y palabras clave,
se identificaron 101 publicaciones relevantes. Sin embargo, no fue
posible acceder a 36 documentos, lo que redujo el total a 65. Al
aplicar los criterios de inclusién y exclusion, se descartaron 38
publicaciones, de las cuales quedan un total de 27 para la revision
sistematica de literatura.
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Al aplicar la cadena de busqueda en la base de datos de Scopus,
resultd en un total de 178 documentos como se puede observar en la

Fig. 1.
[ Identificacion de nuevos estudios via base de datos y archivos
—
B
2
Registros identificados desde™ Regisiros eliminados antes del
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= Registros (n = 178) Duplicados (n = 0)
3
e
—
Re_gustms cribados Registros excluidos**
(n=178) n=17)
48 no relacionado al tema
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categorias (costos, élica, efc)
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[*] evaluacion (n = 36) p
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=
Q
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Publicaciones avaluadas para Razon 1: Publicacionas en idiomas
il disfinos al espariol e Ingks (n=2)
9|9_g|b||ld3d Razon Z: Documentos antenares a 2020
[l'l = 65] n=4
Raztn 3: Documentos gue ng son de
aoteao ablena (n=0)
Razon 4: Los estutas deten abordar el
aprendizaje profunda {n = 1)
Raztn 5: Log estuthas nos penmiten
— nformar sobre 08 meagos oe 13 aplicacdn
de deep leaming (n = 10
Razdn & Los eslutas ga han reahizado an
B vehiculos auldnomes (n = 21)
= Nuevos estudios incluidos en la
E revision (n = 27)
—

Fig. 1 Diagrama de flujo PRISMA

I1l. RESULTADOS

Los estudios revisados demuestran que el término deep learning
estd intrinsecamente relacionado con los sistemas de vehiculos
autonomos, especificamente en
automatica, deteccion de objetos y percepcion del entorno. Para
ilustrar esta relacion, se realizdO un analisis bibliométrico de las

areas como la conduccion

palabras clave utilizadas en los articulos encontrados (ver Fig. 2).

realtimgsys r)sf J
/ ‘(o"""mu"upz!ﬂal analysis
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Fig. 2 Relacion de deep learning en los estudios.

En los ultimos afios, el avance acelerado de la tecnologia ha
consolidado al deep learning como un componente fundamental en la
investigacion, desarrollo y operacion de los vehiculos auténomos. La
frecuente presencia de este término en los estudios encontrados
centrandose en los Gltimos afios permite evidenciar este punto (ver
Fig. 3).

predicsen
networksecursy
ot hmmr
artficial newral netiork
g behsroralresesrch
auscnomeus drvg
TEmetgitines  ToMSkamne vaegors
7""‘5 dagoss < deep neural newworis o
e ‘machine leaming auzomable driers
medicaldegnmahng
Joregastng autonomous vehicies
= S Tisks assessments
sges o veniens
3 P modelgidtion Sme senes.
g 0 > g CeCSOMIINS e e
~ neuraliggworks deep leaming
merts - decishijinglears
= . dec'swak'"g e =y syerforcementlearings
g \N
artfica igigence 3 . .
renfoscemgnt leaming
i tisk pagentionsafety engineering
realmesysens
T conmohaign WPCErg ansyss
predangPnalis/ /conypiusionsl geural networks
daca alics
B
apfinor@onionng
informa@rriison
gl e

Fig. 3 Relacion de deep learning con sistemas AV en los ultimos afios.

4" LACCEI International Multiconference on Entrepreneurship, Innovation and Regional Development - LEIRD 2024
“Creating solutions for a sustainable future: technology-based entrepreneurship” - Virtual Edition, December 2 — 4, 2024 4



La respuesta a la pregunta general y PIOC de nuestra
investigacion se basa en que la aplicacion de deep learning en los
sistemas de vehiculos auténomos se aplico en diversos aspectos como
la percepcion del entorno, deteccién de objetos y peatones,
planificacion de rutas, etc [1]-[8], [10]-[27]. Si bien es cierto, el uso de
esta tecnologia es vital para el desarrollo de estos sistemas, debido a
su reputacion y confiabilidad, puede conllevar riesgos, tales como la
inexactitud en la percepcion, vulnerabilidad a ataques, errores de
deteccion, falta de interpretacion de los modelos, etc. [1]-[8], [10]-
[27]. Para mitigarlos, se emplearon diversas técnicas de deteccion,
tales como la validacién cruzada, anlisis de sensibilidad, pruebas en
entornos simulados, etc. Estas técnicas permiten evaluar la precision y
adaptabilidad de los modelos en condiciones variadas al identificar
fallos potenciales y mejorar la confiabilidad del sistema [1], [2], [5],
[12], [18], [20], [21], [23]-[25]. A su vez, los sistemas de vehiculos
auténomos fueron puestos a prueba en entornos simulados, y de
campo, con una amplia variedad de escenarios (urbanos, suburbanos,
rurales y autopistas) y condiciones (lluvia, nieve, niebla, dia, noche)
[11-[16], [18], [20], [22]-[27].

Esta revision se desarrollé sin la aplicacién de técnicas de
metaandlisis, debido a la heterogeneidad significativa en los estudios
identificados en cuanto a metodologias, objetivos y escenarios de
estudio. Por lo tanto, la estructuracion de los resultados se basd en una
sintesis narrativa de la informacidon extraida de los articulos
seleccionados.

Para responder de manera méas amplia y estructurada a la pregunta
general y a la pregunta PIOC, se desglosan los resultados en las
siguientes cuatro secciones:

A. Intervencién de deep learning en los sistemas de vehiculos
auténomos

El aprendizaje profundo o deep learning se ha consolidado como
una tecnologia fundamental en los sistemas de vehiculos autdnomos,
ya que mejora la percepcién del entorno, la toma de decisiones y la
seguridad operativa de manera significativa. En los estudios, se ha
observado un aumento del 25% en la precision de deteccion de objetos
y un 30% en la reduccion de errores de navegacion gracias a la
implementacion de deep learning [1], [3]-[5], [12], [19]. Al usar una
variedad de algoritmos y conjuntos de datos, los estudios revisados
han demostrado su aplicacion en mdaltiples aspectos criticos del
vehiculo autdnomo, desde la deteccion de objetos hasta la
planificacion de trayectorias, lo que contribuye el avance continuo de
esta tecnologia [3]-[8], [10]-[27].

Deep learning se describe como una subdisciplina del aprendizaje
automatico que emplea redes neuronales artificiales con diversas capas
para aprender representaciones jerarquicas y complejas a partir de
grandes conjuntos de datos, con el objetivo de modelar y entender
patrones intrincados. [1]-[7], [12], [16], [18], [19]. Se utilizaron
diversos algoritmos, como las Redes Neuronales Convolucionales
(CNN), Redes Neuronales Recurrentes (RNN), YOLO, Faster R-
CNN, GANSs, y mecanismos de auto-atencion (ver Fig. 4) [1], [3], [4],
[6]-[11], [13]-[15], [18]-[20], [22]-[27].

El aprendizaje profundo fue aplicado principalmente en la
percepcion del entorno, deteccion de objetos y personas, seguimiento,
y clasificacion de objetos, planificacion de trayectorias o rutas,
navegacion, estimacion de profundidad, reconocimiento de sefiales de
trafico, analisis de escenarios de conduccion, deteccion de grietas en
carretera, y optimizacion de trayectorias, entre otros aspectos criticos
para la operacion segura y efectiva de los vehiculos autonomos [1]-
(8], [10]-[27].

A su vez, los estudios utilizaron una variedad de conjuntos de
datos para entrenar, evaluar, y validar los modelos, que incluyen
KITTI, Cityscapes, COCO, ApolloScape, Tusimple Lane Detection
Challenge, Waymo Open Dataset, nuScenes, Caltech Pedestrian
Dataset, y datos generados por simulacién. Estos conjuntos de datos
proporcionan imagenes y anotaciones detalladas necesarias para
entrenar modelos en condiciones realistas y variadas [1]-[4], [6]-[8],
[11], [14], [17], [18], [20], [22], [25].

En la tabla V se muestra la relacion entre la aplicacion o aspecto
critico de los sistemas auténomos, el algoritmo més utilizado
especificamente para ese aspecto, y el conjunto de datos maés
recomendado para utilizar con dicho algoritmo.

TABLAV
APLICACIONES DE DEEP LEARNING EN SISTEMAS
DE VEHICULOS AUTONOMOS

Conjunto de datos

Aplicacion
P recomendado

Algoritmo mas utilizado

CNN, RNN, YOLO,
Faster R-CNN, GANSs,
self-attention

Percepcion del
entorno

KITTI, Cityscapes,
ApolloScape, nuScenes

Deteccion y
clasificacion de

COCO, Waymo Open

CNN, RNN, YOLO, Dataset, Caltech

objetos y personas Faster R-CNN Pedestrian Dataset
Planificacion de RNN KITTI, ApolloScape,
trayectorias Waymo Open Dataset

.y Cityscapes,
Navegacmn,y control CNN, RNN ApolloScape, Waymo
del vehiculo
Open Dataset
Reconocimiento de CNN, R-CNN KITTI, Cityscapes,

sefiales de trafico Waymo Open Dataset

Analisis de escenarios
de conduccion

Cityscapes, COCO,

CNN, RNN, GANs ApolloScape, nuScenes

Optimizacion de KITTI, Waymo Open

CNN, RNN

trayectorias Dataset, nuScenes
josguimientode | o\N, RNN, Faster R- KITTI, COCO,
) yp CNN Waymo Open Dataset

de comportamientos

Algoritmos de deep learning

E CNN RNN
YOLO Faster R-CNN
B GANs B Self-Attention

Fig. 4 Algoritmos de deep learning mas utilizados en los estudios.
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B. Técnicas para la deteccion de riesgos de la aplicacion de
deep learning en sistemas de vehiculos autbnomos

Las técnicas de deep learning para la deteccion de riesgos en
sistemas de vehiculos autonomos utilizan una variedad de enfoques
para garantizar la seguridad y eficacia de estos sistemas. En los
estudios, se utilizé la identificacion y analisis de riesgo durante la
etapa de entrenamiento, y el uso cotidiano. Los algoritmos CNN,
RNN, GANs, YOLO, y FRCNN fueron seleccionados por su
efectividad y precision en la planificacion de movimiento y la
navegacion autébnoma, asi como por su capacidad para manejar
grandes volimenes de datos y aprender patrones complejos [1]-[4],
(6], [7], [14], [15], [18], [20], [22]-[27].

Entre las técnicas identificadas se encuentran la validacion
cruzada, analisis de sensibilidad, pruebas en entornos simulados,
cuantificacion de la incertidumbre, y fusion de sensores [1]-[5], [9],
[12], [13], [16], [19]-[21], [23]-[25]. Estas técnicas permiten evaluar la
robustez y precision de los modelos en diversas condiciones, lo que
facilita la deteccion de fallos potenciales y perturbaciones adversas.
Los estudios han demostrado que estas técnicas de reduccion de
incertidumbre pueden mejorar la precision y confiabilidad del sistema
(ver Fig. 5) [1]-[5], [12], [13], [16], [19]-[21], [23]-[25].

Los algoritmos de deep learning seleccionados para ser utilizados
en los sistemas de vehiculos autonomos fueron evaluados con diversos
indicadores como precision de deteccion, recall, F1-Score, tasa de
éxito en la navegacion, tiempo de reaccion, y error medio cuadratico
(RMSE) una vez aplicadas las técnicas de mitigacion, tal como lo
demuestra la tabla VI [1], [3], [4], [8], [10], [18], [19], [22], [25].

TABLA VI
EVALUACION DE ALGORITMOS DE DEEP LEARNING
A TRAVES DE INDICADORES

Precision Fl- Tasa de Tiempo
Algoritmo de Recall Score éxito en la de RMSE
deteccion navegacion | reaccion
Redes
Neuronales 92% 88% | 89.7% 90% 200ms | 0.05
Convolucionales
(CNN)
Redes
]I:::‘J:;ltzss 90% 85% | 87.4% 88% 20ms | 0.07
(RNN)
Generative
Aﬁ;‘\’;i‘ﬁ(‘:' 85% 80% | 82.2% 85% 250ms | 0.10
(GANs)
‘g’;g?%i‘g’)k 88% 82% | 84.7% 87% 230ms | 0.08
Faster R-CNN 89% 84% | 86.2% 86% 240ms | 0.09

N©° de estudios que utilizaron técnicas para la
deteccion de riesgos
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Fig. 5 Estudios que utilizaron técnicas para la deteccion de riesgos.

C. Riesgos identificados a partir de la aplicacién de deep
learning en sistemas de vehiculos auténomos

Entre los riesgos identificados en los estudios se encuentran la
inexactitud en la percepcion de la profundidad bajo condiciones de
iluminacion adversas, la susceptibilidad a datos ruidosos o
incompletos, la vulnerabilidad a ataques externos, errores en la
deteccion bajo condiciones de baja visibilidad y climéticas adversas, y
la falta de interpretabilidad de los modelos. Ademas, se detectaron
fallos en la deteccién de carriles, baches, personas, y objetos en
condiciones adversas, errores en la toma de decisiones en tiempo real,
y toma de decisiones en situaciones no entrenadas previamente [1]-[8],
[10]-[27].

Para mitigar los riesgos detectados, se propusieron soluciones que
incluyen la mejora continua de los modelos mediante la incorporacion
de datos mas variados y de alta calidad, el uso de técnicas de pre-
procesamiento de datos y métodos de fusion de sensores para mejorar
la precision de la percepcion. También se propuso la implementacién
de sistemas redundantes y de cooperacion entre el borde y la nube para
reducir la latencia y aumentar la fiabilidad. Otras soluciones incluyen
el uso de técnicas de defensa contra ataques adversarios, el desarrollo
de redes neuronales capaces de adaptarse a variaciones en las
condiciones del entorno, la implementacion de técnicas de ensamble, y
modelos probabilisticos para manejar las incertidumbres en la
percepcion [1]-[5], [6], [10], [12], [23], [17]-[27].

Tal como se observa en lineas anteriores, los estudios identificaron
riesgos asociados al uso de deep learning en sistemas de vehiculos
auténomos, asi como también las acciones tomadas para mitigarlos,
esto queda mas claro en la tabla VII.

TABLA VII
RIESGOS DETECTADOS Y ACCIONES DE MITIGACION

Autor Riesgo detectado Acciones de mitigacion

[4], [5], [7], Inexactitud en la
[10], [17], [20], percepcion de la
[24] profundidad

Mejorar modelos e
incorporar mas datos
variados

[9], [19], [24] Susceptibilidad a datos Mejorar calidad de datos,
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ruidosos, complejidad en
interpretacion de
resultados

pre-procesamiento,
redundancias en sistemas de
sensores

Implementacion de
cooperacion entre el borde y
la nube

Alta latencia en la
deteccion

(6], [12], [16],
[17],[19]

Entrenamiento con datos
variados, pre-procesamiento
de imagenes

Fallos en deteccion de
carriles

[10], [19]

Mejora de interpretabilidad,
generacion de datos
sintéticos

Susceptibilidad a ataques
adversarios

[10], [14], [19]

Falta de interpretabilidad
de los datos no
entrenados

(5], [10], [13],
[19], [24]

Uso de datos de alta calidad,
sistemas redundantes

Integracion de sensores
adicionales, entrenamiento
con datos diversos

Fallos en la deteccion de
peatones

(6], [7], [12],
[13], [15], [26]

adaptabilidad y seguridad de los sistemas [2], [3], [6]-[8], [13]-[15],
[20], [22], [24]-[27].

Por su parte, las condiciones de las pruebas variaron ampliamente
para asegurar una evaluacion exhaustiva de los sistemas autonomos.
Estas incluyeron diferentes condiciones climaticas (lluvia, nieve,
niebla), variaciones en la iluminacién (dia, noche, cambios bruscos de
iluminacion), trafico denso, y la presencia de obstaculos estaticos y
dindmicos. Es decir, se consideraron condiciones adversas y
desafiantes, como la baja visibilidad y escenarios complejos, para
evaluar la robustez y fiabilidad de los sistemas auténomos al usar deep
learning en situaciones realistas [1]-[3], [11], [13], [14], [17], [20],
[22], [25], [27].

Estas caracteristicas referidas al contexto en que se desarrollaron
las pruebas en los estudios, se pueden resumir de forma concisa en la
tabla VIII.

TABLA VIII
CONTEXTO DE CONDICIONES DE PRUEBA DE LOS
SISTEMAS DE VEHICULOS AUTONOMOS

Susceptibilidad a
presentar fallos en
condiciones climaticas
extremas

(1], [2], [11],
[13], [20], [22],
[25], [27]

Fusion de sensores, modelos
de entrenamiento especificos

Entrenamiento con datos
diversos, pre-procesamiento
de imagenes

[4], [11]-[16], | Fallos en la deteccién de
[19]-[22], [25], objetos o sefiales de
[27] trafico

Mejorar calidad de datos de

entrenamiento, sistemas de

deteccion de anomalias en
tiempo real

Errores en toma de
decisiones

(12], [16], [18],
[19],[21]

Sistemas redundantes,
mejora en calidad de datos
de entrenamiento

[10],[16], [19], | Errores en prediccion de
[23] trayectorias

Presencia de obstaculos
no previstos,

(4], [7], [8],

Técnicas de ensamble,

[14], [18], [24], malinterpretacién de estrategias dg p{amﬁcamon
[25] . de movimientos
objetos
[1[22]]_’[[11]]’ [[7116] Percepcion erronea del Técnicas de ensamble,
[25] [’27] ’ entorno métodos probabilisticos
[1[12]]’[[134]]’ [[7 1]’7] Percepcion erronea en Técnicas de aumento de
[20]’ [22]’ 2 5]’ condiciones adversas de datos, desarrollo de redes
’ [27]’ ’ iluminacion neuronales mas entrenadas

D. Contexto de las pruebas realizadas a los sistemas de
vehiculos auténomos

Las pruebas realizadas a los sistemas de vehiculos autonomos
fueron llevadas a cabo tanto en entornos simulados como en pruebas
de campo. La mayoria de los estudios combinaron ambas
metodologias para obtener una evaluacién mas completa y robusta de
los sistemas. Los entornos simulados permitieron pruebas controladas
y repetibles, mientras que las pruebas de campo proporcionaron datos
en condiciones mas realistas.

En ese sentido, los sistemas de vehiculos auténomos fueron
investigados en entornos urbanos, suburbanos, rurales y autopistas.
Estos abarcaban también calles concurridas, intersecciones complejas,
y areas con peatones y/o ciclistas. Ademas, se realizaron pruebas en
autopistas y en condiciones de trafico variado para evaluar la

;fgﬂ?g Estudios e:égga(ro Condiciones de prueba
Variabilidad en
iluminacion, trafico
Simulados 1], 4], 3], Urbapos, mixto, simulaciones de
[16], [21], [23] autopistas .
ataques, condiciones
climaticas
Urbanos, , .
(2], [3), [6]-(8], suburbanos, Vari;lr;ial(ilce:()s i:r;;xth;icas
Simulados [10]-[15], [17], rurales, de iluminacion
y de campo | [18],[20], [22], | autopistas, areas ye .
[241-127] con peatones, y obstacqlos estaticos y
ciclistas ’ dindmicos, peatones
IV. DISCUSION

En este estudio de revision, se ha identificado que el deep learning
se aplica en varios aspectos criticos de los vehiculos auténomos, como
la percepcion del entorno, deteccion de objetos, planificacion de rutas,
entre otros. Sin embargo, su uso conlleva riesgos, como la inexactitud
en la percepcion, errores de deteccion, falta de interpretabilidad, y
vulnerabilidad a ataques. Para la identificacion de los riesgos se
utilizan técnicas de deteccion que incluyen validacién cruzada,
analisis de sensibilidad, fusion de sensores, entre otros. A su vez, se
realizé pruebas en entornos simulados y de campo como carreteras,
entornos urbanos, condiciones de trafico, etc, y en condiciones
variables como dia, noche, niebla, nieve, etc. En comparacion con un
estudio con enfoque similar, se observo que el deep learning se utiliz6
principalmente para la percepcion del entorno; las técnicas para
mitigar los riesgos incluyeron la cuantificacion de las incertidumbres,
andlisis de sensibilidad y validacion cruzada; los principales riesgos
identificados fueron inexactitudes en la percepcion y vulnerabilidad a
condiciones no previstas; y se llevd a cabo pruebas en entornos
simulados en mdltiples escenarios. [12]. Por otra parte, un estudio
semejante, implementé un marco hibrido basado en deep learning para
la deteccidn y reconocimiento de objetos en la conduccidn autdnoma;
se empled técnicas como la validacion cruzada y pruebas en entornos
simulados para evaluar y mitigar los riesgos asociados; los riesgos
destacados incluyen errores de deteccion y falta de robustez ante
diversas condiciones ambientales; y se probd el sistema tanto en
simulaciones como en escenarios reales, tales como entornos urbanos
y suburbanos. [13]. Asimismo, un estudio sobre la toma de decisiones
en carreteras que usO deep learning, exploré la aplicacion del
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aprendizaje profundo en la toma de decisiones para vehiculos
auténomos en autopistas; se aplico técnicas para la mitigacion de
riesgos como las pruebas en entornos simulados y el analisis de
sensibilidad; se identifico riesgos como la inexactitud en las
decisiones en tiempo real y la susceptibilidad a condiciones de trafico
no previstas; y se probé el sistema en escenarios simulados y reales,
condiciones variadas como dia, tarde, noche, y diferentes condiciones
climaticas [16]. Ademas, otro estudio que sigue esta tendencia, se
centro en la fusién de datos para el diagnostico y tolerancia a fallos en
sensores de vehiculos autdnomos; entre las técnicas para detectar y
mitigar riesgos se incluyen el analisis de fallos y pruebas en entornos
simulados; los riesgos identificados abarcan fallos de sensores y
errores de interpretabilidad de los modelos; y se realizd pruebas en
entornos simulados, y sobre diversas condiciones de trafico y
climaticas [20].

En lo que respecta al uso de deep learning en sistemas AV, se
observa que, para la deteccién de peatones, los algoritmos YOLO y R-
CNN se sugiere sean utilizados con conjuntos de datos como KITTI y
Cityscapes. De manera similar, en tareas de reconocimiento de sefiales
de tréfico, el algoritmo Faster R-CNN se recomienda con los mismos
datasets. En comparacion, un estudio sobre percepcion del entorno,
encontrd6 que la aplicacion de algoritmos como YOLO para la
deteccion de peatones es Util para mejorar la seguridad urbana,
especialmente en la identificacion de transelntes en diferentes
condiciones ambientales [7]. Asimismo, en otro estudio con enfoque
similar, se ha encontrado que los algoritmos como Faster R-CNN,
entrenados con Cityscapes, se utilizan frecuentemente en la
identificacion de personas [26]. Por otro parte, la adopcion sobre deep
learning para el reconocimiento de sefiales de trafico ha empleado
algoritmos como CNN y conjuntos de datos extensivos como KITTI y
Cityscapes para entrenar modelos que muestran mejoras en
rendimiento [21]. Asimismo, otro estudio sobre la deteccion de
sefiales de trafico, revela que el uso de algoritmos como Faster R-
CNN es comuln para alcanzar niveles de precision adecuados, al
aprovechar los mismos conjuntos de datos [22].

En relacion a las técnicas para la deteccion de riesgos, se pudieron
encontrar las pruebas en entornos simulados, andlisis de
vulnerabilidad, fusién de sensores, entre otros; en su mayoria
utilizadas en la fase de entrenamiento de los modelos. En ese sentido,
los algoritmos fueron evaluados en base a métricas o indicadores que
pudieran corroborar que los riesgos sean mitigados respecto a la
deteccion de objetos, lo que resulto en que el algoritmo CNN tuvo una
precision de deteccion de 92%, recall de 88%, f1-score de 89.7%, tasa
de éxito en navegacion 90%, tiempo de reaccion de 200 ms, y un
RMSE de 0.05, convirtiéndose en el algoritmo mas preciso. En
comparacion, un estudio sobre la deteccion de objetos con sensores
tuvo como resultado cierta similitud, con una precision de deteccion
del 90%, un recall de 85%, y un fl-score de 87.5% [3]. En esa linea,
otro estudio sobre la deteccion de objetos demuestra que se logré una
precision del 91%, un recall del 87%, y un fl-score de 89% [4]. Del
mismo modo, otro estudio referente a la deteccion de objetos indica
que la precision se mantuvo en un 88%, el recall en 83%, y el f1-score
en 85% [18]. En contraste, un estudio sobre la deteccién de objetos
enfocado en el uso del algoritmo YOLO revela que es el mas exacto,
con una precision del 91%, un recall de 88%, y un fl1-score de 89.8%,
debido a su capacidad para procesar imagenes en tiempo real con un
tiempo de reaccion de 250 ms [15]. Esta diferencia se puede atribuir a
las ventajas especificas de cada algoritmo, su adecuacion a diferentes
condiciones climéticas, y tipos de sensores utilizados.

Con respecto a los riesgos identificados a partir de la aplicacion de
deep learning en los sistemas de vehiculos autdnomos, se observa que
los méas frecuentes son los relacionados a la percepcion del entorno,
obstaculos imprevistos, interpretacion errénea de objetos, y al uso del

sistema en condiciones climaticas adversas o con baja iluminacién. En
comparacion, un estudio sobre percepcién de objetos demuestra que
puede verse afectada por la incapacidad de los sistemas de deep
learning para adaptarse rapidamente a cambios stbitos en el entorno,
como la aparicion repentina de vehiculos o peatones [11]. De la misma
forma, otro estudio sobre la deteccion de objetos en carretera
demuestra que muchas veces no se detectan obstaculos imprevistos,
como animales o escombros, lo que puede resultar peligroso para el
conductor y el entorno [14]. A su vez, un estudio que trata sobre la
deteccién de objetos en horario nocturno revela como estos sistemas
pueden realizar una interpretacion errénea por la falta de iluminacion,
lo que compromete la seguridad [27]. Por otra parte, otro estudio sobre
el uso de deep learning en condiciones climaticas adversas sugiere que
factores como la lluvia intensa, la nieve o la niebla pueden degradar
significativamente el rendimiento de los algoritmos, lo que dificulta la
deteccion precisa de objetos y aumenta el riesgo de accidentes [2].

Acerca del contexto en que las pruebas fueron realizadas a los
vehiculos auténomos, se encontré que las evaluaciones fueron
llevadas a cabo tanto en ambientes simulados como en pruebas de
campo. La mayoria de los estudios combinaron ambas metodologias
con el fin de obtener una evaluacién més detallada de los sistemas. En
relacion a esto, un estudio sobre la deteccion en condiciones
climaticas adversas opt6 por elegir las pruebas en entornos simulados
porque permiten la recreacion de escenarios climaticos extremos de
manera controlada, lo que facilita la evaluacion de los algoritmos en
situaciones que serian dificiles de replicar en el campo [1].
Igualmente, otro estudio sobre la fusién de sensores multimodales
siguié la misma tendencia y realizd pruebas en entornos simulados
porque estos ambientes ofrecieron la posibilidad de ajustar y combinar
diferentes datos sensoriales de manera precisa, lo que permiti6 evaluar
la efectividad del modelo en multiples condiciones sin las limitaciones
del mundo real [5]. Por otro lado, un estudio sobre la deteccién de
peatones opto por llevar a cabo pruebas en entornos simulados y de
campo porque la combinacion de ambos métodos proporciond una
vision completa del rendimiento del algoritmo, lo que verifica su
eficacia tanto en condiciones controladas como en escenarios reales
[6]. De igual forma, otro estudio de percepcion se inclind por esta
misma opcion debido a que permiti6 evaluar el algoritmo en entornos
simulados, carreteras de zonas urbanas y rurales, condiciones
climaticas variadas, etc, para medir el rendimiento del algoritmo, y
como responde ante estos escenarios [17].

Por dltimo, se realizan algunas sugerencias para futuras
investigaciones, como por ejemplo investigar técnicas de validacion
cruzada y analisis de sensibilidad que puedan identificar riesgos con
mayor precision y adaptabilidad en condiciones reales; ampliar las
pruebas en entornos con condiciones meteorologicas extremas y
entornos no urbanos, para asegurar que los sistemas sean confiables en
cualquier situacion; y disefiar modelos de deep learning con mayor
transparencia, que permitan a los ingenieros y usuarios finales
entender el porque, y coémo se toman algunas decisiones por parte de
los sistemas de vehiculos auténomos.

V. CONCLUSION

El objetivo de esta investigacion fue identificar los riesgos
asociados a la aplicacion de deep learning en sistemas de vehiculos
auténomos. Tras un analisis exhaustivo, el resultado de la
investigacion fue que, si bien la implementacion de deep learning
tiene el potencial de mejorar significativamente la autonomia y
seguridad de los vehiculos, también se presentan riesgos importantes
debido a su uso, como la susceptibilidad a presentar fallos en
condiciones climéticas adversas, la deteccion errénea de objetos, la
percepcion deficiente del entorno, entre otros. En ese sentido, existen
numerosos estudios que abordan la aplicacién de deep learning en
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estos sistemas, pero muy pocos se centran especificamente en los
riesgos inherentes a su uso, lo que representa una limitaciéon en la
literatura actual. Es por ello que esta investigacion contribuye como
una base solida para futuras exploraciones en este campo. Se
recomienda que los futuros trabajos no solo profundicen en la
identificacion y mitigacion de estos riesgos, sino que también se
desarrollen marcos de regulacion y estandares que garanticen la
seguridad y confiabilidad de los vehiculos autdnomos impulsados por
la aplicacion de deep learning.

Esta investigacion identifico que el deep learning es utilizado por
los sistemas de vehiculos autonomos principalmente en la percepcion
del entorno, deteccién de objetos, planificacion de trayectorias, entre
otros aspectos. Los algoritmos mas recurrentes son CNN, RNN,
YOLO, Faster R-CNN y GANs, y los datasets mas utilizados incluyen
KITTI, Cityscapes, ApolloScape, Waymo y COCO. Esto demuestra
que el aprendizaje profundo es ampliamente aplicado en estos
sistemas, con algoritmos y datos de entrenamiento especificos para
diversas aplicaciones. En base a los resultados obtenidos, el deep
learning se destaca por medio de los algoritmos de Redes Neuronales
Convolucionales (CNN) y Redes Neuronales Recurrentes (RNN),
junto a los datos de entrenamiento KITTI, por ser los mas utilizados
en aplicaciones criticas como la deteccion de objetos, la planificacion
de trayectorias y la navegacion. Se recomienda que los futuros
trabajos se enfoquen en investigar las razones por las cuales otros
algoritmos no son tan considerados por los desarrolladores para su
aplicacion en los sistemas auténomos, y en explorar su potencial para
mejorar la eficacia y seguridad de estos sistemas.

El presente estudio encontr6 que las técnicas de deep learning para
la deteccion de riesgos en sistemas de vehiculos autonomos mas
utilizadas son la validacion cruzada, el analisis de sensibilidad, las
pruebas en entornos simulados, la cuantificacion de la incertidumbre y
la fusion de sensores. A su vez, se evaluaron los algoritmos CNN,
RNN, GANs, YOLO y Faster R-CNN, al aplicar previamente técnicas
de mitigacion de riesgos, con indicadores como precisién de
deteccion, recall, F1-Score, tasa de éxito en la navegacion, tiempo de
reaccion y error medio cuadratico (RMSE). La implementacién de
estas técnicas ha permitido demostrar que existe un margen de mejora
en el rendimiento de un algoritmo al mitigar los riesgos identificados.
En base a los resultados obtenidos, se destaca el algoritmo CNN por
su precision, siendo considerado el mas eficiente para la deteccion de
objetos. Se recomienda que los futuros trabajos se enfoquen en
mejorar el rendimiento de los otros algoritmos de deep learning
considerados en el estudio, para ampliar las opciones de eleccion.

Al aplicar deep learning en sistemas de vehiculos autbnomos se
identifico algunos riesgos significativos, como la susceptibilidad a
datos ruidosos o incompletos, la vulnerabilidad a ataques externos, y
errores en la deteccion bajo condiciones climaticas adversas y de
escasa visibilidad, entre otros. Para mitigar estos riesgos, se han
propuesto soluciones como la mejora continua de los modelos
mediante la incorporacién de datos mas variados y de alta calidad, el
uso de técnicas de pre-procesamiento de imagenes, métodos de fusion
de sensores, etc. Estos riesgos demuestran que los sistemas de
vehiculos no estan exentos de presentar fallos en cualquier momento,
y que la seguridad y la eficacia de estos sistemas dependen en gran
medida de la precision, fiabilidad y adaptabilidad de los algoritmos de
deep learning empleados. Se observd que los riesgos mas frecuentes
estan relacionados con la percepcion del entorno, la interpretacion
erronea de objetos, y el uso del sistema en condiciones climaticas
adversas. Entre las opciones de mitigacion mas comunes se
encuentran el entrenamiento con datos diversos y el pre-procesamiento
de datos. Se recomienda que los futuros trabajos se enfoquen en
desarrollar y validar nuevas técnicas que aborden especificamente
estos riesgos, lo que incluye la investigacion en métodos avanzados de

fusion de sensores, técnicas de defensa contra ataques adversarios y el
desarrollo de redes neuronales mas adaptables a situaciones no
entrenadas.

Por Gltimo, en esta investigacion se encontré que las pruebas
realizadas en los sistemas de vehiculos auténomos incluyé tanto
entornos simulados como pruebas de campo, una amplia variedad de
escenarios (entornos urbanos, suburbanos, rurales y autopistas), y con
condiciones climaticas diversas, variaciones en la iluminacion, trafico
mixto, y la presencia de obstaculos estaticos y dinamicos. Estos
estudios destacan la importancia de evaluar los sistemas en diversos
contextos para obtener una vision mas completa de su desempefio. Las
evaluaciones de los sistemas de vehiculos auténomos fueron
realizadas en entornos simulados y de campo con el fin de obtener una
evaluacién mas detallada y exhaustiva de los sistemas. Se recomienda
que los futuros estudios continden con la combinacion de estas
pruebas, y se sugiere ampliar los escenarios de prueba para incluir
condiciones aun mas variadas, como situaciones de emergencia y
eventos imprevistos, con el fin de garantizar una mayor fiabilidad y
adaptabilidad de los sistemas.
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