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Resumen— EIl proposito de esta revision sistemdtica es
identificar las innovaciones en la infraestructura de las redes
educativas de las instituciones, evitar vulnerabilidades y mejorar la
escalabilidad entre diferentes dispositivos. Se utilizo el método
PRISMA para seleccionar los estudios, de los cuales se obtuvieron
107 articulos de la base de datos Scopus. Después de aplicar los
criterios de elegibilidad, se excluyeron 73 articulos, de modo que
solo se incluyeron 34 para su respectivo andlisis. Los resultados
muestran que tecnologias como la computacion en la nube,
blockchain, el Internet de las cosas (IoT) y la realidad mixta
pueden mejorar la infraestructura de red educativa, ya que
proporcionan mayor velocidad, ancho de banda, escalabilidad y
seguridad. Sin embargo, se requiere una inversion significativa
para su implementacion. Se concluye que una infraestructura de
red solida y actualizada es indispensable para aprovechar los
beneficios de las nuevas tecnologias en la educacion, potenciar la
innovacion pedagogica y mejorar la calidad educativa; no obstante,
su implementacion implicaria abordar desafios técnicos,
econdmicos, organizativos y de ensefianza.

Keywords— Redes educativas, innovacion
instituciones educativas, calidad educativa,
educativa.
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I. INTRODUCCION

En la Gltima década, la tecnologia ha evolucionado de
manera abismal en diversos sectores a nivel mundial, siendo la
rama de las redes una de las més beneficiadas. Esta evolucién
ha supuesto una mejora en la escalabilidad, la velocidad, el
ancho de banda, la seguridad y las redes definidas por
software (SDN, por sus siglas en inglés). Esta evolucion ha
llevado a muchas entidades a rehacer su estructura de red,
adaptadndola a los pardmetros actuales para poder usarla de
manera adecuada y ofrecer un mejor rendimiento. Debido a
esto, las estructuras de las redes de las instituciones educativas
han quedado obsoletas, sin poder brindar una mayor
fiabilidad, optimizacion y adaptacion a futuras mejoras. Los
principales problemas de tener una infraestructura de red
incompleta o desactualizada en una institucion educativa estan
relacionados con la manera de ensefiar, ya que la falta de las
mejores herramientas para transmitir conocimientos puede
hacer que la ensefianza decaiga y no sea Optima para los
estudiantes de los diferentes niveles y carreras profesionales.
Sin embargo, la cuestién econémica también surge en este tipo
de situaciones, ya que muchas entidades no cuentan con los
recursos economicos para invertir en la mejora de su
infraestructura de red.

En los articulos seleccionados, se puede resaltar que,
antes de que surgieran las nuevas tecnologias, los salones de
clase eran los tradicionales, es decir, un pizarrén frente a toda

la clase. Este tipo de ensefianza no es adecuada hoy en dia,
puesto que existen tecnologias que facilitan el uso de
herramientas para mejorar la educacion de los estudiantes. La
necesidad de migrar a las nuevas tecnologias se debe a que la
generacion avanza y, por tanto, necesita nuevas maneras de
aprender y conocer el mundo. Esto se logra si se pueden
implementar las tecnologias emergentes con las que se forma a
los futuros profesionales o a aquellos que estan en planes de
serlo, ya que, si se utilizan estas nuevas tecnologias, la calidad
educativa crecera de manera exponencial, ofreciendo muchos
beneficios, como una mejor comunicacion entre maestros y
estudiantes, un aprendizaje dindmico e interactivo y recursos
en linea que ayudarian en gran medida al aprendizaje.

Segun [1], una infraestructura de red bien establecida
facilita la comunicacioén segura y sin interrupciones, ademas
de posibilitar la aplicacion de medidas de seguridad para
salvaguardar la informacion y la privacidad de los usuarios.
Actualmente, contar con una infraestructura confiable y
correctamente implementada es indispensable para garantizar
el optimo funcionamiento de cualquier empresa. Asimismo,
[2] afirma que una infraestructura de red cableada bien
estructurada puede prevenir una variedad de problemas
tecnoldgicos para los usuarios finales, ademas de brindar al
equipo de TI un control mayor para respaldar de manera eficaz
las solicitudes y necesidades de los colaboradores.

Algunos estudios se han ocupado del tema. Por ejemplo,
en [3] se menciona que el crecimiento exponencial de los
recursos educativos en linea ha provocado que el sector
educativo sea vulnerable a los ataques cibernéticos, como el
famoso «phishing digital». Ademas, proponen la deteccion
temprana de spam y la evaluacion oportuna de estas amenazas
para combatir a los ciberdelincuentes. Proponen un filtro
colaborativo avanzado que utiliza técnicas inteligentes para
proteger los procesos educativos, examinando detenidamente
el spam como un grafico social y personalizando la
metodologia para cada estudiante.

Asimismo, [4] afirma que para mejorar la seguridad
general de los entornos o infraestructuras 10T (Internet de las
Cosas) es necesario aplicar medidas de seguridad como la
autenticacion, el cifrado de datos y el monitoreo de las redes.
Ademas, es de vital importancia llevar a cabo actualizaciones
de seguridad regulares, establecer politicas de seguridad claras
y educar a los usuarios en practicas seguras.

De igual manera, [5] afirma que, en las universidades
técnicas, es crucial enriquecer la educaciéon utilizando
ejemplos y practicas que fomenten el correcto desarrollo de
habilidades, centrandose en el contexto de las tecnologias 10T.
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Aunque la reduccién de costes es vital, los departamentos con
recursos limitados pueden mejorar la calidad de la ensefianza
sin necesidad de realizar grandes inversiones, ya que se puede
lograr mediante el uso de equipos existentes, incluso
obsoletos, aprovechando las plataformas de codigo abierto y la
creatividad. A pesar de los limites del capital, existe la
posibilidad de brindar informacién valiosa a los estudiantes
sobre la tecnologia loT.

Por otro lado, el trabajo realizado por [6] propone
«Deusto XRL», ya que ofrece accesibilidad a través de
navegadores web estandar, lo que posibilita la interaccion
desde ordenadores, dispositivos moviles o dispositivos
AR/VR. Esta tecnologia posee una interfaz basada en la
integracion de Unity y WebGL, que permite a los usuarios
acceder a un gemelo digital y realizar diversas acciones. El
usuario puede interactuar y dichas interacciones se enviaran al
laboratorio remoto, donde se registraran y exportaran los datos
del mundo real en formato CSV. Posteriormente, dichos datos
se procesan en C# para ser renderizados por Unity, replicando
asi el comportamiento del laboratorio en el gemelo digital.

El trabajo de [7] investigo los factores que influyen en el
uso de las redes sociales en entornos educativos basandose en
las teorias TAM y U&G. Los resultados sefialan que la
facilidad de uso, la utilidad, el entusiasmo y las normas
subjetivas afectan a las actitudes e intenciones de
comportamiento hacia el aprendizaje colaborativo. Una mejora
para la infraestructura de red seria la implementacion de dicha
técnica. Por otro lado, [8] propone incorporar la técnica TELL
en las instrucciones CLIL en linea para desarrollar un enfoque
de aprendizaje triple, que abarque contenido, lenguaje y
tecnologia, y lograr beneficios completos para alcanzar los
objetivos de ensefianza de doble enfoque CLIL. La técnica
TELL puede actuar como un puente para la integraciéon de
conocimientos y habilidades. Por otro lado, [9] comenta que la
educacién fomenta el crecimiento y que es crucial destacar la
labor del profesor encargado cuando se habla de implementar
tecnologias, ya que la adaptacién a la tecnologia 5G o la futura
6G puede acortar la brecha educativa al agilizar su aplicacion
para conseguir una educacion mas sostenible.

También se destaca el trabajo de dos autores, ya que
proponen un enfoque prometedor. El primero explora cdmo
las tecnologias interconectadas han contribuido a la educacién
inteligente, ya que, durante la pandemia del virus COVID-19,
estas tecnologias experimentaron un auge relevante al permitir
el acceso a recursos digitales y mejorar el proceso de
ensefianza y aprendizaje. Cabe destacar que esta innovacion
puede optimizar la ensefianza, ya que renovar la plataforma
educativa supone la posibilidad de realizar interacciones en
tiempo real, como buscar, intercambiar, colaborar y
comunicarse. El segundo estudio indica avances significativos
en las actitudes hacia la incertidumbre y la critica, dejandose
llevar por la influencia positiva del aprendizaje colaborativo
en linea [10], [11]. Estos dos estudios plantean soluciones
interesantes para remodelar o innovar en la infraestructura de
red.

Una vez explicado esto, se plantea la siguiente cuestion:
«¢Cuales son las posibles innovaciones que se pueden
implementar en una infraestructura de red de una institucion

educativa para que se mantenga actualizada?» Ademas, el
principal objetivo de la presente revision sistematica es
identificar las posibles innovaciones para una infraestructura
de red en una institucion educativa y evitar vulnerabilidades,
mejorando la escalabilidad entre los diferentes dispositivos
para la nueva infraestructura de red.

Il. METODOLOGIA

El presente trabajo es una revision sistematica de la
literatura cientifica. Segun [12], «las revisiones sistematicas de
literatura (RSL), también referidas como revisiones
sisteméticas, tienen como objetivo identificar, evaluar y
combinar la evidencia de estudios primarios usando un
método riguroso». Ademas, una RSL es el primer paso para la
recopilacion de informacion para la formulacion del proyecto
de tesis acerca del tema de investigacion. Para esta revision
sistematica se ha usado la metodologia PRISMA. [13] afirma
que la declaracion PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), publicada en 2009,
se cred para ayudar a los autores de revisiones sistematicas a
documentar de manera transparente el propdsito de la revision,
los pasos que siguen los autores y los resultados que obtienen.
Durante la dltima década, se han producido muchos avances
en la metodologia y la terminologia de las revisiones
sistemaéticas, lo que ha llevado a la actualizacién de esta.

La declaracion PRISMA 2020 reemplaza a la versién de
2009 e incluye una nueva guia de presentacién de las
publicaciones que refleja los avances en los métodos para
identificar, seleccionar, evaluar y sintetizar resultados. Esta
revision sistematica se elaboré con la finalidad de recopilar
informacion sobre el tema en cuestién para un futuro proyecto
de tesis. Para lograr esto, se llevd a cabo la seleccién de
estudios mediante criterios de elegibilidad. En la seleccidn, se
buscé que los articulos cumplieran con ciertos requisitos para
poder ser elegidos para la presente revision sistematica (ver
Tabla 1).

Partiendo de los criterios establecidos, se encontraron
articulos cientificos en inglés y espafiol que respondian
correctamente a la pregunta de investigacién planteada en el
capitulo anterior. Ademas, estos estudios cumplian con la
fecha de publicacion pactada, de 2021 a 2023. Estos articulos
se extrajeron de la base de datos «Scopus», fuente Unica y
principal de literatura cientifica, ya que el proposito de utilizar
dicha base de datos es recopilar articulos que sean 100 %
veridicos y profesionales. Segun [14], Scopus cuenta con
herramientas bibliométricas para revisar, almacenar y evaluar
el rendimiento de publicaciones y autores, con métricas
desarrolladas por expertos como el CWTS (Centre for Science
and Technology Studies de la Universidad de Leiden, Paises
Bajos). Scopus proporciond acceso a una amplia gama de
informacion de articulos relacionados con la infraestructura de
red. Ademas, surgié la duda «;Qué es Scopus?», que se
responde citando a [15], quien afirma que Scopus es una base
de datos integral de Elsevier que recopila referencias
bibliograficas, citas y contenido web revisado por pares.
Ademas, ofrece herramientas para realizar un seguimiento,
analizar y visualizar la investigacion.
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TABLA |
CRITERIOS DE ELEGIBILIDAD

Criterios de
Exclusion de
Busqueda

Criterios de Inclusion de Busqueda

En todos los campos al menos se debe
contener uno de los siguientes términos.
“Technological AND Innovation”,
“Educational”, “Network”,
“Infraestrucute”, “Conectivity”

El titulo del articulo debera contener al
menos uno de los siguientes términos.
“Educational AND technology”,
“Solutions”, “Digital AND learning”.
Los articulos por seleccionar deben
haber sido publicados entre los aflos
2021y 2023.

Los estudios que
pertenezcan a una
lengua diferente a la
castellana o inglesa.

Los estudios que sean
parte de un capitulo de
un libro (“ch”).

Los estudios que sean
parte de restimenes o
revisiones (“re”

Los estudios que sean
un libro completo
(“Dk™).

El idioma de los articulos debe ser de
lengua inglesa o castellana.

Los articulos deben ser de acceso
abierto, es decir, para todo publico.

Para conceptualizar mejor la busqueda de articulos
cientificos, se utilizaron palabras clave descritas en los
criterios de elegibilidad y operadores booleanos para obtener
cadenas de busqueda o consultas relevantes sobre el tema de la
infraestructura de red en las instituciones educativas. La
ecuacion obtenida fue la siguiente: (ALL (tecnoldgico Y
innovacion O educativo O red O infraestructura O

conectividad Y en Y educacion) Y TITLE-ABS-KEY (educativo Y
tecnologia O digital O aprendizaje O soluciones) Y TITLE-ABS-KEY (redes O
aprendizaje Y soluciones)) Y PUBYEAR > 2020 Y PUBYEAR < 2024 Y
(LIMIT-TO (DOCTYPE, "ar"))) AND (LIMIT-TO (LANGUAGE, "Espafiol")
OR LIMIT-TO (LANGUAGE, "Inglés")). Y (LIMIT-TO (SUBJAREA,
"ENGI")).

Segun la metodologia PRISMA, para la seleccion de los
articulos cientificos de investigacion obtenidos en la base de
datos Scopus, se descargaron y colocaron en una base de
registro de Excel, obteniendo asi una suma de 107 documentos
que presentaban caracteristicas iniciales para su seleccion
final, ya que estos articulos se revisarian en la Gltima etapa del
PRISMA.. De esta manera, se llevo a cabo el procedimiento de
las tres fases de la metodologia PRISMA: identificacion,
cribado (analisis de texto completo) e inclusién (seleccion
final).

Después de analizar los estudios seleccionados y realizar
un analisis de par ciego, se dividieron los temas entre ambos
autores para llevar a cabo la revision de manera idonea y
correcta. Asi se comenzo con el andlisis de los datos (fase
incluida) para hallar una posible respuesta a la interrogativa
planteada. El uso de la metodologia PRISMA brinda cierta
seguridad cuando se presenta una revision sistematica, lo cual
se debe a su creciente aceptacion y uso. Ademas, esta
metodologia se puede aplicar a publicaciones en revistas
especializadas [16].

La necesidad de utilizar esta metodologia se debid a la
necesidad de recopilar los articulos que guardaban relacion
con el tema en cuestion, con la finalidad de obtener
informacion relevante en bases de datos cientificas para la

elaboracion de la presente revision sistematica. Para tal efecto,
se utilizaron los siguientes campos: objetivo principal de la
investigacién, modelo teérico de la infraestructura de red en
las instituciones educativas, modelo teérico de la innovacién
de la infraestructura de red y su impacto, disefio de
investigacién, unidad de informacion, tamafio del grupo de
estudio o muestra, instrumento de recoleccién de datos sobre
la infraestructura de red en las instituciones educativas,
instrumento de recoleccion de datos para la innovacion de la
infraestructura de red y su impacto, discusién/conclusién
principal, factores asociados a la variable de la infraestructura
de red en las instituciones educativas.

I11. RESULTADOS Y DISCUSIONES

El presente estudio tiene como objetivo analizar la
innovacion en las infraestructuras de red de las instituciones
educativas. Tras una bulsqueda intensiva, se han obtenido
hallazgos significativos que se expondrdn en las siguientes
secciones del capitulo. Como se menciond en el capitulo
anterior, utilizando el método PRISMA se consigui6 un total
de 107 articulos en la base de datos de literatura cientifica
Scopus. De estos 107 articulos, hubo que descartar 5 porque
no tenian un DOI para localizarlos, quedando 102 articulos.
De estos articulos restantes, se tuvieron que descartar 41
porque su resumen no se relacionaba con la tematica
presentada en este estudio, 17 méas fueron descartados por no
ser de libre acceso y otros 10 fueron descartados porque su
contenido no se relacionaba con la temética propuesta. El flujo
de trabajo PRISMA se muestra en la Figura 1.

Records removed before screening:

Records identified from: Duplicate records (n=0)
Databases (n=1) —m Records marked as ineligible by automation
Registers (n = 107) tools (n=5)

Records removed for other reasons (n=0)

Identification

Y
Records screened
(n=102)

.

‘ Reports sought for retrieval

Records excluded
(n=41)

{n=61)

\

Reports assessed for eligibility
(n=234)

Reports not retrieved
(n=27)

Screening

N

Reports excluded:
Reasonl (n=10)

New studies included in review
(n=34)

Reports of new included studies
(n=0)

Included

Fig. 1 Flujograma de seleccién de la declaracién PRISMA.

El proceso comenzo con la fase de identificacion, en la
que se evalué la calidad de los estudios en la Unica base de
datos utilizada para la presente revision sistematica, en
relacion con el objetivo de la investigacion. En esta fase, 5
documentos fueron descartados automaticamente, por lo que
solo quedaron 102 articulos para la siguiente fase.
Posteriormente, en la fase de cribado, se pasé al andlisis de
dichos articulos. De estos, 41 tuvieron que ser descartados
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porque su resumen no guardaba relacion con el tema de la
revision sistematica; 17 fueron descartados porque no eran de
acceso libre, es decir, no eran visibles sin tener que pagar por
ellos; y 10 fueron descartados porque no guardaban relacién
con la investigacion en cuestion, lo que dio como resultado 34
articulos. Finalmente, el proceso concluyo en la fase de
inclusion, donde se realizd el andlisis detallado de los 34
articulos seleccionados, comprobando que guardaban relacion
con el tema presentado en esta revision sistematica. Ademas,
se cred la siguiente tabla basada en los estudios publicados en
el intervalo de afios tenido en cuenta para llevar a cabo la
presente revisidn sistematica.

TABLA 11
ARTICULOS PUBLICADOS POR ANOS
Aiio de Cantidad de .
Publicacion Articulos Porcentaje (%)
2021 7 21%
2022 14 41%
2023 13 38%
Articulos 34 100%

De esta manera, se presenta un grafico estadistico (un
grafico de barras) con relaciéon a la cantidad de articulos
publicados en los afios previamente mencionados en la Figura
2.

15
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0 -
2021 2022 2023
Afos

Fig. 2 Articulos publicados por afio.

Tras un andlisis exhaustivo de los 34 articulos
seleccionados, se pudo reconocer la informacion que
contienen, ya que abordan la mejora de la infraestructura de la
red, que brinda una mejor educacion a los estudiantes. Contar
con una infraestructura de red sélida, robusta y actualizada
permite a los estudiantes de cualquier nivel o carrera
desenvolverse mejor en el entorno académico, ya que cuentan
con la tecnologia necesaria para mejorar su aprendizaje.

En los articulos se propusieron ideas innovadoras para
abordar la infraestructura de red en las instituciones
educativas. Por ejemplo, se hablé de la combinacién de
Blockchain e 10T (Internet of Things) para transformar la
infraestructura de red en una mucho mas moderna y
actualizada. Ademas, se menciond la educacién STEM, la cual
proporciona una arquitectura XRL integral que combina
experiencias inmersivas con integracion de datos reales, lo que

mejora la calidad y accesibilidad de los recursos educativos
para estudiantes de todo el mundo.

Las tecnologias emergentes expuestas en los estudios
seleccionados, como Blockchain o Internet de las cosas (10T),
en el sector educativo requieren una infraestructura de red
solida, robusta y fiable, ya que la naturaleza distribuida de
Blockchain, asi como la interconexion de los dispositivos 10T,
exigen una infraestructura de red de alta velocidad,
rendimiento y ancho de banda para permitir el intercambio de
datos y comunicacion de manera eficiente y Optima. Esto
conlleva la implementacidn de buenas préacticas en el mundo
de las redes. Por ejemplo, se debe tener en cuenta la correcta
aplicacion de protocolos de seguridad y medidas de
ciberseguridad para proteger y mantener la integridad de los
datos que se manejan en dicha institucion educativa. Dicho
esto, las instituciones educativas deberian optar por invertir en
una mejor infraestructura de red para aprovechar al méximo
los beneficios que ofrecen las nuevas tecnologias.

TABLA 1II
RESULTADOS INDIVIDUALES DE LOS ESTUDIOS
Pais de
Auto Procede
. Aportes
res ncia de
autores
Propone un mecanismo de atencién profunda colaborativo
para proteger los correos electronicos educativos contra los
ataques de spam y phishing. Usando factorizacion de
3] China matrices no negativas y modelos de grafos exponenciales

aleatorios, el sistema mejora la deteccién de correos
maliciosos y personaliza la atencién para cada usuario.
Este enfoque innovador destaca por su capacidad de
identificar comunidades maliciosas en las redes.
Identifica las principales amenazas de seguridad en los
campus inteligentes y propone soluciones para mitigar
Marruec dichos riesgos_. ?u principal apo.rtaci()n radiga_ en su analisis
[4] s de los requisitos de seguridad especificos para la
infraestructura 10T en un campus educativo, en el que
destaca ataques como DDoS, malware y vulnerabilidades
en dispositivos 1oT.
Su principal aportacién es la reutilizacion de equipos
electronicos retirados para desarrollar instrumentos
educativos innovadores en el ambito de la ingenieria
agricola, lo que permite a los estudiantes adquirir
habilidades técnicas clave, como el control automatico y la
programacion de microcontroladores, al mismo tiempo que
se fomenta la sostenibilidad y la economia circular.
Presenta una arquitectura de laboratorio remoto extendido
que integra realidad aumentada y gemelos digitales para
mejorar la experiencia de los usuarios en laboratorios
educativos. Su principal aportacion es permitir una mayor
inmersion y accesibilidad en la ensefianza de las ciencias,
mejorando la experiencia de aprendizaje préctico.
Su principal aportacion es demostrar que las redes sociales
pueden mejorar significativamente el rendimiento
académico y la interaccion entre estudiantes y docentes.
Para mejorar la infraestructura de red en instituciones
educativas, integrar plataformas de redes sociales para el
aprendizaje colaborativo podria optimizar los recursos,
mejorar la participacion y facilitar la colaboracion en
tiempo real.
Identifica las barreras que enfrentan los docentes al utilizar
tecnologia digital en la ensefianza de idiomas y sugiere
soluciones para superarlas. Este enfoque ayuda a optimizar
los recursos tecnoldgicos, lo que permite que las redes
educativas sean mas interactivas, accesibles y adaptadas a
las necesidades del aprendizaje bilingtie.
EvalGa cémo las nuevas tecnologias de comunicacion,
como el 5G, pueden mejorar la educacién sostenible a
través del proceso jerarquico analitico (AHP). Ademas,
destaca la adopcion de tecnologias en entornos educativos
y resalta la importancia del apoyo institucional y las
barreras con las que se enfrentan los docentes.

[5] Grecia

[6] Suiza

7 Ghana

(8] China

[9] China
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[10]

Chipre y
Turquia

Examina el impacto de las tecnologias emergentes, como
la realidad aumentada (RA), la realidad virtual (RV), el
internet de las cosas (loT), el metaverso y la inteligencia
artificial, en la educacion, teniendo como su principal
aportacion el mostrar como estas tecnologias mejoran la
interaccion y el aprendizaje, transformando las aulas en
entornos educativos inteligentes.

[11]

Esloveni
ay
Polonia

Analiza como el aprendizaje a distancia puede mejorar las
competencias transformativas e innovadoras en el disefio
arquitectonico sostenible. Su principal aportacién es
demostrar que, a través de herramientas tecnoldgicas y
aprendizaje colaborativo en linea, los estudiantes pueden
desarrollar habilidades criticas.

[17]

India,
Noruega
e [rak

Menciona la tecnologia blockchain, que se utiliza
principalmente para administrar certificados, lo cual
incluye la gestion y conservacion de credenciales
académicas, como expedientes, certificados, documentos y
titulos. Esto se realiza mediante cadenas de bloques donde
se pueden generar archivos digitales. Por otro lado,
menciona el «loT» (Internet of Things), el cual puede
potenciar la enseflanza y el aprendizaje de diversas formas,
lo cual puede requerir una comprension de sus ventajas y
una aplicacion efectiva en la educacion.

[18]

China

Mencionan la tecnologia de la nube, «Cloud Computingy,
y comentan que la ensefianza y el aprendizaje usando esta
tecnologia se ven transformados gracias a la capacidad de
escalar recursos de forma dindmica y eficiente, lo cual
expande las posibilidades educativas y asegura la
disponibilidad de los servicios educativos.

[19]

China

Afirma que una plataforma en la nube es una
infraestructura que recopila recursos de software y
hardware en distintas localizaciones a través del entorno de
las redes, ademas de ser flexible en su implementacion,
ofrecer capacidades de computo y almacenamiento de
manera integrada, y poder adaptarse a las tecnologias y
requisitos empresariales.

[20]

Polonia

Hace referencia al uso de técnicas de realidad mixta, ya
que estas son invaluables en la formacién de los proximos
profesionales, sean médicos, fisicos o ingenieros, ya que
permiten el analisis de distintas situaciones a través de
imagenes tridimensionales.

[21]

Bélgica

Desarrolld una «ciudad inteligente» para ayudar en el
desarrollo y el aprendizaje de los mas pequefios,
brindandoles informacion valiosa y fomentando de manera
activa su participacion para que den soluciones nuevas.

[22]

Italia

Disefiaron Benessere Digitale, un curso universitario que
fusiona la técnica con la psicologia para abordar el
bienestar digital mediante el uso de una estrategia
multidisciplinar. ~ Ambas  tecnologias se  pueden
implementar en la nube.

[23]

Lituania

Actualizar y reutilizar el ELO existente podria suponer un
desafio para maestros y diseiadores instruccionales,
mientras que las tecnologias emergentes ofrecen ventajas;
aunque algunos aspectos se mantengan estables, la
evolucion tecnologica existente exige que los entornos de
aprendizaje sean adaptables para su uso en diversos
contextos educativos.

[24]

Reino
Unido y
China

También se comunica que el compromiso de los
estudiantes con su trabajo de mapeo grupal mediante
herramientas informaticas facilito la externalizacion y el
apoyo al pensamiento critico durante las tareas. El mapeo
presentado se utilizd para representar y retener ideas para
su desarrollo y evaluacion.

[25]

Malasia
y Oman

El método de innovacion en solucion tecnoldgica puede
conectar los estandares de evaluacion universitaria con los
tomadores de decisiones para optimizar el aprendizaje
porque se centra en el desarrollo de los estandares
universitarios, el impacto del indice de precision en las
aplicaciones sugeridas y el uso de Moodle para la
evaluacion de mejoras tecnologicas.

[26]

Rusia

Propone un sistema de «Gestion de Aprendizaje» (LMS),
que facilita la creacion y el seguimiento de planes de
estudio, genera informes sobre la eficacia educativa,
proporciona acceso al contenido y servicios del curso y es
la herramienta definitiva para mejorar el aprendizaje
tecnoldgico de los estudiantes.

(271,
(28],
[29]

Bélgica,
Suecia,
Grecia 'y
Finlandi
a

La innovacion en la infraestructura de red de las
instituciones educativas se ha estudiado desde diferentes
perspectivas. Por ejemplo, el anélisis de sistemas de
retroalimentacion automatizados para estudiantes revela
oportunidades y desafios en este campo. Ademas, se ha
estudiado el uso de salas de escape de realidad virtual para
la educacion STEM, destacando los beneficios de su

implementacion en las instituciones educativas.

Analizan la gamificacion en las habilidades de aprendizaje
y la creacion de soluciones de realidad aumentada en el

China, contexto educativo. El primero analiza como las técnicas
[30], Australi | de gamificacion pueden mejorar la participacion y
[31] ae motivacion de los estudiantes, ya que utilizan métodos

Irlanda como el proceso «jerarquico analitico difuso (FAHP) y la
evaluacion basada en la distancia desde la solucion
promedio (EDAS).
Algunos autores han explorado diversas estrategias
tecnologicas para aplicarlas al ambito de la educacion. Por
ejemplo, el analisis del aprendizaje a distancia en la
Escuela Profesional de Ingenieria proporciona informacion
relevante sobre como utilizar la infraestructura de red en la
educacion a distancia, ya que es necesario contar con una
infraestructura robusta y solida para brindar clases a
distancia.
Examina como los guiones de programacion pueden
mejorar el pensamiento computacional de los docentes, ya
que ofrecen apoyo y estructura mientras los estudiantes
[35] Chipre potencian sus habilidades algoritmicas mediante la
programacion de robots. Ademads, destaca el disefio tnico
de la intervencion robotica en el estudio, ya que destaca su
singularidad.
Se centra en el uso de algoritmos de aprendizaje por
refuerzo para resolver problemas complejos relacionados
[36] Suiza con matrices avanzadas, y presenta una técnica llamada
«Proximal Policy Optimization» (PPO). También explora
enfoques hibridos para dar soluciones hibridas.
Destaca la importancia de incluir competencias energéticas
en los planes de estudio de ingenieria, ya que su enfoque
Colombi | estd en generar recursos energéticos de manera sostenible,
a reduciendo asi el consumo a nivel micro y macro. Estos
estudios ofrecen ideas valiosas para la innovacion en la
infraestructura de red de las instituciones educativas.
Propone un sistema de apoyo a la toma de decisiones
basado en aprendizaje profundo para predecir el
Republi | rendimiento de los estudiantes en entornos de aprendizaje
[38] ca electronico (e-learning). Su principal aportacion radica en
Checa el uso de redes neuronales profundas para mejorar el
rendimiento estudiantil a través del analisis de datos en
tiempo real.
Destacan el uso de la tecnologia para mejorar la educacion.
Uno de ellos identifica los desafios para la adopcion de la
[39], Japon, y | realidad virtual en la ensefianza de idiomas, como la falta
[40] Espafia de contenido especifico y la dificultad de integrar la
evaluacion con el aprendizaje, y propone un sistema de
doble marco para resolver problemas.
Explora como las analiticas de aprendizaje pueden ayudar
a los docentes en el diseflo y la organizacion de actividades
colaborativas. Su principal aportacion es demostrar que el
uso de indicadores de analiticas de aprendizaje mejora la
toma de decisiones pedagogicas.

[32], Vietnam
[33], | ,Pert,y
[34] Suecia

Espafia

[41] y Suiza

En la presente revision sistematica se ha centrado la
busqueda de tecnologias que contribuyan a la innovacion de la
infraestructura de red en las instituciones educativas, con el
objetivo de mejorarlas y ofrecer asi un mejor servicio de
educacién a los estudiantes, apoyando su desarrollo personal y
profesional. Ademas, el objetivo del estudio de investigacion
fue analizar la evidencia cientifica disponible sobre las
posibles innovaciones en la infraestructura de red para que la
educacion mejore de manera significativa, ya que se podrian
emplear dichas tecnologias como un método de innovacion.
Asimismo, después de aplicar un proceso de inclusion y
exclusion, se detallé que 34 articulos en total formaron parte
de la presente revision sistemética. Por otro lado, se puede
concluir que los articulos tienen una mayor prevalencia en los
afios 2022 y 2023, cada uno con 14 y 13 articulos
respectivamente, lo cual evidencia un interés significativo en
el tema.
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En relacién con lo comentado anteriormente, el estudio
realizado por [38] consta de cuatro etapas: preparacién de
datos, ETIL; data mart y toma de decisiones. Comienza con la
recoleccion y transformacion de datos segin modelos
definidos, luego estos datos se procesan a través de ETIL y se
cargan en el data mart para su respectivo analisis. Finalmente,
se utiliza un modelo de red neuronal convolucional para la
toma de decisiones, logrando de esta manera una precision del
95 %. Este modelo propuesto ayudara de forma significativa
en el desempefio de los estudiantes. De esta manera, el autor
indica que se experimentara en tiempo real utilizando la nube
e Internet de las cosas (1oT).

Asimismo, en el campo de la educacion y la tecnologia, se
han realizado investigaciones significativas en areas como la
realidad virtual (RV), la gamificacion y el andlisis de
aprendizaje. El primer trabajo examina los obstaculos que
supone la adopcién de la RV para la ensefianza de idiomas y
propone un enfoque de disefio dual para abordar los desafios,
gue se compone de dos etapas: la primera es un marco facil de
editar para que lo manipule el profesor, mientras que el
segundo marco es una realidad virtual mas compleja para que
la gestione un arquitecto educativo. El segundo trabajo se
centra en la gamificaciobn y los juegos serios como
herramientas para potenciar las habilidades de los estudiantes
y destaca la adaptabilidad como un factor clave. Dicha
adaptabilidad no solo mejora el rendimiento de los estudiantes,
sino también el de los docentes, ya que hace la clase mas
motivadora y efectiva para todos los participantes. Por Gltimo,
el tercer trabajo explora el analisis de aprendizaje para
respaldar las tareas de disefio y orquestacion de docentes [39],
[40], [41].

Para [42] es esencial reestructurar la arquitectura de la red
para abordar problemas como la escalabilidad, la seguridad
perimetral y la disponibilidad del servicio. Distribuir las redes
en niveles jerarquicos facilitara el disefio, la implementacion y
la proteccion de la red, y la convertira en una red
administrable. Ademas, los materiales para mejorar la
infraestructura de red también son importantes, ya que, segun
[43], una eleccién cuidadosa de la infraestructura de cableado
es esencial en las redes Ethernet, ya que constituye la base
para el transporte de datos. Asumir que «cable es cable» y que
todos son igualmente eficaces es un error fatal. Finalmente, se
trataron temas de seguridad, un tema muy importante en el
mundo digital, sobre todo si esta relacionado con la educacion,
ya que se manejan datos privados de los estudiantes. Segun
[44], un sistema de telecomunicaciones resistente maneja
errores y amenazas durante la operacion, garantizando la
seguridad de la informacién y previniendo vulnerabilidades
que puedan comprometer los datos almacenados y la
operatividad empresarial.

Una de las principales limitaciones de esta revision
sistematica fue la falta de acceso a ciertos estudios clave
debido a restricciones financieras, ya que algunas
investigaciones relevantes no estaban disponibles en acceso
abierto y requerian una inversion considerable para su
adquisicion. Esto pudo haber limitado el alcance y la
profundidad del andlisis, y también pudo haber influido en la
inclusion de literatura potencialmente valiosa en el campo.

Ademas, la revision se centr6 Unicamente en estudios
publicados en bases de datos académicas accesibles, lo que
pudo haber excluido investigaciones relevantes de otras
fuentes no tradicionales o de menor visibilidad.

I\VV. CONCLUSIONES

Esta revision sistematica ha puesto de manifiesto la
importancia de contar con una infraestructura de red robusta,
segura y actualizada en las instituciones educativas, ya que es
de vital importancia para la preservacion de datos e
informacion delicada de los estudiantes, familiares y maestros.

A partir de los resultados obtenidos en la revisién
sistematica, se puede interpretar que existe una clara necesidad
de modernizar y fortalecer las infraestructuras de red en dichas
instituciones para adaptarse a las demandas actuales y futuras
del entorno educativo.

Hablando netamente de la educacidon, una red deficiente
limita las oportunidades de innovacion pedagdgica y el
aprovechamiento de las tecnologias emergentes para mejorar
la calidad educativa. Por ello, los estudios analizados
proponen invertir en la optimizacién de la infraestructura de
red para aprovechar los diferentes beneficios que aportan las
nuevas tecnologias, como la computacion en la nube, el
blockchain, el Internet de las cosas (10T), la realidad mixta,
entre otras.

Ademas, para implementar correctamente tecnologias
innovadoras, como la inteligencia artificial, el analisis de
datos, los sistemas de recomendacion y las plataformas
interactivas, es fundamental contar con una infraestructura de
red robusta que ofrezca alta velocidad, amplio ancho de banda
y suficiente capacidad de procesamiento. Sin embargo, superar
los desafios técnicos, como la falta de una infraestructura
adecuada, requiere una planificacion estratégica que incluya
inversiones escalonadas y apoyo técnico continuo. Asimismo,
la proteccién de los datos de estudiantes y profesores es
fundamental, lo que exige la adopcion de protocolos
avanzados de ciberseguridad y la implementacion de medidas
de privacidad estrictas. Para que estas tecnologias realmente
impulsen la educacidn, las instituciones deben priorizar tanto
la infraestructura como la seguridad, ya que ambos elementos
son indispensables para un entorno de aprendizaje eficiente y
seguro.

Finalmente, la optimizacion de la infraestructura de red en
las instituciones educativas es un desafio que se debe abordar
de manera completa, ya que no solo se trata de los aspectos
técnicos, sino también de la economia, la organizacion y la
ensefianza pedagégica. Ademd&s, se requiere una gran
inversién en recursos humanos y financieros, ya que se
necesita el compromiso total de la institucion educativa para
llevar a cabo esta transformacién digital. Los beneficios a
largo plazo son muchos, siendo uno de ellos la mejora total de
la calidad educativa que se brindara a los estudiantes.
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