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Resumen— El objetivo principal de la investigacion fue llevar a cabo
una revision sistemadtica de la literatura desde 2013-2024, con el
proposito de evaluar la eficacia de la implementacion de la ISO
27001 en corporaciones latinoamericanas para mitigar las
exposiciones a los peligros en la proteccion de la informacion. Se
utilizo la metodologia PRISMA para la busqueda y seleccion de
fuentes como: Dialnet, Google Académico, IEEE Xplore, Redalyc,
Scielo y Scopus. Inicialmente, se generaron 19,000 resultados, los
cuales se redujeron a 886 estudios tras la implementacion de
estrategias de busqueda. Luego, mediante la aplicacion de criterios
de seleccion y descarte, se escogieron 23 articulos para su
evaluacion. Por consiguiente, los resultados bibliométricos
demostraron que los estudios se publicaron en una mayor cantidad
en 2022, idioma inglés y el 46% se refiere a Scopus. Entre las
principales herramientas identificados se puede mencionar: ISO
27001, PDCA, software, entre otros. El principal efecto identificado
fue la reduccion de incidentes de proteccion de datos, la conformidad
de la normativa, ademas del costo de la implementacion. Finalmente,
se puede concluir que existe resultados entre el 2013-2024 que
demuestra la implementacion de la normativa.

Palabras clave-- ISO 27001, seguridad de la informacion,
ciberseguridad, mitigacion de riesgos, proteccion de datos.

I. INTRODUCCION

Actualmente, las empresas enfrentan constantes riesgos
operativos que pueden afectar su estabilidad y reputacion.
También, se subrayan que un proceso continuo alineado con
ISO 27001 es crucial para gestionar la proteccion de datos,
implicando etapas de Planificacion, Ejecucion, Verificacion y
Accion. Segun [1] refuerzan la importancia del ciclo PDCA
para establecer un marco de control interno que mitigue
amenazas y proteja los datos, permitiendo una gestion proactiva
y adaptable ante los desafios de seguridad. Por otro lado, se
afladen que la participacion de todos los niveles
organizacionales es vital para la implementacion efectiva de
estas medidas.

De igual modo, enfatizan que una adecuada administracion de
riesgos permite manejar puntos débiles y peligros, dotando a la
empresa de medios para proteger sus recursos informativos.
Empleando las palabras de los autores, implementar medidas
preventivas y correctivas asegura la defensa de estos recursos
contra incidentes y ataques cibernéticos, lo que no solo
garantiza la continuidad operativa y la fidelidad de los clientes,
sino también el cumplimiento de leyes y estandares actuales.
Por lo cual, realizar un andlisis exhaustivo del riesgo

cibernético antes de implementar medidas de mitigacion es
fundamental para evaluar la seguridad de la organizacion [2].
En el entorno empresarial actual, la decision estratégica de
establecer un sistema de administracion de proteccion de datos
es esencial para cualquier compaiiia, ya que no solo se basa en
las metas y exigencias de la organizacion. Asimismo, en el
ambito del SGSI, la implementacion de un sistema de gestion
de la seguridad de la informacion es una decision estratégica
crucial para cualquier entidad; su planificaciéon y ejecucion
dependen de los objetivos y necesidades especificos, los
protocolos de seguridad requeridos, los procedimientos
internos, y la estructura de la entidad [3].

Respondiendo a la evidencia internacional, el informe semestral
sobre la perspectiva mundial de riesgos, preparado por
FortiGuard Labs, revela que en América Latina y el Caribe se
documentaron mas de 360 mil millones de intentos de
ciberataques en 2022, siendo México el pais mas afectado con
187 mil millones, seguido por Brasil con 103 mil millones,
Colombia con 20 mil millones y Perti con 15 mil millones. Este
notable aumento en los intentos de ataques cibernéticos en los
ultimos afios evidencia la magnitud del problema generando
preocupacion por la seguridad informatica en la region, ya que
afecta significativamente la proteccion de nuestra informacion
personal y empresarial [4].

A nivel nacional, los Chief Information Security Officers
(CISO) juegan un papel crucial en la proteccion de datos y la
gestion de riesgos de seguridad informatica en EY Perti. Segun
una encuesta realizada por [5], los CISO en el pais enfrentan
obstaculos como presupuestos limitados, una regulacion
fragmentada y falta de alineacion con otros lideres
empresariales. La encuesta revelé que el 51% de los CISO
peruanos reportaron un aumento en los ataques cibernéticos
disruptivos desde 2020, y el 63% expresd gran preocupacion
por la capacidad de sus empresas para gestionar estas amenazas.
Por lo tanto, se subraya la importancia de invertir en
ciberseguridad y fomentar una mayor colaboraciéon empresarial
para abordar estos desafios, destacando la urgencia de mejorar
las practicas de ciberseguridad y adoptar medidas decisivas
para proteger nuestros datos.

En el contexto de la seguridad de los datos empresariales,
adoptar la norma ISO 27001 es esencial para proteger los
activos informativos frente a amenazas. Por ello, implementar
esta norma se convierte en una tarea prioritaria, ya que permite
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evaluar  fortalezas y  vulnerabilidades en  diversas
organizaciones y proponer estrategias para reducir el riesgo de
amenazas que explotan debilidades en la estructura
organizacional [6].

Al revisar la literatura existente, se observa que se ha prestado
considerable atencion a los beneficios generales de adoptar la
normativa para el fortalecimiento de la seguridad de los datos y
el cumplimiento de las normas. Sin embargo, al profundizar en
la relacion especifica entre la implementacion de la ISO 27001
y la mitigacion de riesgos en el contexto latinoamericano, se
identifica un vacio en la literatura. Pocos estudios han
examinado exhaustivamente como esta norma influye
directamente en la reduccion de riesgos. Esta escasez de
investigacion deja un espacio para explorar como las empresas
en esta region pueden aprovechar mejor la normativa como un
recurso eficaz para gestionar adecuadamente las amenazas
relacionadas con la salvaguarda de datos y fortalecer la
proteccion de la informacion confidencial.

Teniendo en cuenta lo expuesto previamente, el propdsito de
este analisis fue examinar la siguiente pregunta de investigacion
en profundidad ;Qué evidencias empiricas existen sobre la ISO
27001 para mitigar riesgos en la Seguridad de la Informacion
en empresas Latinoamericanas entre el 2013 - 2024?

II. METODOLOGIA

Esta investigacion se fundamenta en un enfoque cuantitativo
con el propdsito de llevar a cabo un analisis detallado y
exhaustivo de la literatura asociada con la metodologia
PRISMA. En palabras de [7] las revisiones sistematicas son
analisis de estudios primarios realizados de manera
reproducible mediante métodos explicitos, un ejemplo
conocido de este enfoque de investigacion es el modelo
PRISMA.

Asimismo, respecto a la evaluacion de criterios (Tabla I) se
utilizé los lineamientos establecidos por el método LIA y se
proceso la informacion de la siguiente manera: tabulacion de
datos en Excel y clasificacion de los resultados en ejes
bibliométricos y tematicos [32]. Esta metodologia permitid
generar un analisis de herramientas aplicadas y de los hallazgos
mas importantes del estudio [33].

En este contexto, la investigacion analiz6 la estrategia de ISO
27001 en empresas desde 2013-2024, desde una perspectiva
bibliométrica y examinando los temas abordados en estudios
pertinentes. Por lo tanto, [8] mencionan que es una guia
destacada para informar sobre el uso de protocolos en
investigaciones de revisiones sistematicas, esto promueve el
consenso, garantiza la capacidad de reproducir los resultados y
evita distorsiones en la interpretacion de las variables durante
el analisis.

Como herramienta de gestion bibliografica, se utilizo Zotero.
Zotero es un software de gestion de referencias bibliograficas
que facilita la recopilacion, organizacion, citacion y
comparticion de fuentes de informacion. Permite guardar
informacién de documentos y paginas web, organizar
referencias en carpetas, sincronizar la biblioteca en varios

dispositivos, insertar citas y crear bibliografias en multiples
estilos, y compartir referencias para colaborar en proyectos. Es
una herramienta gratuita y de codigo abierto, accesible para
todos, con una interfaz intuitiva y compatible con otros sistemas
de gestion de referencias, lo que la convierte en una opcion
esencial para investigadores y estudiantes.

Asimismo, se hizo uso de una extensa variedad de fuentes de
datos, las cuales abarcaron una serie de bases de datos
pertinentes y reconocidas en el &mbito académico y cientifico,
tales como: Dialnet, Google Académico, IEEE Xplore,
Redalyc, Scielo y Scopus. Para asegurar la exhaustividad de la
busqueda, se emplearon palabras clave especificas como “ISO
270017, “mitigacion de riesgos”, “seguridad de la
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informacion”, “empresas latinoamericanas”, “ciberseguridad”,
“amenazas”, “salvaguarda de informacion”, “identificacion de
riesgos” y “auditoria”. Es importante destacar que unicamente
se consideraron estudios publicados en el periodo comprendido
entre 2013 y 2024, con el fin de garantizar la actualidad y
relevancia de los datos recopilados.

Al principio, se identificaron aproximadamente 11,000 estudios
relacionados con la variable ISO 27001. Tras aplicar las
estrategias de busqueda adecuadas, se redujo este nimero a
alrededor de 886 investigaciones de las revistas seleccionadas.
Todos los articulos seleccionados se exportaron a una hoja de
calculo desde Zotero para proseguir con el proceso de inclusion
y exclusion.
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Fig. 1 Informacion bibliométrica de articulos exportados desde Zotero

Seguidamente, se implementaron criterios mas rigurosos para
la inclusion o exclusion de estudios. Después de la fase inicial
de busqueda, se centrd la atencion exclusivamente en la
seleccion de documentos primarios, articulos publicados en
revistas cientificas, libros académicos y actas de congresos que
estuvieran alineados con el titulo de la RSL. Se tomaron en
consideracion investigaciones procedentes de plataformas
como Dialnet, Google Académico, IEEE Xplore, Redalyc,
Scielo y Scopus. Ademas, se hizo hincapi¢ en que estos
documentos abordaran exhaustivamente las variables de interés
y sus términos relacionados, analizando ambas ediciones en
inglés como en espaifiol de los articulos. Se enfatizo la inclusion
unicamente de aquellos estudios disponibles en acceso abierto,
dentro del ambito de la ingenieria y con ISSN, provenientes
especificamente de paises latinoamericanos. En relacion con la
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pregunta de investigacion, se optd exclusivamente por aquellos
estudios que ofrecieran evidencia cuantitativa relevante sobre
el tema en cuestion. Los criterios para la inclusion y exclusion
de los articulos se pueden visualizar en la Tabla I:

TABLA1
CRITERIOS APLICADOS PARA LA SELECCION DE ESTUDIOS

TABLA II

ARTICULOS INCLUIDOS EN LA REVISION SOBRE LA I1SO 27001 PARA LA
MITIGACION DE RIESGOS EN LA SEGURIDAD DE LA INFORMACION

Autores

Titulo de la investigacion

Akinyemi et al. [9]

SWOT analysis of information security management
system ISO 27001

1 | Eltitulo o el resumen tiene relacion con la problematica

Angulo et al. [10]

Propuesta metodoldgica de seguridad de informacion
para proveedores de servicios de internet en ecuador

La fecha de publicacion corresponde entre el afio 2013 a 2024.

El idioma corresponde a: inglés o espafiol

Antunes et al. [11]

A Client-Centered Information Security and
Cybersecurity Auditing Framework

El articulo debe estar en acceso abierto.

[V I O B USI  NS)

Los articulos incluyen palabras clave asociadas a la pregunta

Arce [12]

Analisis de los riesgos por mitigar a través de la
auditoria en operaciones electronicas en Paraguay al
2022

Los articulos deben evidenciar un hallazgo empirico o practico. No se
incluyen estudios tedricos, descriptivos u otras revisiones

Avalos et al. [13]

Trazabilidad de operaciones en base de datos para
mitigar riesgos en los procesos de auditoria

7 | Los articulos aplican herramientas de ingenieria.

Una vez que se aplicaron meticulosamente los criterios de
seleccion y exclusion, se detectdé un numero total de 23
investigaciones apropiadas para su analisis exhaustivo. Para
recopilar la informacion pertinente de manera sistematica, se
utilizé una hoja de calculo especializada, donde se registraron
una amplia gama de aspectos bibliométricos de cada estudio,
abarcando desde el nombre completo del autor hasta el idioma
de publicacion, entre otros datos de relevancia. Dicho lo
anterior, se llevé a cabo la labor de organizar y tabular
minuciosamente el contenido de los estudios mediante el uso de
tablas dinamicas, permitiendo asi una visualizacion
estructurada y detallada de la informacion recabada. Por Gltimo,
se procedid a realizar una evaluacion exhaustiva de los
resultados obtenidos en los articulos seleccionados, con el
objetivo primordial de demostrar de manera inequivoca la
eficacia y la relevancia de la implementacion de la norma ISO
27001 en el ambito investigativo y practico.

III. RESULTADOS

Los resultados se categorizaron en dos ejes: uno bibliométrico
y otro de contenido. El analisis bibliométrico facilito la
descripcion de los estudios seleccionados, mientras que el
analisis de contenido permitié identificar aspectos relacionados
con la ingenieria.

A.  Resultados Bibliométricos

La enumeracion de los autores y titulos de las revisiones
sistematicas que abarcan desde 2013 hasta 2024, enfocadas en
las palabras clave "ISO 27001" y "mitigacion de riesgo" se
presenta en la Tabla II. Dicha tabla permite identificar
adecuadamente cada uno de los estudios extraidos en el proceso
final de la revision. Estos estudios fueron seleccionados
utilizando la herramienta Zotero.

La herramienta de Zotero no solo funcioné como gestor de
referencias, sino que también permitid la revision eficiente de
los estudios para su adecuada clasificacion y exportacion. De la
misma manera, se asegura una trazabilidad de los estudios.

Brenner et al. [14]

Better Safe Than Sorry: Risk Management Based on
a Safety-Augmented Network Intrusion Detection
System

Barafort et al. [15]

Integrating risk management in IT settings from ISO
standards and management systems perspectives

Beckers et al. [16]

A pattern-based method for establishing a cloud-
specific information security management system:
Establishing information security management
systems for clouds considering security, privacy, and
legal compliance

Chandra et al. [17]

Information Security Risk Assessment Using
Situational Awareness Frameworks and Application
Tools

Duarte y Monges [18]

Analisis de una metodologia de Seguridad de la
Informacion basados en los estandares ISO 27001

Hoy y Foley [19]

A structured approach to integrating audits to create
organisational efficiencies: ISO 9001 and ISO 27001
audits

Kamil et al. [20]

Information security objectives and the output
legitimacy of ISO/IEC 27001: stakeholders’
perspective on expectations in private organizations
in Sweden

Llanten et al. [21]

Validation of Cybersecurity Framework for Threat
Mitigation

Morales et al. [22]

Sistemas de gestion de seguridad de la informacion
para empresas KPO: una aproximacion

Moreno y Coronado
[23]

Modelo base de conocimiento para auditorias de
seguridad en servicios web con inyeccion SQL

Mukhtar
[24]

y Ahmad

Internal threat control framework based on
information security management system

Phirke y Ghorpade
[25]

Best practices of auditing in an organization using
ISO 27001 standard

Podrecca y Sartor [26]

Forecasting the diffusion of ISO/IEC 27001: a Grey
model approach

Razikin [27]

Cybersecurity decision support model to designing
information technology security system based on risk
analysis and cybersecurity framework

Ruiz et al. [28]

Implementation of Information Security Audit for the
Sales System in a Peruvian Company

Tiganoaia [29]

Some aspects regarding the information security
management system within organizations - Adopting
the ISO/IEC 27001:2013 standard

Yungan y Narvaez
[30]

Aplicacion de la Norma ISO 27001 para la seguridad
de los Sistemas de Informacion

Zaini et al. [31]

A conceptual overview on the relationship between
information security practices and organizational

agility
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Una vez que los estudios han sido descritos, segun su
informacion bibliométrica, se organizaron y clasificaron segiin
su aflo de publicacién, el idioma de publicacion, el pais de
publicacion y segun la base de datos utilizada.

Un gréfico lineal representa la organizacion de aquellos
articulos seleccionados en la revision sistematica de acuerdo
con su afio de publicacion. En el eje horizontal se encuentran
los afios del periodo analizado, y en el eje vertical se presenta
la cantidad de articulos seleccionados. Se observa un
incremento continuo en el nimero de articulos publicados
anualmente, alcanzando un pico significativo en 2022, lo que
podria indicar un mayor interés o avances en el tema estudiado
en la Fig. 2.

2013 2014 2015 2017 2018 2019 2020 2022 2023

Fig. 2 Ao de publicacion de los articulos incluidos en la RSL.

Un grafico de anillo que proporciona una representacion visual
segun el idioma de publicacion. Cada segmento del anillo
representa un idioma especifico, y el tamafio de cada segmento
corresponde a la cantidad de articulos publicados en ese idioma
en la Fig. 3:

70%

m English = Spanish

Fig. 3 Idioma de publicacion de los articulos incluidos en la RSL.

Un mapa donde cada pais esta coloreado de manera diferente,
indicando la cantidad de articulos seleccionados en la revision
sistematica. Por lo cual, Colombia, Paraguay y Ecuador son los
paises mas oscuros, lo que sugiere que tiene la mayor cantidad
de articulos seleccionados segun la escala. Asimismo, el pais de
Pert tiene tonos mads claros, lo que indica menos articulos
seleccionados en la Fig. 4:

Seriel

l2
¥
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© Microsoft, OpensStreetMap

Fig. 4 Paises de los articulos incluidos en la RSL.

En la Fig. 5 es un grafico circular donde esta representacion
visual muestra la distribucion porcentual de las fuentes de
informacion; se visualiza que Scopus representa por el
segmento mas grande con un 61% del total siendo la base de
datos mas utilizada en esta revision sistematica con casi la
mitad de los articulos elegidos. Pero, Redalyc e IEEE Xplore
tienen el mismo y menor porcentaje del 4% siendo la menos
utilizada.

13%
9%

4%
4%
9%

61%

Dialnet Google Académico IEEE Xplore Redalyc Scielo Scopus

Fig. 5 Base de datos de los articulos incluidos en la RSL.
B.  Resultados de Contenido

En la Tabla III, se presentan las herramientas de ingenieria
asociadas a la ISO 27001, segtn los articulos incluidos en la
revision sistematica. Las empresas utilizan ISO 27001 para
auditar multiples sistemas de seguridad de datos, realizando
autodiagnosticos y medidas de mitigacion, y evaluando
transacciones electronicas con Normas Internacionales de
Auditoria; la metodologia PDCA facilita la planificacion y
evaluacion de riesgos, alineada con ISO 27001, y la
participacion de todos los niveles organizacionales es vital;
SmartPLS y MAXQDA se usan para el analisis de datos,
ProPAn para la administracion de seguridad en la nube,
Blockchain para garantizar la integridad de los datos, y SQL
para prevenir inyecciones; los sistemas de deteccion de intrusos
(IDS) protegen redes al detectar incidentes, y el analisis FODA
evalta puntos fuertes y riesgos del SGSI.
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TABLA III

HERRAMIENTAS DE INGENIERIA O ADMINISTRATIVAS ASOCIADAS A LA ISO 27001 SEGUN LOS ARTICULOS INCLUIDOS EN LA REVISION

Herramientas

Aplicacion de la herramienta

Indicadores o0 Mediciones

Auditoria

Las empresas prefieren usar un unico SGSI para auditar multiples
sistemas de seguridad de datos. [11] mencionan que la auditoria inicial
implica un autodiagnostico y medidas de mitigacion, mientras que las
posteriores evalian su impacto. [12] sugiere auditar transacciones
electronicas en Paraguay con Normas Internacionales de Auditoria
para detectar fraude. [13] destacan la auditoria en Oracle, dividiéndola
en revision de componentes y verificacion de acciones. [17] sefialan
que la auditoria incluye recopilacion de informacion, analisis de
registros, inspecciones de campo y entrevistas. [19] resaltan la
combinacion de ISO 9001 e ISO 27001 para evaluar el cumplimiento
con estandares. [25] se enfocan en las mejores practicas del SGSI con
referencia a ISO 27001. [28] subrayan la importancia de proteger la
informacion del sistema de comercializacion de Dominguez. [29]
evalua el cumplimiento de requisitos tras aplicar la guia SGSI.

Para medir la efectividad de las medidas de seguridad, es crucial
considerar varios indicadores. [11] destacan el analisis global
obtenido durante la auditoria para evaluar el impacto en la Seguridad
de la Informacion. [12] manifiesta la tasa de deteccion y mitigacion
de riesgos como indicador. [13] sugieren la proporcion de deteccion
y resolucion de anomalias. [17] manifiestan sobre la tasa de
resolucion de inconformidades. [19] utilizan el indicador de avance
constante, comparando areas de mejora identificadas en auditorias.
[25] proponen la proporcién del cumplimiento de normativas de
proteccion de datos. [28] sugieren la proporcién de problemas
detectados y solucionados durante la auditoria del sistema de ventas.
Finalmente, [29] refiere la proporciéon de requisitos cumplidos
durante la auditoria de seguridad de la informacion.

Metodologia PDCA

En el contexto de la seguridad de los datos empresariales, la
planificacion detallada de medidas de seguridad adaptadas a los
proveedores es fundamental para proteger los activos informativos
frente a amenazas. Asi, [10] destacan que la recoleccion de datos sobre
incidentes de seguridad proporciona una vision integral de las
amenazas. De acuerdo con [15], la metodologia PDCA facilita la
integracion de la administracion de amenazas en TI desde los sistemas
de gestion y estandares, promoviendo la interoperabilidad mediante un
enfoque sistémico. [27] enfatizan que la evaluacion de riesgos es
crucial para identificar vulnerabilidades y proponer estrategias de
mitigacion. Ademas, [19] subrayan que un proceso continuo alineado
con ISO 27001 es crucial para gestionar la proteccion de datos,
implicando etapas de Planificacion, Ejecucion, Verificacion y Accion.
[24] refuerzan la importancia del ciclo PDCA para establecer un marco
de control interno que mitigue amenazas y proteja los datos,
permitiendo una gestion proactiva y adaptable ante los desafios de
seguridad. [31] afladen que la participacion de todos los niveles
organizacionales es vital para la implementacion efectiva de estas
medidas. Finalmente, [26] mencionan que este enfoque continuo de
PDCA en la proteccion de datos es esencial para detectar amenazas,
implementar medidas de seguridad, evaluar su eficacia y realizar
ajustes necesarios, con [22] destacando la importancia de la
retroalimentacion constante para la mejora continua.

Para medir la efectividad de las medidas de seguridad implementadas,
la tasa de incidentes de seguridad es un indicador clave. [10] sugieren
que este indicador mide la frecuencia y gravedad de los incidentes,
reflejando la eficacia de las medidas implementadas y mejorando la
proteccion de datos y confianza de los usuarios. [15] refieren la
proporcion de incidentes de seguridad atendidos, que mide cuantos
incidentes se gestionan adecuadamente respecto al total detectado,
siendo un alto indice de mitigacion de riesgos indicativo de una mejor
capacidad para responder a amenazas. [18] introducen la proporcion
de requisitos satisfechos como un indicador que mide la alineacién
entre las expectativas de los involucrados y las acciones
implementadas, donde una alta proporcion indica una mejor
optimizaciéon en la proteccion de datos. [27] agregan que la
proporcion de mejoras continuas en la gestion de proteccion de datos,
comparando las mejoras implementadas con el total identificado en
un periodo especifico, sugiriendo un abordaje efectivo de amenazas.
[24] evaltian la eficacia de las medidas a través de la proporcion de
incidentes evitados. [31] destacan la importancia de la proporcion de
cumplimiento normativo como un indicador de la eficacia en la
implementacion de medidas de seguridad. [26] examinan la
proporcion de empresas que adoptan medidas de proteccion de datos
como un indicador que refleja la aplicacion de practicas de proteccion
y la conciencia y defensa contra amenazas, y [22] plantean que el uso
de encuestas de satisfaccion para evaluar la percepcion de seguridad
entre los usuarios.

Software
(SmartPLS)

El analisis exploratorio, confirmatorio y factorial se realizd con
SmartPLS 3 y SPSS edicion 24. La metodologia SEM centrada en la
varianza evalud la relacion entre proteccién de datos y adaptacion
empresarial, maximizando la varianza explicada de los constructos
latentes [31].

La capacidad predictiva de las politicas de proteccion de datos sobre
la flexibilidad organizacional se evalua con SEM y PLS, mostrando
como afectan la agilidad empresarial. Una alta capacidad predictiva
indica una buena relacion entre la proteccion de datos y la
adaptabilidad [31].

Software
(MAXQDA)

Es una herramienta esencial para el analisis cualitativo de texto y datos
multimedia, que permite evaluar la credibilidad de hallazgos sobre
empresas privadas en Suecia. Facilita la gestion y andlisis de
informacion textual, ayudando a comprender mejor las expectativas de
los interesados y aportando valor a la investigacion [20].

La efectividad en el analisis de datos con MAXQDA se basa en la
capacidad de interpretar hallazgos para identificar pautas y tendencias
relevantes. Esta interpretacion de alta calidad permite extraer
conclusiones solidas que enriquecen el conocimiento sobre la
proteccion de datos y la legalidad en empresas privadas [20].

Software (ProPAn)

El software ProPAn establece un sistema integral para la
administracion de proteccion de datos en la nube, abordando
seguridad, privacidad y cumplimiento legal. Ofrece herramientas para
identificar riesgos de privacidad y evaluar peligros en el
almacenamiento virtual, facilitando la implementacion de tacticas
operativas que garantizan seguridad, confidencialidad y conformidad
normativa [16].

El software ProPAn es una herramienta completa para la
administracion de seguridad en la nube. Proporciona soluciones
preventivas para asegurar la integridad de los datos y el cumplimiento
normativo. Su enfoque agil permite una implementacion eficaz de
estrategias de seguridad en entornos de nube dinamicos [16].

Blockchain

Blockchain proporciona una red segura y controlada para usuarios
autorizados, garantizando la integridad de los datos mediante
algoritmos de consenso y criptografia avanzada, y se destaca como una
solucion confiable en diversos campos [21].

La proporcion de usuarios autorizados en una red Blockchain se
calcula comparando el nimero de usuarios con permisos adecuados
con el total de intentos de acceso. Una alta tasa indica una gestion
eficaz de permisos y una red segura, mientras que una baja tasa
sugiere problemas en la administracion de permisos que podrian
comprometer la seguridad del sistema [21].
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SQL

Para prevenir SQL Injection en APIs como JPA, es esencial evitar la
concatenacion de entrada de usuario en cadenas SQL vy utilizar
herramientas y analisis adecuados. Se busca establecer un patron
efectivo para proteger servicios en linea contra infiltraciones SQL
[23].

La proporcién de vulnerabilidades de inyeccion SQL en evaluaciones
de seguridad refleja la gestion de riesgos. Una tasa alta indica una
buena capacidad de respuesta, mientras que una baja sefiala posibles
deficiencias en auditoria o seguridad, requiriendo ajustes para mejorar
la proteccion [23].

Sistema de
deteccion de
intrusos (IDS)

La implementacion de IDS avanza en la proteccion de redes al detectar
incidentes, analiza riesgos y propone medidas preventivas y
correctivas. Al vincular incidentes con amenazas potenciales en
sistemas de control industrial (ICS), se fortalece la respuesta y la
resiliencia frente a amenazas emergentes [14].

La eficiencia del sistema de deteccion de intrusos (IDS) se evalta por
la proporcion de eventos detectados y solucionados correctamente
frente al total de incidentes. Una alta proporcion indica una buena
gestion de riesgos, mientras que una baja revela debilidades en la
deteccion o en las medidas [14].

FODA

Se evaluaron los puntos fuertes, débiles, oportunidades y riesgos del
SGSI en reuniones con expertos en proteccion de datos. Se
identificaron factores internos y externos que podrian afectar su
desempefio, y los hallazgos fueron validados mediante encuestas y
andlisis estadisticos para determinar su importancia y prioridad [9]

La efectividad de los mecanismos de seguridad, el indice de eventos,
la complacencia del usuario y la productividad en la administracién
de incidentes son indicadores clave para evaluar el Sistema de Gestion
de Seguridad de la Informacion (SGSI), alineados con los objetivos y
prioridades del andlisis FODA [9]

Enla Tabla IV, se presentan las herramientas asociadas a la ISO
27001, segun los articulos en la revision sistematica realizada

TABLA IV

entre los afos 2013 y 2024 donde estan los siguientes campos:
autores, tipo, descripcion y medicion del efecto.

HALLAZGOS O RESULTADOS OBTENIDOS RESPECTO A LA ISO 27001 SEGUN LOS ARTICULOS INCLUIDOS EN LA REVISION

Autores Hallazgo Descripcion del Hallazgo Sintesis del Hallazgo
L,a falta de co_nocmvnevnto en e.stan_(%ares IS0 27000 y Permite identificar fortalezas y debilidades del SGSI, y
. . Falta de técnicas de mejora limita la aplicacion de los resultados .. . .
Akinyemi et al. [9] L. . . . | anticipar amenazas y oportunidades externas, mejorando la
conocimiento del estudio, destacando la necesidad de una mejor .
., preparacion y respuesta.
comprension.
Falta de La falta de seguridad en compaiiias de Internet en Ecuador

Angulo et al. [10]

implementacion de
medidas de seguridad
de la informacion

La falta de seguridad en empresas de conectividad en
Ecuador expone a riesgos cibernéticos, afectando datos
y reputacion.

destaca en el cumplimiento normativo y la satisfaccion del
cliente, revelando la necesidad de mejorar la proteccion de
datos.

Antunes et al. [11]

Falta de auditoria

La falta de auditoria en las PYME, por recursos
limitados, aumenta su vulnerabilidad a amenazas
digitales.

Auditorias ineficientes aumentan vulnerabilidades y
descontento. Mejorarlas refuerza la proteccion de datos.

Arce [12]

Por falta de
adaptabilidad y
respuesta a amenazas

La dependencia de la TI limita la adaptabilidad, y la
seguridad de la informacion es crucial para enfrentar
amenazas cibernéticas.

Buenas practicas en seguridad de datos reducen
vulnerabilidades, filtraciones e interrupciones, protegiendo
la reputacién y mejorando la agilidad.

Avalos et al. [13]

Exposicion a
amenazas
informaticas

En Paraguay, la deficiente gestion de riesgos
cibernéticos destaca la wurgencia de auditorias
especializadas para proteger las transacciones
electronicas.

El analisis evalta la reduccion de eventos de seguridad,
costos de gestion de riesgos y mejoras en eficacia operativa
y satisfaccion del cliente.

Brenner et al. [14]

Infraccion de
privacidad y acceso
no autorizado

La falta de trazabilidad en bases de datos puede
comprometer la seguridad de los datos. Para resolver
esto, se propone usar auditoria en bases de datos Oracle
para mejorar la privacidad y seguridad.

El impacto se refleja en la reduccion de riesgos de
privacidad y manejo indebido de datos, junto con mejoras
en la deteccion, respuesta y prevencion de amenazas a la
informacion.

Barafort et al. [15]

Vulnerabilidades en
sistemas de control

Las vulnerabilidades en sistemas de control industrial
exponen redes a ataques remotos. El articulo sugiere
usar un sistema de vigilancia de intrusiones para
gestionar estos riesgos.

Menos incidentes de seguridad, mejor proteccion, y rapida
deteccion y respuesta, junto con la capacidad del personal
para gestionar estos eventos.

Beckers et al. [16]

Falta de integracion
de la gestion de
riesgos

La falta de integracion en la gestion de riesgos de TI
lleva a una coordinacion deficiente y oportunidades
perdidas en seguridad y eficiencia.

La evaluacion del impacto mide como el sistema de manejo
de peligros en TI identifica y gestiona riesgos, mejorando
la proteccion de datos y reduciendo problemas de
seguridad.

Chandra et al. [17]

Vulnerabilidades en
entornos de nube

Las vulnerabilidades en la nube complican el SGSI. El
articulo sugiere usar patrones de ingenieria de
requisitos para resolver estos problemas.

Un SGSI para la nube refuerza la seguridad, previene
brechas y aumenta la confianza al proteger los datos.

Duarte y Monges
(18]

Exposicion a
amenazas
informaticas

El articulo muestra que las organizaciones enfrentan
riesgos cibernéticos significativos, revelando la
necesidad urgente de mejorar la ciber resiliencia.

La evaluacion del impacto protege datos clave, asegura la
continuidad operativa y fortalece la credibilidad frente a
amenazas de ciberseguridad.

Hoy y Foley [19]

Ineficiencia en la
administracion de
datos.

La mala gestion de datos puede causar filtraciones y
pérdidas graves, subrayando la importancia de una
administracion eficaz de sistemas de informacion.

Un SGSI reduce riesgos de seguridad, como violaciones,
ataques cibernéticos, fugas de datos, incumplimientos
regulatorios y pérdida de reputacion.
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Kamil et al. [20]

Falta de auditoria

La ausencia de auditorias integradas limita la
eficiencia. Implementarlas mejora procesos y reduce
recursos.

La integraciéon de auditorias reduce la duplicacion de
esfuerzos, mejora la visibilidad de riesgos y asegura
consistencia en los hallazgos, permitiendo decisiones mas
informadas y una mejor gestion de riesgos.

Llanten et al. [21]

Riesgo de pérdida de
confianza y
cumplimiento
normativo

Elriesgo de pérdida de confianza en Suecia depende de
la efectividad de las regulaciones de seguridad de
informacion y de cumplir con las expectativas de los
involucrados.

Asegurar la legitimidad de los resultados reduce riesgos
como pérdida de confianza, clientes e inversores, sanciones,
dafio reputacional y pérdida de talento.

Morales et al. [22]

Riesgo de ataques
cibernéticos y acceso
no autorizado

El articulo presenta un esquema de seguridad
cibernética que usa loT, Blockchain y Deep Learning
para identificar amenazas y proteger datos.

La medicion del efecto evalia como el marco de
ciberseguridad reduce riesgos como malware, intrusiones y
fugas de datos, protegiendo asi los datos y mejorando la
seguridad cibernética.

Moreno y Coronado
[23]

Infraccion de
privacidad y manejo
indebido de datos

El parrafo se enfoca en como las empresas KPO pueden
mejorar la seguridad de los datos de clientes mediante
métodos y sistemas adecuados.

Un SGSI en compaiias KPO reduce riesgos de pérdida de
datos, accesos no autorizados, ataques, hurto de propiedad
intelectual e incumplimiento normativo.

Infraccion de

El articulo sugiere un marco para mejorar la seguridad

La medicion del efecto reduce diversos riesgos asociados

Mukhtar y Ahmad L - : . con la proteccion de datos, incluyendo el acceso no
privacidad y acceso web y proteger datos sensibles de inyecciones SQL, . A -

[24] . f L autorizado, la pérdida de datos, su alteracion y la
no autorizado enfocandose en instituciones como la DIAN. . ., .

interrupcion del servicio.

Phirke y Ghorpade Ame_nazas_ internas y | EI pdrrafo menciona riesgos _internos en datos Este efecto reduce riesgos de fuga, sabotaje, robo y errores,
negligencia en el gubernamentales y propone un marco de Seguridad de . S > . s,

[25] mejorando la proteccion y seguridad de la informacion.

manejo de datos

la Informacion para mejorar la proteccion.

Podrecca y Sartor
[26]

Falta de auditoria y
cumplimiento
normativo

El articulo indica que, sin auditoria y cumplimiento, se
compromete la mala proteccion de datos, y destaca la
importancia de seguir normas y capacitar al personal.

Cumplir con los estandares minimiza riesgos de violaciones
de datos, ciberataques y asegura el cumplimiento legal.

Razikin [27]

Riesgo de seguridad
de la informacion,
cumplimiento y
reputacion

El incumplimiento de normas de proteccion de datos
puede causar pérdida de datos, problemas legales y
dafio a la reputacion, afectando la competitividad.

La medicion de este efecto evaliia la aceptacion del estandar
y los riesgos de seguridad, cumplimiento y reputacion.

Ruiz et al. [28]

falta de resiliencia
frente a amenazas
cibernéticas

La falta de resiliencia ante ciberamenazas aumenta la
vulnerabilidad del sistema de TI, poniendo en riesgo la
seguridad de los datos.

La resiliencia cibernética se mide evaluando la frecuencia y
gravedad de incidentes, el tiempo de recuperacion y el
impacto en los datos.

Tiganoaia [29]

Riesgo de exposicion
a amenazas
cibernéticas y manejo
inadecuado de
sistemas y datos

El articulo indica que la falta de auditorias de seguridad
expone a la empresa peruana a riesgos cibernéticos y
que un plan de auditoria es crucial para mejorar la
seguridad.

La auditoria en el sistema de ventas minimiza riesgos como
acceso no autorizado a datos, fraudes financieros e
interrupciones operativas.

Yungan y Narvéez
[30]

Falta de SGSI
formalizado

La falta de un SGSI formalizado expone a las
organizaciones a riesgos cibernéticos y compromete la
proteccion de informacién confidencial, afectando su
eficacia operativa.

Este efecto ayuda a mitigar riesgos de seguridad de la
informacion, como ataques cibernéticos, fugas de datos,
pérdida de informacién sensible y dafio a la imagen
corporativa.

Zaini et al. [31]

Por falta de medidas
de seguridad
adecuadas

El articulo sefiala que, sin medidas de seguridad
adecuadas, la organizacion enfrenta riesgos. Un SGSI
es clave para proteger los datos y mitigar estos riesgos.

Mitiga riesgos de accesos no autorizados, fugas de datos,
vulnerabilidades, malware, ingenieria social, y problemas
de integridad y disponibilidad de servicios.

IV. DISCUSION

A. Limitaciones

Tras una exhaustiva revision sistematica, se identificd una
significativa limitacion en la cantidad de estudios empiricos
sobre temas criticos como el costo de implementacion, la
reduccion de incidentes y el cumplimiento de normativas
especificas. Aunque abundan investigaciones sobre la
conceptualizacion de la mitigacion de riesgos, estas no ofrecen
una explicacion funcional del procedimiento necesario para
implementar eficazmente la normativa ISO 27001 en empresas
latinoamericanas. Segun [31], la implementacion de la norma
ISO 27001 en una empresa tiene un efecto significativo en

garantizar la disponibilidad continua de la seguridad de la
informacién, siendo un fundamento principal en la proteccion
de datos.

B.  Implicancias y Estudios Futuros

La revision sistematica se enfoca en identificar herramientas de
ingenieria para aplicar directrices sobre seguridad de la
informacion en las empresas, destacando la ISO 27001, el ciclo
PDCA vy las auditorias. Como una de las herramientas es la
auditoria, [28] resaltan que los procedimientos se fundamentan
en la deteccion de riesgos y la evaluacion exhaustiva de la
organizaciéon o seccion especifica; como afirma [19], la
auditoria sigue un proceso que incluye planificacion, ejecucion,

4™ LACCEI International Multiconference on Entrepreneurship, Innovation and Regional Development - LEIRD 2024
“Creating solutions for a sustainable future: technology-based entrepreneurship” - Virtual Edition, December 2 — 4, 2024 8




informes y seguimiento de acciones correctivas. Continuando
con la otra herramienta, [31] sostienen que al integrar el ciclo
PDCA, las organizaciones pueden mejorar continuamente sus
procesos y adaptarse con mayor agilidad a las demandas del
entorno cambiante, fortaleciendo su capacidad para mantener
altos estdndares de seguridad y operatividad. Ademas, se
observa una tendencia creciente hacia el uso de herramientas
tecnologicas, como software sencillo o integrado. Segun [25]
seflalan que el software, entendido como aplicaciones que
posibilitan la ejecucion de funciones especificas en un sistema
informatico, se vuelve mas manejable y eficaz bajo este tipo de
gestion.

Para futuras investigaciones, es esencial profundizar en
herramientas especificas, como la evaluacion personalizada de
riesgos de seguridad, la automatizacion de procedimientos
mediante inteligencia artificial y el uso de tecnologias
emergentes para la proteccién de datos, ya que estas areas
prometen avances significativos en ciberseguridad y requieren
mayor estudio y desarrollo.

V. CONCLUSIONES

La implementacion de la norma ISO 27001 ha demostrado ser
esencial para la proteccion de la informacion en las
corporaciones latinoamericanas, aunque aun no se observa un
avance significativo en una implementacion mas eficaz que
permita una mitigacion exhaustiva de los riesgos. Las
investigaciones sobre la ISO 27001, especialmente entre 2013
y 2024, reflejan un interés creciente en su relevancia para la
seguridad de datos en Latinoamérica, destacando su papel
crucial en el establecimiento de practicas robustas de
administracion de la seguridad de la informacion.

El impacto de la ISO 27001 se manifiesta en la reduccion de
incidentes de seguridad de datos y el cumplimiento de
regulaciones, aunque persisten desafios relacionados con los
costos de implementacion. Este proceso dindmico requiere un
compromiso continuo con las mejores practicas de seguridad,
la adopcion de tecnologias emergentes y el fomento de una
cultura organizacional que priorice la seguridad de la
informacion. La colaboracion entre sectores y la capacitacion
constante son fundamentales para garantizar una
implementacion efectiva y sostenible de la norma a largo plazo.
Finalmente, la atencién y adaptacion a los nuevos desafios son
esenciales para mantener la eficacia de la ISO 27001 en las
empresas latinoamericanas.
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