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Abstract— The usage of IoT devices has grown exponentially in
smart homes, thanks to the automation benefits they provide.
However, this expansion has also increased security vulnerabilities,
making these devices attractive targets for cybercriminals. This
systematic review analyzes the main cybersecurity threats in domestic
IoT environments and the emerging mitigation strategies. Forty-nine
studies extracted from the Scopus database were examined, covering
articles published between 2020 and April 2024. The results revealed
that flooding attacks and authentication and session attacks are the
most prevalent. To counter these threats, machine learning and
blockchain techniques are highlighted, providing protection against
authentication and manipulation. Machine learning methods
implemented in intrusion detection systems achieve accuracies
ranging from 97.7% to 99.68%. This analysis not only offers a
detailed view of current vulnerabilities but also suggests that future
research should develop techniques combining machine learning
witch blockchain, allowing for greater resilience against diverse
attacks.
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Estrategias de Ciberseguridad para Hogares Inteligentes:
Una Revision Sistematica de Amenazas y Enfoques de
Mitigacion en Entornos [oT
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Resumen— El uso de dispositivos IoT ha crecido
exponencialmente en los hogares inteligentes, gracias a los
beneficios de automatizacion que estos proporcionan. Sin embargo,
esta expansion también ha incrementado las vulnerabilidades de
seguridad, convirtiendo a estos dispositivos en objetivos atractivos
para ciberdelincuentes. Esta revision sistemdtica analiza las
principales amenazas a la ciberseguridad en entornos IoT
domésticos y las estrategias de mitigacion emergentes. Se
examinaron 49 estudios extraidos de la base de datos Scopus,
abarcando articulos publicados entre 2020 y abril de 2024. Los
resultados revelaron que los ataques de inundacion y los de
autenticacion y sesion son los mds prevalentes. Para contrarrestar
estas amenazas, se destacan técnicas de machine learning y
blockchain, que proporcionan proteccion contra la autenticacion y
la manipulacion. Los métodos de machine learning implementados
en sistemas de deteccion de intrusos alcanzan precisiones entre
97.7% y 99.68%. Este andlisis no solo ofrece una vision detallada de
las vulnerabilidades actuales, sino que también sugiere que futuras
investigaciones deberian desarrollar técnicas que combinen
machine learning con blockchain, permitiendo una mayor
resiliencia ante diversos ataques.

Palabras Clave—Ciberseguridad, hogar inteligente, Amenazas
cibernéticas, IoT.

I. INTRODUCCION

Hoy en dia, el uso de los dispositivos 10T ha crecido
exponencialmente gracias a la automatizacion de funciones
como la iluminacién, seguridad, climatizacién, entre otros
beneficios que nos brinda y como indica PwC en su informe [1],
se espera que la cantidad de estos dispositivos instalados en los
hogares aumente significativamente, pasando de 16,400
millones en 2022 a 25,100 millones en 2027. Esta expansion en
el uso de los dispositivos 10T en los hogares se ve respaldada
por el constante crecimiento de los hogares inteligentes puesto
que segun Statista [2] estos superaron los 300 millones en el
2023y se proyecta que podrian duplicarse para 2028.

Sin embargo, este rapido crecimiento en la adquisicion de
estos dispositivos en entornos no seguros como los hogares, ha
sido aprovechada por los ciberdelincuentes como lo demuestra
el reporte de Bitdefender [3], en el cual se identifico que el
dispositivo mas vulnerable fue el Smart TV, contando con mas
del 52% de las vulnerabilidades de 10T identificadas por esta
compafiia de seguridad. Adicional a ello, en un reporte de
SonicWall [4], se identificé que, en los primeros seis meses del
2023, se registraron 77.9 millones de ataques de malware

dirigidos Unicamente a dispositivos 10T, aumentando un 37%
con respecto al afio anterior.

En la literatura, se pueden apreciar investigaciones
relacionadas a la seguridad de las casas inteligentes en la cual
analizaron normas como el estdndar 303 645 de ETSI, sin
embargo, esta va orientada mas hacia los fabricantes de estos
dispositivos [5]. Otras han abordado ataques especificos como
los ataques de firmware, XSS y fuerza bruta para descifrar
contrasefias en estos dispositivos [6] y han propuesto soluciones
al respecto. Ademas, mientras algunos estudios proponen
soluciones como la gestion basada en politicas y un enfoque
mas orientado al usuario inexperto en conceptos técnicos [7],
existen otros que clasifican los tipos de ataques hacia los
dispositivos 10T en el hogar, destacando las amenazas, asi como
soluciones generales para proteger dichos sistemas [8].

En el marco de esta realidad, se justifica la necesidad de
desarrollar una nueva revision sistematica de la literatura (RSL)
sobre las tendencias de amenazas y mitigacién en los
dispositivos 10T dentro de hogares inteligentes. Esta revision es
esencial para actualizar el conocimiento actual y sintetizar las
investigaciones existentes en el area de estudio. El principal
objetivo de esta revision es identificar las estrategias de
ciberseguridad actuales utilizadas para mejorar la proteccion
frente a las amenazas cibernéticas en hogares inteligentes.
Ademas, el estudio se centra en identificar las brechas
existentes en la literatura y proponer futuras lineas de
investigacion que puedan abordar las deficiencias actuales en la
mitigacién de riesgos en dispositivos 10T.

Con respecto al resto de este estudio, la seccién Il aborda
la metodologia empleada, detallando las preguntas de
investigacién, los criterios de elegibilidad establecidos y la
declaracion PRISMA utilizada para asegurar la transparencia y
el rigor del proceso de revisién. La seccion Il presenta los
resultados, describiendo las amenazas cibernéticas mas
comunes, las principales estrategias de ciberseguridad
identificadas y la efectividad de estas. Finalmente, la seccion
IV ofrece las conclusiones y sugerencias para futuras
investigaciones, destacando las areas que requieren mas
atencién para mejorar la ciberseguridad en hogares inteligentes.

Il. METODOLOGIA

La presente investigacion se realiz0 mediante la
elaboracion de una RSL, la cual consiste en una secuencia de
pasos estructurados y metddicos para realizar una revision
basada en evidencia, con el objetivo de abordar las preguntas
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de investigacion de manera objetiva [9]. Para guiar esta RSL,
se propuso la siguiente pregunta de estudio: ¢ Qué estrategias de
ciberseguridad se estan utilizando para mejorar la proteccion
frente a las amenazas cibernéticas en hogares inteligentes? Esta
pregunta se desagregd utilizando los componentes de la
estrategia PICOC (Problema, Intervencién, Comparacion,
Resultado, Contexto), la cual permite agilizar la revision al
afinar las preguntas de investigacion para obtener un mejor
rendimiento en la captura de publicaciones para la RSL [10],
precisando las preguntas especificas y palabras clave necesarias
para cada componente de PICOC, como se describe en la Tabla
l.

( SUBJAREA,"COMP" ) OR LIMIT-TO
(SUBJAREA,"ENGI™"))

La cadena de recopilacion fue disefiada para abarcar una
amplia gama de estudios relevantes al tema de investigacion.
Esta estrategia permitié obtener un conjunto significativo de
publicaciones pertinentes.

A continuacidn, se detallan los criterios de elegibilidad que
se tomaron en cuenta para la presente investigacion. Para
asegurar la relevancia y calidad de los estudios seleccionados
en esta RSL, mediante la Tabla Il, se establecieron los
siguientes criterios de inclusion.

TABLA I
CRITERIOS DE INCLUSION

TABLA |
APLICACION DE PREGUNTAS PICOC
PALABRA
COMPONENTE PREGUNTA CLAVE
¢Qué tipos de amenazas | Cyber threats, threats,
cibernéticas son mas comunes | vulnerability, attack,
Problema

en los entornos de hogares
inteligentes?

"computer crime",
unauthorized access.

Intervencion

¢ Qué estrategias de
ciberseguridad  se  estan
desarrollando para mejorar la
seguridad de los hogares
inteligentes?

Cybersecurity
strategies,
cybersecurity,
mitigation, resilience,
assessment, measures

Comparacion

Ne Criterio
ci Publicaciones que aborden temas relacionados con
amenazas cibernéticas.
Cl2 Publicaciones que discutan estrategias de ciberseguridad.
cI3 Publicaciones que versen sobre mejoras en la proteccion
cibernética.
Cl4 Publicaciones dentro del contexto de hogares inteligentes.

Asimismo, se definieron los siguientes criterios de
exclusion, presentados en la Tabla 3.

TABLA Il

Improve protection,

;Qué mejor rtan -
¢QuEé mejoras aportan estas enhance, improvement,

Resultados estrategias para la proteccion
L secure, approach,
de los hogares inteligentes? -
solution
!EI ~ contexto, hogares Smart home, home
inteligentes, se aborda en .
Contexto automation, home

cada una de las anteriores

preguntas. network

Para ayudar a dar respuesta a las preguntas de investigacion
derivadas de PICOC, se hizo uso de la base de datos Scopus,
una de las principales bases de datos bibliograficas revisadas
por pares, que comprende mas de 300 disciplinas y, hasta el afio
2023, contaba con alrededor de 7 mil editoriales y mas de 94
millones de registros [11]. En esta base de datos, se emplearon
las palabras claves y sinoénimos identificados mediante la
estrategia PICOC, utilizando una cadena de busqueda avanzada
con operadores booleanos AND y OR. La bisqueda se limit6 a
titulos, resimenes y palabras claves. La siguiente cadena
candnica fue utilizada para la busqueda:

TITLE-ABS-KEY ("cyber threats" OR threat OR
vulnerability OR attack OR "computer crime" OR
"unauthorized access") AND TITLE-ABS-KEY

("cybersecurity strategies" OR cybersecurity OR mitigation OR
resilience OR assessment OR measures) AND TITLE-ABS-
KEY (Improve OR protection OR enhance OR solution OR
improvement OR secure OR approach) AND TITLE-ABS-
KEY ("smart home" OR "home automation” OR "home
network™) AND PUBYEAR > 2019 AND PUBYEAR < 2025
AND ( LIMIT-TO ( OAMall" ) ) AND ( LIMIT-TO
( DOCTYPE,"ar" ) ) AND ( LIMIT-TO

CRITERIOS DE EXCLUSION

N° Criterio
CE1l Publicaciones que no son de acceso abierto.

CE2 Publicaciones distintas de articulos originales.

CE3 Articulos cientificos distintos al idioma inglés.

CE4 Avrticulos cientificos anteriores al afio 2020.

Articulos originales con area de estudio diferente a ciencias

CE5 o S
de la computacion o ingenieria.

Articulos de revisibn que aparecen como articulos

CE6 originales.

El diagrama de flujo PRISMA, mostrado en la Fig. 1,
describe el procedimiento para la seleccion de articulos.
Después de aplicar la cadena de recopilacion en la base de datos
Scopus, dio como resultado 491 publicaciones donde,
posteriormente, se utilizé la declaracion PRISMA la cual es de
gran ayuda en el desarrollo de una RSL para identificar y
sintetizar los estudios encontrados a través de su diagrama de
flujo [12]. Como primer filtro, se utilizaron los criterios de
exclusion, dando como resultado la eliminacion de 412
publicaciones, desglosadas de la siguiente manera: 334
publicaciones no eran de acceso abierto, 51 no eran articulos
originales, una publicacidn estaba escrita en un idioma distinto
al inglés, 20 no estaban comprendidos entre los afios 2020 y
2024, y 6 no estaban relacionadas con las areas de ciencias de
computacion o ingenieria. Este filtro inicial dejo 79 articulos
potenciales para la revisién. Posteriormente, fue realizada una
lectura exhaustiva de los articulos restantes, lo que resulté en la
exclusion de 24 articulos que no se adecuaban a las reglas de
inclusion y de 6 articulos de revisién que, a pesar de haber
usado el filtro de solo ‘articulos’, se presentaban como articulos
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originales. Finalmente, se identificaron 49 articulos que fueron
incorporados al estudio de la RSL al cumplir con los criterios
de inclusion establecidos. Cabe resaltar que los datos

recopilados en esta revision abarcan hasta abril 2024.

J

Identificacion

[

)

Seleccion

‘ Identificacion de estudios a través de bases de datos y registros. ‘

Registros identificados desde”:
Base de Datos (n=1)
Registros (n = 491)

Registros eliminados antes de la seleccion:

Registros duplicados eliminados (n = 0)

|

Registros examinados (n = 491)

Registros excluidos™
(n=412)

51 publicaciones distintas a articulos.
1 articulo diferente al idioma inglés.

20 articulos que no se encuentran entre los afios

2020-2024

6 articulos cuya drea de estudio es diferente a

ciencias de la computacian o Ingenieria

334 publicaciones que no son de acceso abierto

Informes solicitados para su
recuperacion (n = 79)

Informes no recuperados a texto
completo (n =0}

|

Informes evaluados para
determinar su elegibilidad (n = 79)

Informes excluidos
Mo se ajusta a las preguntas
PICOC (n = 24)
Articulos de revisién que aparecen

i como articulos originales (n = 6)

Estudios incluidos en la revision

(n=48)

([ metigo ]

Fig. 1 Diagrama de Flujo PRISMA

I1l. RESULTADOS Y DISCUSION

Los 49 articulos previamente seleccionados fueron
categorizados segln su afio de publicaciéon y pais con el
objetivo de identificar patrones y tendencias en la literatura. La
Fig. 2 muestra que, desde el 2020, los estudios sobre amenazas
y estrategias de mitigacion en hogares inteligentes fueron
aumentando, alcanzando el pico més alto en el afio 2023 con 17
publicaciones. Adicional a ello, se puede resaltar que durante
solo el primer cuatrimestre del 2024 (enero — abril) se
publicaron un total de 9 articulos, lo que evidencia un aumento
significativo en la produccion cientifica relacionada con la
ciberseguridad en hogares inteligentes. Estos datos sugieren un
creciente reconocimiento de la importancia de desarrollar y
mejorar las estrategias de mitigacion de ataques dirigidos a
dispositivos 10T en los hogares inteligentes.

200 201 202 2023 2024

Fig. 2 Articulos cientificos incluidos en la RSL segln su afio de
publicacién
Con respecto a los articulos cientificos organizados por
paises, la Fig. 3 muestra los 5 paises con mayor produccién
cientifica en el tema. Arabia Saudita destaca como el pais con

mayor nimero de publicaciones, representando el 28.6% del
total de articulos. Le sigue Pakistan con el 22.4% y Estados
Unidos con el 14.3%, evidenciando una significativa
contribucién a la investigacion en este &mbito. India y China
muestran una participacion en la contribucion cientifica, de un
12.2% y un 10.2% respectivamente. Estos datos estadisticos
reflejan un interés global en la investigacion sobre las amenazas
presentes en los hogares inteligentes, asi como en las estrategias
de ciberseguridad para mitigarlas.

India
Arabis Saudita

Fig. 3 Top 5 paises con el mayor nimero de articulos incluidos
en la RSL

Mediante el andlisis bibliométrico realizado a los articulos
seleccionados, se observd el nivel de co-ocurrencia de las
palabras claves, tal como se muestra en la Fig. 4. Los hodos mas
grandes representan las palabras mas recurrentes en la
literatura, destacando “internet de las cosas”, “seguridad de
red", "automatizacién" y "ciberseguridad" como las mas
prominentes. Asimismo, el grafico muestra la tendencia a lo
largo del tiempo, representada mediante una escala de colores,
en la cual los tonos mas amarillos indican un aumento reciente
en su mencién, como en los casos de "block-chain", "ataque de
denegacion de servicios" y "machine-learning”. Estos datos
reflejan una evolucién en el enfoque y las prioridades en la
investigacion, evidenciando una mayor atencion a los nuevos
tipos de ataques que surgen en el contexto de la seguridad de
los hogares inteligentes, asi como también a las tecnologias
emergentes para mitigarlos.

networkigecurity

internet ef things

smarhemes

Fig. 4 Co-ocurrencia de palabras claves resultante del analisis
bibliométrico
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A. Amenazas cibernéticas comunes en hogares inteligentes

Abordando el primer componente de PICOC, mediante el
analisis sistematico realizado, se logré identificar un total de 53
tipos de ataques especificos dirigidos hacia los hogares
inteligentes. Entre estos, el ataque mas mencionado en la
literatura fue el de Denegacién de Servicio Distribuido (DDoS),
mencionado en 18 articulos. Este tipo de ataque se caracteriza
por la utilizacién de redes de bots (botnets) compuestas por
dispositivos 10T infectados, permitiendo su uso remoto para
lanzar ataques hacia otras redes. Se destaca ademas su
capacidad de paralizar los servicios mediante el envio masivo
de solicitudes maliciosas, provocando la saturacion de los
recursos de red [5], [6], [8], [13]-[27].

Otros ataques significativos incluyen el "Man-in-the-
Middle" y diversas formas de sniffing, que permiten a los
atacantes interceptar y manipular la comunicacién entre dos
dispositivos sin que los usuarios lo detecten, poniendo en riesgo
la confidencialidad de los datos como las contrasefias,
informacion de los sensores, datos personales u otro tipo de
informacion sensible presentes en los dispositivos 10T [18],
[23], [25], [26], [28]-[35]. Estos demuestran la variedad y
complejidad de las amenazas cibernéticas en estos entornos.

Los 53 ataques especificos fueron clasificados en 13
categorias principales de acuerdo al tipo de ataque al que
pertenecen, lo que permitié proporcionar una estructura clara y
detallada de las distintas formas de vulnerabilidad presentes en
los hogares inteligentes. Las categorias identificadas abarcan
desde ataques de inundacion e intercepcion, hasta ataques de
exploracion de red e ingenieria social. Esta categorizacion
permitié sistematizar la gran cantidad de ataques en solo 13,
permitiendo realizar un subsecuente andlisis de tendencias e
identificacion de las estrategias de mitigacion para cada una de
estas.

La Tabla 4 presenta cada una de estas categorias y sus
respectivos ataques especificos, junto con las referencias a los
autores que hacen mencién de dicho ataque en sus articulos
originales.

TABLA IV
CLASIFICACION DE LAS AMENAZAS CIBERNETICAS SEGUN SU TIPO DE ATAQUE

Violaciones de

[13], [14], [31], [45],

privacidad [46]
Robo de datos [15], [17], [41]
Keylogging [15], [44]
Suplantacion ARP [23], [29], [31], [46]
Suplantacion (DNS,

A. de Suplantacion | DHCP, IP, GPS) [16], [19), [32], [41]

Otro tipo de suplantacién
(no especifica)

(301, [33], [35], [37],
[40], [47]-[49]

A. de Autenticacion y
Sesion

Ataque de replay

[18], [25], [29], [30],
[33]-[35], [48]-[50]

Acceso no autorizado

(6], [14], [17], [20],
[22], [40], [43], [45],
[47], [51]

control no autorizado

[29], [371, [43], [47],
[52]

A. de Explotacién de
Vulnerabilidades

ataque de dia cero

[13], [14], [20], [53]

Ataque de canal lateral

[18], [28], [42], [46]

Buffer overflow

[18], [25], [46]

Otro tipo de explotacion
de vulnerabilidades (no
especifica)

(8], [14], [38]

Escalamiento de
privilegios

[22], [37], [40]

A. de Inyeccién

Inyeccién de cédigo

[28], [49], [54]

Inyeccion de datos falsos

(FDI) [29], [38]
Cross-site scripting

(xs5) [61, [18]
Inyeccién SQL [55]

Ataque de malware

[18], [39], [52], [54]

Paguetes atacados por

[53]

malware

A. de Malware Ataqgues de ransomware [20]
Ataque de gusanos [21]
Ataques adversarios [50]
Brickerbot [27]
Firmware malicioso [42]

Categoria de Ataque Ataque especifico Referencias

Data tampering

[14], [17], [25], [30],
[32], [37], [40], [48],

DDoS [51, [6], [8]. [13]-[27]

DoS [28]-[32], [36]-[40]

Inundacién de protocolos
(MAC, ICMP, SSDP, [24], [[i%]]’ [[igi]] 311,
DNS, UDP, MQTT, etc.) '

A. de Inundacion

[49]
Envenenamiento de
A. de Manipulacién | datos [16], [32], [46]
de Datos Data forgery [14], [33]

Insercidn de objetos [42]
maliciosos
Selective forwarding
attacks [26]
Ataques criptograficos [35]
Ataque del 51%

. - Blockchain [14]

A. Criptograéficos

Ataque de tablas pre- [45]
calculadas
Ataques de firma [22]

Inundacién de paquete
de conexion (SYN,
ACK)

[16], [19], [25], [27]

Man-in-the-Middle (18], [[2?3]’ [25], [26],

28]-[35]

A. de Contrasefas

Ataque de fuerza bruta

(61, [23], [23], [27],
[33], [41], [45], [56]

[14], [18], [32], [35],

Eavesdropping 38], [39], [42]

A. de Intercepcion

Sniffing [13], [25], [28], [39]

Sinkhole attack [26], [32]

(5], [6], [17], [20], [32],

Filtracion de datos [36], [39], [43]

A. de Privacidad y

Crackeo de contrasefias [33], [55]
Diccionario offline [34]
Ataque de
recoqnocimiento [15], [23], [31], [57]

A. de Exploracion de Escaneo de servicios [44], [56]

Red OS fingerprint [15], [44]

Captura de sefial de radio [46]
Wormbhole attacks [26]

Robo de Informacion [15], [30], [37], [40],

Exfiltracion de datos [44]

A. de Ingenieria
Social

Phishing

[7]. [341, [37], [38]
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El gréfico presentado en la Fig. 5 resume la distribucion de
categorias de ataques cibernéticos en hogares inteligentes,
identificados en la revision. Se identificé que las tres categorias
de ataque mas mencionadas en la literatura son: ataque de
inundacion con 29 articulos, ataque de autenticacion y sesion
con 21 y ataques de privacidad y robo de informacién con 19.
Asimismo, es importante destacar que, si bien las categorias de
ataques mencionadas anteriormente son las mas comunes,
también se observd una menor cantidad de articulos
relacionados con otras categorias de ataques, como los ataques
criptograficos o los ataques de ingenieria social, ambos con
Gnicamente 4 articulos. Esto sugiere que estos tipos de ataques
no son tan frecuentes en el contexto de los hogares inteligentes
o0 que la literatura existente sobre estos temas es limitada.

A. DE INUNDACION

A. DE AUTENTICACION Y SESION

A. DE PRIVACIDAD Y ROBO DE INFORMACION
A. DE INTERCEPCION

A. DE SUPLANTACION

FTHHHH A

A. DE MANIPULACION DE DATOS
A. DE EXPLOTACION DE VULNERABILIDADES

A. DE CONTRASENAS

A. DE MALWARE

A. DE EXPLORACION DE RED
A. DE INYECCION
A. DE INGENIERIA SOCIAL

/
0 5 10 15 20 25 30

A. CRIPTOGRAFICOS

Fig. 5 Cantidad de articulos segln su categoria de ataques cibernéticos

Estas categorias de ataque fueron clasificadas segun el
componente principal que afectan de la triada de seguridad de
la informacion CID (Confidencialidad, Integridad y
Disponibilidad) en el contexto de hogares inteligentes. Como lo
muestra la Tabla 5, las 13 categorias de ataques identificadas
previamente se han segmentado segin el componente de la
triada al que impactan. En cuanto a la confidencialidad, se
incluyen siete categorias, destacando entre ellas los ataques de
autenticacion y sesién, asi como los ataques de privacidad. Por
otro lado, la integridad es afectada por cuatro categorias, donde
resaltan los ataques de suplantacién y explotacion de
vulnerabilidades. Finalmente, la disponibilidad es impactada
por Unicamente dos categorias: los ataques de inundacion y
malware.

6], [14], [17],
[18], [20], [22],

Acceso y control remoto de
los dispositivos del hogar,

A. de i

A [25], [29], [30], | permitiendo la
Autegzlsci%(;lon y [32]-[35], [37], | manipulaciéon,  monitoreo,
[40], [40], [43], | asi como la realizacion de

[45]-[52] actividades maliciosas.
Ruptura del cifrado en las
comunicaciones ToT,
A. [14], [[i%]]’ (351, revelando informacion

criptogréficos

sensible como contrasefias
de Wi-Fi o datos de sensores.

Escaneo de dispositivos y
servicios IoT, facilitando el

A. de [15], [23], [26], a a  informacion
Exploracién de | [31], [44], [46], | 2°°%° ormacto
sensible, como patrones de
Red [56], [57]

uso y mapeo de la red

interna.
Desciframiento de
[6], [23], [25], contrasefas de los
A.de [27], [33], [34], | dispositivos, permitiendo el
Contrasefias [41], [45], [55], | acceso a datos privados,

como configuraciones de
sistemas de seguridad.

A. de Ingenieria

(71, [341, [37],

Obtencion de informacion
confidencial, tales como
nombres de usuario,

Social [38] contrasefias o nimeros de
tarjetas, mediante técnicas de
manipulacion.

Fingen ser dispositivos
[16], [19], [23], °. .
A de [24], [29]-133]. legitimos, modificando datos

suplantacion

[35], [37], [40],
[41], [471-[49]

como comandos de sistemas
de control de acceso en el
hogar.

A. de
Explotacion de
Vulnerabilidad

(8], [13], [14],
[18], [20], [22],
[25], [28], [37],
[38], [40], [42],
[46], [53]

Aprovechamiento de fallos
de software en dispositivos
IoT, permitiendo el
escalamiento de privilegios.

A. de Inyeccion

(6. [81, [28],
[29], [38], [49],
[54], [55]

Insercion de codigo
malicioso en dispositivos
IoT, manipulando datos
como los presentados en
webservices de los
dispositivos.

Manipulacién y
Falsificacion de

[14], [16], [17],
[25], [26], [30],
[32], [33], [37],

Cambio o creacion de datos
falsos en dispositivos IoT,
corrompiendo la veracidad

criticos como alarmas de

Datos [40], [42], [46], | de  informacion  como
[48], [49] lecturas de sensores.
Sobrecarga de la red IoT con
A de [5], [6], [8], trafico excesivo, bloqueando
Inunaacién [13]-[32], [36]- | elacceso legitimo a servicios
[41]

seguridad.

(8], [20], [21],

Introduccion  de  software
malicioso en dispositivos

IoT, interrumpiendo o
deshabilitando servicios
esenciales como sistemas
HVAC.

A. de Malware [27], [42], [46],

[50], [52]-[54]

TABLAV
CLASIFICACION DE AMENAZAS QUE AFECTAN LA TRIADA DE SEGURIDAD DE LA
INFORMACION
Categoria de . I
CID Ataque Referencia Descripcion
Intercepcion de las
13], [14], 18], comun?caciones entre
A. de (23], [25], [26], componentes IoT
Intercepcion [28]-[35], [38], PO >
permitiendo la captura de
39, [42] informacion en transito.
C Filtracion de datos
A. de [51. {6], [13] personales, como
aci [15], [17], [20], . .
Privacidad y [30]-[32]. [36] grabaciones de camaras de
Robo de ' " | seguridad, exponiendo la
2 [371, [39]-[41], o L
Informacion privacidad del usuario sin su
[43]-{46] consentimiento.

Nota: A pesar de la menor cantidad de categorias que afectan la disponibilidad, 35 articulos (71% del
total) mencionan ataques que afectan a este componente, 33 (67%) la integridad y 41 (84%) la
confidencialidad.

B. Estrategias de ciberseguridad para hogares inteligentes

Respecto al segundo componente de PICOC, se
identificaron 45 estrategias de mitigacion especificas que
fueron planteadas o implementadas a lo largo de los articulos.
Estas se clasificaron en 13 categorias segun el tipo de estrategia
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de ciberseguridad al que pertenecen, abarcando diversos
enfoques, desde estandares, hasta técnicas mas avanzadas como
machine learning (ML), blockchain y criptografia, permitiendo
obtener una estructura concisa y detallada de la informacién
extraida de la literatura.

Ante esto, se identific6 que las estrategias de
ciberseguridad basadas en ML son las més sobresalientes,
habiéndose identificado un total de 14 estrategias especificas
que incorporan modelos de machine learning, mejorando la
capacidad y precision de sistemas de deteccién y prevencién de
intrusiones, asi como también, modelos para la clasificacion de
estados de los dispositivos 10T [17], [21], [24], [25], [27], [28],
[31], [32], [43], [44], [51]-[54], [56].

Ademas, se observd que la tecnologia basada en
blockchain fue la segunda categoria de mitigacién mas
mencionada, con unas 6 distintas estrategias que buscan mitigar
el impacto de ataques, entre estas, se mencionan sistemas de
monitoreo, arquitecturas de puerta de enlace y protocolos de
seguridad, entre otros métodos de blockchain [14], [19], [30],
[38], [41], [43], [51].

Finalmente, como tercer punto a destacar, las técnicas
criptograficas jugaron un papel esencial en la proteccion ante
las amenazas cibernéticas, se observé el uso de marcos de
autenticacion biométrica, protocolos de criptografia de curva
eliptica y la implementacion de funciones hash
unidireccionales, demostrando como la criptografia puede
proteger la privacidad y asegurar las comunicaciones en redes
loT [35], [41], [45], [48], [49].

La Tabla 6 presenta en detalle, cada una de estas categorias
y sus respectivas estrategias de mitigacion, ademas de incluir
una breve descripcién de estas para brindar un mejor analisis.

TABLA VI
CATEGORIZACION DE ESTRATEGIAS DE MITIGACION CIBERNETICAS

Arquitectura de red
de puerta de enlace

Implementacion de
blockchain en la puerta
de enlace para asegurar
los hogares inteligentes

- Refe
Estrategia de . S
Cat. Mitigacion re;cn Descripcion
Orientada  hacia  los
fabricantes de
Norma ETSI EN | [5], | dispositivos [oT con una
303 645 [13] | serie de requisitos para
cumplir un nivel de
resiliencia ante ataques.
Permite supervisar 'y
Estandar de liminar . el
incion d comportamiento en la red
Estandares Descripcion de uso al  proporcionar  los
del fabricante
patrones de
(MUD) o .
comunicacion previstos
[13] | de los dispositivos.
Fomenta el desarrollo
orientado a la seguridad
Esquemas de en las organizaciones
certificacion ~ y & Y
. aumenta la confianza de
etiquetado .
los consumidores en los
dispositivos.
Mecanismo
descentralizado, seguro y
. Métodos de | [43], | confiable que asegure la
Blockchain blockchain [51] | autenticacion e
identificacion de los
dispositivos IoT
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basada en [14] | contra ataques,
blockchain asegurando la integridad

de datos y

proporcionando

autenticacion.

Sistema de autenticacion
Esquema de y gestion de claves que
gestion de claves de ayuda a crear un entorno
autenticacion [30] | seguro y a prueba de
basado en alteraciones para el
blockchain intercambio en el flujo de

datos.

Framework para el Framework para
intercambio de compartir  informacion
informacién sobre [19] CTI permitiendo una red
ciberamenazas segura con  medidas
(CTI) basada en proactivas y reactivas
blockchain ante ciberatagues.

Protocolo disefiado para

la proteccion del

protocolo DHCP,
Protocolo de combina técnicas de
seguridad  basado | [41] encriptacion como
en blockchain Diffie-Hellman y
funciones hash
unidireccionales,
integrando ademas
blockchain.

Uso de mdltiples

métodos de verificacion
Aplicacion basada y autenticacion para
en blockchain [38] asegurar  que I_solo

usuarios legitimos
accedan a los
dispositivos.

Mecanismo de

autenticacion remota que

i8] utiliza métodos basados
Autenticacion [36j en hash y claves de
multifactor [47]’ sesion pre compartidas
para  reconocer la
legitimidad  de  los

usuarios.

Protocolo  basado en

Autenticacion y Mecanismo de umbral de contrasefia
Gestion de autenticacion [33] para la autenticacion y
Usuarios remota acuerdo de claves en los

entornos de hogares
inteligentes.

Implementacion de
Protocolo de autenticacion biométrica
autenticacion utilizando cifrado

[34] | avanzado para asegurar
CmOL:]ttL: Zsegzsado en dispositivos  loT y
proteger la privacidad del

usuario.

Protocolo que permite
g{l?::]fi\'ggg;n de autenticar y realizar un
biométrica [45] acuerdo de claves entre
mediante métodos Iqs usuarios - y los

— S dispositivos en el hogar
Técnicas de encriptacion o

Criptograficas inteligente.
ptog Protocolo para Uso de funcién hash para

autenticar y realizar asegurar la integridad de
el acuerdo de| [35] | los datos durante su

claves mediante
criptografia de

transmision y
almacenamiento.
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curva
(ECC).

eliptica

Sistemas de supervision

Verificacion de [41], | del trafico de red en
hash [48], | busca de actividades
[49] | sospechosas o inusuales
para detectar intrusiones.
Sistema de S|§t_ema que _b_quuea el
y [21], | tréfico malicioso en
deteccion de . :
: [22], | tiempo real, mediante el
intrusos de red P -
[28] | andlisis de  firmas,
(NIDS) ;
anomalias o patrones.
Sistemas que  solo
Sistema de [16] detectan y envian alertas
prevencion de [18]’ ante actividades
intrusiones (IPS) inusuales en la red y
accesos no autorizados.
Sistema loT que detecta
. [18], y previene ataques de
Sistemas de | [26],
- fuerza bruta, DoS 'y
. deteccién de | [27], o
Sistemas de intrusos (IDS) [31] vulnerabilidades de
Deteccibn y [56]Y scripting en redes de
Prevencion de hogar inteligente
Intrusos Sistema  seguro  con
Framework de prediccion de uso de
deteccién y [6] energia mediante ML y
prevencion de gestion de perfiles de
intrusiones (IDPS) usuario mediante
blockchain.
Monitorea todo el trafico
de la red LAN
permitiendo detectar
s anomalias y posibles
IDS distribuido 23] ciberataques ante los
sistemas de control y
automatizacion en
edificios (BACS).
Modelo para detectar
Sistemas de malware en dispositivos
monitoreo  basado loT, combinando
en blockchain y | [17] | aprendizaje profundo y
técnicas de técnicas de ensamblado
machine learning para mejorar la precision
y generalizacién.
IDS implementado en
cada uno de los nodos
NIDS con lIoT, permitiendo que
inteligencia 28] cada dispositivo alimente
artificial basada en la arquitectura ANN con
anomalias el fin de detectar las
amenazas que  estos
enfrentan.
Modelos de IDS impulsado con ML
Machine Framework de en redes loT con
Learning y deteccién de [53] proto_cglo ~ MQTT,
Deep Learning | malware con deep permitiendo incrementar
learning el rendimiento y la tasa
de deteccidn.
Modelo IDS con hiper
IDS basado en host parametros optimizados
. para detectar atagues
mediante redes ; e
[27] | mediante clasificacion
neuronales - e
g binaria y clasificacion
artificiales .
por categorias y
subcategorias.
Framework que permite
modelar  riesgos  de
IDS con machine [56] privacidad  compuesto
learning por 3 modelos: de
sistema, métricas de

privacidad y amenazas.

IDS basado en

Sistema  con deep

modelo de redes learning y CNN que
neuronales [31] clasifica los dispositivos
artificiales de en funcién de su estado
varios niveles encendido o apagado.
(MAMID)
Uso de ML para
categorizar los
Framework  para dispositivos  1oT  en
. hogares inteligentes en
modelar y analizar 132] | funcién del
Sfi?/%?:? dad de comportamiento del
' trafico de red, lo que
permite identificar los
dispositivos auténticos.
Detecta anomalias en las
redes mediante
Redes neuronales algorltr_no_s de
convolucionales [43], apren_dlzaje profun_do en
(CNN) [51] | un sistema en tiempo
real, salvaguardando los
dispositivos loT
conectados.
Sistema  seguro  con
Enfoque de ML prediccion de uso de
para la 152] energia mediante ML y
clasificacion de gestion de nperfiles de
dispositivos loT usuario mediante
blockchain.
Monitorea todo el trafico
de la red LAN
NIDS basado en permitie}ndo detgctar
algoritmos  deep | [21] af‘oma"as y posibles
leaming ciberataques ante los
sistemas de control y
automatizacion en
edificios (BACS).
Framework para mejorar
la seguridad en el
rlfnr:(l:.rll?r\:\éorklearnigg protocolo MQTT
P presente en redes loT
distribuido ba§ado 25] mediante la deteccion y
Enzoel algoritmo mitigaciénentiemp_o real
ante  comportamientos
anémalos.
Utilizo de red neuronal
de retardo temporal para
Detector de identificar ataques de
ciberataques alteracion de carga
basado en firmas 54] eléctrica, lo que permite
alimentado por una supervisar
red neuronal de continuamente los
retardo temporal perfiles de carga Yy
aprender de las firmas de
los atagues.
Tecnicas de Modelo M!_ de deteccion
deteccion de _de apomallas en hogares
p inteligentes, mediante el
anomlallas ba;_adf_is [44] uso de clasificadores
en el aprendizaje ,
automatico Isce)_glj_un el dataset de BoT
Modelo que detecta
. anomalias en los
Q/rl)‘:;?\?j?zaje de [24] dispositivos ) '!oT,
federado (FL) mejorando la precision y
reduciendo la tasa de
falsos positivos.
5 | oo T e
Basada en Edge Computing [13], descentralizada y local
Arquitectura [17] '

posibilitando su anélisis
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en el
cliente.

dispositivo  del

Arquitectura de
software para la
gestion de
dispositivos loT

[47]

Sistema que permite
gestionar los dispositivos
10T de forma remota con
la integracion de
autenticacion ~ mdaltiple
para el inicio de sesién.

Evaluacion y
Gestion de
Riesgos

Método de
evaluacion de
riesgos

[46]

Meétodo de evaluacion de
riesgos de privacidad que
identifica y cuantifica
escenarios de riesgo para
mejorar la gestion de
privacidad.

Enfoque de
modelado de
amenazas STRIDE

[37],
[40]

Enfoque que permite a
los fabricantes identificar
y mitigar ciberamenazas
en los sistemas loT que
puedan causar phishing.

Evaluacion de
riesgos DREAD

[40]

Evaluacion de riesgos
para calificar y priorizar
amenazas en hogares
inteligentes,
considerando factores de
dafio, reproducibilidad,
explotabilidad, usuarios
afectados
descubribilidad.

Seguridad de
conexioén

Timestamp

(48],
[49]

Asignacion de marcas de
tiempo a los datos
enviados por los
dispositivos loT
asegurando la secuencia
e integridad temporal.

Técnicas de
Sefiuelo

Defensa de
objetivo movil
(MTD)

[57]

Implementacion de
técnicas  de  engafio
proactivo y reactivas,
incluyendo la utilizacién
de sefiuelos que permiten
desorientar a los
atacantes.

Técnicas de
Reduccién de
Ruido

Ruido  gaussiano
(Noise-adding)

[50]

Introduccién de ruido
leve en los audios de
entrada de los sistemas
de  verificacion  de
hablantes para reducir la
tasa de éxito de ataques
adversariales.

Padding de
paquetes

[39]

Técnica de afadir bytes
falsos al final de cada
paquete para uniformar
su longitud, dificultando
la identificacion de
patrones Unicos en el
tréfico.

C. Mejoras aportadas por las estrategias de mitigacion de
amenazas

En la literatura se identificaron las mejoras aportadas por
las estrategias de mitigacion de amenazas en hogares
inteligentes. Este analisis se centrd en rescatar el impacto,
efectividad o mejora como tal, que se obtengan de estas
estrategias de ciberseguridad implementadas o propuestas.

Las mejoras aportadas por estas estrategias abarcan desde
el aumento de la resiliencia ante ataques [16], [18], [19], [27],
[30], [35], [41], [44], hasta la mejora en la eficiencia de la
comunicacion y la autenticacion de dispositivos [14], [33], [38],
[39], [43], [47], [51]. Estas mejoras son cruciales para fortalecer
la seguridad de los hogares inteligentes, proteger la privacidad
de los usuarios y asegurar la integridad de los datos.

Asimismo, las estrategias basadas en ML han mostrado una
precision notable, como el caso de Cviti¢ et al. [52], con su
enfoque para la clasificacion de dispositivos 10T, obteniendo
una precision de 99.79%. Otras contribuciones en el uso de esta
tecnologia, fueron aplicados para la deteccion de intrusos, tal lo
presenta Dat-Thinh et al. [23] con su sistema de deteccién de
intrusos (IDS) distribuido, consiguiendo una precision del
99.68% y Sohail et al. [31] con 97.7% en su IDS combinado
con redes neuronales de varios niveles, aportando asi una
reduccion en el tiempo de procesamiento.

Por otro lado, las soluciones basadas en blockchain han
demostrado ser efectivas contra la manipulacion de datos, la
mejora en la autenticacion de los dispositivos y el aumento de
confidencialidad durante el procesamiento de datos. Estas
estrategias incluyen la implementacion de arquitecturas de red
de puerta de enlace, esquemas de gestion de claves y protocolos
de seguridad, todos los cuales contribuyen a una infraestructura
de ciberseguridad mas robusta.

A continuacion, la Tabla 7 detalla cada una de las
estrategias de mitigacion, la categoria de ataque que abordan y
las mejoras especificas que aportan para la proteccion de los
hogares inteligentes.

TABLA VII
ESTRATEGIAS DE MITIGACION Y MEJORA APORTADA ANTE LAS CATEGORIAS
DE ATAQUE QUE ABORDAN

Métodos de
Evaluacion y
Optimizacion

Técnica de pruebas
de penetracion
mediante el método
de  optimizacién
por enjambre de
particulas

[55]

Pruebas de penetracion
mediante agentes
virtuales exploran
vulnerabilidades
potenciales en hogares
inteligentes.

Gestion de
Politicas

Gestion basada en
politicas (PBM)

[71

Los usuarios definen
requisitos de seguridad
en forma de politicas, las
cuales son
implementadas por
procesos  automaticos
para  configurar el
sistema de  manera
transparente.

Estrategia de Categoria de Refe
Miti dgia Ataque que renci Mejora Aportada
itigacion
aborda a
— Buenas précticas para
Norma ETSI EN ébbdc? Privacidad d‘é [5, | la fabricacién vy
303 645 i [13] | desarrollo de nuevos
Informacion - e
dispositivos loT.
Estandar de Gestion eficiente para
L Todas las . -
Descripcion de . , la implementacion de
categorias  (segun

uso del fabricante
(MUD)

politicas basadas en

su implementacion) comportamiento,

A. de Privacidad y | [13] Aumento en la

Esquemas de Robo de - -
certificacion y Informacion transparencia hacia el
- L consumidor de
etiquetado A. de Ingenieria - -
. dispositivos 10T.
Social
ﬁﬁtenticaeién de Autenticacién para el
Meétodos de Sesion y [43], | uso de los dispositivos
blockchain [51] | Proteccion contra

A. Criptogréaficos

A de Manipulacién manipulacion de datos
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y Falsificacion de intrusos de red A. de Intercepcion Reduccién de
Datos (NIDS) A. de Explotacion intrusiones.
Mejora problemas de de
. A. de Inundacion autenticacion y Vulnerabilidades
Arquitectura de . - L —
A. de Suplantacion confidencialidad. A. de Intercepcion I
red de puerta de - e . . Resiliencia ante
A. de | [14] | Evita el trafico DDoS Sistema de A. de Inundacion
enlace basada en S - - [16], | ataques de
. Autenticacion  y durante el prevencion de A. de Explotacion . L
blockchain A . . . [18] | intercepcion e
Sesion procesamiento de intrusiones (IPS) | de . =
- inundacion.
datos. Vulnerabilidades
A. Manipulacion de S . A. de Inundacién (18], Identificacion
Esquema de Datos Mayor resiliencia ante Sistemas de - [26],
2 i . A. de Exploracion temprana de malware.
gestion de claves | A. de suplantacion ataques de deteccion de [27], - ppe
o . - - . de Red Monitoreo del trafico
de autenticacion | A. de Privacidad y | [30] | manipulacion. intrusos (IDS) A de Malware [31], en tiemoo real
basado en Robo de Mejor eficiencia en la ' [56] P '
blockchain Informacion comunicacion. A. de Intercepcion
A. de Intercepcién Framework de A. de
Framework para Resiliencia ante ot Autenticacion  y Precision del 95% en la
: ! L deteccion y - e o
el intercambiode | A. de Inundacién ataques. - Sesion [6] identificacion de
. - . - - prevencion de .
informacion sobre | A. Manipulacion de Mayor proteccion en el . - A. de Contrasefas paquetes de ataques.
- [19] L0 - intrusiones (IDPS) .
ciberamenazas Datos dispositivo final. A. de Inundacion
(CTI) basadaen | A. de suplantacién Proteccion contra la A. de Inyeccion
blockchain _ mgrylpul_a’cmn de datos. A de Inundacion Precision de deteccion
A. de suplantacion Mitigacién ante o del 99.68%
A. de Intercepcion -
Protocolo de A de amenazas  comunes IDS distribuido | A. de Exploracién | [23] Adaptabilidad a
seguridad basado | Autenticacion  y | [41] | hacia DHCP. dé P Red dispositivos 10T con
en blockchain Sesion Aumento de resiliencia A de Contrasefias especificaciones
A. de Contrasefias enun 21% ) diferentes.
A. de Intercepcion Descentralizacion  de Mayor  transparencia
A. Manipulacién de P Sistemas de A. de Privacidad y de datos.
L los dispositivos. - i
Aplicacion basada | Datos (38] | Registro  inmutable monitoreo basado | Robo de Reduccién de ataques
en blockchain A. de Explotacion gistro : en blockchainy | Informacion [17] | de suplantacion.
Proteccion ante la J - i
de manipulacion de datos técnicas de A. de Inundacion Deteccion de
Vulnerabilidades ) machine learning | A. de suplantacién amenazas ante el
A de incremento de energia.
Autenticacion  y [8] A. de Inundacion
Autenticacion Sesion | Proteccion contra el NIDS con A. de Intercepcion .
multifactor A. de Contrasefias [36], acceso no autorizado. inteligencia A. de Explotacién Aborc_ia nece,su_jades de
Co [47] e [28] | seguridad Unicas de
A. de Ingenieria artificial basada | de
. . o BACS.
Social en anomalias Vulnerabilidades
L Reduccién de costos A. de Inyeccién
A. de Intercepcion L — —

. de computacion en un Framework de A. de Explotacion Identificacion
Mecanismo de A de 54.03% deteccion de de temprana de malware
autenticacion Aut_e,ntlcacwn y | [3] Reduccion de costos malware con deep | Vulnerabilidades 53] Precision de deteccion

remota Sesion L .
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Social _ ) A. de Exploracion clasificacion ) de
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NIDS basado en A.de de  deteccion  de Ruido gaussiano | Sesion [50] Hablantes.
alooritmos dee Explotacion de [21] anomalias. (Noise-adding) A. de Malware Reduccién del éxito de
g learnin P Vulnerabilidad Defensa robusta contra A. Manipulacion de ataques FakeBob del
g es violaciones de Datos 95% al 0.5%.
A. de Malware seguridad. A. de Inundacién Mitigacion ante
A. de Inundacién Padding de A. de Intercepcion ataques dirigidos a los
A. de Intercepcion a ue?es A. de Privacidad y | [39] | protocolos de
Framework de A. de Explotacién Paq Robo de comunicacion Zigbee
machine learning | de Monitorizacion y Informacion 0 Z-wave.
distribuido basado | Vulnerabilidades [25] | deteccion de ataques Técnica de
en el algoritmo | A. Manipulacion de en tiempo real. pruebas de A de Explotacion Deteccion de
H20 Datos penetracion dé P vulnerabilidades.
A. de Inundacién mediante el Vulnerabilidades [55] Adaptabilidad ante
Detector de método de ~ diversas
- L A. de Contrasefias . .
ciberataques i optimizacién por o configuraciones de red
- Deteccion temprana de - A. de Inyeccion .
basado en firmas A. de Inyeccion ataques enjambre de o topologias.
u?:;n:eegtggl?rgr?gl A. de Malware [54] Precision de deteccion particulas Eficiente
0 - -
de retardo del 98%. Gejﬁg&gi?g:ﬁ” éécigle Ingenieria [7] establecimiento de
temporal p politicas de seguridad.
P A. de Inundacion
Técnicas de A. de Privacidad ; Ty ; " iz
deteccion de Robo d)é Resiliencia ante Gracias a la categorizacion de las estrategias de mitigacion
anO”}a"aS bg_saqas Informacion [44] | ataques d% inundacién segun la categoria de ataque que abordan, se identifico que 10
o tomtion | A de Exploracion 0 ataques botnet. de estas estrategias contribuyen exclusivamente a la reduccion
_ de Red __ - de ataques contra la Confidencialidad, mientras que 3 se centran
Métodode | 5 4o guplantacion Precision del 99.64% | pnjcamente en la Integridad.
aprendizaje A de Inundacion [24] | en la deteccion de p lad i bi .
federado (FL) ' atagues. or O’tI’O ado, si bien no se e_ncon_tr_aron estrategias que
A. de Privacidad y 5] Mejora la gestion de aborden sélo la Disponibilidad, se identificaron un total de 21
Edge Computing | <OP° de | [j3j | amenazasexternasyla | estrategias que la integran junto con otros componentes de la
Informacion ' | proteccion de la iad d ias d igi i b I
. [17] e triada. Destacando 11 estrategias de mitigacion que abarcan los
A. de Inundacién privacidad. t tes CID. | d tra la i tancia d
Gestion de 103 res compopen es , 10 que aemuestra la Importancia ae una

Arquitectura de dispositivos del hogar. proteccion integral.

software parala | , o suplantacion | [47] | Aumento en la La Fig. 6, presenta el diagrama de Venn que ilustra la

disgg:ﬂ?\;‘ogﬁﬂ ;":J;gs{‘ec'azﬁﬁas 4o | cantidad de estrategias que abordan cada uno de los

inicio de sesion. f:omp_o.nentes, de la triada de s_egurldad: !Este_gjlagrama p_ermlte

A. de Privacidad y identificar como las estrategias de mitigacion se distribuyen

Robo de entre la Confidencialidad, la Integridad y la Disponibilidad,

Meétodo de Informacion it i roporcionando asi una base sélida sobre lo encontrado en la

evaluacion de A. de Explotacion | [46] Redu_ccno_n de riesgos p P -z . . . .

riesgos o de privacidad. literatura que servira para guiar futuras investigaciones en la
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Fig. 6 Analisis de la cobertura de estrategias de mitigacion en la Triada

CID
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IV. CONCLUSIONES

Esta investigacion analiz6 y sintetiz6 49 estudios,
proporcionando una vision detallada de las vulnerabilidades y
los tipos de ataques mas comunes en hogares inteligentes. Los
principales hallazgos indican que estas redes son
particularmente susceptibles a ataques de inundacién y de
autenticacion y sesion. En cuanto a las estrategias de
mitigacidn, se destacaron las técnicas de machine learning, con
algoritmos de deteccion de intrusos alcanzando precisiones de
99.68% y 97.7%, y algoritmos de clasificacion de dispositivos
con una precisién de 99.79%. Ademas, los enfoques basados en
blockchain demostraron mejorar significativamente la
efectividad frente a ataques de manipulacién y autenticacion en
los dispositivos.

Como contribucion significativa, esta investigacion
segmento los ataques y las soluciones en funcion de la triada de
seguridad de la informacion (CID). Este enfoque permitié una
clasificacion mas clara y concisa de las amenazas y estrategias,
siendo til para la evaluacién y mejora de la seguridad en
hogares inteligentes. Esta segmentacion ayuda a identificar los
componentes mas atacados y las soluciones que los abordan,
proporcionando una herramienta valiosa para futuros
investigadores y profesionales del sector.

Futuras investigaciones deberian expandir la bldsqueda a
otras fuentes de informacion, como Web of Science e IEEE
Xplorer, asi como incluir documentos de pago. Asimismo, se
recomienda desarrollar técnicas que combinen machine
learning con blockchain para abordar los tres componentes de
la triada CID en conjunto, permitiendo una mayor resiliencia
ante ataques diversos, asegurando la integridad de Ila
informacion, la confidencialidad de los datos en transito y la
disponibilidad critica para sistemas loT de seguridad o
monitoreo.
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