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Abstract— As technology has been advancing and the world is
becoming more and more digitalized, the use of information
systems in companies has become a key point for their
development, and with it, security has become more relevant than
ever. The purpose of this research is to explore Machine Learning
models and their effectiveness in intrusion detection, evaluating
their impact and applicability in the context of entrepreneurship
and innovation. Therefore, 50 papers obtained from the Scopus
database in the period between 2015 and 2024 focused on the use
of Machine Learning models for intrusion detection were
thoroughly analyzed. This review covers aspects such as: the most
common types of attacks, most used dataste, most studied
Machine Learning models and their classification, and finally
their effectiveness in intrusion detection. The results showed that
the 58 Machine Learning models identified present a minimum of
79.00% effectiveness and a maximum of 99.99% effectiveness.
The conclusion is that Machine Learning models are highly
effective for intrusion detection and that the implementation of
these models in Intrusion Detection Systems (IDS) ensures a high
percentage of the continuity of the business that is implemented
online, as well as the security of the company's information and
its customers.

Keywords-- Intrusion detection, machine learning, network
security, intrusion detection systems, computer crime.
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Abstract— A medida que la tecnologia ha ido avanzando y el
mundo se esta digitalizando cada vez mas, el uso de sistemas de
informacion en las empresas se ha vuelto un punto clave para su
desarrollo, y con ello la seguridad ha tomado mas relevancia que
nunca. El proposito de esta investigacion es explorar los modelos de
Machine Learning y su efectividad en la deteccién de intrusos,
evaluando su impacto y aplicabilidad en el contexto del
emprendimiento e innovacién. Por ello, se analizaron
exhaustivamente 50 documentos obtenidos de la base de datos
Scopus en el periodo comprendido entre 2015 y 2024 centrados en
el uso de modelos de Machine Learning para la deteccion de
intrusos. Esta revision abarca aspectos como: los tipos de ataques
més comunes, dataste mas utilizados, modelos de Machine
Learning méas estudiados y su clasificacion, y finalmente su
efectividad en la deteccion de intrusos. Los resultados mostraron
que los 58 modelos de Machine Learning identificados presentan
un minimo de 79.00% de efectividad y un maximo de 99.99% de
efectividad. Llegando a la conclusidn que los modelos de Machine
Learning, son altamente efectivos para la detecciéon de intrusos y
que la implementacion de estos modelos en los Sistemas de
Deteccidn de Intrusos (IDS), asegura en un gran porcentaje la
continuidad de los negocios que se implementen en linea, asi como
la seguridad de la informacion de la empresa y sus clientes.

Keywords-- Intrusion detection, machine learning, network
security, intrusion detection systems, computer crime.

I. INTRODUCCION

En la era digital actual, la ciberseguridad se ha
convertido en un factor prioritario para empresas de todos los
sectores y tamafios, ya que las amenazas cibernéticas
evolucionan constantemente siendo estas cada vez mas
sofisticadas y complejas de detectar. El siglo XXI esta
experimentando mas ataques de dia cero cada afio, cuyo
volumen e intensidad fueron mayores que en afios anteriores,
segun el Informe de amenazas a la seguridad en Internet de
Symantec de 2017, asimismo se sabe que el nimero de datos
perdidos o robados por piratas informaticos han aumentado a
mas de catorce mil millones desde 2013, segin Data Bruch
Statistics de 2023[1].

Es por ello que el uso de modelos de Machine Learning
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(ML) en Sistemas de deteccidn de Intrusos (IDS) ha emergido
como una solucidn prometedora para mejorar la deteccién de
intrusiones, ofreciendo la capacidad de identificar patrones
anomalos y predecir potenciales atagues con una precision
cada vez mayor.

En el ambito del emprendimiento e innovacion, la
adopciéon de modelos ML para la deteccidon de intrusos no
solo representa una mejora en la seguridad, sino también una
oportunidad para que empresas emergentes puedan
diferenciarse en el mercado y desarrollar nuevas soluciones de
ciberseguridad. Las startups y empresas innovadoras estan en
una posicién Unica para aprovechar estos avances, pudiendo
crear productos y servicios que no solo protegen a sus clientes
(empresas y consumidores), sino que también impulsan la
evolucion del sector de la ciberseguridad.

Esta Revision Sistematica de Literatura (RSL) tiene como
objetivo explorar los modelos de Machine Learning y su
efectividad en la deteccién de intrusos, evaluando su impacto
y aplicabilidad en el contexto del emprendimiento e
innovacion. A través de este andlisis de literatura, se busca
proporcionar una vision comprensiva de las tendencias
actuales, identificar las mejores practicas y destacar las
oportunidades de innovacion que pueden ser capitalizadas por
emprendedores y startups.

Il. METODOLOGIA

La presente investigacion consta de una revision
sistematica de la literatura (RSL), el cual es un método de
investigacién que sirve para recopilar, evaluar y sintetizar de
manera sistematica y exhaustiva toda la evidencia disponible
sobre un tema especifico [2]. Para ello se utiliz0 la estrategia
PICO, el cual es un método utilizado para construir preguntas
de investigacion y realizar buasquedas bibliogréaficas de
manera estructurada y efectiva, PICO es un acrénimo que
representa cuatro componentes, P: Problema, I: Intervencion,
C: Comparacion y O: Resultado [3]. Con base en ello se
plante6 como pregunta general: ;Cudl es la efectividad de los
modelos de Machine Learning en la deteccion de intrusos en
sistemas de informacién? y como preguntas especificas las
siguientes, P: ;Qué modalidades de ataques a sistemas de
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informacién existen?, I: ;Qué modelos de Machine Learning
existen para la detecciébn de intrusos en sistemas de
informacién?, O: /Qué nivel de efectividad muestran los
casos de aplicacion? Ademas, las palabras clave de los
componentes PICO son las detalladas en la Tabla I.

TABLA |
KEYWORDS POR CADA COMPONENTE PICO
Componente Keyword
P = Problema :Llit{itjgs;ggnDetection, intrusion prevention, Intrusion
| = Intervencion | Machine Learning Models, Deep Learning, ML
O = Resultados Information Systems, Information Technology, IT Systems

La base de datos cientifica utilizada para la bisqueda de

informacién es Scopus, cuya cadena de busqueda es la
siguiente:
(TITLE-ABS-KEY (“intrusion detection" OR "IDS" OR
“intrusion prevention” OR “intrusion mitigation” OR
"network intrusion”) AND TITLE-ABS-KEY ("Machine
learning” OR "deep learning” OR "ML") AND TITLE-ABS-
KEY ("information systems" OR "information technology"
OR "IT systems"))

La busqueda fue realizada el 26 de abril a las 4:00pm.
Entre los criterios de elegibilidad se han contemplado los
siguientes, mostrados en la Tabla Il y Tabla Ill.

TABLA I
CRITERIOS DE INCLUSION

ftem Criterio

Publicaciones relacionadas con los modelos de Machine Learning

ci para la deteccion de intrusos

CI2 | Publicaciones enmarcadas en tipos de ataque

Publicaciones que reflejen el nivel de efectividad de los modelos de

cB Machine Learning
TABLA 111
CRITERIOS DE EXCLUSION
item Criterio

CE1 | Publicaciones anteriores al 2015

CE2 | Publicaciones que no son de acceso abierto

CE3 | Publicaciones que no son articulos originales y revisiones

CE4 | Publicaciones distintas al idioma inglés

Estos criterios fueron insertados en los filtros de la
ecuacion de busqueda, quedando como resultante, la
siguiente:

( TITLE-ABS-KEY ( "intrusion detection" OR "IDS" OR
“intrusion prevention” OR ‘“intrusion mitigation” OR
"network intrusion" ) AND TITLE-ABS-KEY ( "Machine
learning” OR "deep learning” OR "ML") AND TITLE-ABS-
KEY ( "information systems" OR “information technology"

OR "IT systems” ) ) AND PUBYEAR > 2014 AND
PUBYEAR < 2025 AND ( LIMIT-TO ( DOCTYPE , "re")
OR LIMIT-TO ( DOCTYPE , "ar" ) ) AND ( LIMIT-TO
( LANGUAGE , "English" ) ) AND ( LIMIT-TO ( OA ,
"all"))

Para un andlisis mas detallado se utiliz6 la guia
PRISMA, la cual estd disefiada para garantizar la
transparencia, integridad y precision en la publicacién de
revisiones sistematicas, proporcionando orientacién sobre la
documentacion de los objetivos, métodos y hallazgos de la
revision [4]. En la Fig. 1 se muestra que en la primera
busqueda se obtuvo 496 publicaciones, se recuperaron 145
publicaciones de acceso abierto, 138 publicaciones de los
Gltimos 10 afios, 96 publicaciones entre Articulos originales y
Revisiones. Finalmente, luego del cribado, se obtuvieron 93
publicaciones en idioma inglés. Cabe indicar que luego de
realizar la lectura del resumen de los articulos se descartaron
11 publicaciones por no tener relacion con el tema de
investigacion, ademas no se logr6 descargar 27 articulos a
texto completo. Finalmente, después de haber realizado la
lectura del contenido de los articulos a texto completo se
descartaron 5 publicaciones por no cumplir con el esquema
PICO, quedando 50 articulos para ser incluidos en el analisis.

—
Identificacion de nuevos estudios a través de bases de datos y archivos
Registros identificados desde:
Base de datos (n=1)
Registros/Archivos (n=496)
—
—_ v
Registros cribados: (n=93) —»  Registros excluidos: (n=11)
A
Publicaciones buscadas para su Publicaciones no recuperadas:
recuperacion: (n=82) (n=27)
A
Registros excluidos: (n=5
Publicaciones evaluadas para Nzgcl;m%l::; u;e(:;a (Pnl CO)
elegibilidad: (n=55) AT esq
—
—
\4
Total estudios incluidos en la
revision: (n=50)

Fig. 1 Diagrama de flujo PRISMA.
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1. RESULTADOS

A. Bibliometria

Para realizar la bibliometria de los documentos
seleccionados para esta RSL, se utilizé VOSviewer, el cual es
una herramienta de software para construir y visualizar redes
bibliométricas a partir de literatura cientifica.

En la Fig. 2 Se muestra la cantidad de documentos por
afio, desde 2015 hasta 2024.

Documentos

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Aiio

Fig. 2 Documentos indizados por Afio

En 2015 y 2016, la produccion fue minima, con solo un
documento publicado cada afio. EI nimero de documentos
comenz6 a aumentar lentamente en 2018, con 2
publicaciones, seguido de un incremento del 100% en 2019
con 4 documentos, el afio 2020 marca un punto de inflexién
con la publicacién de 8 documentos duplicando la cantidad
del afio anterior (100% de crecimiento). La produccion se
mantuvo alta en 2021 con otros 8 documentos, indicando una
estabilizacion en el interés y la investigacién en este campo.
En 2022, hubo una ligera disminucion con 5 documentos
publicados (-37.50%). Sin embargo, el afio 2023 mostr6é un
fuerte repunte con 13 documentos, el nimero mas alto en el
periodo analizado (160.00% de crecimiento con respecto al
afio anterior). Finalmente, en 2024, el nlmero de
publicaciones se reduce a 8 documentos, dado que, a la fecha
de redaccion de este manuscrito, el periodo de indizacion adn
se encuentra en curso; sin embargo, el 2024 tiende a tener un
mayor nimero de publicaciones relacionadas al estudio de
modelos de Machine Learning para la deteccion de intrusos.

En resumen, la tendencia general muestra un crecimiento
constante en la produccion de documentos sobre
ciberseguridad y sistemas de deteccién de intrusiones desde
2015, con un notable aumento en 2020 y un pico significativo
en 2023. Este patron refleja el creciente reconocimiento de la
importancia de la ciberseguridad y la respuesta de la
comunidad cientifica a los desafios emergentes en este
admbito. En segundo lugar, se realizé el analisis de co-autoria
por pais, este analisis nos permite comprender como es la

distribucion de los documentos en termino de paises, la
cantidad de citas recibidas y cédmo se distribuyen las
colaboraciones cientificas en el &rea de investigacion, el cual
es representado por el "total link strength®, que en el contexto
de este analisis es una medida que significa que los autores de
un documento estan afiliados a paises distintos. La Tabla IV,
muestra los 8 paises con mayor cantidad de documentos
publicados, otros paises no fueron considerados en la tabla
por tener una cantidad de documentos inferior a 5.

TABLA IV
DOCUMENTOS INDIZADOS POR PAIS

country documento citations tgttf;r:é?ﬁ
india 19 131 14
china 16 292 10
saudi arabia 13 169 10
united states 8 358 1
united kingdom 7 128 5
canada 5 206 5
pakistan 5 103 12
turkey 5 64 5

Nota: Elaborada a partir de los documentos analizados.

En primer lugar, India se destaca como el pais con el mayor
nimero de documentos (19), aunque ha recibido 131 citas y
tiene una fuerza total del enlace de 14. Esto indica una alta
productividad y una notable capacidad de colaboracién,
aunque el impacto en términos de citas es moderado en
comparacion con otros paises. Seguido de China, con 16
documentos, ha recibido 292 citas y tiene una fuerza total del
enlace de 10, Lo que refleja una fuerte colaboracion con otros
paises. Arabia Saudita, con 13 documentos y 169 citas,
también muestra una alta capacidad de colaboracion (fuerza
del enlace de 10). Estados Unidos, aunque ha producido solo
8 documentos, lidera en términos de citas recibidas con 358,
lo que indica un altisimo impacto y relevancia de sus
investigaciones. La fuerza total del enlace de 11 también
indica una sélida red de colaboracion internacional. EI Reino
Unido, con 7 documentos y 128 citas, y una fuerza del enlace
de 5, muestra un impacto moderado y una conectividad de
colaboracién notable, aunque menor en comparacion con
otros paises lideres. Canada y Pakistdn, ambos con 5
documentos, presentan diferentes perfiles de impacto y
colaboracion. Canadé ha recibido 206 citas y tiene una fuerza
del enlace de 5. Pakistan, con 103 citas y una fuerza del
enlace de 12, muestra una fuerte colaboracion internacional a
pesar de un menor nimero de citas. Finalmente, Turquia,
también con 5 documentos, ha recibido 64 citas y tiene una
fuerza del enlace de 5, indicando un impacto y colaboracién
mas limitados.

4th | ACCEI International Multiconference on Entrepreneurship, Innovation and Regional Development - LEIRD 2024
“Creating solutions for a sustainable future: technology-based entrepreneurship” - Virtual Edition, December 2 — 4, 2024 3



En resumen, India y China son los paises méas
productivos en términos de nimero de documentos, con
China mostrando un mayor impacto en citas. Estados Unidos
lidera en impacto de citas, reflejando la relevancia de sus
investigaciones. Arabia Saudita y Pakistan destacan por su
alta conectividad y colaboracion internacional

Por ultimo, se realizé el andlisis de co-ocurrencia por
keyword, este analisis nos permite corroborar que los
documentos seleccionados guardan relaciéon con el tema de
investigacion de esta RSL. En la Tabla V, se muestran las 8
keywords con mayor ocurrencia en los documentos. Cabe
mencionar que, el "Total link strength™ en el contexto de este
andlisis es una medida que indica la intensidad de las
conexiones entre las palabras clave, basada en la frecuencia
con la que aparecen juntas en los documentos.

TABLAV
CO-OCURRENCIA DE KEYWORDS

total link

keyword occurrences strength
intrusion detection 60 345
machine learning 36 163
network security 35 236
intrusion detection systems 30 210
computer crime 26 184
deep learning 24 124
cybersecurity 22 147
learning systems 21 142

Nota: Elaborada a partir de los documentos analizados.

Las keywords “intrusion detection”, ‘“network
security”, “intrusion detection systems”, “computer crime”
y “cybersecurity” destacan por su alto nivel de ocurrencia
en la literatura. Por otro lado, las keywords “machine
learning”, “deep learning” y “learning systems” muestran
también altos niveles de ocurrencia en los documentos
analizados, sin embargo, cabe destacar que estas keywords
tienen un total link strength menor si las comparamos con
las mencionadas lineas anteriores, esto debido a que los
modelos de machine learning son diversos en su campo de
aplicacidn, siendo la deteccién de intrusos, uno de ellos.

Finalmente, en la Tabla VI se muestra la distribucién de
los documentos seleccionados por tipo.

TABLA VI

DOCUMENTOS POR TIPO

Tipo Cantidad Porcentaje
Articulos 46 92.00%
Revisiones 4 8.00%

Total 50 100%

B. Respuesta a las preguntas especificas

Para responder a la primer sub-pregunta: ";Qué
modalidades de ataques a sistemas de informacion existen?",
se realizé un andlisis del contenido de los documentos
descargados, revelando tendencias claras en términos de
frecuencia y enfoque. Para abordar este tema se brinda en
primer lugar una breve definicion acerca de los ataques a
sistemas de informacidon (Ciberataques).

Un ciberataque es un ataque al sistema de una
computadora que se utiliza para comprometer la
confidencialidad, integridad y disponibilidad de dichos datos
[5]. En la Tabla VII y VIII se muestra la Distribucion de
referencias por tipos de ataques y Tipos de ataques
respectivamente

Tabla VIl
DISTRIBUCION DE REFERENCIAS POR TIPOS DE ATAQUES
Referencia Ataque 'F:Ia%edrs
[51.6].[71.[8],[9],[10] [11] [12] [13],[14] [15] [16] [17] [
18],[19],[20],[21],[22],[23],[24],[25] [26].[27],[28] [29], DOS “

[30].[31].[32],[33],[34].[35] [36] [37],[38],[39],[40] [41]
[42],[43],[44] [45]

(6171 [12] [13] (141 [15] [16] [17] (18] 261 27102810 | (om | 24
29],[31],[32],[34]1,[35],[38],[41],[42],[43],[44],[45] [46]

(51.[6],[10] [11] [13] [14] [15] [17] [23],[24] [25] [26).13 | ppoq 2
0],[341,[35],[37],[47] [48] [49] [50],[51],[52] [53]

(61,71 [12] [13] [14][15] [16],[17] (18261 2712810 | mor | o2
29],[31],[32],[341,[35],[38],[41],[42],[44],[45],[46]

[14].[16],[17],[18],[26].[27] [28] [29],[31],[32],[34] [35

1.[38].,[42] [44] [45] [46] Probe | 17

[51.[9],[10],[17],[19].[24].[34],[35].[39],[45] XSS 10

[91.[11],[17],[25],[30],[34].[35],[40],[54] Botnet
[51,[91,[10] [17],[19],[24],[34] [35] [39] injse%tli_on
[5],[14],[16],[20].[22] [23].[26].[33].[54] Worms 5
[14],[19],[20],[22].[23].[26],[33].[43] Shellcode 8
[14],[19],[20],[22],[23].[26][33] [43] Fuzzers 8
[171,[24],[341,[35],[36],[39],[45] SSH ;
[19],[20],[22],[26].[33],[43] Exploits 6
[51.[17],[34],[35].[54] Ra:(r)emw 5
[14],[22],[23],[26],[33] R:;)r?cnsu 5
[17]1,[34],[35],[40] Bl’ut(eaforc .
(510541 Trojan 2

Nota: Elaborada a partir de los documentos analizados.
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TABLA VIII
TIPOS DE ATAQUES

Ataque No. de Papers % de Papers
DoS 41 82.00%
U2R 24 48.00%
DDoS 23 46.00%
R2L 23 46.00%
Probe 17 34.00%
XSS 10 20.00%
Botnet 9 18.00%
SQL injection 9 18.00%
Worms 9 18.00%
Shellcode 8 16.00%
Fuzzers 8 16.00%
SSH 7 14.00%
Exploits 6 12.00%
Rasomware 5 10.00%
Reconnaissance 5 10.00%
Bruteforce 4 8.00%
Trojan 2 4.00%

Nota: Elaborada a partir de los documentos analizados.

Haciendo un analisis de los cinco tipos de ataques mas
estudiados, tenemos en primer lugar al DoS (Denial of
Service), estudiado en el 82.00% de los documentos (41
papers). Este alto porcentaje indica que la denegacion de
servicio es una preocupacion central en los documentos
analizados, debido a su potencial para interrumpir la
disponibilidad de servicios y causar dafios significativos a las
infraestructuras de red. Por otro lado, U2R (User to Root) es
el segundo ataque mas estudiado, apareciendo en el 48.00%
de los documentos (24 papers). Los ataques UZR, que
implican la escalada de privilegios desde un usuario normal a
un usuario con privilegios de root, son criticos debido a su
capacidad para comprometer completamente la seguridad de
un sistema. En tercer lugar, DDoS (Distributed Denial of
Service) también recibe una considerable atencion, siendo
estudiado en el 46.00% de los documentos (23 papers). Los
ataques DDoS son una variante de los ataques DoS que
utilizan maltiples sistemas comprometidos para abrumar el
objetivo, haciéndolos ain més dificiles de mitigar y defender.
R2L (Remote to Local), estudiado en el 46.00% de los
documentos (23 papers), es otro tipo de ataque significativo.
Estos ataques permiten a un atacante remoto obtener acceso
local en la maquina objetivo, representando una seria
amenaza a la integridad y confidencialidad de los datos.
Probe es el quinto tipo de ataque mas estudiado, mencionado

en el 34.00% de los documentos (17 papers). Los ataques de
sondeo o0 escaneo son utilizados por atacantes para recopilar
informacion sobre las redes y sistemas, lo cual puede ser un
paso preliminar antes de lanzar otros tipos de ataques mas
dafiinos.

En resumen, la investigacién en documentos analizados
se centra significativamente en los ataques DoS y sus
variantes (DDoS), asi como en los ataques que implican la
escalada de privilegios (U2R) y el acceso remoto no
autorizado (R2L). La atencion considerable a los ataques de
sondeo (Probe) también destaca la importancia de la
prevencion y deteccidn temprana de posibles intrusiones.

Por otro lado, es importante analizar los conjuntos de
datos (Datasets) estudiados en los documentos, ya que estos
conjuntos de datos contienen informacion acerca de uno 0
mas tipos de ataques y son utilizados en los métodos
experimentales para la validacion de cualquier modelo de
Machine Learning, porque permiten evaluar qué tan bien el
modelo sugerido puede identificar actividades intrusivas [1].
En la Tabla IX se muestra las referencias por dataset y en la
Tabla X, los ocho datasets més estudiados en la literatura, los
otros datasets no fueron considerados para dicha tabla por
tener una Unica ocurrencia en los documentos.

TABLA IX
DISTRIBUCION DE REFERENCIAS POR DATASET
Referencia Dataset g:beci
[5].[6],[8].[12],[13],[14],[15],
[16],[17],[18].[22].[24].[26] [27] [31], NSL-KDD 2
[34].[37],[39].[41],[42] [46] [48]
[51.[6],[12],[14],[16],[17],[19],[20] [22],
[23].[26],[33],[34].[35] [43] [45] UNSW-NB15 16
[51.[71,[13],[15],[17],[24],[28] [29],
[32],[341 [35],[38] [44] [45] KDDcup9 14
[10],[15],[17],[19],[22],[31],
(321,341 (36,1371 [39][52] e
CSECIC-

O A2 BB KOs | Sooe | O
48] [49],[50],[51],[52] CICDD0S2019 | 5
[15].[17],[34],[35].[45] DARPA 5

[15],[34],[35],[45] ISCX 4
[54] 25-DGA 1
7 CAIDA 1
17] CIDDS-001 1

[54] CTU13 1
[13] DARPA1999 1
54] EMBER 1
[52] INSDN 1
[47] 10T-23 1
[17] ISCXIDS2012 1
[54] Kasperski 1
[5] Kyoto dataset 1
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54 Malicia 1
15 NSA 1
21 Suricata logs 1
23 UGR’ 16 1

Nota: Elaborada a partir de los documentos analizados.

TABLA X
DATASETS
Dataset No. de Papers % de Papers

NSL-KDD 22 44.00%
UNSW-NB15 16 32.00%
KDDcup99 14 28.00%
CICIDS2017 12 24.00%
CSE-CIC-IDS2018 9 18.00%
CICDD0S2019 5 10.00%
DARPA 5 10.00%
ISCX 4 8.00%

Nota: Elaborada a partir de los documentos analizados.

Como se puede apreciar en la Tabla X. NSL-KDD es el
dataset mas utilizado, apareciendo en el 44.00% de los
documentos (22 papers). Este dataset es una versién mejorada
del famoso KDDcup99 y se utiliza ampliamente debido a sus
mejoras en la reduccion de registros redundantes y la
eliminacion de las limitaciones del dataset original,
haciéndolo mas adecuado para la evaluacion de sistemas de
deteccion de intrusiones. UNSW-NB15 es el segundo dataset
mas estudiado, presente en el 32.00% de los documentos (16
papers). Este dataset es valorado por su capacidad para
proporcionar un conjunto de datos mas reciente y completo
qgue abarca multiples tipos de ataques y -caracteristicas
modernas, lo que lo hace relevante para la investigacion
actual en ciberseguridad. KDDcup99, a pesar de ser uno de
los datasets mas antiguos, sigue siendo relevante y es
utilizado en el 28.00% de los documentos (14 papers). Su
persistente popularidad se debe a su extensa base de datos y
su uso historico. CICIDS2017 es mencionado en el 24.00% de
los documentos (12 papers). Este dataset es apreciado por la
inclusién de una variedad de ataques modernos y trafico
benigno, proporcionando un contexto mas realista para la
evaluacion de sistemas de deteccion de intrusiones. CSE-CIC-
IDS2018, utilizado en el 18.00% de los documentos (9
papers), es otro dataset moderno que combina caracteristicas
de trafico de red con ataques actualizados. CICDD0S2019 y
DARPA, cada uno mencionado en el 10.00% de los
documentos (5 papers), son valorados por su enfoque en
ataques DDoS y su uso en la evaluacién de técnicas de
mitigacion de estos ataques distribuidos. Finalmente, ISCX,
utilizado en el 8.00% de los documentos (4 papers), es
conocido por sus escenarios de ataque realistas y detallados,

proporcionando un valioso recurso para la investigacion en
deteccion de anomalias y evaluacion de sistemas de
seguridad.

En resumen, los datasets NSL-KDD y UNSW-NB15 son
los mas utilizados en métodos experimentales para la
validacion de la efectividad de los modelos de Machine
Learning, reflejando su relevancia y adaptabilidad a las
necesidades actuales de la investigacidon en ciberseguridad. La
continua utilizacion de KDDcup99 y la creciente popularidad
de datasets mas modernos como CICIDS2017 y CSE-CIC-
IDS2018 subrayan la importancia de disponer de datos
diversos y actualizados para la evaluacién eficaz de sistemas
de deteccion de intrusiones (IDS).

Continuando con la segunda sub-pregunta: "¢;Qué
modelos de Machine Learning existen para la deteccién de
intrusos en sistemas de informacion? En primer lugar, para
abordar esta pregunta debemos entender cuéles son los tipos
de modelos de Machine Learning y como se clasifican. Los
modelos de Machine Learning se dividen en 2 tipos: Shallow
Learning y Deep Learning.

El Shallow Learning hace referencia los modelos
tradiciones de Machine Learning como ANN, SVM, LR,
KNN, DT y modelos hibridos combinados. La Tabla XI
muestra las abreviaturas y sus significados. Algunos de estos
métodos se han estudiado durante varias décadas y su
metodologia esta madura. Se concentran no solo en los
efectos de la deteccion, sino también en temas Gtiles como la
eficiencia de la deteccion y la gestién de datos [55].

Por otro lado, el Deep Learning se refiere a un tipo
especifico de aprendizaje automatico en el que se utiliza una
red neuronal (NN) multicapa para resolver problemas. Estas
redes neuronales "aprenden™ a partir de amplios conjuntos de
datos para imitar la actividad del cerebro humano, aqui
podemos encontrar modelos como RNN, CNN, DNN, etc.
[25].

La principal diferencia entre ambos tipos es el
rendimiento, Los modelos de Deep Learning requieren una
gran cantidad de datos para que funcionen correctamente, por
el contrario, el Shallow Learning puede dar mejores
resultados con una menor cantidad de datos [44].

Asimismo, estos dos tipos de modelos tienen 3
clasificaciones: Supervisado, No Supervisado y Semi-
Supervisado (Hibridos). Por un lado, Modelo Supervisado
utiliza datos etiquetados para aprender. Después de analizar
los datos, el algoritmo utiliza los patrones para determinar
qué etiqueta aplicar a los datos nuevos, luego conecta los
patrones con los datos nuevos sin etiquetar [17]. EI modelo
No Supervisado se utiliza para analizar la estructura de los
datos, extraer informacidn Util, encontrar patrones y aumentar
la eficiencia, luego incorpora esta informacion a su
funcionamiento [17]. Por dltimo, el modelo Semi-Supervisado
combina las ventajas del Aprendizaje Supervisado y No
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supervisado. Cuando tenemos pocos datos etiquetados, pero
muchos sin etiquetar, una estrategia de aprendizaje Semi-
Supervisado funciona bien, Las caracteristicas de aprendizaje
Supervisado pueden usarse para aprovechar la pequefia
cantidad de datos etiquetados mientras que las caracteristicas
de aprendizaje No Supervisado permiten aprovechar una gran
cantidad de datos sin etiquetar [54]. La Fig. 3 muestra la
taxonomia del Machine Learning. Ademas, en la Tabla XI, se
provee una lista de abreviaturas acerca de los modelos de
Machine Learning y su significado.

v N B
Decplearning
model

—

Shallow model  —— —

U Supervised
learning

—\
Autoencoder
\
le—1 L] L] L]

Fig. 3 Taxonomia del Machine Learning [17].

TABLA XI
LISTA DE ABREVIATURAS

Abreviatura Significado
ANN Artificial Neural Network
BaysCNN Bayesian-based Convolutional Neural Network
BaysFusCNN Bayesian-based Data,\IT:ts\j\%nr I(Convolutional Neural
BiLSTM Bidirectional Long-Short Term Memory network
BiRNN Bidirectional Recurrent Neural Network
CFS_FPA Correlation FegtaunreeliSZeeIde(igtc;r:i Eﬁtfsled with Forest
CNN Convolutional Neural Network

CNN-LSTM Convolutional Long-Short Term memory network

DCNN Deep Convolutional Neural Network

DNN Deep Neural Network

DT Decision Tree
GRU-RNN Deep Neural Network with Gated Recurrent Units
GSAFS- Gravitational Search Algorithm-Based Feature
OQNN Selection with Optimal Quantum Neural
KNN K-Nearest Neighbor
LR Logistic Regresion
LSTM Long Short-Term Memory
MRA S-Ddca Mumres?)lzttfrr:n ﬁr:gtl?gsg CS}e&gmented
NB Naive Bayes
RC Random Committee
RF Random Forest
RNN Recurrent Neural Networks
SVM Support VVector Machine

La Tabla XIlI y XIII muestran la distribucid

n de

referencias por tipo de modelo y la distribucion de los tipos de
modelos estudiados en los documentos, respectivamente.
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Tabla XII
Distribucion de referencias por tipo de modelo
. . No. de
Referencia Tipo Modelo Papers
[61.[71.[8].[9].[10] [11],[13] [22] [23 ;
L2932 [sel 3 (a0l g [ | ST Lee 18
47],[49]
[12],[16],[19],[20],[21].[25].[26] [2 Deep Learnig
71,[301,[37],[41],[44], (Supervised) 16
[48].[50].[51].[52]
Deep Learnig
(14].[18].[31] (Unsupervised) 3
Shallow Learning
(Supervised -
[15],[17],[34] Unsupervised) , Deep 3
Learnig (Supervised -
Unsupervised)
Deep Learning
(Supervised -
[35].[45] Usupervised- 2
Semisupervised)
Shallow Learning (Semi-
[24].146] Supervised) 2
Shallow Learning
[33],[39] (Supervised) , Deep 2
Learnig (Supervised)
Shallow Learning
[28].[54] (Unsupervised) 2
Shallow Learning
(Supervised - 1
Unsupervised)
Deep Learning 1
(Semisupervised)
Nota: Elaborada a partir de los documentos analizados.
TABLA XIlI
TIPOS DE MODELOS
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. No. de
Tipo Modelo Papers % de Papers
Shallow Learning (Supervised) 18 36.00%
Deep Learnig (Supervised) 16 32.00%
Deep Learnig (Unsupervised) 3 6.00%
Shallow Learning (Supervised -
Unsupervised) , Deep Learnig (Supervised - 3 6.00%
Unsupervised)
Deep Learning (S_uperwsgd - Usupervised- 2 4.00%
Semisupervised)
Shallow Learning (Semi-Supervised) 2 4.00%
Shallow Learn!ng (Super\_/lsed) , Deep 2 4.00%
Learnig (Supervised)
Shallow Learning (Unsupervised) 2 4.00%
Shallow Learning (_Superwsed - 1 2.00%
Unsupervised)
Deep Learning (Semisupervised) 1 2.00%
Total Papers 50

Nota: Elaborada a partir de los documentos analizados.

Como se puede apreciar en la Tabla XIII. Los modelos
Shallow Learning (Supervised) son los mas estudiados,
apareciendo en el 36.00% de los documentos (18 papers).
Estos modelos supervisados, que incluyen algoritmos como
arboles de decisién, SVM y KNN, son populares debido a su
simplicidad y eficacia en la clasificacion de datos cuando se
dispone de un conjunto de entrenamiento etiquetado. Por otro
lado, el Deep Learning (Supervised) es el segundo tipo mas
frecuente, presente en el 32.00% de los documentos (16
papers). La popularidad de los modelos de aprendizaje
profundo supervisados, como las redes neuronales
convolucionales (CNN) vy las redes neuronales recurrentes
(RNN), refleja su capacidad para manejar grandes volimenes
de datos y aprender representaciones complejas, 1o que es
crucial para la deteccion de intrusiones en entornos de red
complejos. Deep Learning (Unsupervised) vy las
combinaciones de  Shallow Learning  (Supervised-
Unsupervised) y Deep Learning (Supervised-Unsupervised)
son mencionados en el 6.00% de los documentos cada uno (3
papers). Los modelos de aprendizaje profundo no
supervisados, como autoencoders y redes generativas
adversariales (GANSs), son valiosos para la deteccion de
anomalias sin necesidad de datos etiquetados. Las
combinaciones de modelos supervisados y no supervisados
sugieren enfoques hibridos que buscan aprovechar las
fortalezas de ambos métodos. Las categorias menos frecuentes
incluyen  Deep Learning  (Supervised-Unsupervised-
Semisupervised), Shallow Learning (Semi-Supervised), y
combinaciones de Shallow Learning (Supervised) y Deep
Learning (Supervised), cada una apareciendo en el 4.00% de
los documentos (2 papers cada una). Estos modelos

representan enfoques mas avanzados y especificos que
intentan abordar diversas limitaciones de los modelos
puramente supervisados 0 no supervisados, como la escasez
de datos etiquetados. Finalmente, los modelos de Shallow
Learning (Unsupervised) y Shallow Learning (Supervised-
Unsupervised), junto con Deep Learning (Semisupervised),
son los menos comunes, apareciendo en solo el 2.00% de los
documentos (1 paper cada uno).

En resumen, los modelos de Shallow Learning
(Supervised) y Deep Learning (Supervised) son los mas
estudiados de manera individual en la literatura, reflejando el
interés por parte de los investigadores en estos tipos de
modelo en especifico. La presencia de modelos hibridos o
semisupervisados indica una tendencia hacia la blsqueda de
métodos mas adaptativos que puedan mejorar la precision y
eficiencia en la deteccion de intrusiones, tomando los
beneficios de los modelos supervisados y no supervisados.
Asimismo, el estudio de diversos modelos en conjunto,
representan un indice bajo de investigacion.

Continuando con el andlisis de modelos de Machine
Learning para la deteccion de intrusos, ahora de manera
individual, Se identificaron un total de 58 modelos de
Machine Learning a lo largo de los 50 documentos
analizados. En la tabla XIV se muestra la distribucion de
referencias por modelo de ML y en la Tabla XV se muestran
los 12 modelos de ML mas estudiados en los documentos, los
demés modelos no fueron considerados en la tabla por tener
un indice de estudio en los documentos menor a 5.

Tabla XIV
DISTRIBUCION DE REFERENCIAS POR MODELO DE ML
Referencia Modelo | No. De Papers
[5].[8],[101,[13],[15],[17],[29],[32] [33],
[35],36].[38],[42].,[43], [45].[49] [54] SWM 17
[5].[8],[9].[49],[10],[13],[15],
[17],[221,[23],[39],[42],[43][54] o7 1
[51,[6].[8].[9].[10].[17],[23],
[33] [34][36] [42] [43] [54] KNN 13
[5].[8],[10],[13],[15],[17],
[33][34][36],[49] [54] NE 1
[5],[9].[10],[13],[15],[23],
[361,[391,[47],[491,[54] RF 1
[51,[171,130],[33] [34],[35] [39],[45] CNN 8
[34],[35],[39],[44],[45] [501,[53] LSTM 7
[51,[17],[34],[35],[39],[45] RNN 6
[51,[10],[13],[15],[17] ANN 5
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[51.[23].[32],[49].[54] LR 5
[12][17](52261,[35] DNN 5
[5].151,017].(28] [54] eans 5

Nota: Elaborada a partir de los documentos analizados.

TABLA XV
MODELOS DE MACHINE LEARNING
Modelo No. de Papers % de Papers
SVM 17 34.00%
DT 14 28.00%
KNN 13 26.00%
NB 11 22.00%
RF 11 22.00%
CNN 8 16.00%
LSTM 7 14.00%
RNN 6 12.00%
ANN 5 10.00%
LR 5 10.00%
DNN 5 10.00%
K-means 5 10.00%

Nota: Elaborada a partir de los documentos analizados.

Como resumen de los seis modelos de ML mas
estudiados en la literatura. En primer lugar, Support Vector
Machine (SVM) es el modelo méas estudiado, mencionado en
el 34.00% de los documentos (17 papers). La popularidad de
SVM se debe a su capacidad para manejar problemas de
clasificacion en espacios de alta dimension y su efectividad en
la deteccion de patrones complejos, lo que es crucial para la
identificacion de intrusiones. Decision Trees (DT) es el
segundo modelo mas estudiado, presente en el 28.00% de los
documentos (14 papers). Los arboles de decision son
apreciados por su simplicidad y facilidad de interpretacion, lo
que los hace una opcién popular para la deteccion de
anomalias y la clasificacion en ciberseguridad. K-Nearest
Neighbors (KNN) aparece en el 26.00% de los documentos
(13 papers). Este modelo es valorado por su simplicidad y
efectividad en problemas de clasificacion, especialmente en
casos donde la distribucion de los datos es compleja y no
lineal. Naive Bayes (NB) y Random Forest (RF), ambos
mencionados en el 22.00% de los documentos (11 papers
cada uno), son modelos estadisticos que ofrecen buenas
capacidades de clasificacion. NB es conocido por su
simplicidad y rapidez, mientras que RF, un conjunto de
arboles de decision, es popular por su capacidad para mejorar
la precision y reducir el sobreajuste mediante el uso de

muiltiples  arboles.  Finalmente, Convolutional Neural
Networks (CNN) es estudiado en el 16.00% de los
documentos (8 papers). Las CNN son particularmente
efectivas en el procesamiento y analisis de datos con
estructura espacial, como los datos de trafico de red, y son
valoradas por su capacidad para aprender caracteristicas
complejas a partir de los datos.

En resumen, los modelos SVM, DT y KNN son los mas
estudiados en la literatura, reflejando su importancia y
aplicabilidad en la deteccion de intrusiones. La presencia
significativa de NB y RF muestra una preferencia por
modelos que equilibran simplicidad y efectividad. La
inclusion de CNN destaca la tendencia hacia el uso de
técnicas avanzadas de aprendizaje profundo (Deep Learning)
en la deteccion de intrusos. Estos modelos representan un
conjunto diversificado de enfoques que los investigadores
estan explorando para mejorar la deteccidon y mitigaciéon de
amenazas en el &mbito de la ciberseguridad.

Por (ltimo, para responder a la tercera sub-pregunta:
¢Qué nivel de efectividad muestran los casos de aplicacion?,
se realiz6 un minucioso analisis de la literatura, por un lado,
en una parte de los articulos originales se proponian nuevos
modelos de Machine Learning y a su vez estos eran
comparados con otros modelos ya existentes, dando como
resultado el desempefio de estos modelos en valores
cuantitativos. Asimismo, los documentos de tipo Revision, en
su mayoria no eran mas que recopilatorios de métodos
experimentales, dando como resultado también el desempefio
de los modelos de Machine Learning en valores cuantitativos.
En la tabla XVI se muestra los 20 modelos de Machine
Learning con mayor efectividad en la literatura.

TABLA XVI
EFECTIVIDAD DE LOS MODELOS DE MACHINE LEARNING

Ref. Modelo Efectividad TOP
[52] DCNN 99.99%
[28] K-means 99.99%
[11] XGBoost 99.99%
[22] MRA S-Ddca+DT 99.97%
[44] BiLSTM 99.93% TOP10
[44] BiRNN 99.92%
[13] DT 99.88%
[19] DCF-IDS 99.88%
[44] CNN-LSTM 99.87%
[17] GRU-RNN 99.84%
[51] BaysFusCNN 99.79%
TOP20
[20] GSAFS-OQNN 99.79%
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[17] KNN 99.76%
CFS_FPA With Voted
[36] (RF, NB, KNN, 99.70%
SVM)

[30] CNN 99.70%
[6] RC 99.70%
[8] Bagging-DT 99.68%

[51] BaysCNN 99.66%

[12] DNN 99.63%
(8l PART 99.62%

Nota: Elaborada a partir de los documentos analizados.

A continuacién, se presenta un breve analisis de los 10
modelos de Machine Learning mas efectivos (TOP10), cabe
mencionar que los valores porcentuales mostrados en la Tabla
XVI representan el valor mas alto obtenido en cuanto a
desempefio, ya que estos valores varian en cada prueba
realizada por diversos factores tales como: dataset utilizado,
tipo de ataque, etc.

Los modelos Deep Convolutional Neural Network
(DCNN), K-means y XGBoost comparten la posicion de los
modelos més efectivos, cada uno con una efectividad del
99.99%. Estos modelos representan la vanguardia en la
precision de la deteccién de intrusiones, con DCNN
aprovechando las capacidades de las redes neuronales
convolucionales para el reconocimiento de patrones
complejos, K-means destacando en la agrupacion y
segmentacion de datos, y XGBoost siendo una poderosa
técnica de boosting que optimiza la precision a través de un
enfoque iterativo. EI modelo MRA S-Ddca+DT sigue de cerca
con una efectividad del 99.97%. Este enfoque hibrido
combina métodos avanzados de reduccion de caracteristicas
con arboles de decisién, mejorando la precision y eficiencia
en la deteccion de intrusiones. Bidirectional Long Short-Term
Memory (BIiLSTM) vy Bidirectional Recurrent Neural
Network (BiRNN), con efectividades del 99.93% y 99.92%
respectivamente, son modelos de aprendizaje profundo
especializados en procesar secuencias temporales y capturar
dependencias a largo plazo, cruciales para la deteccion de
patrones de ataque en flujos de datos de red. Decision Trees
(DT) y DCF-IDS ambos muestran una efectividad del
99.88%. Los arboles de decisién son conocidos por su
simplicidad y claridad en la toma de decisiones, mientras que
DCF-IDS es un sistema de deteccion de intrusiones basado en
caracteristicas que integra multiples técnicas para mejorar la
precision de la deteccion. CNN-LSTM, con una efectividad
del 99.87%, combina la capacidad de las redes neuronales
convolucionales (CNN) para la extraccion de caracteristicas
espaciales con las ventajas de las redes de memoria a largo
plazo (LSTM) para la captura de patrones temporales,
ofreciendo un enfoque robusto para la deteccion de anomalias
en datos de red. Finalmente, GRU-RNN alcanza una
efectividad del 99.84%, utilizando unidades de memoria de

puerta (GRU) en redes neuronales recurrentes (RNN)para
manejar eficientemente secuencias temporales y mejorar la
deteccion de intrusiones.

En resumen, los modelos DCNN, K-means y XGBoost se
destacan por su maxima efectividad del 99.99%, mientras que
los enfoques hibridos y las técnicas de aprendizaje profundo
como BiLSTM, BiRNN y CNN-LSTM también muestran una
alta precision en la deteccion de intrusiones. Los modelos de
arboles de decision (DT) y sistemas basados en caracteristicas
siguen siendo opciones robustas y efectivas en este campo.
Estos resultados subrayan la diversidad y el potencial de los
enfoques avanzados de Machine Learning en la mejora de la
seguridad cibernética y la deteccidon de intrusos.

Ademas, cabe mencionar que los modelos de Machine
Learning no considerados en la Tabla XV1 (21-58), muestran
una efectividad entre 99.57% y 79.00%.

IVV. CONCLUSION

El andlisis exhaustivo de la literatura sobre la efectividad
de modelos de Machine Learning para la deteccion de
intrusiones ha revelado importantes hallazgos y tendencias. A
través de los 58 modelos identificados en la literatura, se ha
evidenciado que dichos modelos son altamente efectivos en la
deteccion de intrusos, con un minimo de 79.00% de
efectividad y un méaximo de 99.99% de efectividad.

Entre los modelos evaluados, los diez con mayor
efectividad, incluyendo DCNN, K-means, XGBoost, y
enfoques hibridos como MRA S-Ddca+DT, demostraron una
precision excepcional con valores de efectividad cercanos al
99.99%. Estos modelos destacan por su capacidad para
manejar grandes volimenes de datos y detectar patrones
complejos, esenciales en la ciberseguridad moderna.

Los modelos Deep Learning supervisado y no
supervisado, como BiLSTM, BiRNN, y CNN-LSTM, han
mostrado su alta capacidad en el procesamiento de datos
secuenciales y en la captura de dependencias a largo plazo.
Por otro lado, modelos més tradicionales como los arboles de
decision (DT) y los modelos de bosque aleatorio (RF)
continlan siendo robustos y efectivos, combinando
simplicidad y claridad en la toma de decisiones.

Asimismo, la literatura refleja un patron significativo en
cuanto al estudio de los modelos de ML, siendo de mayor
estudio, los modelos de tipo Supervisado tanto en Shallow
Learning como en Deep Learning. Por otro lado, los Datasets
como NSL-KDD, UNSW-NB15, y CICIDS2017 son los més
utilizados en los métodos experimentales para la validacion
de la efectividad de los modelos de Machine Learning.

En conclusion, el estudio sistematico de la literatura
confirma que los modelos de Machine Learning, son
altamente efectivos para la deteccion de intrusos. La
implementacion de estos modelos en los Sistemas de
Deteccidn de Intrusos (IDS), asegura en un gran porcentaje la
continuidad de los negocios que se implementen en linea, asi
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como la seguridad de la informacién de la empresa y sus
clientes.
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