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Resumen – Este artículo presenta una comparación entre 

diferentes marcos teóricos propuestos por diferentes autores en los 

últimos 5 años, presentando finalmente una propuesta basada en 

diferentes aspectos o ejes estratégicos que, a partir del análisis 

desarrollado, los autores del presente sustentan como principales 

para que las organizaciones tengan en cuenta en los procesos 

internos y externos de Industria 4.0 para lograr una empresa con 

mayor nivel de competitividad. 

Palabras claves – Industria 4.0, ejes estratégicos, 

organizaciones, empresas.  

  
I.INTRODUCCIÓN 

A lo largo de la historia, el mundo ha ido presentado 

numerosas actualizaciones en la forma de hacer las cosas, estos 

cambios los han traído las diferentes industrias, que han 

impactado y así aportado un avance importante para reducir 

esfuerzo, tiempo, dinero, etc., de los seres humanos, lo que 

también beneficia a las compañías, por tal motivo, la industria 

4.0, a pesar de que no ha marcado su final sigue trayendo 

numerosos cambios, y formas diferentes herramientas 

tecnológicas y digitales las cuales diversas de estas no han sido 

consolidadas a la fecha de elaboración de este artículo. Según 

un artículo de la revista Forbes, Industria 4.0 quiere decir 

“integración profunda de los sistemas informáticos, 

suponiendo que en el momento al que hace referencia, la 

fabricación totalmente digital esté completa” [1]. 

De esta manera, se ha afirmado que tres características 

diferenciales de las buenas prácticas que conllevan la nueva 

industria es la calidad, rapidez y flexibilidad, lo que permite a 

las organizaciones implementar procesos de mejor calidad, 

pero con precios más bajos, algunas de estas tecnologías 

son Ciberseguridad, Cloud, Big Data, Simulación, entre otras. 

[2] 

II.MARCO REFERENCIAL

A. Estrategia para la implementación de la transformación 
digital

La industria 4.0 o más conocida como la cuarta revolución 

industrial, hace referencia a la interconectividad, 

automatización, análisis de datos en tiempo real, entre otros. En 

la siguiente Figura 1 se puede observar las revoluciones 

industriales que se han presentado a lo largo de la historia 

Fig. 1 Revolución industrial y sus cambios. Fuente [3] 

La nueva era, se caracteriza por las tecnologías emergentes 

evidenciadas en la Figura 2, las cuales han tenido un gran 

impacto en las empresas, sin embargo, deben saber qué 

tecnologías se acoplan mejor a sus necesidades y así mismo 

deben potenciarlas. 

Fig. 2 Tecnologías Emergentes. Fuente [4] 
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De esta manera, diferentes investigadores han propuesto 

marcos de referencia, donde se generan recomendaciones o 

aspectos primordiales que la nueva era trae consigo y que afecta 

de forma importante a las organizaciones, por lo que deben ser 

medibles para lograr empresas actualizadas, que continúen en 

la vanguardia que la nueva era representa. A continuación, se 

presenta la descripción y características relevantes de los seis 

(6) marcos de referencia que fueron seleccionados. 

 

 

 

B. Descripción de un marco de referencia para la implantación 

de industria 4.0 en la ciudad de Medellín a partir de las 

capacidades productivas existentes y potenciales y la 

validación de un instrumento de diagnóstico empresarial.  

 

En el análisis desarrollado por los autores fueron 

planteadas tres (3) áreas donde se tiene en cuenta industria 4.0 

el cual presenta un impacto importante en las organizaciones, 

las áreas son: 

• Estrategia y organización: Definición de estructura 

organizativa, estrategia de digitalización, estrategia de 

digitalización vigilancia tecnológica y gestión del 

conocimiento. 

• Infraestructura: Identificación de capacidades de ciber 

físicas y de análisis de información. 

• Procesos: Identificación de sistema productivo, nivel 

incorporación de tecnología a los procesos. 

De igual forma, se analizan las capacidades de apropiación 

tecnológica los cuales son los posibilitadores, lo que significa, 

uso de tecnologías que permiten la conexión entre el mundo 

físico y el digital. 

 

C. Industria 4.0: la transformación digital de la industria 

 

El informe resalta los aspectos en los que se basa el 

mercado, estos son la personalización, creación de nuevos 

productos y servicios innovadores, así mismo, el nuevo cliente 

paga por experiencia o el servicio, por lo que en la nueva 

industria se requiere de servicios y productos personalizados, 

generalmente apoyado de software y conectividad. 

De esta manera, se puede observar en la Figura 3 un modelo 

de negocio de fabricación 4.0, en el que se tienen en cuenta 

facilitadores de crecimiento y tecnológico. 

 

 
Fig. 3 Modelo de Negocio de Fabricación 4.0. Fuente [5] 

 

Posteriormente, el informe plantea los pilares de la 

inteligencia en Industria 4.0, los cuales son fundamentales para 

realizar las soluciones inteligentes, como se observa en la 

Figura 4. 

 
 

Fig. 4 Pilares de la Industria 4.0. Fuente [5] 

 

D. Marco para la orientación y la industria 4.0 desde la 

perspectiva de la gestión avanzada 

 

EUSKALIT y Mondragon Unibertsitatea se basaron en el 

Modelo de Gestión Avanzada (MGA) con el fin de generar 

buenas prácticas de gestión y desarrollo de proyectos, 

combinando la transformación digital y la industria 4.0, 

logrando potencializar estos proyectos, mejorar la 

comunicación y la toma de decisiones. 

Estrategia  

Las nuevas tecnologías digitales pueden ayudar en temas 

de recolección y análisis de datos, puede generar ideas de 

nuevos productos y/o servicios, también de mejoras que deben 

implementar, así mismo como la comunicación masiva de las 

decisiones tomadas en base a la estrategia. También se 

plantearon algunas recomendaciones en base a la 

implementación de la industria 4.0: 
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• Mejorar la captación y análisis de información 

estratégica externa. 

• Aumentar la información sobre el rendimiento y 

resultados internos en base a datos provenientes de productos, 

servicios. 

• Identificar y analizar las oportunidades que ofrecen la 

digitalización y la Industria 4.0 en el modelo de negocio y en 

los productos y servicios actuales. 

• Utilizar las simulaciones y tecnologías relacionadas 

para analizar los riesgos y los distintos escenarios estratégicos. 

• Proteger la información de carácter confidencial, 

legalmente regulada y crítica para la organización. 

Clientes 

Lo que se busca es aumentar la comunicación con clientes 

y cualquier integrante que aporte valor a la organización, 

también en la aplicación de equipos digitales colaborativos, 

generando una propuesta de valor distinta, como lo puede ser el 

mantenimiento predictivo, integración de procesos, entender al 

cliente, trazabilidad. Es por ello que se generan las siguientes 

recomendaciones: 

• Integrar a los clientes y a proveedores en el diseño y 

desarrollo de productos, servicios y procesos, potenciando 

iniciativas de colaboración y compartiendo información. 

• Analizar la eficacia y eficiencia de la marca y de las 

estrategias y canales de venta. 

• Gestionar eficientemente los almacenes e inventarios. 

Personas 

Para la eficiencia de los grupos de trabajo y de las 

habilidades digitales de cada empleado, gracias a la 

digitalización se pueden integrar en actividades específicas las 

cuales logran desarrollar las competencias, conocimiento y el 

talento de las personas, logrando su compromiso y sentido de 

pertenencia hacia la empresa. Algunos ejemplos pueden ser: 

• Seguridad de las personas. 

• Formación. 

• Acceso a información. 

• Aprendizaje a través del móvil. 

• Gestión de la carrera profesional y el talento. 

 

E. Modelo de evaluación de la madurez y preparación hacia la 

industria 4.0: una revisión de literatura 

 

Se analizan diferentes modelos de madurez de la industria 

4.0, los cuales son importantes para el planteamiento de uno 

nuevo modelo para cualquier tipo de empresa, este permite que 

las empresas se puedan ir integrando a las nuevas tecnologías, 

además conocer el grado de preparación que tienen en diez (10) 

aspectos internos, como se ve en la Tabla I. 

 

 
Fig. 5 Modelo de transición a la Industria 4.0. Fuente [6] 

 
TABLA I 

LISTA DE VERIFICACIÓN PARA EVALUACIÓN DEL GRADO DE PREPARACIÓN 

PARA LA INDUSTRIA 4.0 FUENTE [6] 

 
 

F. Marco para la evaluación en la implementación de la 

industria 4.0 

 

Al hablar de Industria 4.0 se debe mencionar la 

transformación digital, es por esto por lo que las empresas 

deben tener clara la metodología que deben implementar. Una 

vez teniendo clara dicha metodología se debe reconocer el 

modelo de madurez de la industria 4.0, para esto se presentan 

varios modelos. 

El modelo “Industry 4.0 Readiness” realizado por la 

fundación IMPULS, busca la orientación de la tecnología por 

medio de diferentes preguntas, buscando la medición de seis (6) 

dimensiones que se consideran importantes. 

• Estrategia y organización: 

o Estado de implementación de la estrategia 

Industria 4.0. 

o Operatividad y revisión de estrategia a través de 

un sistema de indicadores. 

o Inversión relacionada con Industria 4.0. 

o Uso de la tecnología y la gestión de la innovación. 

• Fábrica inteligente: 

o Modelado digital. 
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o Infraestructura/equipamiento. 

o Uso de datos. 

o Sistemas TI. 

• Operaciones inteligentes: 

o El intercambio de información. 

o Uso de la Nube. 

o Seguridad en sistemas TI. 

o Procesos autónomos. 

• Productos:  

o Recopilación de datos sobre su entorno y sobre su 

propio estado. 

o Comunicación entre los clientes y los fabricantes. 

• Servicios basados en datos:  

o Disponibilidad de servicios basados en datos. 

o Porcentaje de ingresos derivados de servicios 

basados en datos. 

o Cuota de datos utilizados. 

• Empleados: 

o Nuevas habilidades y conocimientos. 

o Empleados en diversas áreas tecnológicas. 

 

Todas estas dimensiones se miden para registrar el modelo 

de madurez el cual se muestra en la Figura 6, este modelo 

muestra el nivel de la empresa frente a la industria 4.0, desde el 

nivel cero (0) que no tiene implementado ningún proceso, hasta 

el nivel cinco (5) el cual indica la implementación de todas las 

acciones. 

 
Fig. 6 Modelo Industry 4.0 Readiness. Fuente [7] 

 

PwC ha realizado una herramienta de evaluación para la 

industria 4.0 denominada Industry 4.0 Self-Assessment, esta 

busca medir el estado actual de las empresas y compararlo 

frente al nivel de madurez, el cual se basa en seis (6) aspectos 

relevantes, los cuáles son: 

• Modelos de negocio, portafolio de productos y 

servicios. 

• Acceso al mercado y al cliente. 

• Cadenas de valor y procesos. 

• Arquitectura TI.  

• Cumplimiento, legalidad, riesgos, seguridad e 

impuestos. 

• Organización y cultura. 

Al final de resolver los cuestionarios la herramienta 

catalogará la empresa en cuatro (4) niveles (Novato digital, 

integrador vertical, colaborador horizontal, campeón digital), 

cada uno describe el nivel de implementación de tecnología, de 

menos a más. 

 

G. La preparación de la industria inteligente índice en 

singapur 

La empresa TÜV SÜD creó un índice para la preparación 

de las compañías hacia las nuevas tecnologías en Singapur, el 

modelo está basado en tres (3) componentes fundamentales 

para la industria 4.0 (Tecnología, proceso y organización) 

buscando el balance entre lo técnico y la usabilidad. 

 
Fig. 7 Modelo del Índice de Preparación de la Industria Inteligente de 

Singapur. Fuente [8] 

 

El modelo está compuesto por los tres componentes 

anteriormente mencionados en la parte superior, de estos se 

dividen ocho (8) pilares y así mismo de estos pilares se 

descomponen en dieciséis (16) dimensiones, como se observa 

en la Figura 7. El marco LEAD, establece cuatro pasos que las 

empresas deben contemplar en sus procesos de transformación 

de industria 4.0, estos son: 

1. Aprender: Se busca incrementar la comprensión de los 

conceptos claves de la industria 4.0 y establecer un lenguaje 

común entre todos los empleados. 

2. Evaluar: Las empresas deben tomar las dieciséis (16) 

dimensiones y realizar una evaluación, teniendo en cuenta la 

importancia que tienen algunas sobre otras dependiendo las 

necesidades de la empresa. 

3. Arquitecto: Tras conocer el estado actual de la 

industria 4.0, las empresas deben generar una hoja de ruta para 

llevar a cabo la implementación de las tecnologías necesarias 

para la empresa. 

4. Entregar: Las empresas tras implementar las 

tecnologías necesarias pueden seguir perfeccionando las e ir 

implementando más. 

III.METODOLOGÍA 

 Para alcanzar el objetivo de este artículo, se realizó la 

revisión bibliográfica correspondiente de los marcos de 

referencia orientados hacia los ejes estratégicos o características 
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principales que son necesarios para medir o evaluar el estado de 

madures de la organización frente a los procesos de innovación 

 

A. Criterios de inclusión y de exclusión 

 

Los criterios de selección planteados para la revisión 

marcos de referencia son: 

 

CI 1. Fuente confiable, como artículos de revistas 

científicas, trabajos de grado de universidades y entidades 

(públicas o privadas) nacionales e internacionales. 

CI 2. Mínimo tres (3) ejes estratégicos dentro del 

proceso a analizar, propuestos por el autor. 

CI 3. Justificación de cada eje estratégico planteado por 

el autor del marco. 

 

Por otro lado, los criterios de exclusión planteados para la 

revisión marcos de referencia son: 

 

CE 1. Documentos que no cuentan con base empírica  

CE 2. Libros que completos de Innovación que no 

enmarcan específicamente ejes estratégicos claves  

CE 3. Documentos que incluyen palabras clave, pero no 

aportan información relevante para apoyar. 

CE 4. Documentos incompletos o con restricción de 

visualización. 

CE 5. Textos que no tienen relación directa con la 

revisión de marcos de referencia. 

 

B. Extracción de datos 

Según la revisión y análisis bibliográfico se evaluaron 

ciento veintitrés (123) marcos de referencia de los cuales 

veintitrés (23) pertenecen a La Industria 4.0. De esta forma, se 

presenta el diagrama de flujo (Figura 8) alineado a cada proceso 

en donde se resume el proceso de búsqueda y selección de los 

marcos teóricos encontrados, así como el proceso de inclusión 

y exclusión según el análisis individual de los títulos, 

resúmenes y textos completos. 

Acorde a esto, los marcos de referencia de industria 4.0 

seleccionados fueron ocho (6), el proceso de selección se puede 

observar en la Figura 8. 

 
Fig. 8 Diagrama de los criterios de selección de Innovación. Fuente 

Elaboración propia 

 

De este modo se logró filtrar cuales artículos, basados en 

los criterios de inclusión, deben ser considerados para el 

desarrollo del artículo y aportan valor desde los instrumentos 

existentes.  

En la Tabla II se realizó una síntesis de los marcos de 

referencia anteriormente descritos, de esta manera se 

identificaron las fortalezas y debilidades que cada uno presenta 

en el desarrollo del proceso de Industria 4.0 en las empresas.

 

TABLA II. 

CUADRO COMPARATIVO MARCOS DE REFERENCIA DE INDUSTRIA 4.0 

MARCO DE 

REFERENCIA 
AUTOR CARACTERÍSTICAS FORTALEZAS DEBILIDADES 

Descripción de un 

marco de referencia 

para la implantación de 

Industria 4.0 en la 

ciudad de Medellín a 

partir de las 

capacidades productivas 

existentes y potenciales 

y la validación de un 

instrumento de 

diagnóstico empresarial 

Camila Ramírez 

Zapata 

Áreas de impacto en las organizaciones: 

 

• Estrategia y organización 

• Infraestructura 

• Procesos 

• Evalúa tres (3) áreas 

importantes que impactan de 

forma importante en las 

organizaciones. 

• Analizan las capacidades de 

apropiación tecnológica. 

 

Se enfoca en el mercado 

de la ciudad de Medellín 

por lo que no resulta ser 

aplicable para otros. 

Industria 4.0: La 

Transformación Digital 

de la Industria 

José Luis del 

Val Román 

• Facilitadores de crecimiento/eficiencia 

• Facilitadores tecnológicos 

• Pilares Producto Inteligente 4.0 

Analiza tipos de facilitadores 

y pilares que las empresas 

deben considerar para el 

crecimiento y eficiencia 

tecnológico. 

Tiene un enfoque 

importante hacia la 

fabricación de la industria 

4.0 pero no a un modelo 

integral. 

Marco para la 

orientación y la 

Industria 4.0 desde la 

Kudeaketa 

Aurrearatua 

Euskalit:Gestión 

Avanzada 

Proyectos para potencializar y mejorar la 

comunicación y a toma de decisiones: 

• Estrategia 

• Clientes 

• Busca potencializar la 

organización. 

• Busca mejorar la 

organización. 

Tiene en cuenta 

mecanismos de gestión, 

pero deja un poco de lada 

las herramientas 
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perspectiva de la 

Gestión Avanzada 
• Personas • Tiene como objetivo 

mejorar la comunicación y 

toma decisiones 

empresariales. 

• Tiene en cuenta ejes 

importantes que implica la 

operación de las 

organizaciones. 

tecnológicas que hace uso 

la organización. 

Modelos de evaluación 

de la madurez y 

preparación hacia la 

Industria 4.0: Una 

revisión de Literatura 

Marco Vinicio 

Jacquez 

Virginia 

Guadalupe 

López 

Evaluación del grado de preparación para la 

Industria 4.0: 

• Productos 

• Clientes 

• Operaciones 

• Tecnología 

• Estrategia 

• Liderazgo  

• Sistema de Gobierno 

• Cultura 

• Gente  

• Organización 

• Establece una evaluación 

general que implica la 

industria 4.0 dentro de la 

organización. 

• Presenta un modelo de 

transición hacia la Industria 

4.0 

• Busca la implementación de 

nuevas tecnologías para todo 

tipo de empresa. 

Se enfoca únicamente en 

aspectos internos de la 

organización, ignorando 

los externos que puede 

repercutir en la 

operabilidad de las 

empresas. 

Marco para la 

evaluación en la 

implementación de la 

Industria 4.0 

María Dolores 

Sánchez Pena 

Medición de dimensiones relevantes: 

• Estrategia y organización 

• Fábrica inteligente 

• Operaciones inteligentes 

• Productos 

• Servicios basados en datos 

• Empleados 

 

Aspectos relevantes: 

• Modelos de negocio, portafolio de productos y 

servicios 

• Acceso al mercado y al cliente 

• Cadenas de valor y procesos 

• Arquitectura TI 

• Cumplimiento, legalidad, riesgos, seguridad e 

impuestos 

• Organización y cultura 

• Busca medir dimensiones 

relevantes. 

• Propone una integración 

importante entre industria 4.0 

y transformación digital. 

La herramienta propuesta 

se limita a medir cuatro 

(4) aspectos de la 

organización. 

La preparación de la 

Industria Inteligente 

índice en Singapur 

EDB-Singapur 

Pilares para la industria inteligente: 

• Operaciones 

• Cadena de suministro 

• Ciclo de vida de producto 

• Automatización 

• Conectividad 

• Inteligencia 

• Preparación de talento 

• Estructura y gestión 

Pasos para proceso de transformación e Industria 

4.0: 

• Aprender 

• Evaluar 

• Arquitectura 

• Entrega 

• Abarca diferentes pilares de 

la nueva industria. 

• Propone unos pasos que 

funcionan como guía para que 

las empresas tengan en cuenta 

en su proceso de 

transformación hacia la nueva 

industria. 

Se enfoca en el 

funcionamiento de 

empresas de Singapur. 

 

Como fortalezas en común se logró identificar que estos 

marcos de referencia: 

• Analizan las capacidades de apropiación tecnológica 

• Mide dimensiones relevantes como (Estrategias, 

Clientes, Infraestructura, Productos y Procesos) 

Por otro lado, en cuanto a las debilidades en común se 

encontró que: 

• Las preguntas están sesgadas por sector y áreas 

• No se enfocan en un modelo integral  

• Se enfoca en los aspectos internos de la organización 

En la siguiente tabla se identifican los ejes estratégicos con 

los que cuenta cada marco de referencia analizado, de estos se 

destacaron seis (6) ejes los cuales son los más mencionados 

dentro de los marcos revisados. 
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TABLA III 

EJES ESTRATÉGICOS APLICADOS EN LOS MARCOS DE REFERENCIA REVISADOS 

EJES  

ESTRETÉGI 

-COS 

 

MARCO DE 

REFERENCIA 
E

st
r
a
te

g
ia

 

P
e
r
so

n
a
s 

T
e
c
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it

e
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e
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e
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tu

r
a

 

G
o
b

ie
r
n

o
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e
 D

a
to

s 

Descripción de un 

marco de referencia 

para la implantación de 

Industria 4.0 en la 

ciudad de Medellín a 

partir de las 

capacidades 

productivas existentes 

y potenciales y la 

validación de un 

instrumento de 

diagnóstico empresarial 

X     X X  

Industria 4.0: La 

Transformación Digital 

de la Industria 

X   X  X   

Marco para la 

orientación y la 

Industria 4.0 desde la 

perspectiva de la 

Gestión Avanzada 

X X  X     

Modelos de evaluación 

de la madurez y 

preparación hacia la 

Industria 4.0: Una 

revisión de Literatura 

X X X X  X  X 

Marco para la 

evaluación en la 

implementación de la 

Industria 4.0 

X X X  X X   

La preparación de la 

Industria Inteligente 

índice en Singapur 

 X X      

 

Se identifico que el eje estratégico más común entre los marcos 

de referencia son Estrategia, seguido de Personas y Cadena de 

suministros. Luego Tecnologías y Clientes, dejando así a 

Arquitectura, Infraestructura y Gobiernos de Altos como los 

ejes estratégicos con menor recurrencia.  

 

C. Análisis de datos 

 

Además de analizar las diferentes propuestas de los ejes 

estratégicos de cada modelo, se tomaron varios instrumentos de 

medición de madurez frente al componente de Industria 4.0, 

cada pregunta se clasificó y ordenó según el eje que se busca 

medir, también buscando los instrumentos más relevantes que 

aporten valor y sirvan de guía para la construcción de un nuevo 

instrumento.  

Las nuevas tecnologías son importantes en las empresas 

tradicionales y digitales ya que la tecnología es el medio para 

lograr procesos efectivos operacionales de las organizaciones, 

sin embargo, hay enfoques de la empresa más relevantes que 

solo la tecnología, ya que se necesita de un buen uso y estrategia 

de esta. Es por esto que en los instrumentos analizados buscan 

medir los siguientes ejes por medio de una serie de preguntas 

para la medición de la Industria 4.0: 

Modelos de negocio, portafolio de productos y servicios: 

¿Qué características digitales o servicios se ofrecen? 

¿Cómo considera el diseño de sus productos? 

¿Cómo es el control de productos en la empresa? 

¿Cómo se combinan los productos físicos y los servicios en 

el portafolio de la compañía? 

Acceso al mercado y al cliente: 

¿Qué canales se emplean para interactuar con el cliente? 

¿Cómo obtiene información de clientes y procesos 

internos? 

¿Cómo se monitorizan las interacciones con el cliente? 

Cadenas de valor y procesos: 

¿Cómo se planifican las capacidades productivas? 

¿La empresa cuenta con tecnología para la optimización de 

procesos? 

¿La empresa cuenta con simulación de procesos? 

¿Cómo se maneja la conexión del área de producción con 

otras áreas de la empresa? 

Arquitectura TI: 

¿Cómo son los procesos soportados por las tecnologías 

digitales? 

¿Cuáles son las capacidades técnicas? 

¿Cómo la infraestructura TI soporta los servicios digitales? 

¿Hacen uso de redes inteligentes en producción para el 

ahorro de energía? 

Cumplimiento, legalidad, riesgos, seguridad e impuestos: 

¿Se implementan las oportunidades de financiación? 

¿Cómo se evalúan e implementan técnicamente los 

aspectos de cumplimiento? 

¿Cómo se identifican los riesgos legales? 

¿Cómo se asegura la seguridad cibernética? 

Organización y cultura: 

¿Realizan capacitaciones digitales para los empleados? 

¿Qué capacidad de cambio tiene la organización? 

¿Qué capacidades de industria 4.0? / operaciones digitales 

están disponibles en la compañía? 

¿Considera que el trabajo en los diferentes niveles de la 

organización es cooperativo? 

 

IV.PROPUESTA DE EJES ESTRATÉGICOS 

Según el análisis previo de los diferentes ejes estratégicos que 

proponen en los marcos de referencia revisados, se planteó un 

gráfico que integra los diferentes ejes, como se muestra en la 

siguiente Figura 9. 
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Fig. 9 Ejes estratégicos para la construcción de instrumentos de Industria 4.0 

Fuente Elaboración propia 

 

La nueva industria propone diferentes tecnologías para que 

las organizaciones se mantengan a la vanguardia y atiendan a 

las exigencias del mercado, por lo cual, para contar con 

procesos de Industria 4.0 potenciales, es necesario 

primordialmente contar con la conectividad, ya que sin esta no 

es posible una integración eficaz entre las diferentes 

tecnologías. Así mismo, al lograr la conectividad necesaria, es 

imprescindible gobernar los datos, lo que significa para las 

organizaciones, gestionar los datos durante el ciclo de vida, 

debido que estos terminan siendo uno de los recursos más 

importantes dentro de las empresas. Contando con estas bases, 

la solidez de los procesos de la nueva industria podrá ser más 

fuertes y estables. 

La nueva industria ha traído condigo diferentes tipos de 

tecnologías, algunas de estas, son utilizadas en las 

organizaciones para mejorar diferentes procesos, como lo es 

Cloud, que reduce tiempos y costes de almacenamiento de 

datos, sin contar las soluciones que se pueden implementar y 

ofrecer a partir de su buen uso, por otro lado se encuentra 

Internet de las Cosas – IoT, la cual es utilizada en las 

organizaciones para optimizar los procesos, automatizarlos y, 

monitorear y analizar datos en tiempo real Por lo que surge Big 

Data que permite a las organizaciones anticiparse a la demanda 

de un producto o servicio por parte de los clientes, de esta 

manera, ayuda a transformar la información para tomar 

decisiones pertinentes, asertivas y dentro de tiempos adecuados, 

lo que permite la reducción de riesgos. 

A causa de las numerosas soluciones y datos que hoy en día 

existen, los sistemas cibernéticos presentan brechas de 

seguridad, por esta razón es primordial que las organizaciones 

cuenten con buenas prácticas de seguridad, por lo que es 

necesario que utilicen soluciones de ciberseguridad, para 

reducir los riesgos de ataque y de ingresos no autorizados a la 

red de la organización. 

Así, al aplicar buenas prácticas, planear y ejecutar 

estrategias, el equipo de la organización va adoptando las 

diferentes competencias digitales que son necesarias para 

sacarle el mayor provecho a cada una de las tecnologías que la 

nueva industria ofrece, además, es importante resaltar que la 

investigación y consolidación de instrumentos se plasma entre 

junio a septiembre de 2022 lo que significa que a la fecha la 

Industria 4.0 no  ha terminado de consolidarse, por lo cual 

puede emerger numerosas tecnologías, como lo son Inteligencia 

Artificial (AI), Blockchain, Metaverso, 5G, entre otras,  que no 

cuentan con una base sólida por lo que siguen en estudio y 

análisis constante para su masificación. 

Por ejemplo, Inteligencia Artificial, es una tecnología que 

mejora la experiencia del cliente, ya que es un programa 

computacional diseñado para realizar operaciones que se 

relacionan normalmente con la inteligencia humana, lo que se 

da por medio del autoaprendizaje, esta tecnología, sin embargo, 

falta perfeccionar los algoritmos de aprendizaje, los cuales 

ayudan a optimizar los productos y servicios. 

Adicionalmente, la tecnología 5g no se ha desplegado de 

manera masiva, debido a la regulación de algunos países, 

además, todavía las empresas operadoras de redes móviles no 

cuentan con una infraestructura sólida para desplegar esta red, 

ya que deben contar con la instalación de antenas móviles muy 

cercanas para poder ofrecer las grandes velocidades y la 

cobertura que esta tecnología ofrece, teniendo en cuenta 

también la geografía de las zonas y lo que estas conllevan.  

Por otro lado, la simulación es una tecnología que ayuda a 

las empresas a tener ambientes controlados para probar 

procesos internos o simplemente betas de nuevos productos y 

servicios que se quieren lanzar al mercado, esto ayuda a 

optimizar cada área de la empresa asía como sus líneas de 

producción, buscando reducir errores y riesgos que se pueden 

presentar en la implementación de producción. 

Por otro lado, la Impresión 3D se aprovecha normalmente 

para crear diseños que antes eran muy difíciles de definir de 

forma detallada, esto se logra por medio de la superposición de 

capas sucesivas de material, aunque actualmente ya hay 

variedad de estas impresoras en el mercado, no se logran 

comercializar, situación que también pasa con la realidad 

virtual y aumentada, la diferencia entre estas dos radica en que 

la realidad virtual genera la creación de imágenes y espacios 

simulados que una persona logra captar por medio de un 

dispositivo de interacción mientras que la realidad aumentada 

es una combinación entre la realidad física y la realidad virtual 

por medio de dispositivos digitales, además, estas dos últimas 

tecnologías se han venido sumergiendo y mezclando con el 

Metaverso, el cual consiste en un universo 3D que combina 

gran variedad de espacios virtuales. Debido a la complejidad 

que presentan estas tecnologías no se logran comercializar de 

una forma muy popular debido a costos y accesibilidad.  

Con respecto al Blockchain, ya está en uso por algunas 

compañías y/o personas, el ejemplo más usado son las 

criptomonedas y los NFT's los cuales no han logrado 

consolidarse en el mercado debido a la falta de confiabilidad de 

las personas, cabe resaltar que este no es la única aplicación que 
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se le puede dar a esta tecnología, como lo es Smart Contract, 

Seguridad Automatizada, Votación Digital, etc. 

Según la nueva industria y su apuesta por el cuidado del 

medio ambiente, se ha venido hablando y proponiendo sistemas 

de sostenibilidad, los cuales son basados en sistemas 

inteligentes que miden diferentes porcentajes que todas las 

empresas sin importar las actividades que desarrollen a diario 

dejan contaminación ya sea agua, aire, suelos, etc., el objetivo 

de estas es reducir como mínimo la huella de carbono que las 

organizaciones dejan, esta tecnología no se ha masificado 

debido a la falta de concientización humana. 

Otra tecnología que trae la nueva industria es la robótica, a 

pesar de que actualmente diferentes universidades imparten 

conocimiento acerca del área, es una tecnología que como las 

mencionadas anteriormente requiere de una alta inversión, y 

también de un alto nivel de conocimiento para su desarrollo, las 

ventajas de esta tecnología es la facilidad de realizar tareas que 

para un ser humano resulta peligrosa o simplemente, de poco 

valor. 

V.DISCUSIÓN Y CONCLUSIÓN 

Para este ejercicio y el desarrollo de la propuesta es 

importante mencionar que solo se tienen en cuenta aquellas 

tecnologías que hacen parte de la Industria 4.0 y que están 

maduras lo que quiere decir que son aquellas de las cuales ya se 

pueden ejecutar proyectos porque se cuenta con herramientas 

robustas y personas capacitado, la transformación digital y la 

industria 4.0 se encuentra en constante evolución es por esto 

que es importante a futuro implementar aquellas tecnologías 

que vayan madurando en el mercado.  

Mediante el análisis de los marcos de referencia se logró 

identificar fortalezas y debilidades que permitieron incluir 

dentro de la propuesta de instrumento aquellas áreas que son 

diagnosticadas en algunos marcos y en otros, así mismo 

reconocer cual es la relevancia mediante la implementación de 

estos marcos de referencia.  

Por otro lado, luego de la identificación, selección e 

inclusión realizada para la documentación encontrada, se contó 

con muy pocos documentos a finalizar el criterio de selección, 

solo seis (6) documentos de los ciento veintitrés (123) 

encontrado lograron satisfacer los criterios establecidos en estos 

documentos, es oportuno poner en discusión si se deben incluir 

otro criterios de selección en el momento de la búsqueda de 

instrumentos para la identificación de oportunidades y 

capacidades de las organizaciones.  

De igual forma, es relevante, tener en cuenta que la nueva 

industria como fue mencionada a lo largo del presente no ha 

terminado su evolución, por tal motivo, se debe realizar una 

revisión ya que a la fecha la investigación sigue abierta, debido 

que gran número de tecnologías actuales no se han consolidado 

definitivamente. 
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