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The importance of teaching free software for ethical hacking and cybersecurity
training from an ethical and pragmatic perspective — FBCEM Model
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Abstract— This study examines the role of Free and Open Source Software (FOSS) in cybersecurity education from both ethical and pragmatic
perspectives. While traditional approaches to ethical hacking training have focused primarily on proprietary tools and certification-oriented
methodologies, this paper proposes a structured pedagogical framework known as the FOSS-Based Cybersecurity Educational Model (FBCEM).
The model integrates four progressive stages: technological foundations, system architecture, IT infrastructure, and cybersecurity operations,
culminating in the implementation of Security Operations Centers (SOC) using FOSS tools. A qualitative descriptive methodology based on multi-
cohort teaching experience is employed. Results indicate improvements in critical thinking, ethical awareness, technological autonomy, and
system-level understanding among students. Furthermore, the implementation of SOC environments enabled effective detection and mitigation of
cybersecurity threats. The findings support the integration of FOSS not only as a technical resource but as a foundational element for sustainable,
ethical, and autonomous cybersecurity education.
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Resumen— Este estudio analiza el papel del Software Libre
y de Codigo Abierto (FOSS) en la ensefianza de la
ciberseguridad desde una perspectiva ética y pragmatica.
Mientras que los enfoques tradicionales de formacién en
ethical hacking se han centrado principalmente en
herramientas propietarias y certificaciones, este trabajo
propone un marco pedagégico estructurado denominado
FBCEM (FOSS-Based Cybersecurity Educational Model). El
modelo se organiza en cuatro etapas progresivas: fundamentos
tecnoldgicos, arquitectura de sistemas, infraestructura Tl y
operaciones de ciberseguridad, culminando en Ila
implementacién de Centros de Operaciones de Seguridad
(SOC) mediante herramientas FOSS. Se emplea una
metodologia cualitativa descriptiva basada en la experiencia
docente en multiples cohortes. Los resultados evidencian
mejoras en el pensamiento critico, la conciencia ética, la
autonomia tecnolédgica y la comprension profunda de los
sistemas. Asimismo, la implementacion de entornos SOC
permitié la deteccion y mitigacion efectiva de amenazas. Los
hallazgos respaldan la integracion del Software Libre no solo
como recurso técnico, sino como base para una formacion
sostenible, ética y auténoma en ciberseguridad.

Palabras clave - Ciberseguridad, Software Libre y de Codigo
Abierto, Ethical Hacking, Hacker Etico, Centro de
Operaciones de Seguridad (SOC), SIEM, Educacion en
Ingenieria.

I INTRODUCCION

En la ultima década, la ciberseguridad se ha consolidado
como un pilar fundamental para la protecciéon de
infraestructuras digitales, sistemas de informacion y servicios
criticos en un contexto de creciente digitalizacion. La
formacion de profesionales en este campo ha adquirido una
relevancia estratégica, especialmente ante el incremento de
amenazas cibernéticas y la necesidad de contar con
especialistas capaces de prevenir, detectar y mitigar incidentes
de seguridad [15], [14].

Sin embargo, los enfoques tradicionales de ensefianza en
ciberseguridad, particularmente en el ambito del ethical
hacking, han estado predominantemente orientados hacia el uso
instrumental de herramientas especificas y la obtencion de
certificaciones profesionales como CEH y OSCP [4], [5]. Este
modelo, si bien resulta efectivo para el desarrollo de habilidades
operativas, presenta limitaciones al centrarse en el dominio

técnico de plataformas, muchas de ellas de carécter privativo,
lo que puede generar dependencia tecnologica y restringir la
comprension profunda de los sistemas. Asimismo, la ausencia
de un enfoque ético estructurado puede debilitar la formacion
integral del profesional en ciberseguridad [13].

En contraste, el Software Libre y de Cddigo Abierto
(FOSS) emerge como una alternativa que trasciende su caracter
técnico, incorporando dimensiones éticas, filosoficas y
sociales. Basado en las libertades fundamentales de uso,
estudio, modificacién y distribucidon del software [1], este
enfoque promueve la transparencia, la colaboracidon y el acceso
al conocimiento como elementos clave para el desarrollo de la
autonomia tecnoldgica [2]. En el contexto de la ciberseguridad,
estas caracteristicas resultan especialmente relevantes, ya que
permiten analizar el funcionamiento interno de los sistemas,
facilitando la identificacion de wvulnerabilidades y el
fortalecimiento de mecanismos de defensa alineados con
estandares internacionales de seguridad [15].

Adicionalmente, resulta necesario recuperar el sentido
original de la cultura hacker como una practica ética orientada
a la mejora de sistemas, el aprendizaje continuo y la
responsabilidad profesional. La frecuente confusion entre los
conceptos de hacker y cracker ha contribuido a una vision
distorsionada en el dmbito educativo, limitando su potencial
como base formativa en ciberseguridad. En este sentido, la
incorporacion de principios éticos formales, como los
propuestos por la ACM, resulta clave para fortalecer la
formacion profesional [13].

A partir de estas consideraciones, este trabajo propone el
modelo FBCEM (FOSS-Based Cybersecurity Educational
Model), un marco pedagdgico estructurado que integra
progresivamente cuatro dimensiones clave: fundamentos
tecnolégicos, arquitectura de sistemas, infraestructura de
tecnologias de la informacién y operaciones de ciberseguridad.

El modelo culmina con la implementacion de Centros de
Operaciones de Seguridad (SOC), los cuales constituyen
entornos fundamentales para la deteccion, analisis y respuesta
a incidentes de seguridad, alineados con précticas reconocidas
en la industria [18], [16].
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II. MARCO TEORICO

A. Origeny evolucion del Software Libre y de
Codigo Abierto

El Software Libre surge como un movimiento tecnolégico,
social y filosofico a partir de la década de 1980, impulsado
por la necesidad de garantizar las libertades de los usuarios
frente a modelos restrictivos de software privativo. Uno de
los principales referentes de este movimiento es Richard
Stallman, quien establece las bases del proyecto GNU y la
Free Software Foundation, definiendo las cuatro libertades
fundamentales: la libertad de usar, estudiar, modificar y
redistribuir el software [1].

Posteriormente, el término Open Source se introduce como
una estrategia para promover el modelo desde una
perspectiva mas pragmatica y orientada a la industria,
destacando ventajas como la calidad del software, la
colaboracion distribuida y la innovacion abierta [2].
Aunque ambos enfoques presentan matices ideoldgicos
distintos, convergen en la importancia del acceso al codigo
fuente y la transparencia como elementos clave del
desarrollo tecnolégico.

En el contexto actual, el Software Libre y de Cddigo
Abierto (FOSS) constituye la base de gran parte de la
infraestructura  digital global, incluyendo sistemas
operativos, servidores web, plataformas cloud y
herramientas de ciberseguridad [3].

B. Fundamentos éticos y cultura hacker

La cultura hacker, en su concepcion original, se
fundamenta en principios de curiosidad intelectual,
aprendizaje continuo, colaboracién y mejora de sistemas.
Este enfoque ético promueve el uso responsable del
conocimiento técnico para fortalecer la seguridad y la
resiliencia de los sistemas informaticos.

Sin embargo, en el &mbito educativo y medidtico, el
término hacker ha sido frecuentemente asociado con
actividades ilicitas, generando confusién con el concepto
de cracker. Esta distorsion ha limitado la incorporacién de
la ética hacker como eje formativo en programas
academicos de ciberseguridad.

Integrar estos principios dentro del proceso educativo
permite formar profesionales con una vision critica, ética'y
responsable, capaces de comprender no solo el
funcionamiento de las herramientas, sino también las
implicaciones sociales y tecnoldgicas de su uso [4].

La filosofia del Software Libre se alinea de manera natural
con la ética hacker, al promover la transparencia, la
colaboracidon comunitaria y el respeto por los usuarios y la
sociedad.

TABLA |

PERSPECTIVA DE ASPECTOS DEL SOFTWARE LIBRE EN
CIBERSEGURIDAD

Ventajas del Impactoen la
Aspecto Software Libre Formacion

(FOSS) Académica
Accesibilidad |[Licencias sin costo Democratiza la

(Ej: Kali Linux,
Metasploit).

ensefianza de ethical
hacking sin barreras
presupuestarias.

Transparencia

Cadigo auditable
(Ej: Wireshark,
OWASP ZAP).

Permite el analisis
profundo de
protocolos,
reforzando el
aprendizaje empirico.

Personalizacion

Adaptabilidad
mediante médulos
(Ej: scripts en
Python).

Facilita el despliegue
de laboratorios y
entornos de préactica
especificos.

Colaboracion

Ecosistemas activos
(Ej: GitHub,
Offensive Security).

Interaccién con
comunidades
globales y estudio de
casos reales.

Cumplimiento de

Promueve el uso de

Eticay marcos normativos (|software legal y la

Legalidad (GPL, MIT, integridad
Apache). profesional.
Desarrollo Garantiza el uso de

Actualizacion

colaborativo
constante (Ej:
Nmap, John the

Ripper).

herramientas
alineadas con los
estandares de la
industria.

Compatibilidad
multiplataforma

Flexibilidad para
ejecutar laboratorios

Portabilidad (VirtualBox, en diversos entornos
Docker). de HW/SW.
Fomenta el
Superacion del pensamiento critico y
Habilidades modelo de "caja la resolucion

negra" privativa.

compleja de
problemas.

C. Licencias de software y modelos de distribucion
La cultura hacker, en su concepcién original, se
fundamenta en principios de curiosidad intelectual,
aprendizaje continuo, colaboracidn y mejora de sistemas.
Este enfoque ético promueve el uso responsable del
conocimiento técnico para fortalecer la seguridad y la
resiliencia de los sistemas informaticos.
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Sin embargo, en el ambito educativo y mediatico, el .
término hacker ha sido frecuentemente asociado con

Acceso al codigo fuente para auditoria y andlisis de
vulnerabilidades

actividades ilicitas, generando confusién con el concepto e Mayor transparencia en el funcionamiento de los
de cracker. Esta distorsion ha limitado la incorporacién de sistemas

la ética hacker como eje formativo en programas e Flexibilidad para personalizacién e integracion
académicos de ciberseguridad. e Reduccién de costos en entornos educativos

Integrar estos principios dentro del proceso educativo
permite formar profesionales con una vision critica, ética y
responsable, capaces de comprender no solo el
funcionamiento de las herramientas, sino también las
implicaciones sociales y tecnolégicas de su uso [4].

No obstante, el software propietario continda siendo
ampliamente utilizado en entornos empresariales, debido a
su soporte comercial y a la estandarizacion en ciertas
plataformas.

Diversos estudios han sefialado que la combinacién de
ambos enfoques puede ser Util en contextos profesionales;
sin embargo, en el ambito educativo, el uso de Software
Libre favorece una comprensién mas profunda de los
sistemas y promueve la autonomia tecnolégica [3], [5].

Las principales licencias del ecosistema FOSS se resumen
en la Tabla Il.

TABLAII
Principales licencias de software libre usadas en

ciberseguridad El software libre no solo democratiza el acceso al

conocimiento en ethical hacking, sino que también:

Licencia ||Caracteristicas clave _Ejemplos.en v Promueve la ética al evitar licencias restrictivas
ciberseguridad .
GPL o ilegales.
(GNU Ct?pwgft _fue(;te. é—aé Metasploit Framework v Estimula la investigacion al permitir modificar
General 855";‘5'61 fnri';’;aas €0eN!| GPLV3), John the y estudiar el codigo fuente.
Public o Ripper (en parte) v Prepara para la industria, donde muchas herramientas
: licencia. , o . .
License) estdndar son de Caddigo abierto (Ej: Kubernetes en
Muy permisiva. seguridad cloud).
Permite uso,
MIT modificacion, Nman. Recon-n Como se muestra en la Tabla Ill, existen diferencias
License ||distribucion incluso P, 9 estructurales entre ambos enfoques
en software
propietario. TABLA 111
Permisiva con PERSPECTIVA COMPARATIVA:
Apache ||proteccién de SOFTWARE LIBRE VS SOFTWARE PRIVATIVO
! . OWASP ZAP,
License ||patentes. No exige Volatility Sof
2.0 que el derivado sea Caracteristica || Software Libre oftware
libre. Privativo
BSD Muy permisiva Acceso al codigo ||Abierto y disponible ||Cerrado. No
License (2||parecida a MIT. Wireshark (BSD- fuente para todos accesible.
03 Permite codigo style), tcpdump Licencias libres Licencias
clausulas) ||cerrado derivado. Licencia (GPL, MIT, Apache,||restrictivas del
Mas usada en ] etc.) fabricante
Creative documentacion, no Usada en informes, Generalmente Usualmente de
Commons recomendada :elra blogs técnicos o guias Costo ratuito 200
(CC) oftms P de hacking ético. g Pag
: El usuario puede Solo el propietario
D. Software Libre vs. Software Privativo en Modificacion modificar el d p de_
ciberseguridad software puede moditicar
pasadas en Software Libre presents ventijas Significaivas |Distrbucion ||Sremente La distribucion
o, P /entajas sig distribuible esta restringida
en comparacion con soluciones propietarias. Entre ellas

destacan:
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Caracteristica

Software Libre

Software

Privativo
GNU/Linux, Windows,
Ejemplos LibreOffice, GIMP, ([Microsoft Office,
Firefox Adobe Photoshop
Comunldad,- foros, Soporte oficial del
Soporte documentacion roveedor
abierta P
cauridad Transparente; en la ||Mas dificil de
g deteccidn de errores ||auditar

Actualizaciones

Hechas por la
comunidad FOSS

Controladas por
empresas.

Dependencia del

Baja

Alta

proveedor

E. Formacion en ciberseguridad: enfoque tradicional
vs. enfoque formativo

La ensefianza de la ciberseguridad ha estado tradicionalmente
vinculada a certificaciones profesionales como CEH (Certified
Ethical Hacker) y OSCP (Offensive Security Certified
Professional), las cuales se centran en el desarrollo de
habilidades técnicas especificas orientadas a la practica del
ethical hacking.
Si bien estas certificaciones aportan valor en términos de
empleabilidad, su enfoque suele ser instrumental, priorizando
el uso de herramientas sobre la comprension profunda de los
sistemas. Esto puede limitar el desarrollo de competencias
como el pensamiento critico, la autonomia tecnoldgica y la
capacidad de innovacion.
En contraste, los enfoques formativos basados en Software
Libre permiten una construccidn mas integral del conocimiento,
al integrar aspectos técnicos, éticos y filosoficos dentro del
proceso educativo [4].

F. Fundamentos del modelo FBCEM
A partir de los elementos teéricos descritos, se plantea el
modelo FBCEM (FOSS-Based Cybersecurity Educational
Model), el cual propone una estructura formativa basada en
cuatro etapas progresivas:

1. Fundamentos tecnoldgicos y filoséficos

2. Arquitectura de sistemas

3. Infraestructura de tecnologias de la informacién
4. Operaciones de ciberseguridad (SOC)

Este modelo busca superar la fragmentacién de la ensefianza
tradicional, promoviendo una integracion coherente entre
teoria y préctica, asi como entre tecnologia y ética. A
diferencia de enfoques centrados exclusivamente en
herramientas o certificaciones, el modelo FBCEM plantea una
progresion estructurada que permite al estudiante desarrollar
competencias desde la comprension conceptual hasta la
aplicacion en entornos reales.

Asimismo, el modelo incorpora el uso de laboratorios virtuales
y entornos practicos, facilitando el aprendizaje activo y la
experimentacion controlada en escenarios de ciberseguridad.

Figura 1. Modelo FBCEM (FOSS-Based Cybersecurity Educational Model)

@ === Rhoss @)

Etapa 2.
Fundamentos Arquitectura
* HW/SW * Kernel
» Libre vs Privativo (11| « Shell
« Licencias « Paquetes

Etapal. 3
Infraestructura TI
» Cliente-Servidor
* Servicios
* Cloud

Etapa 4.
Ciberseguridad SOC
*SIEM
* Deteccion
« Mitigacion

Estructura del
Sistema Operativo

Redes y Despliegue
de Servicios

Operaciones de
Seguridad y Defensa

Conceptos Clave de
Codigo Abierto

Fig. 1. Modelo FBCEM (FOSS-Based Cybersecurity
Educational Model) basado en cuatro etapas formativas.
Fuente: Elaboracion propia.

Como se muestra en la Fig. 1, el modelo FBCEM se estructura
en cuatro etapas progresivas que integran fundamentos
conceptuales, arquitectura de sistemas, infraestructura
tecnoldgica y operaciones de ciberseguridad. Esta organizacion
permite una transicién gradual desde la comprensién tedrica
hasta la aplicacién practica en entornos SOC.

De esta manera, el modelo no solo facilita la adquisicion de
habilidades técnicas, sino que también fortalece la comprension
sistémica, la autonomia tecnoldgica y la responsabilidad ética,
elementos fundamentales en la formacion de profesionales en
ciberseguridad.

111. METODOLOGIA

A. Enfoque y disefio de la investigacion

El presente estudio adopta un enfoque cualitativo de tipo
aplicado, orientado al analisis y validacion de un modelo
educativo en el ambito de la ciberseguridad. Se emplea un
disefio de investigacion basado en estudio de caso, sustentado
en la implementacién del modelo FBCEM (FOSS-Based
Cybersecurity Educational Model) en contextos reales de
ensefianza en programas de formacion en Ingenieria de
Ciberseguridad, Seguridad Informética y Tecnologias de la
Informacion.

Este enfoque permite analizar de manera contextualizada la
efectividad del modelo en entornos educativos especificos,
considerando variables como el desarrollo de competencias
técnicas, la autonomia tecnoldgica y la comprension ética por
parte de los estudiantes.

B. Contexto de aplicacion y participantes

El modelo FBCEM fue implementado en multiples cohortes de
estudiantes (entendidas como grupos académicos que cursan
simultdneamente un programa formativo en un periodo
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determinado) pertenecientes a programas técnicos 'y
profesionales vinculados a la ciberseguridad y tecnologias de la
informacion.

Los participantes incluyeron estudiantes con distintos niveles
de conocimiento previo, desde niveles introductorios hasta
intermedios, lo que permiti6 evaluar la adaptabilidad del
modelo en diferentes etapas de formacion.

C. Estructura metodoldgica del modelo FBCEM

La implementacién del modelo FBCEM se organizé en cuatro
etapas progresivas, alineadas con los fundamentos tedricos
previamente descritos:

1. Fundamentos tecnolégicos y  filosoficos:
Introduccion a los conceptos de hardware y software,
diferenciacion entre software libre y privativo, analisis
de licencias y comprension de la filosofia del Software
Libre.

2. Arquitectura de sistemas:
Estudio del funcionamiento interno de los sistemas
operativos, incluyendo kernel, gestion de procesos,
sistemas de archivos, intérpretes de comandos y
gestion de paquetes en entornos GNU/Linux.

3. Infraestructura de tecnologias de la informacion:
Implementaciébn de entornos  cliente-servidor,
configuracion de  servicios, virtualizacion y
fundamentos de cloud computing orientados a la
preparacion de entornos seguros.

4. Operaciones de ciberseguridad (SOC):
Disefio e implementacion de un entorno de Centro de
Operaciones de Seguridad (SOC) utilizando
herramientas de Software Libre como SIEM e

IDS/IPS, permitiendo la deteccidn, analisis y mitigacién de
amenazas.

D. Procedimiento de implementacion del entorno SOC
Para la validacion practica del modelo, se disefié un entorno
de laboratorio basado en un enfoque SOC, estructurado en las
siguientes fases:

e Fase 1: Preparacioén del entorno
Configuracion de maquinas virtuales, redes internas y
sistemas operativos basados en GNU/Linux.

e Fase 2: Implementacion de herramientas
Instalacion 'y configuracion de herramientas de
monitoreo y deteccion, incluyendo soluciones SIEM
(por ejemplo, Wazuh) y sistemas IDS/IPS (como
Suricata).

e Fase 3: Generacién de eventos de seguridad
Simulacién de escenarios de ataque controlados para
generar eventos de seguridad en el sistema.

e Fase 4: Monitoreo y anélisis
Observacion de logs, correlacion de eventos y
analisis de alertas generadas por el SIEM. EI proceso
de monitoreo incluyé la recoleccion de logs,

correlacion de eventos y generacion de alertas,
siguiendo principios establecidos en marcos de
respuesta a incidentes y gestion de eventos de
seguridad [16], [15].

e Fase 5: Respuesta y mitigacion
Aplicacion de medidas correctivas y evaluacion de la
efectividad de las acciones de respuesta.

Este procedimiento permiti6 replicar un entorno realista de
operacion en ciberseguridad, facilitando el aprendizaje
practico y la integracion de conocimientos adquiridos en las
etapas previas del modelo.

El disefio de escenarios de ataque y generacion de eventos de
seguridad se realizé considerando patrones de comportamiento
adversarial basados en marcos de referencia ampliamente
utilizados en ciberseguridad, como MITRE ATT&CK, lo que
permitid estructurar ejercicios realistas y alineados con técnicas
de ataque observadas en entornos reales [17].

E. Técnicas de recoleccion de datos
Para la evaluacion del modelo FBCEM, se emplearon las
siguientes técnicas:
e  Observacion directa del desempefio de los estudiantes
en entornos practicos
e Andlisis de resultados de actividades y laboratorios
e Evaluacion de la capacidad de resolucion de
problemas en escenarios simulados
e Registro de indicadores de desempefio en tareas de
deteccion y respuesta a incidentes

F. Criterios de evaluacion
Los resultados fueron analizados considerando los siguientes
criterios:

e Nivel de comprension conceptual de los sistemas
Capacidad de implementacion técnica
Habilidad para detectar y analizar amenazas
Capacidad de respuesta ante incidentes
Desarrollo de pensamiento critico y autonomia
tecnoldgica

G. Consideraciones éticas

El desarrollo del estudio se realizé respetando principios
éticos relacionados con el uso responsable de herramientas de
ciberseguridad, asegurando que todos los escenarios de prueba
se desarrollaran en entornos controlados y sin afectar sistemas
reales o terceros.

Asimismo, se promovié el uso ético del conocimiento
adquirido, reforzando la distincién entre précticas legitimas de
ciberseguridad y actividades maliciosas.

El desarrollo del estudio se realiz6 respetando principios
éticos relacionados con el uso responsable de herramientas de
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ciberseguridad, alineados con cddigos profesionales
reconocidos internacionalmente [13].

IV.RESULTADOS Y DISCUSION

A. Implementacién del entorno SOC basado en FBCEM

La aplicacién del modelo FBCEM permitid la implementacion
de un entorno funcional de Centro de Operaciones de Seguridad
(SOC) en laboratorio, integrando herramientas de Software
Libre y de Codigo Abierto. Este entorno fue disefiado para
simular condiciones reales de monitoreo, deteccion y respuesta
ante incidentes de ciberseguridad.

El SOC implementado incluy6 componentes clave como:
e Plataforma SIEM para correlacion de eventos
(Wazuh)
e Sistema de deteccion de intrusos IDS/IPS (Suricata)
e Infraestructura virtualizada basada en GNU/Linux
e Generacion de trafico y eventos simulados

Como resultado, los estudiantes lograron interactuar con un
entorno operativo realista, comprendiendo el flujo completo de
la gestion de incidentes de seguridad [18], [15].

B. Procedimiento de deteccion y analisis de amenazas
Durante la implementacién, se desarrollé un flujo estructurado
de deteccion de amenazas, que incluyd:

1. Generacion de eventos (escaneo, trafico anémalo,
intentos de acceso)
Captura de paquetes y registros de sistema
Analisis mediante reglas de deteccion
Correlacién de eventos en el SIEM
Generacion de alertas.

aorwn

Este proceso se desarroll6 considerando modelos estructurados
de gestion de incidentes y técnicas de ataque basadas en marcos
como MITRE ATT&CK [16], [17].

Este proceso permitié a los estudiantes comprender la relacién
entre eventos individuales y su interpretacion dentro de un
contexto de seguridad.

ADVANCED WAZUH SIEM DASHBOARD FOR THREAT INTELLIGENCE AND COMPLIANCE (INTEGRATED VIEW)
REWALL SECIRITY EVENTS PREWALL- Gt

i i y
| 'H\ulﬂlﬂ'ﬁr‘hrl‘l‘ il Ak 8 &

Fig. 2. Visualizacion de eventos de seguridad en plataforma
SIEM basada en Wazuh. Fuente: Elaboracién propia.

Como se observa en la Fig. 2, el sistema SIEM permite
centralizar y correlacionar eventos en tiempo real, facilitando la
identificacion de patrones de comportamiento andmalo [15]

C. Resultados de deteccion y mitigacion de amenazas
Los resultados obtenidos evidencian la capacidad del modelo
[15] para desarrollar competencias practicas en ciberseguridad.
En particular, se observaron mejoras en:

e ldentificacion de eventos sospechosos

e Andlisis de logs y trafico de red

e Interpretacion de alertas

e Aplicacion de medidas de mitigacién

TABLE IV
TIPOS DE AMENAZAS DETECTADAS EN EL
ENTORNO SOC
|Tipo de evento ||Descripcién ||Herramienta|
Deteccion de

Escaneo de puertos Suricata

reconocimiento de red

[Intentos de acceso ||Fallos de autenticacién | Wazuh |

Comportamiento

: Suricata
irregular

Trafico anémalo

Eventos

. Wazuh
correlacionados

Incidentes complejos

Asimismo, los estudiantes fueron capaces de ejecutar acciones
de mitigacion, tales como bloqueo de direcciones IP, andlisis de
vulnerabilidades y configuracién de reglas de deteccién.
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Fig. 3. Deteccion de trafico sospechoso mediante IDS basado
en Suricata. Fuente: Elaboracion propia.

Como se observa en la fig. 3, el dashboard presenta una vision
integral de los eventos de red generados por Suricata,
visualizados mediante OpenSearch Dashboards, permitiendo el
monitoreo en tiempo real de alertas, flujos de tréfico,
direcciones IP y distribucién geografica. La interfaz facilita la
identificacion de patrones anémalos, analisis de protocolos y
deteccion temprana de posibles amenazas en la red dentro de
una arquitectura completamente FOSS.

D. Evaluacion del impacto del modelo FBCEM
Los resultados evidencian que el modelo FBCEM contribuye
significativamente al desarrollo de competencias en
ciberseguridad, especialmente en:

e  Comprensidn profunda de sistemas

e Autonomia tecnoldgica

e Pensamiento critico

e Capacidad de analisis de incidentes [14], [19]

A diferencia de enfoques tradicionales, los estudiantes no solo
utilizan herramientas, sino que comprenden su funcionamiento
interno y su integracion dentro de un ecosistema de seguridad.

E. Comparacién con modelos tradicionales de formacién
Para contextualizar los resultados, se realizd una comparacion
entre el modelo FBCEM y enfoques tradicionales basados en
certificaciones como CEH y OSCP.

Comparacion entre modelos formativos

Escala 1-5

Etica profundidad Autonomia Herramientas Adaptabilidad

Fig. 4. Comparacion conceptual entre modelos tradicionales
y modelo FBCEM

A nivel conceptual, es posible diferenciar los enfoques
tradicionales centrados en herramientas frente a modelos
formativos integrales. Como podemos apreciar la Fig. 4 ilustra
esta diferencia, destacando la evolucién desde un enfoque
instrumental hacia un enfoque basado en formacién integral.

TABLE V
COMPARACION ENTRE FBCEM, CEH Y OSCP

[Criterio IFBCEM  |/CEH loscp
E Formativo . Practico

nfoque integral Herramientas ofensivo
[Filosoffa | Alta |Baja |Media
F,rof_undidad Alta Media Alta
écnica
|Autonomia  ||Alta |Baja |Media
[Costo |Bajo ||Alto |Alto
Enfoqge Académico Certificacion ||Profesional
educativo

Como se observa en la Tabla 1V, el modelo FBCEM presenta
ventajas significativas en términos de formacion integral, al
incorporar dimensiones éticas, filosoficas y técnicas.

F. Discusion: formacién vs. certificacion

Los resultados obtenidos permiten plantear una reflexion sobre
el enfoque predominante en la ensefianza de la ciberseguridad.
Mientras que las certificaciones profesionales priorizan la
empleabilidad y el dominio de herramientas especificas, el
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modelo FBCEM propone una formacién mas profunda,
orientada al desarrollo de capacidades analiticas y comprension
sistémica.

Este enfoque se alinea con metodologias de aprendizaje basado
en problemas que promueven el pensamiento critico [20].

Este enfoque no busca reemplazar las certificaciones, sino
complementarlas, proporcionando una base sélida sobre la cual
los estudiantes puedan posteriormente especializarse.
Asimismo, el uso de Software Libre reduce barreras
econdmicas y facilita la replicabilidad del modelo en diferentes
contextos educativos, lo que amplia su impacto social.

En este sentido, el modelo FBCEM se posiciona como una
alternativa viable para transformar la ensefianza de la
ciberseguridad, integrando tecnologia, ética y formacion critica
en un mismo marco educativo.

G. Implicancias éticas en la formacion en ciberseguridad
La formacion en ciberseguridad no puede limitarse al desarrollo
de habilidades técnicas, ya que su ejercicio profesional tiene
implicancias directas en la proteccion de personas,
organizaciones e infraestructuras criticas. En los ultimos afos,
la falta de una formacion ética solida en tecnologia ha
contribuido a incidentes de alto impacto, tales como la
exposicion masiva de datos personales, ataques a sistemas de
salud y vulneraciones de infraestructuras criticas.

En sectores sensibles como el &mbito sanitario, una brecha de
seguridad puede comprometer no solo la confidencialidad de la
informacién, sino también la integridad de los servicios,
afectando directamente la vida de las personas. Estos escenarios
evidencian que la ciberseguridad debe ser comprendida como
una préactica profesional con responsabilidad social, donde el
conocimiento técnico debe estar acompafiado de principios
éticos claros [15].

En este contexto, el modelo FBCEM incorpora la ética como un
eje transversal del proceso formativo, promoviendo el uso
responsable de herramientas, la comprension del impacto social
de la tecnologia y la diferenciacion entre practicas legitimas
(ethical hacking) y actividades maliciosas.

H. Implementacion y Validacion del Modelo FBCEM en un
Entorno SOC basado en FOSS

Como parte del proceso de validacién del modelo FBCEM
(Figura 1), se implement6 un entorno de ciberseguridad basado
en un Centro de Operaciones de Seguridad (SOC) en
laboratorio, utilizando herramientas de Software Libre (FOSS).
Este entorno permitid operacionalizar la Etapa 4 del modelo
(Ciberseguridad SOC), enfocada en la deteccién, monitoreo y
mitigacioén de amenazas en escenarios controlados.

Disefio e implementacién del entorno SOC

El entorno fue desplegado mediante virtualizacidn, integrando
sistemas GNU/Linux y herramientas especializadas para la
recoleccion, analisis y correlacion de eventos de seguridad.
Durante su implementacion, los estudiantes realizaron
actividades orientadas a la configuracion de infraestructura,
generacion de eventos mediante ataques controlados y analisis
de logs.

Las herramientas utilizadas en el entorno SOC se presentan en
la Tabla VI.

TABLE VI
HERRAMIENTAS UTILIZADAS EN EL ENTORNO
SOC BASADO EN FBCEM

. . Funcion en el || Justificacion
Herramienta Tipo . .
modelo pedagogica
Permite
Wazuh SIEM Correlacion de anal1s1§
eventos centralizado
de logs
Facilita
Suricata IDS/IPS Deteccion de comprension
amenazas de trafico de
red
Uso
R Entorno de Simulacion de ||controlado en
Kali Linux .
pruebas ataques ethical
hacking
Entorno
Ubuntu Sistema base ||Infraestructura ||estable y
Server
configurable
Permite
VirtualBox ||Virtualizacion ||Laboratorio entornos
seguros y
replicables

Arquitectura del entorno

La arquitectura implementada responde a un modelo distribuido
gue integra generacién de eventos, deteccidon de intrusos,
correlacion y gestién centralizada, permitiendo simular el flujo
completo de informacion dentro de un SOC.

Esta arquitectura se describe en la Tabla VII.

TABLE VII
ARQUITECTURA DEL ENTORNO SOC BASADO EN
FBCEM

|Componente||Tecnologia |[Funcién |

[Endpoint  |[Ubuntu/Linux||Generacién de eventos |

IDS/IPS

|[Suricata || Deteccion de tréfico |
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|Componente| Tecnologia |[Funcién |
ISIEM |\Wazuh ||Correlacion de eventos|
|Servidor |[Linux Server ||Gestién centralizada |
Red virtual ||VirtualBox ||Simulacién del entorno]

El uso del SIEM basado en Wazuh permiti6 desarrollar
capacidades clave como recoleccion de logs, correlacion de
eventos, generacion de alertas y visualizacion de informacién,
tal como se resume en la Tabla VIII.

TABLE VIII
CAPACIDADES DEL SIEM EN EL ENTORNO FBCEM

. . L Aplicacion
Funcionali Descripcion :
uncionalidad escripcio educativa
Recoleccion  de||Centralizacion  de L .
Analisis de sistemas
logs eventos
Correlacion Relacion entre||Deteccion de
eventos incidentes
Notificacion Interpretacion de
Alertas .
automatica amenazas
S Comprensién
Visualizacion Dashboards .
operativa

Validacion mediante casos practicos

La validacion del modelo FBCEM se realizd mediante la
implementacion de dos casos practicos dentro del entorno SOC,
disefiados para evidenciar la aplicacion progresiva de
competencias en ciberseguridad.

Caso practico 1: Implementacion de entorno SOC basico.
En este caso, los estudiantes configuraron la infraestructura
virtual, instalaron sistemas GNU/Linux e implementaron el
SIEM. Asimismo, generaron eventos de seguridad y realizaron
el monitoreo de logs y alertas. Este escenario permitid
comprender el funcionamiento general de un SOC y la
importancia de la centralizacion de eventos.

Caso practico 2: Deteccion y mitigacion de amenazas.
En este caso, se incorporaron capacidades avanzadas mediante
la implementacion de un sistema IDS/IPS como Suricata,
permitiendo el andlisis de trafico de red, la identificacion de
patrones anémalos y la correlacién de eventos. Esta fase
incluyo la aplicacion de medidas de mitigacion, abordando el
ciclo completo de la ciberseguridad.

La ejecucion de ambos casos se apoya en herramientas de
monitoreo y visualizacion, como se muestra en la Figura 2,
donde se presenta un dashboard del SIEM que integra métricas
de eventos, cumplimiento normativo y andlisis de amenazas.

Fig. 5. GRAFICO SOC / DETECCION flujo de deteccién —
analisis — respuesta

Flujo SOC basado en FBCEM
Flujo de la funcién de un SOC para la deteccion de amenazas:
flujo de deteccién = analisis = respuesta
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DETECCION
Logs de Eventos Riias
e: Firewal
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Motor de Dashboards de
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La Fig. 5 representa el flujo de deteccion y respuesta
implementado en el entorno SOC, evidenciando el proceso de
analisis de eventos, identificacion de amenazas y mitigacion.

Respuesta
Automatizada

BB-D »

Andlisis de resultados
La implementacién evidencié una progresién significativa en el
desarrollo de competencias. Mientras el primer caso permitid
una comprension operativa del entorno SOC, el segundo
fortalecié habilidades relacionadas con el analisis de incidentes
y la toma de decisiones.

Los resultados observados se resumen en la Tabla IX.

TABLE IX
RESULTADOS OBSERVADOS EN LA
IMPLEMENTACION DEL MODELO FBCEM

|Indicador ||Resu|tado observado|
[Comprensién de logs |Alta

[Deteccién de amenazas ||Alta

|Anélisis de incidentes [Media-Alta

|
|
|
[Uso auténomo de herramientas||Alta |
[Conciencia ética ||Alta |

Con el objetivo de comparar el impacto formativo del modelo
propuesto frente a enfoques tradicionales, se presenta un
andlisis comparativo multidimensional basado en criterios
como autonomia tecnoldgica, comprension de sistemas,
capacidades técnicas y formacion ética.
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Etica

Adaptabilidad

Fig. 6. Comparacion multidimensional entre FBCEM, CEH
y OSCP

La Fig. 6 muestra un gréafico radar donde se evidencia que el
modelo FBCEM presenta un desempefio superior en
dimensiones relacionadas con la formacion integral.

Sintesis de validacién del modelo

En conjunto, la implementacidon del entorno SOC y la ejecucion
de los casos practicos confirman la efectividad del modelo
FBCEM como una estrategia formativa integral. La articulacion
entre las etapas del modelo (Figura 1) y su aplicacién practica
mediante herramientas FOSS permite desarrollar competencias
técnicas, analiticas y éticas alineadas con los requerimientos
actuales de la ciberseguridad [15], [16], [17], [18].

Resultados de aprendizaje
Andlisis de Desempefio por Fase y Métrica
100%

90%
80%
70%
60%
50%

Porcentaje

40%
30%
20%
10%
0%

Fig.

SOC implementado Andlisis de logs 7.

Evaluacion de los resultados de aprendizaje y desempefio en
las fases de implementacion y andlisis del SOC.

La Fig. 7 presenta los porcentajes de éxito obtenidos tras la
ejecucion del modelo propuesto. Se observa que la fase de
"SOC implementado" alcanz6 un 85%, mientras que la
capacidad de "Analisis de logs" se situé en un 70%. Estos
resultados cuantitativos sugieren que la arquitectura es
funcional y posee una alta viabilidad operativa para la gestion
de eventos de seguridad.

V. LIMITACIONES DEL ESTUDIO

El estudio presenta limitaciones asociadas a su enfoque
cualitativo y al uso de entornos controlados. La ausencia de
métricas cuantitativas limita comparaciones estadisticas, y la
falta de seguimiento longitudinal impide evaluar impacto a
largo plazo.

Asimismo, la implementacion del modelo depende del contexto
institucional y del nivel de formacion docente.

VI. CONCLUSIONES.

El modelo FBCEM constituye una propuesta formativa
integral que articula tecnologia, ética y practica en
ciberseguridad.

Los resultados evidencian mejoras en competencias técnicas,
analisis de amenazas y autonomia tecnoldgica, asi como una
mayor conciencia ética.

La implementacion de entornos SOC permite trasladar la teoria
a la practica, fortaleciendo la preparacién profesional.

El modelo es replicable y adaptable, representando una
alternativa viable para la ensefianza de la ciberseguridad.

Se recomienda incorporar métricas cuantitativas y estudios
longitudinales en futuras investigaciones.

AGRADECIMIENTO/RECONOCIMIENTO

Agradezco a las diferentes comunidades de software libre y a
los espacios académicos donde realice la labor docente y se
desarroll6 la experiencia docente que dio origen a este trabajo.

24th LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering without Borders: Artificial Intelligence, Knowledge, Innovation, and

Alliances for a Future from the Americas”. Hybrid Event, Santiago-Chile, July 15 - 17, 2026



REFERENCIAS

[1] Richard Stallman, “Free Software, Free Society: Selected Essays,” GNU
Press, 2002.

[2] Free Software Foundation, “The Free Software Definition,” 2023.
[Online]. Available: https://www.gnu.org/philosophy/free-sw.html

[3] E.S.Raymond, “The Cathedral and the Bazaar,” O’Reilly Media, 2001.

[4] EC-Council, “Certified Ethical Hacker (CEH),” 2024. [Online].
Auvailable: https://www.eccouncil.org/

[5] Offensive Security, “Offensive Security Certified Professional (OSCP),”
2024. [Online]. Available: https://www.offsec.com/

[6] National Institute of Standards and Technology, “Computer Security
Incident Handling Guide,” NIST SP 800-61 Rev. 2, 2012.

[7] MITRE Corporation, “MITRE ATT&CK Knowledge Base,” 2024.
[Online]. Available: https://attack.mitre.org/

[8] Wazuh, “Wazuh Documentation,” 2024. [Online]. Available:
https://documentation.wazuh.com/

[9]1 Open Information Security Foundation, “Suricata IDS Documentation,”
2024. [Online]. Available: https://suricata.io/

[10] Linux Foundation, “The Linux Kernel Documentation,” 2023. [Online].
Auvailable: https://www.kernel.org/doc/

[11] Open Source Initiative, “The Open Source Definition,” 2023. [Online].
Available: https://opensource.org/osd

[12] IEEE, “IEEE Editorial Style Manual,” 2022.

[13] ACM, “Code of Ethics and Professional Conduct,” 2018. [Online].
Auvailable: https://www.acm.org/code-of-ethics

[14] European Union Agency for Cybersecurity (ENISA), “European
Cybersecurity ~ Skills Framework,” 2022. [Online]. Available:
https://www.enisa.europa.eu/

[15] National Institute of Standards and Technology, “Cybersecurity
Framework (CSF) 2.0,” NIST, 2024. [Online]. Available:
https://www.nist.gov/cyberframework

[16] National Institute of Standards and Technology, “Computer Security
Incident Handling Guide,” NIST SP 800-61 Rev. 2, 2012.

[17] MITRE Corporation, “MITRE ATT&CK Framework,” 2024. [Online].
Auvailable: https://attack.mitre.org/

[18] SANS Institute, “Building and Running a Security Operations Center
(SOC),” 2023. [Online]. Available: https://www.sans.org/

[19] D. A. Kolb, “Experiential Learning: Experience as the Source of Learning
and Development,” 2nd ed., Pearson, 2015.

[20] C. E. Hmelo-Silver, “Problem-Based Learning: What and How Do
Students Learn?” Educational Psychology Review, vol. 16, no. 3, pp.
235-266, 2004.

24th LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering without Borders: Artificial Intelligence, Knowledge, Innovation, and
Alliances for a Future from the Americas”. Hybrid Event, Santiago-Chile, July 15 - 17, 2026



