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Resumen– La creciente adopción de la facturación electrónica 

ha traído beneficios operativos, pero también ha incrementado los 

riesgos cibernéticos. Este estudio realiza una revisión sistemática de 

la literatura científica entre 2020 y 2025 para identificar estrategias 

de mitigación de ciberataques aplicadas en sistemas de facturación 

electrónica. Se empleó el enfoque PRISMA y el modelo PICO para 

estructurar la búsqueda, seleccionando 62 artículos relevantes de 

Scopus y Dimensions. Los hallazgos evidencian un predominio de 

enfoques preventivos basados en inteligencia artificial, blockchain y 

big data. También se identificaron vacíos de protección en sectores 

como PYMES y retail. Se proponen líneas futuras de investigación 

que integren herramientas predictivas con marcos normativos 

adaptativos. 

Palabras clave- Facturación electrónica, comercio electrónico, 

gestión de riesgos, mitigación de riesgos, control de riesgos. 

 

I.  INTRODUCCIÓN 

El comercio electrónico ha experimentado una rápida 

expansión, impulsada en gran medida por la pandemia de 

COVID-19 [1]. En este contexto, la facturación electrónica se 

posiciona como medio estratégico para optimizar los procesos 

administrativos y fiscales, al facilitar una gestión más eficiente, 

segura y transparente [2]. Por otro lado, este avance, aunque 

beneficioso, ha incrementado los riesgos cibernéticos, ya que la 

información fiscal queda expuesta a amenazas como phishing, 

ransomware, inyección de código malicioso y las 

vulnerabilidades en APIs [3]. Estos ataques suelen dirigirse a 

componentes empresariales críticos, y debido a la 

interdependencia entre sistemas, una vulnerabilidad en una sola 

capa puede comprometer otras, amplificando 

significativamente el daño [4]. 

En respuesta a estos desafíos, han cobrado relevancia las 

soluciones basadas en blockchain. Se estima que alrededor del 

60 % de las iniciativas que aplican esta tecnología en 

ciberseguridad se enfocan en garantizar la integridad y la 

inmutabilidad de los registros de facturación electrónica [5]. En 

paralelo, la ciberseguridad ha evolucionado frente a amenazas 

sofisticadas, sustituyendo enfoques tradicionales por soluciones 

basadas en inteligencia artificial. Técnicas como el aprendizaje 

automático y profundo optimizan la detección de intrusiones, 

mejorando la identificación de patrones anómalos y la 

adaptación a nuevos ataques [6]. Sin embargo, a pesar de estos 

avances tecnológicos, muchas organizaciones siguen 

enfrentando consecuencias devastadoras a raíz de los 

ciberataques. En particular, las pequeñas empresas presentan 

una alta vulnerabilidad: aproximadamente el 60 % de ellas 

cierra sus operaciones pocos meses después de sufrir un 

incidente, lo cual evidencia la fragilidad de sus sistemas y su 

limitada capacidad de recuperación [7]. Frente a esta realidad, 

el phishing destaca como una de las amenazas más costosas, 

con un impacto medio superior a los 4,9 millones de dólares por 

caso, incluyendo daños operativos, legales y reputacionales [8].  

Asimismo, las proyecciones globales advierten que el costo 

acumulado de los ciberataques podría superar los 10,5 billones 

de dólares anuales en los años posteriores, lo que refuerza la 

necesidad urgente de adoptar medidas estructurales y 

sostenibles frente a esta amenaza creciente [9]. En 

consecuencia, resulta importante replantear las estrategias de 

seguridad aplicadas a sistemas críticos como los de facturación 

electrónica, integrando soluciones técnicas avanzadas, marcos 

organizacionales sólidos y programas de concienciación que 

fortalezcan la resiliencia digital de las instituciones. 

Entre las estrategias emergentes destacan los modelos 

híbridos basados en XGBoost para la detección de patrones 

complejos [10], y enfoques de gestión dinámica de 

vulnerabilidades mediante virtualización, como AENNER [11]. 

El aumento de los ciberataques en entornos fiscales 

digitales y la creciente adopción de tecnologías emergentes 

[12], motivan la necesidad de una revisión sistemática que 

sintetice el conocimiento existente en torno a estrategias de 

mitigación aplicadas a la facturación electrónica. Aunque se 

han realizado avances en áreas como IoT (38 %), salud (20 %) 

y redes inalámbricas (12 %), este sector específico ha recibido 

escasa atención en estudios de revisión, pese a su criticidad 

operativa [13]. Esta revisión busca organizar el conocimiento 

disperso, identificar vacíos relevantes y orientar tanto a 

investigadores como a profesionales en la formulación de 

soluciones más robustas y sostenibles. 

Por ello, este estudio buscó identificar las estrategias de 

mitigación de ciberataques en sistemas de facturación 

electrónica halladas en publicaciones científicas entre los años 

2020 y 2025. A través de una revisión sistemática, se 

compararon enfoques, identificaron vacíos de protección y se 

proponen medidas para reforzar la seguridad, integridad y 

continuidad operativa, orientando decisiones técnicas y 

fomentando prácticas resilientes. 

La revisión se estructura para garantizar un análisis 

riguroso y claro. La sección metodológica describe el enfoque 

sistemático, desde las preguntas de investigación hasta los 

criterios de selección y evaluación de estudios. En los 

resultados, se ofrece una visión consolidada de las estrategias 

identificadas, organizadas según su aplicabilidad en sistemas de 

facturación electrónica. La discusión analiza críticamente los 
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hallazgos, resalta vacíos, desafíos técnicos y tendencias 

emergentes. Finalmente, en las conclusiones, se sintetizan los 

aportes del estudio, definen sus límites y proponen nuevas rutas 

de investigación en seguridad digital. 

II. METODOLOGÍA 

La presente investigación se llevó a cabo mediante una 

Revisión Sistemática de la Literatura, en la que se empleó un 

enfoque estructurado que permitió identificar, seleccionar y 

analizar críticamente estudios relevantes. Esta metodología 

ofrece una visión actualizada del estado del conocimiento, 

identifica vacíos existentes y orienta futuras investigaciones 

[14]. Para asegurar la calidad y transparencia del proceso, la 

estructuración del trabajo siguió los lineamientos del método 

PRISMA [15]. 

La pregunta de investigación fue: ¿Qué estrategias de 

mitigación de ciberataques se utilizan en sistemas de 

facturación electrónica reportada en la literatura científica entre 

el 2020 y 2025? Fue elaborada siguiendo la estructura PICO. 

Este modelo mejoró la precisión en la recuperación de 

información científica [16]. Como resultado, se formularon tres 

preguntas especificas cuyos elementos se visualizan en la 

siguiente tabla: 

 
TABLA I 

ESTRUCTURA DE LA PREGUNTA PICO 

 

Componente Pregunta Keywords 

P 
¿Qué sistemas están 
expuestos a ciberataques? 

"e-invoice", 
"Electronic invoices", 

"electronic commerce", 

"e-commerce", 
"digital commerce" 

I 
¿Qué estrategias de 
mitigación se han aplicado 

frente a ciberataques? 

Risk management, 

risk assessment 

C No aplica No aplica 

O 

¿Qué nivel de efectividad 
presentan estas estrategias en 

términos de protección, 

resiliencia y continuidad 
operativa? 

Risk mitigation, 
risk control 

 

Para garantizar la consistencia terminológica en la 

estrategia de búsqueda, se consultaron dos tesauros 

especializados. A partir de estos, se identificaron los términos 

controlados más relevantes vinculados con la pregunta de 

investigación, los cuales se detallan a continuación: 

 
TABLA II 

TESAURO Y PALABRAS CLAVE 

 

Tesauro Palabras clave 

IEEE Thesaurus 

Electronic invoices, electronic commerce, 
e-commerce, digital commerce, 

risk management, risk assessment, 

risk mitigation 

Library of Congress 

Subject Headings (LCSH) 

e-invoice, risk control, enterprise, business 

organization, retail 

Para la recolección de información, se consultaron las 

bases de datos Scopus y Dimensions, donde se aplicaron las 

siguientes ecuaciones de búsqueda: 

 

Scopus 

TITLE-ABS-KEY ( "e-invoice" OR "Electronic invoices" 

OR "electronic commerce" OR "e-commerce" OR "digital 

commerce" ) AND TITLE-ABS-KEY ( "Risk management" 

OR "risk assessment" ) AND TITLE-ABS-KEY ( "Risk 

mitigation" OR "risk control" ) AND TITLE-ABS-KEY 

( "enterprise" OR "business organization" OR "retail" ) ) AND 

PUBYEAR > 2020 AND PUBYEAR < 2025 AND ( LIMIT-

TO ( DOCTYPE , "ar" ) OR LIMIT-TO ( DOCTYPE , "cp" ) ) 

AND ( LIMIT-TO ( LANGUAGE , "English" ) ) 

 

Dimensions 

(e-invoice OR electronic invoices OR electronic commerce 

OR e-commerce OR digital commerce) AND (risk management 

OR risk assessment) AND (risk mitigation OR risk control) 

AND (enterprise OR business organization OR retail) 

 

Tras la obtención de los resultados provenientes de las 

bases de datos Scopus y Dimensions, se procedió a aplicar los 

criterios de inclusión y exclusión, cuyos detalles se consignan 

en las siguientes tablas: 

 
TABLA III 

CRITERIOS DE INCLUSIÓN 
 

N. º Criterios 

CI1 Revisadas por pares  

CI2 Publicados entre 2020 y 2025 

CI3 En idioma ingles 

CI4 
Relacionado con facturación electrónica, gestión y mitigación de 
riesgos 

CI5 Contextos empresariales: empresas, organizaciones o sector retail 

CI6 Artículos indexados en Scopus o Dimensions 

CI7 Disponibilidad en acceso abierto 

 

TABLA IV 
CRITERIOS DE EXCLUSIÓN 

 

N. º Criterios 

CE1 Publicaciones anteriores a 2020 

CE2 
Estudios de revisiones sistemáticas de la literatura y artículos de 

revisión. 

CE3 Tipos de documento distintos a artículos científicos 

CE4 Sin acceso abierto 

 

PRISMA permitió visualizar de manera transparente y 

ordenada las etapas de inclusión y exclusión de los estudios 

[17]. 
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Fig. 1. Resumen de selección de artículos. 

 

La Fig. 1 evidencia que, pese a la amplia cantidad de 

artículos hallados en la búsqueda inicial, únicamente 62 

cumplieron con los requisitos de inclusión y exclusión. 

III. RESULTADOS 

En función de los estudios recopilados, se sistematizó 

información bibliométrica que incluye variables como el país 

de publicación, año, editorial y palabras clave relevantes: 

Fig. 2. Nº Total de artículos revisados según año de publicación. 
 

En la Fig.2 Número de artículos revisados por año. La 

distribución anual de publicaciones muestra un incremento 

hasta 2024, con un máximo de 19 registros, seguido de una 

disminución en 2025; el mínimo se observa en 2020. 

Fig. 3. Nº Total de artículos revisados según editorial de publicación. 

 

En la Fig. 3 Número de artículos revisados por editorial. 

Wiley y Elsevier concentran el mayor número de publicaciones, 

con 12 y 11 respectivamente, seguidas por MDPI y Springer. 

La mayoría de las editoriales restantes presentan baja 

representación. 
 

Fig. 4. Nº Total de artículos revisados según país de publicación. 

 

En la Fig. 4 Número de artículos revisados por país. Mapa 

de distribución geográfica de los estudios incluidos en la 

revisión sistemática, destacando a China como principal país de 

publicación, seguido de contribuciones menores en otras 

regiones del mundo. 

 

 

 

 

 

 

 

 

 

 
 

 

 

Fig. 5. Palabras clave obtenidas de la literatura científica. 
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La Fig. 5 presenta un mapa de coocurrencia de palabras 

clave cuyo objetivo es sintetizar la estructura temática de la 

literatura revisada. La centralidad de términos como model, 

study, organization, enterprise y supply chain, junto con nodos 

asociados a blockchain technology, phishing attack, big data, 

IoT device y privacy risk, permite identificar que las 

investigaciones se concentran en la gestión y mitigación de 

riesgos cibernéticos en entornos empresariales digitales. 

 
TABLA V 

EXTRACCIÓN DE DATOS DE ESTUDIOS CUALITATIVOS 
 

Pregunta Respuestas Citas 

¿En qué sector se 
identifican los 

ciberataques? 

Sectores como finanzas, 

tecnología, logística, 
PYMES, servicios y 

ciberseguridad concentran 

los ciberataques. 

[18], [19], [20], 
[21], [22], [23], 

[24], [25], [26], 

[27], [28], [29], 
[30], [31], [32], 

[33],[74], [78] 

¿Qué tipo de sistema es 

el objetivo del 

ciberataque? 

Banca digital, SCADA, IoT, 
ERP, redes, facturación 

electrónica, DevOps, 

plataformas y modelos de 
negocio. 

[34], [35], [18], 

[21], 
[36],[27],[37],[38], 

[30], [33], [39] 

¿Qué actores son los 

más afectados por los 

ataques? 

Usuarios, auditores, 
desarrolladores y 

empresarios de PYMES, 

resultan los principales 
afectados. 

[40], [35], [18], 

[21], [27], 
[38],[28], [32], 

[24], [33], [31] 

¿Qué estrategia de 

mitigación se propone o 

analiza el estudio? 

Las estrategias incluyen 

auditoría interna, modelos 

predictivos, y evaluación de 
riesgos ,IA, análisis y 

gobernanza, adaptadas según 

el sector. 

[41], [19], [34], 
[35], [27], [26], 

[38], [30], [29], 

[32], [24], [31], 
[73] 

¿Qué herramienta 

tecnológica se aplica 

para mitigar el riesgo? 

Se aplican tecnologías como 

IA, nube, Blockchain, 

autenticación, ERP, 
estadísticas, encuestas, 

modelado para gestionar el 

riesgo. 

[34], [35], [21], 

[36], [27], [37], 
[22], [29], [32], 

[20], [74], [78] 

¿Qué tipo de 

metodología se usa para 

implementar la 
mitigación? 

Predominan enfoques como 

marcos conceptuales, modelo 
estructural, estudios de caso 

y modelos híbridos para 

aplicar mitigaciones. 

[22], [36], [20], 

[24] 

¿Qué resultado positivo 

se obtuvo con la 
estrategia aplicada? 

Los estudios reportan mejor 
detección de amenazas, 

reducción de riesgos y 

control interno más eficiente. 

[21], [20], [24] 

¿Se reportan mejoras en 

seguridad de los 

sistemas de facturación 
electrónica? 

Sí, se lograron mejoras en la 

seguridad operativa, 

disminución de incidentes y 
fortalecimiento de controles. 

[41], [21], [24] 

¿Qué indicadores o 

métricas se mencionan 
para medir los 

resultados? 

Se emplearon métricas como 
reducción de errores, 

cumplimiento normativo e 

incidentes reportados para 
medir efectividad. 

[21], [25], [24] 

TABLA VI 
EXTRACCIÓN DE DATOS DE ESTUDIOS CUANTITATIVOS 

 

Pregunta Respuestas Citas 

¿Cuál es el tipo de 

sistema o 

infraestructura 
tecnológica evaluada 

en el estudio? 

Sistema IoT con 

microprocesador, plataformas 
P2P, infraestructura crítica, 

redes TI, auditoría financiera, 

Gestión de riesgos, Plataforma 
de comercio electrónico y 

sistemas de modelo contable 

financiero, fueron evaluados por 
su exposición al riesgo. 

[42], [43], [44], 
[45], [46], [47], 

[48], [49], [76], 

[77] 

¿Se reporta un tipo 

específico de 

ciberataque en el 
estudio? 

Se identificaron ataques como 

fraude financiero, malware, 
escaneos automatizados, riesgos 

crediticios, fuga de datos 

biométricos. 

[50], [51], [51], 
[52], [53], [75], 

[77] 

¿El estudio se centra 
en un sector 

económico 

particular? 

Los sectores abordados incluyen 
financiero, comercio electrónico, 

logística, banca, educación, 

sector público, tecnología. 

[49], [48], [54], 
[55], [49], [56], 

[57], [58], [76], 

[79] 

¿Qué tipo de 
estrategia de 

mitigación o defensa 

se implementó o 
evaluó? 

Marco de cuantificación de 

riesgos, Evaluación de agilidad 

criptográfica, Modelo XGBoost-
CNN-BiLSTM, Big Data + 

CNN, AENNER - software 

adaptativo con virtualización, 
Sistemas multiagente y Lenguaje 

de modelado para gestión de 

incidentes. 

[59], [60], [61], 

[46], [62], [63], 

[44], [79] 

¿Se aplicó alguna 
tecnología específica 

como IoT, 

Blockchain o 
Machine Learning? 

Uso de IA y machine learning, 

blockchain y depp learning, 

aprendizaje profundo, IoT y big 
data, minería de datos, 

virtualización, Data Mining y 

redes neuronales 

[50], [64], [61], 

[52], [65], [62], 

[65], [66] 

¿La estrategia fue 

preventiva, reactiva o 
ambas? 

Predomina el enfoque 
preventivo, Preventiva y 

Reactiva, previene brechas y 

responde a vulnerabilidades. 

[67], [63], [68] 

¿Se midió el nivel de 

reducción de riesgo o 
vulnerabilidad tras 

aplicar la estrategia? 

Sí, con modelos DEMATEL-

ISM que identifican causas raíz, 

matrices de riesgo y métricas 
CVSS, mejorando rendimiento 

del sistema IoT y benchmarking 

criptográfico. 

[69], [62], [62], 
[61], [60] 

¿El estudio indica una 

mejora en la 
detección o respuesta 

a incidentes? 

Con alta precisión en fraude 
financiero,  a través de 

evaluación en tiempo real y 

mejora dinámica por simulación 
MAS. 

[50], [45], [63] 

¿Se reportaron 

indicadores 
cuantitativos como 

tasas de éxito, 

precisión o tiempos 

de mitigación? 

Mediante métricas de riesgo, F1-

score, tasa de detección, 
precisión y recall del modelo, 

rendimiento del sistema y 

efectividad, eficiencia y valores 

de riesgo. 

[66], [61], [70], 

[71], [47], [46], 
[49] 

IV. DISCUSIONES 

Los resultados obtenidos en esta revisión sistemática 

evidencian que las estrategias para mitigar ciberataques en 

sistemas de facturación electrónica priorizan enfoques de 

carácter preventivo, donde destacan tecnologías como el 

blockchain, la inteligencia artificial y modelos estructurados de 

evaluación de riesgos. Este resultado es consistente con lo 
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señalado en la Ref. [5], quienes destacan el uso de blockchain 

para garantizar la inmutabilidad de los datos, así como por la 

Ref. [6], quienes subrayan el impacto del aprendizaje 

automático en la mejora de la detección de intrusiones. 

En relación con el componente de intervención del modelo 

PICO, se identificaron herramientas tecnológicas como redes 

neuronales convolucionales, plataformas de big data, análisis 

automatizado de vulnerabilidades y sistemas multiagente con 

virtualización dinámica [58]. Estas tecnologías han demostrado 

utilidad en la identificación temprana de patrones anómalos y 

la contención de amenazas en sistemas ERP y plataformas de 

facturación digital [61]. Sin embargo, algunos estudios 

advierten que su desempeño puede verse comprometido por la 

escasa calidad o el sesgo presente en los datos de 

entrenamiento, afectando la precisión de los modelos 

predictivos [72]. Además, la carencia de estándares comunes 

para cuantificar riesgos limita la interoperabilidad entre 

sectores y reduce la posibilidad de evaluar comparativamente la 

efectividad de distintas soluciones [71]. 

Respecto a los resultados dirigidos a los efectos obtenidos, 

los estudios revisados reportan mejoras en la resiliencia 

operativa, la reducción de incidentes y un mayor control en los 

procesos automatizados de facturación electrónica [21]. Estas 

mejoras fueron más evidentes cuando las estrategias se 

implementaron junto con políticas internas y marcos 

normativos consolidados [24]. El sector financiero ha logrado 

integrar herramientas de monitoreo en tiempo real y auditorías 

automatizadas [48]. Asimismo, el ámbito logístico y 

tecnológico ha incorporado prácticas de cifrado y respuesta 

proactiva [54]. En contraste, el sector retail evidencia una baja 

adopción tecnológica [31], y las pequeñas y medianas empresas 

presentan limitaciones en infraestructura, personal capacitado y 

políticas de seguridad [33].  

En base al análisis realizado, se proponen tres líneas 

prioritarias para futuras investigaciones. Se requiere validar 

empíricamente la efectividad de las estrategias analizadas en 

entornos reales de facturación electrónica, considerando 

distintos niveles de madurez digital y exposición al riesgo [19]. 

Desarrollar marcos adaptativos que integren herramientas de 

predicción basadas en inteligencia artificial con normativas 

flexibles que respondan a contextos cambiantes [33]. Es urgente 

ampliar la cobertura de estudios en regiones subrepresentadas 

como América Latina, donde la acelerada digitalización 

convive con una infraestructura débil en términos de 

ciberseguridad fiscal [62]. 

La revisión también permitió identificar vacíos relevantes 

en la literatura. Se destaca la escasez de estudios longitudinales 

que evalúen la sostenibilidad de las estrategias en el tiempo, lo 

que impide conocer sus efectos acumulativos en el largo plazo 

[21]. También se evidencia una escasa inclusión de marcos 

legales y regulatorios en el desarrollo e implementación de las 

tecnologías propuestas [69]. Otro aspecto poco abordado es la 

dimensión organizacional: factores como la cultura 

institucional en seguridad, la concienciación del personal y la 

gestión del cambio han sido relegados frente a un enfoque 

predominantemente técnico [71]. Esta omisión limita la 

aplicabilidad real de muchas propuestas, dado que la resiliencia 

digital depende también de factores humanos y estructurales 

[7]. 

Estos vacíos sugieren la necesidad de estrategias más 

sostenibles [21], auditables [69] y acompañadas de 

capacitación, debido a la limitada atención a la dimensión 

organizacional y a los factores humanos [71], [7]. Esta demanda 

resulta especialmente crítica en contextos de baja madurez 

digital, como las PYMES y el sector retail [31], [33], y en 

regiones subrepresentadas [62]. 

Por último, deben reconocerse ciertas limitaciones 

metodológicas del presente estudio. La búsqueda de 

información se restringió a publicaciones disponibles en las 

bases de datos Scopus y Dimensions, lo que podría haber 

excluido estudios relevantes presentes en otras plataformas 

como Web of Science, ACM Digital Library o IEEE Xplore 

[15]. Además, se consideraron únicamente artículos publicados 

en inglés, lo cual puede haber dejado fuera literatura 

significativa escrita en español, portugués u otros idiomas 

regionales [16]. Esta restricción podría haber reducido la 

visibilidad de investigaciones realizadas en contextos 

latinoamericanos, donde se están dando avances importantes en 

el ámbito de la seguridad tributaria digital [17]. 

 

V.  CONCLUSIONES 

La presente revisión sistemática permitió analizar el estado 

actual de las estrategias de mitigación de ciberataques en 

sistemas de facturación electrónica, con base en una muestra de 

62 estudios seleccionados de las bases de datos Scopus y 

Dimensions. Desde un enfoque bibliométrico, se identificó una 

mayor concentración investigativa en países como China, 

Brasil, India y Estados Unidos, lo que refleja el liderazgo tanto 

de economías desarrolladas como emergentes en la producción 

científica vinculada a la ciberseguridad. Además, editoriales 

como Elsevier y Wiley destacaron por su alta frecuencia de 

publicación, reafirmando su papel clave en la divulgación 

académica sobre tecnologías aplicadas a sistemas de 

información y facturación digital. 

En respuesta a la pregunta de investigación principal, se 

encontró que las estrategias de mitigación más frecuentes están 

orientadas a la prevención, con la aplicación de tecnologías 

como inteligencia artificial, blockchain, cifrado de extremo a 

extremo y modelos de aprendizaje profundo. Estas soluciones 

se implementan principalmente en infraestructuras como 

sistemas ERP, arquitecturas en la nube, plataformas web y 

servicios de facturación electrónica. Las amenazas más 

recurrentes fueron el phishing, el malware, la interceptación de 

datos y los fraudes por suplantación de identidad. Las 

tecnologías más utilizadas incluyen modelos predictivos como 

XGBoost y LSTM, mecanismos de detección de intrusos (IDS), 

herramientas de trazabilidad basadas en blockchain y sistemas 

de cifrado avanzado. En cuanto a los efectos observados, se 

reportaron mejoras en la resiliencia operativa, disminución de 

incidentes y mayor solidez en los mecanismos de control 
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interno. No obstante, la adopción tecnológica no ha sido 

uniforme: sectores como el financiero, logístico y tecnológico 

presentan mayores avances en implementación y madurez 

digital, mientras que el comercio minorista y las pequeñas y 

medianas empresas (PYMES) enfrentan limitaciones 

estructurales, normativas y de capacitación que incrementan su 

vulnerabilidad ante los ciberataques. 

Asimismo, se identificaron vacíos relevantes en la 

literatura revisada. Existe una escasez de estudios 

longitudinales que evalúen el impacto sostenido de las 

estrategias aplicadas, lo que limita la comprensión de su 

efectividad a largo plazo. También se observó una limitada 

integración de marcos regulatorios y jurídicos en el diseño de 

soluciones tecnológicas, así como una débil atención a la 

dimensión organizacional, especialmente en lo relacionado con 

cultura de seguridad, concienciación del personal y gestión del 

cambio. Además, se detectó una clara brecha geográfica, dado 

que gran parte de los estudios se enfocan en contextos 

desarrollados, dejando de lado escenarios críticos como el 

latinoamericano, donde la digitalización avanza con rezagos 

estructurales. 

Se recomienda priorizar investigaciones orientadas al 

diseño, validación e implementación de estrategias de 

mitigación de ciberataques en sistemas de facturación 

electrónica, especialmente en contextos con baja madurez 

digital como las PYMES, el sector retail y las regiones 

subrepresentadas. Estas estrategias deben trascender el enfoque 

estrictamente tecnológico e integrar de manera explícita 

criterios de cumplimiento normativo, auditabilidad, 

capacitación y fortalecimiento organizacional, dado que la 

resiliencia operativa depende tanto de la solidez técnica como 

de la preparación institucional. En esa línea, resultan necesarios 

estudios longitudinales y casos de aplicación en entornos reales 

que permitan determinar la sostenibilidad, efectividad y 

escalabilidad de las soluciones propuestas en diferentes 

escenarios empresariales. 
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