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Biometric-Gated SD-VPN Gateway for Secure
Remote PLC (Siemens S7-1200)
Control with Microsegmentation and Conversational
Monitoring

J. E. Huarancay Huaranga'®; J. A. Quispe Ticllacuri’®; M. C. Matute Villegas®
1.23Universidad Tecnolégica del Pert, Lima, Perti, U19202016@utp.edu.pe, UI18302407@utp.edu.pe, C24978@utp.edu.pe

Abstract— In industrial automation, PLCs such as the Siemens S7-1200 are essential components for process management; however,
the need for remote access to these devices introduces vulnerabilities such as unauthorized access. Although VPNs are used to protect the
communication channel, their authentication is often limited to digitized passwords or manually granted permissions. In addition, industrial
monitoring systems lack simple and interactive remote query mechanisms, limiting the ability to verify PLC status, access history, or the user
who performed an operation. This study proposes the implementation of a secure remote control system based on a Raspberry Pi 5 acting as
a gateway running ZeroTier to establish secure connectivity and microsegmentation to a Siemens S7-1200 PLC. Access is restricted through
facial biometric authentication implemented with an anti-spoofing module, MediaPipe, and Teachable Machine. A conversational
monitoring workflow developed in n8n is also integrated to query PLC status via WhatsApp. Validation included 240 biometric attempts (120
authorized and 120 unauthorized), achieving an accuracy of 95.42%, FAR of 0.00%, and FRR of 9.17% under a confidence threshold of
0.95. For PLC control, 50 Put/Get operations were performed, achieving 100% success, with an average end-to-end latency of 192.40 ms
(P95 = 238.68 ms). These results demonstrate that the proposed architecture enables secure remote PLC access with biometric
authentication, maintaining communication performance compatible with non-critical industrial environments.

Keywords-- PLC, zeroTier, raspberry pi, facial biometrics, microsegmentation.
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Gateway SD-VPN con control biométrico para el
control remoto seguro de un PLC (Siemens S7-1200),
con microsegmentacion y monitoreo conversacional.
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Resumen—En la automatizacion industrial, los PLC como el
Siemens S7-1200 son componentes esenciales en la gestion de
procesos; sin embargo, la necesidad de acceso remoto a estos
dispositivos se expone a vulnerabilidades como los accesos no
autorizados. Aunque las VPN se emplean para proteger el canal de
comunicacion, su autenticacion suele limitarse al uso de
contrasefias digitalizadas o permisos manuales. Ademads, los
sistemas de supervision industrial carecen de mecanismos de
consulta remota simples e interactivos, limitando la verificacion del
estado del PLC, el historial de acceso o el usuario que realizo la
operacion. Este estudio propone la implementacion de un sistema
de control remoto seguro basado en una Raspberry Pi 5 que actiia
como Gateway ejecutando ZeroTier para establecer conectividad
segura y microsegmentacion hacia un PLC Siemens S7-1200. El
acceso se restringe mediante una autenticacion biomeétrica facial
implementada con un modulo anti-spoofing, MediaPipe y
Teachable Machine. Se integra ademds un flujo de monitoreo
conversacional desarrollado en n8n para consultar el estado del
PLC mediante WhatsApp. La validacion incluyo 240 intentos
biométricos (120 autorizados y 120 no autorizados), obteniéndose
un accuracy de 95.42%, FAR de 0.00% y FRR de 9.17% bajo un
umbral de confianza de 0.95. Para el control del PLC se realizaron
50 operaciones Put/Get, alcanzando 100% de éxito; con una
latencia end-to-end promedio de 192.40 ms (p95 = 238.68 ms).
Estos resultados evidencian que la arquitectura propuesta permite
acceso remoto al PLC con autenticacion biométrica, manteniendo
un desempeiio de comunicacion compatible en entornos
industriales no criticos.

Palabras clave-- PLC, zeroTier, raspberry pi, biometria facial,
microsegmentacion.

1. INTRODUCCION

La seguridad y confiabilidad de los Controladores
Logicos Programables (PLC) resultan esenciales para
mantener la continuidad operativa en sectores criticos como
energia, manufactura, mineria y transporte. Sin embargo,
estudios recientes indican que su disefio original se centré en
la robustez del proceso mas que en la proteccion frente a
amenazas externas, lo que los convierte en objetivos
frecuentes de accesos no autorizados cuando se exponen a
redes abiertas o entornos de telemantenimiento [1]. Informes
especializados en ciberseguridad industrial destacan que gran
parte de las amenazas actuales se dirigen a PLC, DCS
(Distributed Control System), SCADA (Supervisory Control
And Data Acquisition) y HMI (Human Machine Interface)
mediante accesos remotos inseguros, falta de segmentacién y
configuraciones deficientes, incrementando la vulnerabilidad
operativa en entornos reales [2].

Diversos estudios han explorado alternativas para mejorar
el acceso remoto seguro en sistemas industriales. Por ejemplo,
algunas propuestas implementan arquitecturas SCADA
basadas en Red Privada Virtual (VPN) moviles para operar
estaciones de bombeo distribuidas, mostrando que es posible
mantener estabilidad incluso con enlaces variables siempre
que exista un canal cifrado confiable [3]. Otros trabajos
analizan tineles VPN dedicados para supervision industrial,
demostrando que estos esquemas preservan la disponibilidad
de los dispositivos y la integridad de los datos aun cuando el
operador se conecta desde fuera de la red local del PLC [4].
Sin embargo, estos mismos estudios coinciden en que una
proporcion significativa de incidentes en OT (Operational
Technology) ocurre debido a configuraciones erroéneas del
acceso remoto o al uso de VPN que no verifican
adecuadamente la identidad del operador, evidenciando que el
cifrado por si solo no es suficiente [5].

En respuesta a estas limitaciones, han surgido tecnologias
mas flexibles como ZeroTier, que permite crear redes privadas
virtuales definidas por software y puede integrarse con
firewalls como OPNsense para proteger entornos IoT e
industriales con menor complejidad de despliegue [6].
Asimismo, comparaciones entre OpenVPN, WireGuard e
IPSec analizan su rendimiento en términos de latencia, carga
computacional y nivel de seguridad, proporcionando criterios
para seleccionar la solucién mas adecuada en aplicaciones
industriales donde la disponibilidad es critica [7].

Paralelamente, la vision por computador ha permitido que
técnicas biométricas sean mas accesibles gracias a plataformas
de bajo costo. Google Teachable Machine ha sido aplicada
exitosamente en tareas de clasificacion visual en contextos
agricolas como el reconocimiento del estado del cacao [8] y
del mango [9], demostrando su utilidad en entornos reales sin
necesidad de programacion especializada [10]. Por otro lado,
MediaPipe se ha consolidado como un framework robusto
para el andlisis de landmarks faciales en tiempo real, con
aplicaciones que incluyen monitoreo clinico [11], deteccion de
movimientos anémalos [12] y control de interfaces mediante
gestos [13]. Investigaciones recientes también han evaluado su
uso para analizar la atencion en entornos educativos mediante
procesamiento multimodal de baja latencia [14]. De manera
complementaria, las plataformas de automatizacion como n8n
(nodemation) permiten coordinar procesos, registrar eventos y
enlazar moédulos inteligentes en arquitecturas distribuidas.
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Algunos estudios demuestran su capacidad para gestionar
flujos complejos y mantener trazabilidad de operaciones
criticas mediante nodos configurables [15]. Otros trabajos
resaltan su utilidad para integrar monitoreo y supervision
automatizada en sistemas IoT (Internet of Things) y de control
[16].

En ese sentido, esta investigacion propone una
arquitectura que integra autenticaciéon facial mediante
Teachable Machine y MediaPipe, una Raspberry Pi 5 como
pasarela de microsegmentacion y un tinel ZeroTier para
asegurar un canal cifrado punto a punto con el PLC Siemens
S7-1200. La autenticacion se realiza en la laptop del operador
y la Raspberry Pi reencamina el trafico industrial hacia el PLC
a través de su interfaz Ethernet. La comunicacion se establece
mediante python-snap7 con configuraciones generadas en TIA
Portal [17], mientras que la microsegmentacion garantiza que
solo el trafico autorizado alcance al controlador [18] y
ZeroTier mantiene un enlace privado entre el operador y la
puerta de enlace (Gateway) [19]. Ademas, n8n registra quién
accede al sistema, asocia cada acceso con el usuario
autenticado y genera un registro temporal de las sesiones,
siguiendo los mecanismos de orquestacion y monitoreo
automatizado descritos en la literatura [15]. Con esta
integracion, el sistema asegura el trafico, verifica la identidad
del operador y reduce significativamente el riesgo de accesos
indebidos en entornos industriales [1], [12], [13].

Finalmente, la validacion del sistema se realiza mediante
pruebas de latencia, autenticacion biométrica y monitoreo
conversacional, evaluando su comportamiento tanto en
escenarios locales como remotos. Este andlisis permite
determinar como la combinacién de VPN definida por
software, biometria facial y microsegmentacion mejora la
seguridad del acceso remoto al PLC sin comprometer la
disponibilidad ni el rendimiento de la red. Adicionalmente,
para delimitar el alcance de la propuesta, se define el siguiente
modelo de amenaza. Se considera un atacante con acceso a
Internet capaz de: intentar acceso no autorizado por
credenciales, incorporarse indebidamente al dominio de la red
VPN, ejecutar ataques de repeticién (replay) sobre tokens
HTTP de autorizacion, realizar spoofing biométrico mediante
imagenes, y efectuar movimiento lateral hacia activos OT una
vez dentro del dominio de red. A partir del analisis del estado
del arte, se identifica una brecha cientifica: los trabajos
revisados se centran en el cifrado del canal VPN o en el
rendimiento de comunicacion, pero no integran explicitamente
separacién entre autenticacion biométrica del operador y
autorizacion  dinamica de red, ni  implementan
microsegmentacion condicionada a validacion de identidad
con trazabilidad operativa automatizada. En este contexto, los
aportes principales del presente trabajo son: disefio de un
Gateway biométrico que separa autenticacion logica de
autorizacion de red; implementacion de microsegmentacion
dindmica hacia el PLC condicionada a verificacion facial

valida; e incorporacion de trazabilidad operativa mediante
monitoreo conversacional automatizado.

II. METODOLOGIA

El objetivo principal es condicionar toda operacion
remota sobre un PLC a dos salvaguardas: verificacion
biométrica previa de la identidad del operador y transporte
cifrado mediante una VPN superpuesta que aisla el dominio de
control del resto de la red [1]. El alcance comprende la
configuracion del PLC con un bit de permiso en un bloque de
datos (DB), el cual habilita o bloquea la secuencia Ladder del
semaforo; sin autorizacion valida, no se permite el inicio ni el
cambio de estados [17]. La arquitectura considera la
conectividad fisica PLC a una Raspberry Pi 5 en la red local
industrial y la conectividad logica laptop a la Raspberry Pi 5
mediante ZeroTier, permitiendo operacion remota desde otra
red manteniendo cifrado extremo a extremo [6]. La
autenticaciéon biométrica se implementa con Teachable
Machine y MediaPipe, priorizando un enfoque de bajo costo,
baja latencia y reproducibilidad en entornos académicos e
industriales [10]. Una vez validado el usuario, Python y Snap7
modifican el valor booleano (bool) del DB en el PLC,
habilitando temporalmente la secuencia de operacion [18].

El proceso industrial donde se efectu6 la validacion se
desarrolld sobre el mdédulo de automatizacion Daedalus PS1,
mostrado en la Fig. 1, el cual integra un PLC Siemens S7-
1200, una HMI y terminales de entrada/salida, permitiendo
reproducir condiciones reales de operacion y probar la
efectividad del control remoto autorizado mediante biometria.

Fig. 1. Médulo Daedalus PS1 con PLC S7-1200.

A. Entorno de hardware y software

El entorno fisico estd conformado por un PLC Siemens
S7-1200 con direccion IP (Internet Protocol) 192.168.0.1,
Rack 0, Slot 1 y una Raspberry Pi 5 que opera como pasarela
con eth( dedicada a la LAN industrial y wlan0 a Internet [17].
La laptop del operador ejecuta Windows 11 y corre el script
main.py en Visual Studio Code, integrando OpenCV para
captura y preprocesamiento, TensorFlow/Keras para
inferencia del modelo, MediaPipe para deteccion de
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landmarks faciales y Python con Snap7 para la escritura del
bool correspondiente al DB del PLC [13]. ZeroTier crea un
dominio privado con un Network ID propio; su controlador
aprueba o rechaza nodos antes de que intercambien trafico,
aportando un control de acceso ligero y facilitando el
despliegue sobre redes con NAT (Network Address
Translation) [6]. La seleccion de ZeroTier sobre alternativas
como WireGuard u OpenVPN se fundamenta en su operaciéon
sin necesidad de abrir puertos en el router ni mantener
infraestructura de servidor dedicado, su compatibilidad nativa
con el Raspberry Pi 5 y su despliegue simplificado sobre
redes. Estudios comparativos entre estas tecnologias indicaron
que ZeroTier prioriza la facilidad de implementacion y la
operacion transparente sobre NAT frente al rendimiento bruto,
caracteristicas determinantes para el caso de uso propuesto [7].

B.  Flujo general de operacion

Primero se habilita Acceso PUT/GET en el PLC y se crea
un DB global con el bit de permiso (DB=1, byte=0, bit=0),
desactivando el acceso optimizado para exponer offset
compatibles con aplicaciones externas [17]. Posteriormente se
configura la red local: el moédem asignado a la IP 192.168.0.4,
la Raspberry Pi en 192.168.0.8 mediante ethO, y el enlace
fisico PLC al Raspberry Pi 5 para el transito de control; wlan0
queda reservada exclusivamente a la VPN [7]. Luego se crea
la red ZeroTier, se instalan los clientes en la laptop y en la
Raspberry Pi, se aprueban nodos desde el controlador y se
asignan IP gestionadas (Managed IPs), quedando asi el canal
cifrado y con control de membresia [6]. En biometria,
Teachable Machine se usa para entrenar el modelo con las
clases correspondientes; MediaPipe detecta rostro y landmarks
en tiempo real y main.py determina la autorizacion. Si el
resultado es valido, Python y Snap7 escribe el bool en el DB y
la programacion Ladder habilita la operacion del semaforo
[10]. Como mecanismo de endurecimiento, la pasarela
gobierna el paso de trafico ZeroTier al eth0) mediante un
servicio HTTP minimalista que permanece cerrado por defecto
y solo abre el puente tras una autorizacion biométrica valida;
este servicio acepta comandos 1 (habilitar), 0 (bloquear) y q
(estado seguro) [4]. El sistema integra un modulo de
monitoreo en n8n, donde cada autenticacion biométrica valida
genera una notificacion HTTP con el usuario, la hora y el
estado del permiso. El operador puede consultar el estado del
PLC mediante WhatsApp, y el agente en n8n recupera los
registros desde Google Sheets, proporcionando trazabilidad y
supervision remota en tiempo real [15].

C. Plan de validacion y métricas

La validacion incluye precision biométrica mediante
matriz de confusiéon con datos no vistos, asegurando robustez
ante variaciones de iluminacion y pose [10]. Se mide la tasa de
éxito de la comunicacion Put/Get y los tiempos de ciclo PLC
al Raspberry Pi 5 para evaluar la estabilidad del enlace
industrial [18]. Se cuantifica ademas latencia y pérdidas con y
sin VPN para determinar el impacto del tinel ZeroTier en el
tiempo de respuesta y su conveniencia para acceso remoto a

PLC [7]. El banco de pruebas empleado se muestra en la Fig.
2, donde se observa la laptop con el cliente biométrico y la
Raspberry Pi 5 configurada como pasarela hacia el PLC.

N\
Fig. 2. Banco de pruebas del sistema biométrico VPN PLC.

En la Tabla I se resume el protocolo de validacion y los
criterios de éxito para biometria, anti-spoofing, control PLC,
red y monitoreo conversacional. Se definieron tamafios de
muestra y condiciones de prueba (distancias, umbral y ventana
temporal). Para el control PLC, el éxito se define por la lectura
consistente del bit de permiso en el DB y la transicion
esperada en Ladder, en el cambio de la salida del semaforo
(Q0.0). Asimismo, se establecieron métricas de desempefio
(éxito Put/Get, latencia end-to-end y percentiles de RTT con

pérdida y jitter) para asegurar reproducibilidad.
TABLA I
PROTOCOLO DE VALIDACION EXPERIMENTAL Y CRITERIOS DE EXITO

Métrica Como se calcula Criterio de éxito
_ Accuracy
Accuracy Accuracy = (TP+TN)/N Matriz de confusion
FAR = FP/(FP+TN) FAR y FRR bajo
FAR/FRR | £RR = ENATPLEN) umbral=0.95
Spoof detectado =
Anti- Blog/Total % spoof detectado
spoofing Falso rechazo = % falso rechazo
Rech/Total real
Control IEjz;gr)lc:iaoplzf\(I)peracién % éxito y latencia
PLC end-to-end (prom/p95) en LAN/VPN
RTT prom/p95/p99; jitter; N .
Red pérdida (%) RTT(@i) — RTT(-1)

III. ARQUITECTURA DEL SISTEMA

La arquitectura propuesta integra tres componentes
principales: un cliente biométrico encargado de la
autenticacion facial, un tinel VPN que proporciona conexion
en red, y una Raspberry Pi 5 configurada como Gateway de
seguridad que gestiona el acceso hacia el PLC Siemens S7-
1200. El funcionamiento interno del sistema se organiza en un
flujo l6gico que enlaza todos los modulos responsables del
control remoto. La Fig. 3 ilustra este proceso, donde el cliente
ejecuta la autenticacion biométrica y envia la orden HTTP;
ZeroTier valida la membresia del nodo y enruta el trafico a
través del dominio virtual; la Raspberry Pi 5 recibe la
autorizacion y activa el puente entre sus interfaces inalambrica
wlan0 y cableada ethO; finalmente, el PLC actualiza el bit de
permiso en el DBI, lo que condiciona la ejecucion de la
secuencia Ladder programada para el proceso.
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Laptop Reconodimiento Biométrica Token
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(zeroTier)
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i
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Fig. 3. Diagrama funcional del sistema (elaboracion asistida por IA).

Como se muestra en la Fig. 4, el proceso de autorizacion
comienza con el reconocimiento facial realizado localmente en
la laptop del operador; posteriormente, el sistema utiliza la
VPN para transportar de manera segura la solicitud hacia la
pasarela, donde se habilita temporalmente el enlace hacia la
red industrial.

Raspberry Pi PLC
(Gateway)

Q ®
Biometric
Fig. 4. Arquitectura general del Sistema (elaboracion asistida por IA).

La infraestructura fisica se complementa con la pasarela
implementada en la Raspberry Pi 5, que actia como punto
intermedio entre el tunel cifrado y la red industrial cableada
[20]. Como se aprecia en la Fig. 5, esta configuracién permite
aislar el PLC del resto de la red y ejercer un control granular
sobre el flujo de trafico autorizado.

Fig. 5. Raspberry Pi 5 operando como Gateway entre VPN y red industrial.
IV. SISTEMA DE AUTENTICACION BIOMETRICA

A. Adquisicion y preparacion de los datos

Se estructurd inicialmente el dataset utilizando Teachable
Machine con multiples etiquetas (“Jardel”, “Anthonny”,
“Hombre”, “Mujer” y “ambiente”) con el fin de explorar
capacidad de clasificaciéon y robustez ante variaciones de
iluminacion, pose y expresion facial [10]. No obstante, para el
sistema final de autenticacion, las clases operativas se
redefinieron bajo un esquema de verificacion binaria:
UsuarioAutorizado y NoAutorizado, alineado con buenas
practicas en sistemas biométricos. Se recolectaron
aproximadamente 200 muestras por clase, asegurando balance
y divisiobn en conjuntos de entrenamiento y validacion.
Durante la ejecucion en tiempo real, el sistema evalua la

similitud bajo un umbral de confianza de 0.95; si la
probabilidad estimada es inferior a dicho umbral, el intento se
clasifica como no autorizado [8]. En términos de ética y
privacidad, se obtuvo consentimiento informado del usuario
cuyas muestras fueron empleadas en el entrenamiento, y el
sistema no almacena imagenes posteriores a la inferencia,
conservando unicamente registros de eventos para fines de
auditoria.

Las Fig. 6 y Fig. 7 muestran la respuesta del sistema
durante la verificacion biométrica: en la Fig. 6 se observa la
deteccion de persona no entrenada y el bloqueo automatico; en
la Fig. 7 se aprecia la identificacion correcta del usuario
autorizado y la habilitacion del proceso previo al envio del
token hacia la pasarela.

Slitema pausado. Presiona 'q' para fSiNISI

Fig. 6. Deteccion facial en usuario no registrado y blbqueo del sistema.

Sistema pousado. Prgsiona 'q pamk «

Fig. 7. Reconocimiento facial exitoso en usuario autorizado.

B. Entrenamiento con Teachable Machine

Se eligio6 TM (Teachable Machine) por su flujo rapido y
la exportacion directa a TFLite, lo que habilita dispositivos de
borde con recursos moderados, y diversos estudios
comparativos seflalan sus ventajas frente a pipelines basados
en MobileNet y YOLO para tareas de entrada rapida y datasets
pequefios, manteniendo un desempefio adecuado para
clasificacion binaria [10]. El modelo y labels se integraron en
main.py con keras/tensorflow y se probaron localmente antes
del despliegue en la Raspberry Pi [21].

C. Deteccion facial y landmarks con MediaPipe

MediaPipe provee deteccion facial y landmarks con
latencia apta para bucles de control ligeros y estabilidad
suficiente ante cambios moderados de iluminacion/pose [11].
Su uso en monitorizacién clinica de movilidad facial y en
interfaces por gestos respalda precision y robustez para
escenarios interactivos en tiempo real [12]. Ademas, opera
como sensor de presencia: si no hay rostro, el sistema se
interpreta como “persona no” y se pausa la evaluacion para
evitar falsos disparos [14].
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D. Anti-spoofing mediante parpadeo y giro de cabeza

Con el fin de evitar accesos falsos por imagenes estaticas,
se desarrollo un moédulo de verificacion activa liveness.py que
exige gestos fisiologicos voluntarios del operador antes de
habilitar el reconocimiento facial. Estos gestos requeridos
corresponden a un parpadeo y a un movimiento rotacional de
la cabeza, ambos disefiados para demostrar presencia real del
usuario. El sistema combina deteccion de parpadeo basada en
el Eye Aspect Ratio (EAR) y estimacion de giro de cabeza
(yaw heuristico) a partir de los landmarks faciales
proporcionados por MediaPipe [11], [12]. Ambos eventos
deben producirse dentro de una ventana temporal determinada
para validar la autenticidad del usuario. Si las condiciones no
se cumplen o el tiempo expira, el moddulo se reinicia
automaticamente y retorna el sistema a estado seguro,
asegurando que ninguna imagen del usuario autorizado pueda
activar el permiso. Una vez detectados el parpadeo y el giro
correctos, el moddulo habilita la etapa siguiente de
reconocimiento facial, en la cual se evalia la identidad del
operador mediante un clasificador entrenado [13]. Si la
coincidencia biométrica es positiva, se genera un token valido
que se envia al Gateway mediante el protocolo HTTP. Como
medida contra ataques de replay por video, tras el
reconocimiento facial el sistema ejecuta antispoof video.py,
que implementa unas pruebas basado en un patron aleatorio de
parpadeos y giro de cabeza en tiempo real. Dado que un video
pregrabado no puede responder a estos desafios, los intentos
de suplantacion son descartados. Solo si el patrén coincide, se
valida la autenticidad del operador.

V. RED PRIVADA VIRTUAL Y CONTROL DE ACCESO

A. Topologia y politicas de acceso

Se cred la red con Network ID 93afae59638329ed y se
aprobaron los nodos; se asignaron Managed IPs internas para
laptop y Raspberry, correspondientes a 10.242.143.6 y
10.242.43.135 respectivamente, manteniendo el PLC no
expuesto a Internet [6]. El Network Controller permite aprobar
y denegar altas de nodos y observar su estado, proporcionando
un control de acceso adicional de bajo costo operativo [6], [7].

B. Cliente del operador

La laptop se uni6 a la red virtual, verifico rutas y
asignacion de IP interna, y aisl6 el trafico de control para que
fluya solo por la interfaz ZeroTier, reduciendo fuga por la red
fisica [6]. Se estableci6 una linea base de latencia y se
programaron pruebas periddicas para detectar degradaciones y
reconexiones [7].

C. Pasarela del Gateway

La Raspberry Pi 5 se uni6 a la red, dejo wlan0 para
Internet y la VPN, y ethO dedicada a la comunicacion con el
PLC, con la microsegmentacion, lo que evita choques entre
trafico de control e Internet y mantiene predecible el camino
de datos hacia el PLC [7]. Sobre la pasarela se ejecuta
zt gateway_control.py, encargado de controlar por HTTP el

estado del puente entre ZeroTier y la interfaz fisica ethO del
Gateway. Los comandos enviados estan vinculados al médulo
biométrico; el puente permanece cerrado por defecto y solo se
habilita tras una autorizaciéon facial valida, cerrandose
automaticamente ante no reconocimiento, ausencia de rostro o
caida del tanel [4]. En la Fig. 8 se muestra parte del codigo
disponible en un repositorio publico de GitHub
(https://github.com/jardelhh64ecommits/PROYECTO BIOM
ETRIC_ VPN PLC GATEWAY.git), el cual implementa la
habilitacion y el bloqueo del puente de red en la Raspberry Pi.
Este codigo activa el reenvio de paquetes y la
microsegmentacion solo cuando la autenticacién biométrica es
valida; de lo contrario, bloquea el trafico hacia el PLC en
cualquier condicion no autorizada.

t_gateway_control.py

wk '$1 ~ /*(eth|en)/{print $1; exit}'"

pude detectar ZTIF/ETH")
ztif, eth

Fig. 8. Fragmento del codigo en la Raspberry Pi que controla el puente VPN
al PLC segin la autorizacion biométrica.

Reglas de microsegmentacion (IP/puertos). En la
implementacion, zt_gateway control.py expone un plano de
control HTTP tnicamente dentro del dominio ZeroTier,
enlazado a la IP gestionada del Gateway (10.242.43.135) y
escuchando en el puerto 8088. El endpoint acepta acciones
{on, off, status} y no es accesible desde Internet al estar ligado
a la interfaz ZeroTier. Para reducir superficie de ataque, se
aplica deny-by-default: (I) el control HTTP se restringe a
nodos autorizados (p.ej., lista blanca de la IP del operador
10.242.143.6); y (II) el plano de datos OT se limita al trafico
estrictamente necesario hacia el PLC, permitiendo Ginicamente
S7comm sobre TCP/102 hacia 192.168.0.1 a través del
Gateway, bloqueando cualquier otro puerto, protocolo o
destino no requerido por la operacion. Control de sesion y
TTL del permiso. La habilitacion del puente y del bit de
permiso en el DB se considera una sesion temporal. Tras una
autorizacion biométrica valida, el acceso se habilita por un
intervalo (TTL, 30s). Al expirar el TTL, o ante no
reconocimiento, ausencia de rostro, fallo de liveness.py o
caida del thnel, el sistema retorna a estado seguro: cierra el
puente (deshabilita NAT) y fuerza el bit de permiso del DB a
0, evitando accesos persistentes no supervisados [22].

D. Autorizacion biométrica sobre tunel VPN

El proceso de autorizaciéon se implementd sobre el
dominio privado de ZeroTier, garantizando que todas las
peticiones HTTP y los tokens de control se transporten por la
VPN [6], [7]. En este esquema, la laptop ejecuta el modulo de
envio de 6rdenes de control firmadas por la VPN mediante un
cédigo interno (llave cliente.py) que actia como cliente
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HTTP encargado de enviar solicitudes hacia la Raspberry Pi 5.
El cliente mantiene una variable global “token activo” que
solo se habilita cuando el sistema biométrico ha reconocido al
usuario y superado el mecanismo de “anti-spoofing”. Mientras
“token_activo” permanece en “False”, cualquier intento de
enviar acciones HTTP es bloqueado localmente. Una vez
validada la identidad, la funcion “activar_token()” cambia este
valor a “True” y permite ejecutar solicitudes. El servidor
interpreta estas solicitudes y, dependiendo del pardmetro
“action”, ejecuta las acciones “on”, “off” o “status” para
habilitar, bloquear o consultar el estado del puente entre la
interfaz ZeroTier y ethO del Gateway [4]. Proteccion anti-
replay del token HTTP. Para prevenir ataques de repeticion,
las 6rdenes HTTP incorporan un timestamp (ts) y un “nonce”
unico, firmados mediante HMAC (SHA-256) con una clave
compartida K entre la laptop y el Gateway (K corresponde al
token precompartido del sistema). Cada solicitud transporta
{action, ts, nonce, sig}. El Gateway valida que ts se encuentre
dentro de una ventana temporal acotada, que el “nonce” no
haya sido utilizado previamente (almacenandolo con
expiracion), y que la firma coincida. Si alguna verificacion
falla, la orden se rechaza y el puente permanece cerrado
(estado seguro). En este esquema, la clave K no se transmite
en la URL; se usa Unicamente para firmar y verificar las
solicitudes. De este modo, el trafico de control hacia el PLC
solo se habilita bajo autenticacion facial valida, aun cuando el
tunel VPN permanezca activo, reforzando el principio de
separacion entre autenticacion légica y autorizacion de red. La
arquitectura resultante impide que un cliente no autenticado
interactie con el PLC, incluso si pertenece al mismo dominio
ZeroTier, cumpliendo los principios de microsegmentacion
segura y aislamiento de red descritos por Hritcan et al. [6] y
Kaniewski et al. [23].

E. Endurecimiento y monitoreo de red

El dominio ZeroTier se complementa con reglas de
filtrado en el borde de lista de servidor y cliente para reducir
superficie de ataque IoT [6]. Se monitoriza disponibilidad y
reconexion del tinel y se registran eventos para analizar
continuidad de servicio en escenarios reales [24], [25].

VI. INTEGRACION DEL CONTROL CON PLC

Para validar el control remoto real sobre el proceso, se
modificé en TIA Portal la salida Q0.0 por Q0.1 con el fin de
simular una falla de campo de las salidas que se presentarian
en un ambito industrial. Este escenario permitié comprobar
que el sistema puede ajustar la programacion del PLC de
forma remota y restaurar el estado esperado del actuador. En
paralelo, se realizaron pruebas fisicas mediante Python y
snap7 para activar el bit correspondiente en el DB asociado a
esa salida, confirmando la respuesta efectiva del hardware
frente a la sefial remota.

A.  Configuracion del DBy asignacion de memoria
En TIA V16 se cred un DB global con el bit de permiso
en (DB=1, byte=0, bit=0); se desactivd acceso optimizado

para permitir Put/Get desde Python y snap7 con offsets
explicitos [17]. Registrar los offsets y tipos de datos garantiza
la correspondencia entre el PLC y las estructuras utilizadas en
Python, evitando errores de lectura o escritura durante la
operacion [18].

B.  Comunicacion Put/Get mediante Python y snap7

El script main.py se conecta al PLC configurado en la IP
192.168.0.1, Rack 0 y Slot 1. Desde alli escribe el bit de
permiso y realiza lecturas de estado para confirmar la
operacion; ademas, se registran tiempos de ciclo y tasa de
éxito con el fin de evaluar la estabilidad del enlace [18]. La
literatura respalda la integracion entre modulos de vision
computacional y PLC, asi como el uso de Python como capa
de orquestacion, lo que valida este enfoque de bajo
acoplamiento para aplicaciones industriales [26].

C. Logica Ladder de permiso y seguridad ante fallos

La secuencia del semaforo, que incluye las etapas de
arranque, rojo, amarillo, verde, reinicio y parada de
emergencia, permanece bloqueada mientras el permiso no esté
activo. Una vez habilitado el permiso, las transiciones se
ejecutan mediante enclavamientos que evitan cambios
indeseados provocados por posibles fluctuaciones en la
biometria [17]. Tras cualquier evento anémalo o pérdida del
tunel VPN, se requiere una cancelaciéon manual para retornar a
un estado seguro, evitando arranques inesperados al
restablecerse la comunicacion [1].

D. Pruebas del enlace y validacion extremo a extremo

Las pruebas del enlace se centraron en evaluar la
estabilidad de la comunicacion entre la laptop, la VPN, la
Raspberry Pi 5 y el PLC. Se midieron tiempos de respuesta,
picos de latencia y pérdidas tanto en operacion local como
remota, lo que permiti6 caracterizar el impacto del tinel VPN
en el enlace industrial [7]. Adicionalmente, se evaluaron
reconexiones del tunel y su efecto en la continuidad del
proceso. Cuando se detecta pérdida de la VPN o ausencia de
rostro, el sistema pasa automaticamente al estado STOP y
permanece bloqueado hasta que la autenticacion biométrica y
la comunicacion con el PLC se restablecen satisfactoriamente
[27].

VII. MONITOREO DEL PROCESO IMPLEMENTADO EN N8N

A. Instancia local de n8n

Para la ejecucion de una instancia local de n8n
(Nodemation), se instald6 Nodejs y el paquete de
automatizacion n8n, obtenido desde su repositorio oficial de
GitHub. Dicha instalacion permite disponer de n8n de manera
local y acceder a la herramienta mediante el puerto localhost
5678, todo ello ejecutado en un sistema operativo Windows,
donde se encuentra nuestro servidor cliente. La base de datos
de n8n, donde se almacenan los flujos, credenciales,
ejecuciones, entre otros elementos, se gestiona mediante
SQLite, lo que permite tener control total sobre estos registros.
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Asimismo, posibilita mantener un numero practicamente
ilimitado de flujos, dependiendo del tamaflo de
almacenamiento; esto contrasta con la version en la nube de
n8n que presenta limitaciones dependiendo del plan de
servicio que se adquiera.

B.  Monitoreo de los datos del Gateway con n8n

Esta plataforma n8n permite comunicarse con el Gateway
a través del nodo Webhook, que permite recibir datos desde
una URL. Los datos son enviados por un codigo en Python
que son ejecutados en el Gateway. Este codigo envia valores 0
y 1, los cuales estos representan los estados activo e inactivo.
Este registro sirve como base para alimentar al agente de A y
posibilitar la consulta del estado del PLC en tiempo real. Los
valores transmitidos se almacenan en una hoja de Google
Sheets con el fin de registrar el valor recibido junto con la
hora y fecha de cada envio. Esto permite mantener una base de
datos util para el funcionamiento del agente de IA y posibilita
el monitoreo en tiempo real del sistema.

C. Flujo de trabajo en n8n

Para el desarrollo del flujo de trabajo se aplicé una logica
bifurcada, la cual consisti6 en recibir los valores de 0 y 1, los
cuales son guardados en la hoja de Google Sheet y
posteriormente leidos al momento de realizar una consulta por
WhatsApp. Después, dicha consulta textual llegada al agente,
que finalmente respondia basandose en la informacion
almacenada en la hoja de Google Sheets. Para este flujo se
utilizaron los siguientes nodos:

a) El nodo Webhook es el encargado de recibir los
valores de 0y 1 que envia el sistema.

b) El nodo WhatsApp Trigger se encarga de enlazar el
flujo con Meta para gestionar el envio y la recepcion de
mensajes desde el numero configurado.

¢) Los nodos Google Sheets Append y Google Sheets
Read permiten registrar informacion en la hoja de cdlculo y
consultar los valores almacenados cuando se necesitan.

d) El nodo Code procesa y transforma los mensajes
recibidos por WhatsApp para que el flujo contintie con datos
organizados y coherentes.

e) El nodo IA Agent interpreta los mensajes procesados
vy aplica la logica del modelo configurado para generar la
respuesta adecuada dentro del flujo.

La estructura del flujo usada en el agente de IA permitié
que el proceso de monitoreo se ejecutara de manera
controlada. Tuyishime et al. [16] explican que n8n se
considera una de las plataformas low code mas versatiles para
la integracion de servicios mediante APIs REST, permitiendo
ejecutar flujos complejos sin necesidad de programacion
extensiva. La Fig. 9 muestra el workflow implementado en
n8n para el moédulo de monitoreo inteligente, donde se
visualizan los nodos utilizados y sus conexiones logicas para
recibir datos del Gateway, almacenarlos en Google Sheets y
responder consultas realizadas por WhatsApp.

v

Fig. 9. Flujo de trabajo en n8n para el monitoreo del estado del PLC.

D. Funcionalidad del Agente de IA en nén

El modelo Gemini Chat Model, el cual es de uso gratuito
en n8n, se incorpora en el agente de IA que realiza el
monitoreo del proceso. Este agente permite consultar sobre el
estado del PLC de manera amigable sin seguir un proceso
predefinido, ademas genera respuestas contextuales al usuario,
debido al modelo puesto que a su vez interactua con los
valores almacenados en la hoja de Google Sheets, recibiendo
asi una respuesta precisa y no repetitiva. Barra et al. [15]
afirman que la arquitectura agentiva permite coordinar
multiples subagentes responsables de tareas como toma de
decisiones, generacion de respuestas y gestion de la
comunicacion, todo dentro de un entorno unificado y sin
intervenciéon humana constante.

VIII. RESULTADOS

A.  Resultados del modulo biométrico

La Tabla II resume el desempefio global del sistema
biométrico (120 autorizados y 120 no autorizados), evaluado a
0.30-1.20 m con 10 s maximos por intento, umbral 0.95 y
ventana de aceptacion de 5 s. Se observa un FAR nulo y un
FRR limitado, evidenciando un comportamiento conservador
orientado a minimizar falsos aceptados.

TABLAII

METRICAS BIOMETRICAS GLOBALES DEL SISTEMA
Métrica Valor
N.° de intentos autorizados 120
N.° de intentos no autorizados 120
Accuracy (%) 95.42
FAR (%) 0.00 (0/120)
FRR (%) 9.17(11/120)
Umbral (confianza) 0.95
Ventana de Aceptacion (s) 5

La Fig. 10 presenta la matriz de confusion

correspondiente. Los errores se concentran en falsos rechazos
(FN), mientras que no se registran falsos aceptados (FP=0),
consistente con FAR=0.

Matriz de confusién

Real
Autorizado

No autorizado

Autorizado

No autorizado
Prediccién
Fig. 10. Matriz de confusion del sistema biométrico.

24" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering without Borders: Artificial Intelligence, Knowledge, Innovation, and

Alliances for a Future from the Americas”. Hybrid Event, Santiago-Chile, July 15 - 17, 2026



B.  Robustez ante suplantacion (anti-spoofing)

La Tabla III presenta los resultados del moédulo anti-
spoofing (liveness.py) evaluado a distancias de 0.30, 0.60,
0.90 y 1.20 m, con 30 intentos por distancia para usuario real y
30 intentos por distancia usando fotografia. Se reporta la tasa
de spoof detectado (bloqueos/total) y el falso rechazo sobre
intentos reales (rechazos/total). Los resultados muestran
deteccion completa de suplantaciéon por foto en todas las
distancias, mientras que el falso rechazo aumenta a mayor
distancia, consistente con la degradacion de calidad de

captura.
TABLA 1II
EVALUACION ANTI-SPOOFING EN FUNCION DE LA DISTANCIA CON TASA DE
DETECCION Y FALSOS RECHAZOS

Distancia | Usuario real: Falso Ataque por foto: Spoof
(m) aceptados/30 rechazo bloqueados/30 detectado
(%) (%)
0.30 30/30 0.00 30/30 100.00
0.60 30/30 0.00 30/30 100.00
0.90 30/30 0.00 30/30 100.00
1.20 26/30 13.33 30/30 100.00
Total 116/120 3.33 120/120 100.00

C. Desemperio del control remoto PLC

La Tabla IV reporta el desempeiio del control remoto del
PLC mediante operaciones Put/Get en LAN y sobre VPN
(ZeroTier), con 50 ciclos por escenario. Put (ms) corresponde
al tiempo de escritura del bit de permiso en el DB, mientras
que Get (ms) corresponde al tiempo de lectura del mismo bit;
End-to-end (ms) representa el tiempo total del ciclo de control.
Para cada métrica se reporta el valor promedio y el percentil
95 (p95), que captura el peor caso tipico bajo variabilidad de
red. El criterio de éxito se define como escritura y lectura
consistente del bit de permiso en el DB con la transicion
esperada en la l6gica Ladder; el cambio de Q0.0 se emplea

unicamente como verificacion fisica secundaria.
TABLA IV
DESEMPENO DEL CONTROL REMOTO DEL PLC CON TASA DE EXITO Y
LATENCIA EN LAN Y VPN

Métrica LAN VPN
N.° de intentos 50 50
Put (%) 100.00 (50/50) | 100.00 (50/50)
Get (%) 100.00 (50/50) | 100.00 (50/50)
Put (ms) prom/p95 6.71/12.72 97.07/121.04
Get (ms) prom/p95 2.99/4.63 47.82/68.99
End-to-end (ms) prom/p95 12.60/18.42 192.40 / 238.68

D. Andalisis comparativo por ruta de comunicacion

En la Tabla V muestra los resultados de latencia
obtenidos en las cuatro rutas evaluadas. Las dos primeras
pruebas fueron de conexiones fisicas directas hacia el PLC,
realizadas desde la laptop y desde la Raspberry Pi 5. Las otras
dos rutas fueron evaluadas por conexién remota: la
comunicacion desde la laptop hacia la Raspberry Pi 5 y la
comunicacion desde la laptop hacia el PLC utilizando a la
Raspberry Pi 5 como Gateway. Para cada ruta se realizaron 20
mediciones Internet Control Message Protocol (ICMP), a
partir de las cuales se calcularon los valores minimos,
maximos y promedio.

TABLA V
RESULTADOS DE LATENCIA POR RUTA DE CONEXION

Comunicaciéon Min Max Prom
(ms) (ms) (ms)

Laptop a PLC por red LAN 2 3 2

Raspberry Pi a PLC mediante

interfaz ETHO 0.039 0.077 0.054

Laptop a Raspberry Pi 5 a través de 13 409 158

ZeroTier

Laptop a PLC via Raspberry Pi 5 28 365 s

con ZeroTier

Los resultados muestran que todas las rutas establecieron
comunicacion con el PLC. Asimismo, todas las mediciones se
completaron sin pérdida de paquetes, lo que confirma la
correcta operacion del acceso remoto propuesto. La Fig. 11
muestra la variacion temporal de la latencia en las conexiones
directas hacia el PLC. El enlace Laptop y PLC mantiene
valores entre 2 y 3 ms, consistentes con una conexion
Ethernet. Por otro lado, la Raspberry Pi logra latencias
inferiores a 0.1 ms gracias a su interfaz eth0. Estos resultados
indican que las conexiones embebidas proporcionan un enlace
mas estable y con menor variacion en la latencia, adecuado
para el uso de aplicaciones del control remoto del PLC.

Superposicién de Latencias - Conexiones Directas (LAN)

30
25

—e— Laptop - PLC LAN
Raspberry - PLC ETHO

100
Namero de ping

Fig. 11. Latencia en conexiones fisicas Laptop—PLC y Raspberry—PLC.

La Fig. 12 muestra la variacion temporal de la latencia en
los enlaces que operan sobre ZeroTier. Ambas rutas remotas
presentan fluctuaciones notorias y picos esporadicos propios
del transito por Internet. Se observa que la ruta desde la laptop
hacia la Raspberry Pi 5 y posteriormente al PLC presenta una
estabilidad mayor en comparacion con la ruta que llega
unicamente a la Raspberry Pi 5, lo cual se aprecia en la
comparacion de los valores maximos y minimos. Esto se debe
a que la Raspberry Pi 5 actia como un Gateway embebido con
un enlace Ethernet microsegmentado hacia el PLC, lo cual
reduce el promedio de la comunicaciéon en comparacion con el
acceso remoto directo desde la laptop.

Superposicién de Latencias - Conexiones via ZeroTier

4
/\N \_/ \ L.

125 150 175 200
Nimero de ping

—e— Laptop - Raspberry ZT
Laptop - PLC via RPI+ZT

400

350

Latencia (ms)

Fig. 12. Analisis temporal de latencia ZeroTier y comparacion de valores
extremos.
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E. Caracterizacion de red sobre ZeroTier

La Tabla VI presenta la caracterizacion de red sobre
ZeroTier para dos enlaces: laptop—Gateway y laptop—PLC via
Gateway, con 150 mediciones por enlace. Se reporta la
pérdida de paquetes y el RTT en promedio, p95 y p99, donde
los percentiles capturan el comportamiento en cola relevante
para control remoto en OT. Asimismo, se incluye jitter (ms)
como indicador de variabilidad temporal del RTT; valores

mayores implican mayor inestabilidad del canal.
TABLA VI
METRICAS DE RED SOBRE ZEROTIER: PERDIDA, RTT Y JITTER

RTT RTT RTT

Comunicacion Pérdida prom P95 P99 Jitter
(ZeroTier) (%) (ms) (ms) (ms) (ms)
Laptop a Raspberry

Pi 5 con ZeroTier 0.00 12.25 30.00 61.29 721

Laptop a PLC via

Raspberry Pi 5 con 0.00 24.27 100.10 185.86 18.71

ZeroTier

F.  Evaluacion del rendimiento y robustez del Gateway

Se evalu6 la viabilidad del hardware propuesto mediante
el analisis del consumo del Gateway durante la operacion
sostenida del sistema (autenticacion biométrica, tiinel ZeroTier
activo y servicio HTTP). Los resultados muestran un uso
promedio de CPU del 2.3 %, un consumo de RAM de 33 MB
de 7933 MB y una temperatura de 52 °C. Ademas, se analizd
la robustez frente a tres escenarios: cortes breves (10-30 s),
cortes prolongados (2—5 min) y reinicio del dispositivo con el
tunel activo. En los dos primeros, las reglas de iptables y el
servicio HTTP se mantuvieron, y la conectividad con el PLC
se restablecioé automaticamente sin nueva autenticacion. En el
tercer escenario, tras el reinicio, el reenvio de paquetes retornd
a su estado desactivado. Estos resultados confirman el
cumplimiento del principio de seguridad por defecto.

IX. DISCUSION

Los resultados de este estudio experimental ofrecen
respaldo empirico a una solucion de seguridad biométrica
aplicada al control y monitoreo de procesos industriales. La
implementacion de un modelo de reconocimiento facial
basado en MediaPipe y Teachable Machine, junto con un
algoritmo de deteccion de movimiento, constituye una
herramienta eficaz para el reconocimiento seguro del operador
en entornos industriales. A diferencia de estudios anteriores
que aplicaron estos modelos para la deteccion de cacao [8],
mango [9] o mddulos educativos [4], [6], [7], [10], donde el
objetivo fue la clasificacion visual, en esta investigacion se
adaptan para un control de acceso como filtro de seguridad. En
cuanto a la conectividad remota, la elecciéon de ZeroTier junto
con una Raspberry Pi 5 como pasarela se sustenta en evidencia
previa sobre tecnologias VPN, su desempefio y costo de
despliegue [7]. En este trabajo, la validacion experimental
demuestra que el acceso remoto al PLC es funcional tanto en
LAN como sobre VPN, manteniendo éxito en operaciones
Put/Get y permitiendo caracterizar el impacto en latencia y
variabilidad mediante métricas de percentiles y jitter. Ademas,

al incorporar control de trafico en la pasarela y
microsegmentacion dinamica, la arquitectura no solo establece
conectividad cifrada, sino que también limita el acceso a lo
estrictamente necesario y fortalece la trazabilidad de las
operaciones asociadas al PLC, en linea con enfoques de
segmentacion y gateways propuestos en la literatura [12], [13].
La latencia registrada sobre el tinel VPN es compatible con
aplicaciones de monitoreo, trazabilidad, supervision remota y
control SCADA no critico, donde los entornos OT aceptan
tiempos de respuesta en el rango de 100-500 ms para estas
operaciones en tiempo real. Para aplicaciones que demanden
tiempos de respuesta inferiores a 10 ms, como control de
movimiento o robdtica de alta velocidad, se requeririan
optimizaciones adicionales en el canal de comunicacion o el
uso de soluciones VPN de menor latencia. Como limitacion, el
desempefio biométrico puede degradarse a mayores distancias
y bajo variaciones de pose e iluminacion.

X. CONCLUSIONES

Este trabajo implementé un gateway de acceso remoto
para PLC que integra autenticacion facial con liveness.py y
una pasarela basada en Raspberry Pi 5 sobre una VPN
(ZeroTier), habilitando microsegmentacion dindmica hacia un
PLC Siemens S7-1200. En la evaluacion biométrica se obtuvo
un accuracy de 95.42%, FAR de 0.00% y FRR de 9.17% bajo
umbral 0.95, mientras que el anti-spoofing por fotografia
alcanz6 100% de deteccion con 3.33% de falsos rechazos
globales. En el control PLC, las operaciones Put/Get lograron
100% de éxito en LAN y VPN, con una latencia end-to-end de
12.60 ms en LAN y 19240 ms en VPN. Finalmente, el
monitoreo conversacional mediante n8n posibilitd registrar
autorizaciones y consultar estado via WhatsApp, aportando
trazabilidad operativa de sesiones. Por su bajo costo y uso de
software libre, la propuesta es factible de replicar como
solucion piloto en laboratorios académicos y pymes, sujeta a
validacion adicional en escenarios de planta. No obstante, el
estudio se valido en un banco de pruebas de laboratorio con
condiciones y dataset biométrico acotados, por lo que la
generalizacion puede degradarse ante variaciones mas amplias
de iluminacién, pose y distancia; asimismo, el anti-spoofing
fue evaluado principalmente frente a ataques por imagen y
video, y el desempefio en VPN depende de la variabilidad de
la red publica. Como trabajo futuro, se propone incorporar
politicas de autorizacion por roles, reforzar endurecimiento
OT y comparar experimentalmente ZeroTier con alternativas
VPN bajo el mismo banco de pruebas y métricas.
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