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Abstract— This paper presents the design, implementation, and
validation of an offline-first electronic health record (EHR)
architecture intended for healthcare environments with intermittent
connectivity and limited technological infrastructure. The proposed
system is centered on a locally deployed architecture based on a
lightweight web application with a local server, enabling the
registration, storage, and management of clinical information
without permanent Internet access, while incorporating deferred
synchronization mechanisms aligned with HL7/FHIR-compatible
structures. The validation of this architecture was carried out through
the development of a functional prototype, which was evaluated under
multiple operational conditions including data integrity, security,
access control, synchronization behavior, and performance under
load, complemented by a Technology Acceptance Model (TAM)-
based assessment involving 15 medical specialists to evaluate usability
and adoption in real clinical contexts. Results obtained from the tested
architecture demonstrate consistent data storage without record
duplication, robust resistance to SQL injection attempts through
parameterized queries, and reliable synchronization behavior without
information loss in scenarios of intermittent connectivity,
maintaining stable performance even under high-load conditions
such as the registration of 1000 patients. Individual synchronization
operations achieved an average latency of 5 ms, while bulk updates
involving 1050 records required 91 s. The acceptance evaluation
yielded mean scores above 4.0/5 across most items, lighlighting its
suitability for low-connectivity environments (M=4.67) and its
potential as a complementary deployment model (M=4.73). It is
concluded that the validated architecture is technically viable and
operationally suitable for small and medium-sized healthcare
facilities, offering a practical and resilient approach for environments
with constrained connectivity and infrastructure.

Keywords— Electronic health records, Offline-first architecture,
HL7/FHIR interoperability, Deferred synchronization, Intermittent
connectivity
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Resumen— La digitalizacion de historias clinicas electronicas
(HCE) en establecimientos de salud con conectividad intermitente
continua siendo un desafio técnico y operativo. Este estudio presenta
el disefio, implementacion y validacion de una arquitectura de HCE
basada en un enfoque offline-first, orientada a entornos con
infraestructura tecnoligica limitada. La solucion propuesta se
centra en una arquitectura desplegada localmente mediante una
aplicacion web ligera con servidor local, que permite el registro,
almacenamiento y gestion de informacion clinica sin dependencia
permanente de Internet, incorporando ademds mecanismos de
sincronizacion diferida compatibles con estructuras HL7/FHIR. La
validacion de esta arquitectura se realizo mediante el desarrollo de
un prototipo funcional evaluado bajo miltiples condiciones
operativas, incluyendo integridad de datos, seguridad, control de
acceso, comportamiento de sincronizacion y rendimiento bajo carga,
complementado con una evaluacion de aceptacion basada en el
Modelo de Aceptacion Tecnologica (TAM) aplicada a 15 médicos
especialistas para analizar su usabilidad y adopcion en contextos
reales. Los resultados evidenciaron almacenamiento consistente sin
duplicacion de registros, resistencia frente a intentos de inyeccion
SQL mediante consultas parametrizadas y sincronizacion confiable
sin pérdida de informacion en escenarios de conectividad
intermitente, manteniendo un rendimiento estable incluso bajo
condiciones de alta carga como el registro de 1000 pacientes. La
sincronizacion individual presento una latencia promedio de 5 ms,
mientras que la actualizacion de 1050 registros requirio 91 s. La
evaluacion de aceptacion mostré medias superiores a 4.0/5 en la
mayoria de los items, destacando su adecuacion a entornos de baja
conectividad (M=4.67) y su potencial como modelo de
implementacion complementaria (M=4.73). Se concluye que la
arquitectura validada es técnicamente viable y operativamente
adecuada para establecimientos de salud pequefios y medianos,
constituyendo una alternativa prdctica y resiliente para contextos
con limitaciones de conectividad e infraestructura.
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architecture, HL7/FHIR interoperability, Deferred synchronization,
Intermittent connectivity

I. INTRODUCCION

Las Historias Clinicas Electrénicas (HCE) han pasado de
ser una promesa tecnoldgica para convertirse en una pieza
central para organizar la informacion en salud. Su importancia
no solo se limita a la digitalizacién de los registros médicos,
sino también radica en la posibilidad de realizar un seguimiento
mas claro de los pacientes, reducir errores clinicos y facilitar
que los equipos clinicos trabajen con informaciéon completa y
actualizada [1], [2], [3], [4].

Con ese objetivo, a nivel global se han impulsado
estandares como HL7 y FHIR, diseflados para garantizar que
distintos sistemas puedan compartir datos de manera confiable.
Estos avances han permitido integrar equipos, mejorar analisis
clinicos y conectar hospitales que antes trabajaban de manera
aislada [5], [6], [7], [8].

Aun asi, este progreso no ha sido uniforme. Muchos paises,
especialmente aquellos con brechas tecnoldgicas o zonas
rurales amplias, han encontrado dificultades para sostener
sistemas que dependen de buena conectividad, capacitacion del
personal o infraestructura constante [10], [11], [12], [13], [14].

América Latina atraviesa justamente este proceso: avanza
en digitalizacién, pero todavia lidia con desigualdades en
acceso a tecnologia, cobertura de red y capacidad operativa del
personal de salud [15], [16], [17].

Pert esta siguiendo esa misma ruta. En los tltimos afios se
han creado lineamientos técnicos y perfiles FHIR nacionales.
En un marco normativo que incluye el Registro Nacional de
Historias Clinicas Electronicas (RENHICE), se busca
estandarizar y regular la manera en que se comparte la
informacion clinica en todo el pais [18], [19], [20].

También se han desarrollado ejercicios practicos de
interoperabilidad, en los que distintos sistemas de HCE han
demostrado su capacidad para intercambiar datos en entornos
reales. Entre ellos destacan soluciones basadas en modelos de
IA capaces de operar con datos clinicos estructurados mediante
HL7 FHIR, sistemas abiertos y offline utilizados en la atencion
de mas de 26 000 pacientes, y entornos hospitalarios que han
integrado dispositivos médicos y registros clinicos para
procesar informacion de mas de 114 000 pacientes con
intercambio estandarizado de datos [19], [20], [21].

Sin embargo, persisten retos que condicionan el despliegue
efectivo de estas soluciones. Muchos establecimientos de salud,
sobre todo fuera de los grandes centros urbanos, siguen
enfrentando conectividad irregular, equipos limitados y
dificultades para mantener sistemas complejos [22], [23], [24],
[25], [26].

En este escenario, los sistemas de HCE de codigo abierto
han adquirido un papel clave, especialmente en zonas rurales
con restricciones operativas y tecnoldgicas. Su disefio técnico
permite operar en condiciones donde la infraestructura es
minima. En lugar de depender estrictamente de servidores
centralizados y conexiones permanentes, muchos de estos



sistemas se basan en arquitecturas modulares, bases de datos
ligeras y mecanismos de sincronizacion diferida, lo que los
convierte en una alternativa especialmente adecuada para
entornos donde la digitalizacion de la salud enfrenta desafios
logisticos y de infraestructura.

A pesar de sus fortalezas, la implementacion de estos
sistemas no esta exenta de desafios. A nivel internacional,
plataformas como GNU Health han demostrado que, aunque
permite operacion offline y sincronizacion diferida, requiere
servidores locales relativamente robustos y personal capacitado
para configurar sus médulos complejos, lo que puede limitar su
uso en entornos muy remotos o0 con €scasos recursos técnicos.
De manera similar, OpenMRS y su extension Bahmni ofrecen
interoperabilidad avanzada y recoleccion de datos desde
dispositivos clinicos, pero dependen de conectividad periddica
y de soporte técnico constante para mantener sincronizados los
servidores locales y centrales. Por su parte, OpenEMR, aunque
extremadamente portatil y facil de desplegar en entornos con
pocos recursos, puede enfrentar dificultades de escalabilidad
cuando se necesita gestionar grandes volimenes de pacientes o
integrarse con sistemas externos. Finalmente, FreeMED y otros
sistemas ligeros son ideales para hardware antiguo y
conexiones lentas; aun asi, su funcionalidad limitada y la
dependencia de soporte local pueden restringir la complejidad
de los procesos clinicos que pueden registrar. En conjunto, estas
plataformas evidencian un avance necesario y significativo
hacia HCE resilientes, capaces de mantener la continuidad de la
atencion incluso en contextos con infraestructura minima [27],
[28], [29], [30].

A. Evaluacion de los sistemas de HCE

La interoperabilidad y compatibilidad de los sistemas de
HCE varian significativamente segun el sistema utilizado. Por
ejemplo, OpenEMR se alinea en un 73.81% con el estandar
nacional HCEMDS, mientras que OpenClinic alcanza solo un
33.33%, lo que refleja diferencias importantes en la preparacion
para integrarse con marcos regulatorios establecidos. En cuanto
a la adopcion, en Ruanda, todos los hospitales distritales han
implementado los sistemas de HCE, de los cuales el 83.3%
utiliza OpenMRS. No obstante, en los centros de salud, la
adopcion es considerablemente menor, alcanzando solo un
33%. A pesar de estas diferencias, los proveedores de salud en
general muestran una fuerte preferencia por los sistemas
electronicos, con un 86.8% de ellos prefiriendo los sistemas de
HCE sobre los registros en papel, y un 95.6% reportando
mejoras en la atencion al paciente gracias a estos sistemas. Aun
asi, solo un 38.2% de los proveedores en Ruanda utiliza HCE
de manera total, lo que refleja los desafios en la transicion hacia
una digitalizacién completa. En Turquia, la adopcién es mas
avanzada, con el 100% de los hospitales publicos
implementando al menos funciones basicas de HCE y un 66.3%
de estos hospitales utilizando funciones mas extensas. Sin
embargo, a pesar de estos avances, persisten obstaculos que
dificultan la implementacion plena de los HCE. Por ejemplo, en
algunos paises las barreras de infraestructura siguen siendo un
problema; donde el 41.8% de los hospitales que atin no han
adoptado HCE mencionan la falta de exposicion o

entrenamiento inicial del personal como un factor limitante
[31], [32], [33], [34], [35].

B. Calidad de datos en HCE

Los estudios sobre la calidad de los datos en los sistemas
de HCE han mostrado resultados mixtos en cuanto a la
completitud y precision de la informacion. En Ruanda, tras
analizar 3,467 expedientes clinicos y mas de 194,000 puntos de
datos, se encontrd que la completitud de los registros superaba
el 85% en la mayoria de los elementos, aunque se observaron
deficiencias en areas como la carga viral y los esquemas de
tratamiento de segunda y tercera linea. La concordancia entre
los registros en papel y electronicos fue superior al 85% en
valores no relacionados con fechas, pero las discrepancias
fueron mas marcadas en los registros de fechas. En cuanto a la
calidad global, el puntaje de concordancia promedio fue de
10.2, con una desviacion estandar de 1.28, lo que refleja un
buen nivel de armonizacion en la mayoria de los datos. Ademas,
la implementacion de alertas clinicas en algunos centros de
salud mostr6 mejoras significativas en la completitud y
puntualidad del registro de carga viral y retiro de
medicamentos, con incrementos entre el 11.9% y 32.6% [36].

Por otro lado, en el sistema mUzima-OpenMRS en
Ruanda, se analizaron 231,799 registros, con una alta unicidad
del 88.8%, lo que indica que la identificacion de pacientes fue
precisa y con baja incidencia de duplicados. La completitud de
los datos obligatorios alcanzé un 81.1%, un resultado
considerado alto en el contexto comunitario. No obstante, se
identificaron areas de mejora en la consistencia de los datos y
en los controles internos de calidad, destacando la necesidad de
reforzar la capacitacion de los trabajadores de salud
comunitarios (CHWs) para mejorar la precision y evitar
duplicados en los registros. Estos hallazgos refuerzan la
importancia de la estabilidad técnica del sistema y el soporte
continuo para mantener altos estandares de calidad en los datos
[37].

C. Usabilidad y experiencia del usuario en HCE

En un estudio realizado en 112 hospitales de EE. UU., con
mas de 5,600 encuestas a usuarios de primera linea, se encontrd
que un mayor puntaje en usabilidad del HCE se correlacionaba
positivamente con mejores resultados en seguridad, lo que
indica que los sistemas mas faciles de usar también tienden a
ser mas seguros. En otro estudio con 191 enfermeras, se
observé que una mayor incompatibilidad entre el HCE y las
rutinas clinicas de las enfermeras incrementaba su agotamiento
emocional. Por ejemplo, un mayor ajuste entre el sistema y las
practicas clinicas existentes se asocid con una disminucioén en
el burnout. Ademas, un analisis realizado en 351 clinicas de EE.
UU. sobre el impacto de la mala praxis encontrd que, aunque la
mayoria de los médicos no experimentaron cambios
significativos en el tiempo dedicado a los HCE, los especialistas
en areas con mayor riesgo de mala praxis aumentaron su tiempo
total dedicado a la documentacion electronica en 6 minutos al
dia y el tiempo dedicado a la documentacién diaria en 2.77
minutos. Estos hallazgos subrayan que la experiencia de los
usuarios con el HCE no solo depende de la facilidad de uso del
sistema, sino también de como se adapta a las necesidades del



personal médico y a las exigencias legales y clinicas, lo que
influye tanto en la carga de trabajo como en el bienestar
emocional del personal [38], [39].

D. Educacion y formacion sobre HCE

La formacion en el uso de los sistemas de HCE es esencial
para maximizar su efectividad en la practica clinica. Los
estudios muestran que, en términos de rendimiento, la
optimizacion de la  arquitectura  puede  mejorar
significativamente la eficiencia operativa. Por ejemplo, se
report6 una reduccion del 42%-47% en el tiempo de ejecucion
y una disminucion del 16%-20% en el consumo de memoria
después de implementar mejoras arquitectonicas en sistemas
como OpenMRS y TeaStore. Esto implica que una correcta
actualizaciéon y mantenimiento técnico tiene un impacto directo
en la experiencia de los usuarios de HCE, facilitando un uso
mas eficiente del sistema. Ademas, el rendimiento de modelos
como CodeT5 supera al de CodeBERT en precision, lo que
sugiere que sistemas con arquitecturas mas complejas y bien
optimizadas pueden ofrecer mejores resultados, aunque con un
mayor consumo de recursos. Sin embargo, los beneficios del
rendimiento tecnolégico no siempre se traducen en un uso
optimo si los profesionales no reciben la formacion adecuada.
La falta de capacitacion técnica puede conducir a errores en la
introduccion de datos y a una adopcion incompleta de las
funcionalidades del sistema, lo cual sigue siendo un desafio en
la implementacién de HCE a gran escala. Por ello, mejorar la
capacitacion y el acceso a programas educativos especificos
para los usuarios puede optimizar tanto la experiencia del
usuario como el rendimiento general del sistema HCE [40],
[41].

E. Flujo de Trabajo de Enfermeria y Uso de HCE en
Entornos Clinicos

El impacto de los sistemas de HCE en el flujo de trabajo de
enfermeria varia significativamente segin la unidad y la
implementacion. En un estudio sobre la conversion a un nuevo
sistema HCE en atencién preoperatoria, el tiempo total por caso
se redujo de 68 minutos a 38 minutos, y el tiempo dedicado a
las tareas relacionadas con el HCE pasé del 83% al 53%,
permitiendo un aumento en la interaccion directa con los
pacientes del 17% al 47%. Ademas, la fragmentacion de las
tareas también disminuyd, mejorando la continuidad en la
realizacion de evaluaciones de enfermeria y listas de
verificacion preoperatorias. Por otro lado, en un analisis de
unidades de cuidados criticos, se observd que el tiempo
dedicado a la documentacion variaba entre 78.5 y 88.4 minutos
por enfermera, siendo los componentes mas documentados los
flowsheets y registros de administracion de medicamentos
(MAR). Sin embargo, la usabilidad de estos componentes fue
baja, con flowsheets y care plan obteniendo puntuaciones de
62.13 y 46.88, respectivamente, lo que reflejo dificultades
significativas en su uso. Mas del 60% de las enfermeras
calificaron estos componentes como pesados debido a la
redundancia y falta de personalizacion. Para reducir la carga,
muchas enfermeras recurrieron a estrategias como delegar
tareas o usar funciones de "copiar-pegar". Estos hallazgos
sugieren que mejorar la usabilidad y personalizacion del HCE,
junto con una capacitacion mas especifica, es clave para

optimizar el flujo de trabajo y mejorar la atencion al paciente
[42], [43].

F. Mejora de la Documentacion Clinica y Uso de
Herramientas Educativas

La capacitacion adecuada en el uso de sistemas de HCE se
asocia con mejoras significativas en la calidad de la
documentacion clinica. En un hospital universitario, la
implementacion de una herramienta educativa basada en un
mnemotécnico  estructurado  para la  documentacion
postoperatoria produjo incrementos sustanciales en indicadores
clave, con aumentos que oscilaron aproximadamente entre 30%
y 60% respecto a la linea basal. Por ejemplo, la identificacion
del paciente mejor6 de menos del 20% a mas del 75%, el
registro del uso de antibidticos pasé de alrededor del 25% a mas
del 70%, y el diagndstico quirirgico superd el 90% tras la
intervencion. Estos resultados evidencian que las estrategias
educativas estructuradas no solo facilitan la adopcion de estos
sistemas, sino que también optimizan la completitud y precision
de los registros, impactando positivamente en la calidad del
cuidado postoperatorio [44].

En conjunto, la literatura sefiala que, aunque los sistemas
de HCE ofrecen beneficios claros en la atencion en salud, su
implementacion continiia enfrentando barreras relacionadas
con infraestructura, conectividad, complejidad técnica,
usabilidad y capacitacion, particularmente en centros de menor
tamafio o con recursos limitados. Estos hallazgos sustentan la
necesidad de desarrollar soluciones HCE ligeras, locales, de
bajo requerimiento técnico y adaptadas a contextos con
conectividad limitada o inexistente.

II. METODOLOGIA

La presente investigacion es de tipo aplicada con enfoque
tecnoldgico-descriptivo, orientada al disefio, desarrollo y
validacion de un sistema de HCE funcional para entornos con
infraestructura limitada y conectividad intermitente. El objetivo
fue implementar un prototipo de historia clinica electronica de
arquitectura local, basado en un modelo offline-first, que
garantizara continuidad operativa, seguridad béasica de la
informacion e interoperabilidad mediante estandares del sector
salud. En este sentido, el sistema propuesto se concibe como un
ntcleo clinico minimo, orientado a cubrir funcionalidades
esenciales de registro y consulta, sin pretender alcanzar el nivel
de complejidad funcional de los sistemas de HCE plenamente
desplegados.

El modelo de datos fue disefiado para cubrir los
componentes esenciales de una historia clinica electronica
basica, incluyendo modulos de configuracion institucional,
gestion de usuarios, historia clinica, consultas médicas,
antecedentes y evaluacion clinica estructurada, centrando su
alcance en los elementos clinicos fundamentales y dejando
fuera funcionalidades avanzadas como el soporte a la decision
clinica, la analitica de datos o la integracion con sistemas
externos. Asimismo, tal como se muestra en la Fig. 1, el
funcionamiento del sistema se representa mediante un mapa
conceptual que describe el flujo de interaccion del usuario,



desde el proceso de autenticacion hasta el acceso y uso de los
distintos médulos.

INICIO (Pégina principal)
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Fig. 1 Flujo de funcionamiento del sistema

En este contexto, el sistema se desarrolld como una
aplicacion web ligera basada en una arquitectura cliente-
servidor local, con un backend implementado en Python
mediante el framework Flask y una base de datos SQLite que
permite el almacenamiento completamente local de Ia
informacion clinica. El acceso se realiza a través de un
navegador web dentro de una red interna, lo que posibilita la
operaciéon autéonoma sin dependencia de una conexion
permanente a Internet y asegura su disponibilidad en
establecimientos de salud de menor complejidad.
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{
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Servidor Web Local
Python + Flask (API REST)
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CAPA DE PERSISTENCIA LOCAL (Offline First)

Base de Datos Local (SQLite)
Historias clinicas * Consultas * Usuarios * Auditoria

Sincronizacion diferida y sequra (cuando hay conectividad)

<----

Base de Datos Escalable (PostgreSQL / MySQL)

Servidor Central / Repositorio Nacional
Interoperabilidad futura (HL7 / Integracion nacional)

Fig. 2 Arquitectura planteada de red

Se incorporé ademas un sistema de auditoria interna que
registra automdaticamente inserciones, modificaciones y
eliminaciones de datos, almacenando el usuario responsable, el
campo afectado, los valores previo y posterior, y la fecha y hora
de la accion. Para la sincronizacion en escenarios de
conectividad intermitente, el sistema almacena inicialmente los
registros de manera local y los marca como pendientes de
transmision. Un proceso independiente verifica peridédicamente
la disponibilidad de conexion y, cuando esta se restablece, envia
los datos a un servidor externo utilizando estructuras inspiradas
en HL7 y recursos basicos compatibles con HL7 FHIR en
formato JSON, como se representa en la arquitectura de red
mostrada en la Fig. 2.

Las interfaces desarrolladas para los distintos perfiles de
usuario forman parte esencial de la validacion funcional del
sistema, ya que permiten evaluar la interaccion del usuario, la
accesibilidad a los mddulos y la correcta ejecucion de los
procesos clinicos definidos. En la Fig. 3 se presentan las vistas
correspondientes a los perfiles de administracién y soporte
técnico, donde se desarrolla la gestion de usuarios,
configuracion institucional y supervision de registros. Estas
interfaces fueron disefiadas bajo criterios de simplicidad y
claridad visual, priorizando la reduccion de carga cognitiva y
facilitando la operacion en entornos con limitaciones
tecnologicas.
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Fig. 3 Interfaces principales del prototipo para médico, administracion y
técnico

En el caso del perfil médico, la Fig. 4 ilustra la pagina de
lista y busqueda de pacientes, que permite filtrar y seleccionar
registros por nombre, DNI u otros criterios relevantes. Esta
vista estd diseflada exclusivamente para profesionales de la
salud y sirve como punto de acceso a la informacion clinica de
cada paciente, optimizando la organizacioén y localizacion de
los datos.

El proceso especifico de registro clinico estructurado se
detalla en Fig. 5, donde se visualizan los campos destinados a
antecedentes del paciente, consultas médicas y otros registros
clinicos relevantes. Esta interfaz refleja la forma en que se
captura y organiza la informacion clinica, proporcionando un
flujo de trabajo claro y eficiente para la documentacion médica.



En términos de seguridad, el sistema propuesto implementa
autenticacion mediante sesiones activas, almacenamiento de
contrasefias utilizando funciones de hash seguro y control de
acceso basado en roles (administrador, médico y técnico).
Asimismo, se emplearon consultas parametrizadas y
validaciones de entrada para reducir el riesgo de inyeccion SQL
y errores en el almacenamiento de datos.
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considerando las respuestas de 4 y 5. Los resultados se
consideran preliminares y exploratorios, orientados a
identificar tendencias iniciales de aceptacion mas que a
constituir una validacion psicométrica definitiva.

II1. RESULTADOS

Las pruebas de integridad demostraron que el sistema
garantiza el almacenamiento consistente de la informacion
clinica. Se registraron 100 pacientes ficticios sin pérdida ni
alteracion de datos, verificandose la unicidad del identificador
principal (DNI) y la prevencién automatica de duplicidades.
Ademas, mantuvo estabilidad durante todas las pruebas,
asegurando que cada registro clinico se almacene correctamente
y pueda ser recuperado sin errores, como se aprecia en la Fig.
6.
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La evaluacion del prototipo se realizé en un entorno local
utilizando datos ficticios, con el fin de analizar integralmente la
integridad de los datos, la seguridad del sistema, la
sincronizacion de informacion, el control de acceso y el
rendimiento bajo diferentes cargas de trabajo. Como parte de
este proceso, los 15 médicos especialistas que interactuaron con
el prototipo también completaron un instrumento basado en el
Modelo de Aceptacion Tecnologica (TAM) para evaluar su
utilidad, facilidad de uso e intencién de adopcion. La muestra
fue definida por conveniencia, considerando la disponibilidad
de profesionales que participaron en la evaluacién del prototipo
en un entorno controlado. Este instrumento utiliz6 una escala
tipo Likert de 5 puntos (1 = totalmente en desacuerdo, 5 =
totalmente de acuerdo), y el porcentaje de acuerdo se calculd
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Fig. 6 Pruebas de intento de inyecciéon SQL y su manejo seguro por el
sistema

En las pruebas de seguridad, los intentos de inyeccion SQL
introducidos en distintos campos de entrada fueron tratados
como texto plano, sin generar modificaciones no autorizadas en
la base de datos ni la ejecucion indebida de consultas.
Asimismo, se confirmé que las credenciales se almacenan
mediante hash seguro, impidiendo la recuperacién directa de
contrasefias. La Fig. 6 muestra como la solucion propuesta
identifica y maneja estos intentos de manera segura,
bloqueando automaticamente el intento y presentando un
mensaje de advertencia.

La evaluacién de sincronizacion en escenarios simulados
de conectividad intermitente evidencidé que el sistema puede
operar completamente en modo offline. Los registros creados
sin conexion fueron almacenados localmente y sincronizados
automaticamente tras el restablecimiento del servicio, como se
observa en Fig. 7. Ademas, el sistema permite la creacion de
usuarios sin necesidad de conexidn a Internet, demostrando su
autonomia operativa en entornos offline, como se muestra en
Fig. 8.
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rol de médico
En cuanto al control de acceso, se verifico la correcta
restriccion de funcionalidades segtin el rol del usuario. Los
administradores mantuvieron acceso completo, mientras que
médicos y técnicos solo visualizaron las funciones

correspondientes a su perfil. Los intentos de acceso no
autorizado fueron bloqueados de forma consistente, asegurando
que cada usuario solo pueda interactuar con los modulos
pertinentes. La Fig. 9 muestra un intento de acceso al panel
técnico desde una cuenta con rol de médico, evidenciando el
correcto funcionamiento de los permisos y la seguridad del
sistema.

Las pruebas de rendimiento incluyeron el registro masivo
de hasta 1050 pacientes ficticios y la ejecucion de consultas
sobre grandes volimenes de datos. El sistema mantuvo tiempos
de respuesta estables y sin degradacion significativa,
demostrando que la arquitectura local es capaz de manejar
cargas considerables sin comprometer la experiencia de
usuario. La sincronizacion de un registro individual present6 un
tiempo promedio de 5 milisegundos, mientras que la
actualizacion de los 1050 registros requirié 91 segundos. La
Fig. 10 ilustra este proceso, mostrando la carga de pacientes, el
inicio y la finalizaciéon de la sincronizacioén, junto con la
confirmacion del sistema, lo que evidencia la eficiencia del
prototipo.

i Actividad reciente

SYNC_FIN en historia_clinica 2026-01-29
04:11:15

SYNC_INICIO en historia_clinica 2026-01-29
04:11:10

SYNC_FIN en historia_clinica 2026-01-29
04:10:55

SYNCL_INICIO en historia_clinica 2026-01-29
04:10:54

SYNC_FIN en historia_clinica 2026-01-29
04:03:39

SYNC_INICIO en historia_clinica 2026-01-29
04:02:48

PACIENTES CARGADOS en historia_clinica
2026-01-29 04:02:21

Fig. 10. Pacientes cargados a las 4:02:21, inicio de sincronizacion a las
4:02:48 y finalizacion a las 4:03:39 con confirmacion

En la evaluacidon de aceptacion tecnologica, se aplicod el
instrumento TAM a 15 médicos especialistas. Los resultados
detallados de este instrumento se presentan en Table I, donde se
muestran las medias, desviaciones estandar y porcentajes de
acuerdo para cada item evaluado. Como se observa en la tabla,
los valores mas altos correspondieron a la implementabilidad
como complemento (M = 4.73; 100%) y la adecuacion a
entornos con conectividad limitada (M =4.67; 100%), mientras
que el tiempo requerido para el registro clinico obtuvo la
puntuacién mas baja (M = 3.67; 60%).

Los comentarios cualitativos fueron predominantemente
favorables y sefialaron oportunidades de mejora relacionadas
con la especializacion por areas clinicas, ampliacion de
modulos y posible integracion con sistemas externos. Dado que

la evaluacion se realizé en un entorno controlado y sin
implementacion hospitalaria real, los resultados deben



interpretarse como evidencia preliminar de viabilidad y
aceptacion, mas que como validacion clinica definitiva.

TABLA1

RESULTADOS DE MEDIA, DESVIACION ESTANDAR Y PORCENTAJE
DE ACUERDO DEL CUESTIONARIO TAM

Ne | Item Media | DE % acuerdo
1 Interfaz clara 4.27 0.88 80
2 Navegacion intuitiva 3.93 0.96 67
3 Organizacion comprensible 4.00 0.65 80
4 Facilita ingreso clinico 4.53 0.64 93
5 Tiempo de registro adecuado 3.67 0.90 60
6 Apoyo a la atencion clinica 4.53 0.74 87
7 Informacion relevante para | 4.00 0.76 73
decisiones
8 Modelo clinico comprensible 3.93 0.88 67
9 Estructura ampliable 4.47 0.74 93
10 | Reduccién de errores clinicos 4.47 0.74 93
11 | Adecuado con baja conectividad 4.67 049 100
12 | Utilidad de funcionalidad offline | 4.40 0.83 87
pertinente
13 | Sincronizacién adecuada 4.00 0.93 73
14 | Adaptable a flujos clinicos 4.40 0.83 87
15 | Implementable como complemento 4.73 0.46 100
16 | Solucién viable como prototipo 4.07 0.80 80
17 | Recomendado en pruebas 4.00 0.93 73
18 | Potencial de mejora futura 4.53 0.74 93
19 | Aporte a digitalizacion clinica 4.47 0.74 93
20 | Propuesta tecnologica adecuada 4.53 0.64 93

IV. DISCUSION

El prototipo de Historia Clinica Electrénica desarrollado
fue diseflado para operar en entornos con conectividad
intermitente e infraestructura limitada. La arquitectura offline-
first permitié mantener la continuidad operativa sin depender

de conexion constante, abordando barreras criticas en contextos
con recursos restringidos. La adopciéon de estos sistemas en
entornos rurales depende de disefios que funcionen localmente,
sin necesidad de conectividad estable [27], [28], [10], [I1],
[30].

Los mecanismos de validacion automatica, control de
acceso y sincronizacion diferida garantizaron la integridad y
seguridad de los datos clinicos. Asimismo, la compatibilidad
con estandares FHIR permite integracion con otras plataformas,
asegurando el intercambio confiable de datos [2], [4], [5], [6].

No obstante, el prototipo actual implementa unicamente
mecanismos basicos de seguridad y control de integridad de la
informacion, incluyendo autenticacion mediante sesiones
activas, almacenamiento de contrasefias con hash seguro,
control de acceso por roles y auditoria interna de cambios.
Elementos avanzados, como cifrado en transito, control de
accesos granular o validaciones formales de calidad de datos,
quedan fuera del alcance del prototipo, dado que este se disefid
como un nucleo clinico minimo para entornos con
infraestructura limitada y conectividad intermitente. La
arquitectura modular permite, sin embargo, su incorporacion
progresiva en futuras mejoras, facilitando la expansién de las
medidas de seguridad y control de datos cuando se disponga de
los recursos y requisitos completos.

La evaluacion con profesionales de la salud mostré una
percepcion favorable en utilidad y aplicabilidad. Sin embargo,
la adaptacion al ingreso de datos evidencia la importancia de la
capacitacion y la experiencia de usuario para la adopcion plena
de estos sistemas, en concordancia con estudios previos [1],
[38], [41].

La comparacion con otros sistemas de codigo abierto en
entornos de baja conectividad (Tabla II) sugiere que el prototipo
combina funcionalidad offline, interoperabilidad basica y
adaptabilidad a entornos rurales, abordando parcialmente

TABLAII
COMPARACION ENTRE APLICACIONES LIBRES DE HCE Y EL PROTOTIPO PROPUESTO

Interoperabilidad

Funcional Offline (HL7/FHIR)

Sistema

Adaptabilidad a
entornos rurales

Ventajas principales Diferencia frente al prototipo

HospitalRun Si (offline-first) Parcial (JSON interno) || Media

Disefado para baja
conectividad

El prototipo ofrece sincronizacion
automatica HL7/FHIR y mayor portabilidad

El prototipo presenta arquitectura web

Open Hospital Parcial No Baja Sistema HIS completo Fm 5 s o
mas ligera y sincronizacion automatica
: 3 El prototipo requiere menor
Robusto y funcionalidad
GNU Health Parcial Parcial (HL7) Media y infraestructura y no demanda personal

amplia e et
técnico especializado

. . El prototipo funciona completamente
Comunidad activa y P P P

LibreHealth EHR No Parcial (API HL7) Baja . offline y no depende de servidores
modularidad
externos
PROTOTIPO . N . . Ligero, portable y Evaluacién preliminar en entorno
PROPUESTO Si (offline-first) Si (HL7/FHIR) s escalable controlado




limitaciones reportadas en otras soluciones. Sin embargo, entre
sus limitaciones se incluyen la muestra reducida, la falta de
implementacion prolongada en entornos clinicos reales y el
caracter exploratorio del TAM; por ello, los resultados deben
interpretarse como evidencia preliminar de viabilidad, a
diferencia de estudios con muestras mas amplias y andlisis
robustos.

El sistema demuestra la factibilidad de implementar
funcionalidades esenciales con tecnologias ligeras como Flask
y SQLite3. A pesar de sus limitaciones, la arquitectura se
muestra viable y adecuada para entornos con conectividad
limitada [27], [10], [29].

Para trabajos futuros, se recomienda incorporar un catalogo
de enfermedades basado en CIE-10 y un médulo DICOM, con
el fin de fortalecer la interoperabilidad y el seguimiento clinico
[30], [28].

V. CONCLUSIONES

Este estudio presentd el diseflo, implementacion y
evaluacion de un prototipo de Historia Clinica Electronica de
nucleo clinico minimo, basado en una arquitectura offline-first,
orientado a entornos con conectividad intermitente. La solucion
desarrollada permiti6 el funcionamiento autébnomo sin
conexion, garantizando el almacenamiento local seguro, la
integridad de los datos y un mecanismo de sincronizacion
confiable basado en estandares de interoperabilidad.

Los resultados técnicos evidenciaron un desempefio
estable, con correcta gestion de datos, control de acceso seguro
y sincronizacion sin pérdida de informacion. Asimismo, la
evaluacion de aceptacion tecnoldgica mostrd una percepcion
positiva por parte de los profesionales de la salud, destacando
su utilidad en contextos con recursos limitados.

En conjunto, los resultados confirman la viabilidad de la
propuesta para mejorar la continuidad y gestion de la
informacion clinica en entornos de baja conectividad. Como
trabajo futuro, se plantea la incorporacion de funcionalidades
que fortalezcan la interoperabilidad, asi como los mecanismos
de seguridad y calidad de datos.
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