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Abstract- Nowadays, many processes within educational institutions still rely on manual methods that can lead to inefficiencies and
operational delays. One of these challenges is related to classroom access management, where traditional systems based on physical keys are
still in use. At educational institutions of Peru, faculty members must manually request keys from administrative staff to access classrooms,
which often results in delays, loss of keys, and inefficiencies in classroom usage. To address this situation, this research proposes the design
and implementation of an access control system based on Near Field Communication (NFC) technology. This system allows professors to gain
quick and secure access to classrooms using NFC-enabled devices, thereby reducing their reliance on physical keys and optimizing access
procedures. The proposed system is intended to integrate with the university’s current infrastructure, improving efficiency, enhancing security,
and promoting the adoption of modern technology in administrative processes, obtaining 95% of acceptance and a good approval to address
the proposed problems.

Keywords- Internet of things (IoT), Near Field Connection (NFC), ESP32, classrooms, higher educational institutions, security.
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Resumen: Hoy en dia, muchos procesos dentro de las
instituciones educativas siguen dependiendo de métodos manuales
que pueden provocar ineficiencias y retrasos operativos. Uno de
estos retos estd relacionado con la gestion del acceso a las aulas,
donde todavia se utilizan sistemas tradicionales basados en llaves
fisicas. En las instituciones educativas de Peru, los miembros del
cuerpo docente deben solicitar manualmente las llaves al personal
administrativo para acceder a las aulas, lo que a menudo provoca
retrasos, pérdida de llaves e ineficiencias en el uso de las aulas.
Para abordar esta situacion, esta investigacion propone el disefio
y la implementacion de un sistema de control de acceso basado en
la tecnologia de comunicacion de campo cercano (NFC). Este
sistema permite a los profesores acceder de forma rdpida y segura
a las aulas utilizando dispositivos habilitados para NFC, lo que
reduce su dependencia de las llaves fisicas y optimiza los
procedimientos de acceso. El sistema propuesto estd destinado a
integrarse en la infraestructura actual de la universidad,
mejorando la eficiencia, aumentando la seguridad y promoviendo
la adopcion de tecnologia moderna en los procesos
administrativos, obteniendo un 95 % de aceptacion y una buena
aprobacion para abordar los problemas propuestos.

Keywords— Internet de las cosas (loT), conexion de campo
cercano (NFC), ESP32, aulas, instituciones de educacion
superior, seguridad.

1. INTRODUCCION

Las universidades y sus diversos espacios, como las
aulas y los laboratorios, requieren sistemas de acceso
eficientes para garantizar tanto la seguridad como el acceso
oportuno a los estudiantes y personal académico. Sin
embargo, el uso tradicional de llaves fisicas, aunque
ampliamente utilizado, ha demostrado ser ineficaz en muchos
casos, especialmente en facultades como la de ingenieria,
donde la demanda de acceso a laboratorios especializados es
constante [1]. Los retrasos derivados de la solicitud de llaves
y el riesgo de extravio son dos de los principales problemas
que afectan a los estudiantes [2].

Ante esta situacion, la implementacion de tecnologia
NFC (Near Field Communication) en las puertas de las aulas
y laboratorios podria proporcionar una solucion eficiente [3].
Con esta tecnologia, el acceso a las instalaciones se realizaria
mediante dispositivos moviles o tarjetas de proximidad, lo
que no solo mejora la seguridad, sino que también facilita el

proceso de acceso, evitando largas esperas y posibles
extravios de llaves.

La tecnologia NFC ha sido adoptada en diversos ambitos
debido a su capacidad para facilitar la transferencia de
informacion de manera rapida, segura y eficiente, lo que la
convierte en una opcion atractiva para ser implementada en
el acceso a espacios universitarios [4]. Esta tecnologia
permitiria un control mas preciso sobre el uso de los espacios,
ademas de contribuir a una mayor eficiencia en la
administracion de recursos dentro de la universidad. En este
sentido, se plantea la hipétesis de que la implementacion de
tecnologia NFC en los accesos a las aulas y laboratorios de la
Facultad de Ingenieria podria mejorar significativamente la
eficiencia en el acceso, reduciendo tiempos de espera y
eliminando los problemas asociados con el uso de llaves
fisicas [5]. Esta solucion no solo facilitaria el acceso oportuno
a los espacios, sino que también permitiria un control mas
preciso sobre el uso de los recursos, optimizando la gestion
de los laboratorios y aumentando la seguridad de estos.

II. ANTECEDENTES

En la actualidad, muchas instituciones educativas
enfrentan desafios relacionados con la gestion del acceso a
sus instalaciones, especialmente en la seguridad de aulas y
laboratorios [6]. En el contexto de las instituciones de
educacion superior en Arequipa, se ha identificado que el
sistema tradicional de uso de llaves fisicas genera una serie
de inconvenientes tanto para docentes como para el personal
encargado. Entre estos destacan los retrasos en el ingreso a
los ambientes académicos, la dependencia de un tercero para
obtener las llaves y el riesgo constante de extravio, lo cual
compromete la eficiencia y la seguridad del acceso [7], [8].

Adicionalmente la seguridad se esta viendo afectada por
la creciente necesidad de control de acceso en tiempo real, lo
que dificulta la identificaciéon inmediata de quién entra y sale
de los espacios clave. En muchos casos, la falta de un sistema
automatizado de gestion de accesos impide una respuesta
rapida ante situaciones de emergencia o el manejo de
incidentes de seguridad, como el acceso no autorizado [9]. De
esta manera, se incluye el mal uso de las llaves fisicas puede
resultar en brechas de seguridad al no poder garantizar que
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las llaves estén siendo manejadas de forma adecuada o que
no se encuentren en manos equivocadas [10]. Esta situacion
también aumenta la vulnerabilidad frente a posibles robos de
equipos o informacién sensible [11]. En consecuencia, es
esencial implementar tecnologias mas avanzadas, como los
sistemas de acceso biométrico o de tarjetas inteligentes, para
asegurar un control mas preciso y eficiente.

Una cerradura de puerta inteligente sin llave es un
dispositivo de seguridad que elimina la necesidad de llaves
tradicionales [11], existen diversas tecnologias que
apuntarian a solucionar este problema: Los autores [12]
proponen la idea de utilizar un identificador de huellas
digitales para un control de acceso, en el cual ofrecen un
sistema seguro (con encriptacion de datos), por otro lado, en
[13] se propone la fusion de huellas digitales con
reconocimiento  facial, ambas  soluciones resultan
innovadoras y muy seguras, aunque presentan un costo no
conveniente para aplicarlo a gran escala. Otras propuestas
recurren al uso de tecnologia de identificacion por
radiofrecuencia (RFID) [11], [14]; y otras opciones donde usa
una camara para el reconocimiento de imagenes [15].

En [16] se realiza una comparacion entre distintas
tecnologias, incluyendo NFC, RFID, coédigo de barras,
c6digo QR y sensores biométricos, con un enfoque similar al
nuestro y determina que el sistema de registro dptimo seria el
NFC; se menciona que proporciona una identificacion unica
a cada usuario del sistema, el tag de acceso NFC puede estar
integrado en el mismo carné de identificacion y puede contar
con un sistema de encriptacion capaz de dificultar su
duplicacion. Adicionalmente, [18] desarrolla una aplicacion
movil capaz de gestionar la asistencia de alumnos, esta utiliza
codigos de barras y tecnologia NFC [20], sin requerir un
costo elevado ni costos de mantenimiento, convirtiéndola en
una opcion eficaz.

Es importante tomar en cuenta la accesibilidad y
disponibilidad al realizar distintas propuestas, [17] destaca la
importancia de utilizar los teléfonos inteligentes, y los
sensores que ofrecen, como un gran candidato para proveer
soluciones rapidas y efectivas en cuanto a costo; la mayor
ventaja de utilizar tecnologia NFC es la disponibilidad en
teléfonos inteligentes, llegando a ser util en temas de salud
[19] utilizado para resolver problemas en pacientes con
demencia y en los ya conocidos pagos digitales [20]
utilizando Blockchain tras la preocupacion por la seguridad
al utilizar NFC.

III. SITUACION ACTUAL

En la region de Arequipa, Peru, existe una gran cantidad
de afectados por esta situacion; Inicialmente, se realizé una
encuesta para conocer las necesidades de seguridad de la
poblacidn, utilizando la ecuacion (1) proporcionada por [21].

En el caso de las universidades, donde el numero de
estudiantes y personal es conocido, la férmula permite
calcular el tamafio adecuado de la muestra para garantizar que

los resultados obtenidos sean representativos de toda la
poblacion. A través de este enfoque, es posible obtener
conclusiones confiables y tomar decisiones informadas sobre
la implementacién de nuevas tecnologias, como el uso de
NFC para la gestion de accesos, de forma eficiente y con base
en datos estadisticos precisos.

_ N Z%-p-q
(N-1)-E?+Z%-p-q ~

n 1
Donde:

e p: Proporcion (o porcentaje) de individuos que tienen
una caracteristica, en este caso se utiliza 0.5.

e q: Proporcion (o porcentaje) de individuos que no tienen
la caracteristica, se resta p a 1, resultando 0.5.

e 7% El nimero de unidades de desviacion que indica el
nivel de confianza adoptado, elevado al cuadrado. Se
toma en cuenta 1.645 por el nivel de confianza (90%).

e N: Tamafio de la poblacion.

e d: El error muestral considerado, elevado al cuadrado (Se
utilizara el 90% siendo el valor de d=0.1).

e n: Tamaifio de la muestra de la poblacion.

e E: Margen de error, 10% = 0.10.

Hay que considerar que el tamafio de la poblacion
utilizado (N) se basa en la cantidad de estudiantes
matriculados y docentes de universidades privadas y publicas
del departamento de Arequipa en 2023, que, segun el INEI,
suman 122 592 individuos [22].

B 122,592 - (1.645)2 - 0.5 - 0.5
"= 122592 — 1) - (0.10)2 + (1.645)2 - 0.5- 0.5

n =~ 68 personas

Se realizd una encuesta a 68 personas, entre estudiantes,
docentes y personal de universidades publicas y privadas de
la region de Arequipa, para conocer su percepcion en cuanto
a la necesidad de implementar un nuevo sistema de entrada a
las aulas (véase la Tabla I).

TABLA 1
NECESIDAD DE IMPLEMENTAR NUEVO SISTEMA DE ENTRADA
|Pregunta Porcentaje | Descripcion de la
Respuesta
;Qué tan eficiente 46% No es muy eficiente,
considera que es el tiene varios
sistema actual para inconvenientes.
acceder a los 46% Eficiente, pero con
laboratorios? algunas limitaciones.
5% Ineficiente, se necesita
un mejor sistema.
3% Muy eficiente, no se
requieren cambios.
JLe gustaria un 48% Excelente, facilitaria
sistema de acceso mucho el acceso.
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NFC que le 43% Bien, pero tengo algunas
permita abrir el dudas.

laboratorio usando 9% Me es indiferente.

solo su teléfono 0% No creo que sea una
celular o una buena idea.

tarjeta de acceso?

IV. PROPUESTA DE MEJORA

Para el disefio de la propuesta se utiliz6 un ESP32 como
placa de electronica [23], que esta conectado con un lector
NFC, el cual leera el tag desde el celular del usuario;
mediante una consulta a la base de datos se determina si el
ingreso es correcto, luego controla los dos motores de paso
que permita el ingreso a la puerta, desbloqueando o
bloqueando (segiin sea el caso) la perilla y el cerrojo;
adicionalmente se agrega una fuente de alimentacion
independiente de energia eléctrica, para evitar fallos frente a
cortes de luz y un modulo mp3 que emita un sonido de saludo
y despedida (Ver Fig. 1).

Como medida de seguridad adicional, se enviara
mensajes a los inspectores de la institucion mediante una
aplicacién moévil, con datos de identificacion, fecha y hora en
la que se ingreso al aula.

Teléfono con NFC Médulo mini MP3

Motor paso a paso
L reemplezando
el candado

Lector NFC 3| Placa de desarrollo
ESP32 \
Motor paso a paso

en el pomo

Bateria independiente Bate dadston

o corriente eléctrica

Fig. 1. Propuesta de diagrama de bloques

Lector NFC .

Méduio:minl:MP3 Usuario con NFC
b,
v’ _—
)

A

?ﬂb g
E— l?‘ 7
S Base de Datos Qo
Motor paso a paso Aplicacién

/] il o

Mévil

28BY)-48

Fig. 2. Propuesta del disefio con ESP32

Ademas, se incluye un diagrama de flujo del
funcionamiento del dispositivo, el cual inicia cuando el
usuario acerca su smartphone al lector NFC integrado en la
puerta, dicho lector envia una sefial a la placa ESP32 la cual
verifica si el usuario tiene permiso de acceso. En caso
afirmativo, se activa la apertura de la puerta, si no tiene
permiso, se controla el nimero de intentos fallidos, si son mas
de dos, se notifica al inspector de turno y se activa una alarma
fisica con sonido, y si son menos, solo se emite una
advertencia sonora, este proceso se repite en un ciclo
continuo de verificacion y control de acceso (Fig. 3 y 4).

—! Inicio

!

NFC TAG
TELEFONO INTELIGENTE

LECTOR NFC (PUERTA) ok |,

PLACA DE
DESARROLLO ESP32

@ %F""" 2 W s ZUMBADOR

SONIDO

APERTURA NOTIFICAR ALARMA FISICA
ACCESO ERRONEO SE ACTIVA
(INSPECTOR)

CIERRE Y CIERRE
CON LLAVE

Fig. 3. Diagrama de flujo de verificacion y control de acceso

Apertura Cierre & bloqueo
[Cairary abrir | girar
1

Servo en la manija

Servo en la manija

! !

Sonido de despedida

Sonido de bienvenida

Son las 7:00 am?

] No

> | [Lst

Servo reemplazando
el candado

Servo reemplazando
el candado

Terminar proceso

Terminar proceso

Fig. 4. Diagrama de flujo de apertura y cierre de la puerta segun la
hora

Ademas, se incluye también los disefios de la aplicacion
movil, los inspectores tendran acceso a ella mediante un
login, a través de ella recibiran notificaciones push cada vez
que los laboratorios registren un ingreso (Fig. 5-A). A cada
inspector se le asignard un numero de pabellones y de aulas,
asi recibira informacion actualizada de los accesos.
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Fig. 5 Mockups of the mobile app
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Se activé la alarma déepués de 3 intentos
fallidos. ES NECESARIO INGRESAR.

En la Fig. 5-B se puede observar la interfaz principal de
la aplicacion, la cual cuenta con el registro de eventos, con
entradas, salidas, fecha y hora e identificador. Cada NFC
debe tener un propietario, de este modo sabemos de quién es
el dispositivo que registro la entrada. En cuanto al mensaje de
la notificacion y de la aplicacion, consideramos necesario
mostrar la accion (ingreso, intento fallido, alarma) y la
informacién ya mencionada.

IV. RESULTADOS

Tras haber determinado la necesidad de un nuevo
sistema de control de acceso que remplace el uso tradicional
de llaves fisicas, decidimos escuchar a quienes mas conviven
con esta realidad: estudiantes, docentes y personal de la
universidad. A través de encuestas, buscamos conocer de
primera mano que opinaban sobre la propuesta basada en
tecnologia NFC.

Lo que encontramos fue alentador, la comunidad
universitaria mostro una actitud abierta y positiva frente al
cambio. Mas alla de la aceptacion, se percibio deseo de
mejora, pues la propuesta fue vista como una medida
oportuna, alineada con las exigencias contemporanea de
gestion y seguridad institucional; como se observa en la Fig.
6, el extremo positivo (Mas seguro) es mucho mayor al
extremo negativo (Menos seguro), aunque el porcentaje de
igualdad y desconocimiento predominan. Frente a esto,
conocemos la situacion de preocupacion por la seguridad,
pudiendo ofrecer soluciones como la utilizada en [19] que
detalla el uso de blockchain para la proteccion de sistemas
NFC.

B Mas seguro por la autenticacion
digital

B Menos seguro por posibles
vulnerabilidades

Igual de seguro

No tengo suficiente

informacion

Fig. 6. Percepcion de seguridad en comparacion con las llaves fisicas

Modernizar los accesos fue considerado, en muchos casos,
como un paso légico dentro del proceso de digitalizacion y
optimizacion de los recursos universitarios, por lo cual, el
95% de los encuestados estarian de acuerdo con probar el
acceso mediante NFC (Fig. 7), mostrando total desinterés por
mantener el sistema actual. Es necesario precisar que tanto en
la Fig. 6 como en la Fig. 7 se obtiene un 5% de
desconocimiento sobre el tema.

5%
= Si, sin problemas

No estoy seguro, necesitaria
mas informacion

No, prefiero el sistema actual

95%

Fig. 7 Aceptacion para probar el sistema.

La Fig. 8 detalla los beneficios que encuentran los
encuestados de cambiar el sistema de llaves fisicas por un
sistema NFC, predominando la rapidez al entrar y la
modernizacion de la universidad, apuntando directamente a
un componente la problematica inicial (retrasos académicos).
La pérdida de llaves también obtuvo un porcentaje aceptable.
Destacamos que solo el 5% (aproximadamente) cree que no
se obtendria beneficio alguno.

24th LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering without Borders: Artificial Intelligence, Knowledge, Innovation, and Alliances for

a Future from the Americas”. Hybrid Event, Santiago-Chile, July 15 - 17,2026



70.00 66.67% 66.67%

60.00
47.62%
50.00

40.00

30.00 19.05%

20.00
4.76%
10.00
Mayor rapidezy Reducciénde Incrementode Modernizacién Ningun
conveniencia problemdscon seguridad en delauniversidad  beneficio

enelacceso llaves perdidas control de accesc

Fig. 8. Beneficios que los encuestados creen que aportaria este
sistema

En cuanto a la ambigiiedad sobre el uso de comunicacion de
campo cercano o identificacion por radiofrecuencia, se
procedié a evaluar el costo resultante al utilizar ambos
componentes, comparando unicamente el lector y los tags de
acceso. El resultado se muestra en Tabla 2, tomando en
cuenta componentes precio/calidad, nos dan seguridad en
usabilidad a un costo que no sea excesivo.

TABLA 2:
COMPARACION DE COSTOS
Tecnologia Lector Etiqueta Total
RFID $19.71 $88.43 $108.14
NFC $20.81 No hay costo $20.81

El precio del lector es similar para ambos casos, es el tag lo
que causa la diferencia; la referencia utilizada para los tags
RFID es el costo de 100 tarjetas de 125khz, pues queremos
que cada docente de laboratorio y cada inspector cuente con
una; en el caso de NFC, el tag no representa costo alguno,
pues este viene integrado con los teléfonos inteligentes,
siendo este el punto clave para considerar el NFC como la
solucion viable.

Se puede proponer el uso de tags fisicos, pues somos
conscientes de que no todos los teléfonos en la actualidad
cuentan con esta funcion, no obstante, la reduccion del costo
ya fue establecida para el resto (la mayoria).

VIII. DISCUSION

En este estudio, se demostro la necesidad de implementar un
nuevo sistema de acceso a laboratorios en instituciones de
educacion superior; para una mejora en cuanto a larapidez de
la entrada, la pérdida de llaves y la seguridad afiadiendo un
nivel de modernizacion de bajo costo; cumpliendo los

objetivos propuestos. Si bien muchos de los antecedentes
revisados buscan no contar con un costo excesivo de
implementacion y mantenimiento [24], otros buscan una
opcion simple que destaque en comodidad y accesibilidad
[25]. [26] trata de innovar con un sistema Bluetooth capaz de
enviar SMS, no obstante, no utiliza tecnologia NFC y, para
nosotros, el disefio de una aplicacion para el personal con una
interfaz amigable es capaz de mejorar la propuesta, pues no
solo envia mensajes, también tiene el registro de todas las
entradas.

Nuevamente se recalca la eleccion de NFC sobre RFID, [27]
reconoce que, si bien ambos mejoran la eficiencia de los
sistemas, NFC proporciona mayor comodidad y una
infraestructura mas econdmica tanto en costos operativos
como de instalacién. Ademds de resultar como una opcién
menos costosa, se reconoce la globalizacion y accesibilidad
del NFC tras agregarlo a smartphones, lo que nos da la
necesidad de explotar su uso [28].

IX. CONCLUSION

Se estima que aproximadamente 125,000 personas de la
ciudad de Arequipa se ven afectadas por problemas comunes
relacionados con el uso de llaves fisicas, como retrasos en el
ingreso a las aulas, dependencia de personal para la entrega
de llaves y la constante preocupacion por el extravio de estas.
Ante esta situacion, se propuso un sistema NFC automatizado
para la entrada a aulas de laboratorio y se realizaron encuestas
con la muestra requerida a docentes, trabajadores y
estudiantes sobre el sistema de acceso en las universidades de
Arequipa corroboraron dicha informacion. La mayoria de los
encuestados mostrd un gran interés en la implementacion de
tecnologias que permitan modernizar la universidad, como el
uso de NFC para el control de accesos, lo cual permitiria
agilizar el proceso, incrementar la seguridad y reducir el
riesgo de pérdidas. Del mismo modo, el 95% sefialo que
estaria dispuesto a probar el sistema propuesto sin
inconvenientes. Tras analizar la tecnologia NFC con otras
propuestas, se detalla que gracias a su globalizacion y
usabilidad reduce significativamente el costo de
implementacion y mantenibilidad.

En sintesis, los resultados obtenidos por las encuestas
permiten concluir que existe un respaldo claro por parte de la
comunidad universitaria hacia una solucién que responda a
las limitaciones actuales del sistema, y que contribuya a una
gestion mas agil, segura y eficaz de los espacios académicos.
La implementacion de un sistema como NFC podria
transformar significativamente la gestion del acceso en las
universidades de Arequipa, mejorando tanto la eficiencia
como la seguridad para estudiantes, docentes y personal
administrativo; resultando asi en una solucioén de bajo costo
(frente a otras) y Optima para erradicar los problemas
mencionados.

Como trabajo futuro es recomendable realizar un
procesamiento de datos ya pasado un tiempo prudente para la
prediccion de resultados, porque es importante como se
mueve el flujo dentro de la universidad con respecto a su
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infraestructura como sucede en otras investigaciones que
aplican aprendizaje automatico [29].
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