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Cyberattack Detection and Mitigation in a Security
Operations Center (SOC) Using Free Software SIEM
Tools 1n Kali Purple
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Abstract— The continuous growth and increasing sophistication of cyber threats have strengthened the need for advanced monitoring, detection,

and incident response mechanisms in Security Operations Centers (SOC). In this context, Security Information and Event Management (SIEM)
systems play a key role in event correlation and threat detection. This paper presents the design, implementation, and experimental evaluation of
a SOC laboratory environment based on Kali Purple, focused on assessing the performance of open-source SIEM tools. The environment
integrates Wazuh, Suricata, Zeek, Elastic Stack, and TheHive. Controlled attack scenarios were executed, including SSH brute force, DNS
tunneling, and HTTP command-and-control (C2). The evaluation was conducted using quantitative metrics such as True Positive Rate (TPR),

False Positive Rate (FPR), Mean Time to Detect (MTTD), and Mean Time to Respond (MTTR). The results demonstrate high detection accuracy

(TPR up to 0.98) and low false positive rates (below 0.03), confirming the effectiveness of the proposed approach in controlled environments.
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Busqueda y mitigacion de ciberataques en un centro
de operaciones de seguridad (SOC) mediante
herramientas SIEM de software libre en Kali Purple
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Resumen— El crecimiento continuo y la creciente
sofisticacion de las amenazas cibernéticas han reforzado la
necesidad de mecanismos avanzados de monitoreo, deteccion y
respuesta a incidentes en los Centros de Operaciones de
Seguridad (SOC). En este contexto, los sistemas de Gestion de
Informacién y Eventos de Seguridad (SIEM) desempefian un
papel clave en la correlacion de eventos y la deteccion de
amenazas. Este articulo presenta el disefio, implementacion y
evaluacion experimental de un entorno de laboratorio SOC
basado en Kali Purple, enfocado en evaluar el desempefio de
herramientas SIEM de software libre. El entorno integra
Wazuh, Suricata, Zeek, Elastic Stack y TheHive. Se ejecutaron
escenarios de ataque controlados, incluyendo fuerza bruta SSH,
tuneles DNS y comunicacion de comando y control (C2) sobre
HTTP. La evaluacion se realizé mediante métricas cuantitativas
como la tasa de verdaderos positivos (TPR), tasa de falsos
positivos (FPR), tiempo medio de deteccion (MTTD) y tiempo
medio de respuesta (MTTR). Los resultados evidencian una alta
precision en la deteccion (TPR de hasta 0.98) y bajas tasas de
falsos positivos (menores a 0.03), confirmando la efectividad
del enfoque propuesto en entornos controlados.

Palabras clave - Centro de Operaciones de Seguridad; SIEM,;
Kali Purple; Software Libre; Deteccion de Amenazas;
Respuesta a Incidentes.

L INTRODUCCION

Los Centros de Operaciones de Seguridad (SOC)
desempefian un papel fundamental en la proteccion de
infraestructuras  digitales = modernas,  proporcionando
capacidades de monitoreo continuo, deteccién de amenazas y
respuesta a incidentes [1]. En este contexto, los sistemas de
Gestion de Informacion y Eventos de Seguridad (SIEM)
permiten centralizar la recoleccion de registros, correlacionar
eventos y generar alertas, facilitando una deteccion oportuna de
actividades maliciosas [2].

Las herramientas privativas dominan el mercado, pero las
soluciones de software libre y cédigo abierto (FOSS) han
madurado lo suficiente como para competir en capacidades
avanzadas [3].

Kali Purple es una ediciéon especializada dentro de la
metadistro Kali Linux la cual esta basada en la distribucion

Debian GNU/Linux. Kali Linux estd orientada principalmente
a Red Team / Pentesting y Kali Purple esta enfocada en Blue
Team, que actia como un SOC in-a-box es decir un SOC listo
para usar, empaquetado con herramientas de defensa, deteccion
y respuesta preintegradas. En este contexto, la metadistro Kali
Purple anunciada oficialmente en 2023 por Offensive Security
agrega un ecosistema probado de aplicaciones defensivas al
reconocible Kali Linux, otra metadistro con otro enfoque.

Este trabajo de investigacion documenta la creacion de un
laboratorio SOC sobre Kali Purple y la evaluaciéon de su
efectividad para la bisqueda y mitigacion de ciberataques,
empleando herramientas de software libre tales como Wazuh
como motor de SIEM/EDR y Suricata como sistema de
deteccion de intrusos en red (NIDS), junto con herramientas
auxiliares.

Estudios recientes destacan la importancia del uso de métricas
cuantitativas, como el Mean Time to Detect MTTD) y el Mean
Time to Respond (MTTR), para evaluar de manera objetiva la
efectividad operativa de un SOC [4], [5]. Asimismo, marcos
estandarizados de modelado de amenazas, como MITRE
ATT&CK, se han consolidado como referencias para
estructurar capacidades de deteccion y evaluar la cobertura
defensiva en entornos académicos y organizacionales [6].

Si bien las soluciones SIEM comerciales dominan el mercado,
las alternativas de software libre han alcanzado un nivel de
madurez que permite su adopciéon en organizaciones de
pequeiia y mediana escala, asi como en entornos educativos,
debido a su flexibilidad y bajo costo [7]. En este escenario, Kali
Purple surge como una plataforma defensiva integrada que
facilita la implementacion de entornos SOC basados en
herramientas de codigo abierto [8].

Este estudio se guia por las siguientes preguntas de
investigacion (PI) :

PI1: ;Cuédl es la efectividad de las herramientas SIEM de
software libre en la deteccion de ataques en un entorno SOC
basado en Kali Purple?

PI2: ;Como impacta la configuracion de reglas personalizadas
en la precision de deteccion y reduccion de falsos positivos?
PI3: ;Qué tan eficientes son los tiempos de deteccion y
respuesta en comparacion con entornos SOC tradicionales?
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Las principales contribuciones de este trabajo son:

1. El disefio e implementacion de un entorno SOC reproducible
basado en Kali Purple.

2. Laevaluacion cuantitativa de herramientas SIEM de software
libre mediante métricas estandar.

3. La validacion practica mediante escenarios de ataque
representativos.

Asimismo, se plantea la hipotesis de que un entorno SOC
basado en herramientas FOSS correctamente configuradas
puede alcanzar niveles de desempefio comparables a soluciones
comerciales en escenarios controlados.

El presente articulo se organiza de la siguiente manera: la
Seccion II presenta el marco tedrico, la Seccion III describe la
metodologia empleada, la Seccion IV presenta y discute los
resultados, la Seccion V expone las limitaciones del estudio y
la Seccion VI presenta las conclusiones.

II. MARCO TEORICO

A) Centro de Operaciones de Seguridad (SOC)

Un Centro de Operaciones de Seguridad es una instalacion
centralizada donde los analistas supervisan, analizan y
responden a incidentes de ciberseguridad que afectan a la
infraestructura tecnologica de una organizacion [1]. La
efectividad de un SOC depende de procesos bien definidos,
personal capacitado y del uso de métricas que permitan evaluar
y mejorar su desempeflo operativo [5].

B) SIEM

El SIEM unifica la gestion de eventos, proporcionando
correlacion, alertas y retencion de registros [2]. Sus métricas
clave incluyen Mean Time to Detect (MTTD) y Mean Time to
Respond (MTTR).

Los sistemas SIEM proporcionan visibilidad unificada de los
eventos de seguridad al correlacionar registros provenientes de
multiples fuentes heterogéneas, permitiendo la generacion de
alertas en tiempo casi real y el andlisis forense posterior [2].
Investigaciones recientes resaltan la necesidad de evaluar el
desempefio de estas plataformas mediante métricas objetivas
que consideren la precision de deteccion y los tiempos de
respuesta [4].

C) Kali Purple

Kali Purple extiende Kali Linux con mas de 100 herramientas
defensivas pre-instaladas y playbooks basados en MITRE
ATT&CK [14]. Incluye integraciones preconfiguradas con
Elastic Stack y herramientas de analisis

D) MITRE ATT&CK

MITRE ATT&CK se ha consolidado como el marco
predominante para modelar el comportamiento de los
adversarios y estructurar estrategias de deteccion y respuesta en
entornos SOC [6]. Su adopcién permite mapear alertas a
tacticas y técnicas especificas, facilitando la caza de amenazas,
la evaluaciéon de cobertura defensiva y la comparacion entre
distintos entornos de seguridad [9].

Adicionalmente, se presentan escenarios practicos con el fin de
validar la aplicabilidad del entorno SOC propuesto en
situaciones representativas de operacion real.

E) Software libre y entornos SOC educativos

Las soluciones STEM de software libre han demostrado un nivel
de madurez suficiente para soportar operaciones SOC
funcionales, especialmente en organizaciones de pequefia y
mediana escala y en laboratorios académicos [7]. Asimismo,
diversos estudios destacan el valor de los entornos SOC
educativos para la formacion practica de analistas de seguridad
y la evaluacion experimental de tecnologias defensivas [10].

F) Wazuh

Wazuh es un SIEM/EDR que combina la recoleccion de logs,
analisis de integridad, deteccion de rootkits y correlacion a
través de reglas basadas en decodificadores y gestores de alertas

[11].

G) Suricata

Suricata provee capacidades de NIDS/NIPS/NSM,
inspeccionando trafico en tiempo real mediante firmas y
heuristica basada en protocolos [12]. (Suricata,2024). Su
integracion con Elastic Stack y Wazuh permite enriquecer
alertas.

H) Otras herramientas complementarias

e [Elastic Stack (Elasticsearch, Logstash, Kibana,
Beats): almacenamiento y visualizacién de eventos.
Zeek: andlisis de trafico de red de alto nivel.
TheHive + Cortex: plataforma de gestion de
incidentes y automatizacién de analisis.
En este trabajo se emplean herramientas de software libre y de
codigo abierto (FOSS), reconociendo que, si bien ambos
conceptos no son equivalentes desde el punto de vista
filosofico, comparten caracteristicas técnicas que permiten su
adopcion en entornos SOC académicos y experimentales.

III. METODOLOGIA.

El presente estudio adopta una metodologia experimental
aplicada, desarrollada en un entorno de laboratorio SOC
controlado. El enfoque metodolégico se alinea con
investigaciones previas sobre evaluacion de desempefio en
SOC, priorizando la reproducibilidad y el uso de métricas
cuantitativas para medir la efectividad de deteccion y respuesta

[4], [3].
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Se disefi6 un entorno de laboratorio que simula un SOC bésico.
Se desplegaron herramientas SIEM de software libre incluidas
en Kali Purple, configurando fuentes de eventos, reglas de
correlacion y mecanismos de alerta. Posteriormente, se
ejecutaron escenarios controlados de ataque con el fin de
evaluar la capacidad de deteccion y respuesta del sistema.

3.1 Diseiio del laboratorio

Se instald Kali Purple 2026.1 sobre un hipervisor Proxmox con
16 GBRAM 'y 4vCPU. Los contenedores Docker
predeterminados para Elastic Stack y Wazuh se desplegaron
mediante kali-purple-deploy. Suricata se configuré en modo
AF-Packet para inspeccionar trafico interno.

El entorno de laboratorio se implement6 sobre Kali Purple
como plataforma central, integrando herramientas de codigo
abierto orientadas a operaciones SOC. Se utilizaron Wazuh
v4.x para la gestion de eventos y correlacion, Suricata v7.x
como sistema de deteccidon de intrusiones basado en red, Zeek
v6.x para el analisis de trafico y Elastic Stack v8.x para la
visualizacion y andlisis de datos. Esta integracion permitid
simular un flujo completo de monitoreo, deteccion y respuesta
ante incidentes de seguridad en un entorno controlado.

3.2 Escenarios de ataque
Se recrearon tres vectores de amenaza:

1. Fuerza bruta SSH: 5 000 intentos/s desde Hydra.

2. Exfiltracion de datos via tunel DNS: script Dnscat2
transfiriendo un archivo de 5 MB.

3.  Malware HTTP emulando command-and-control (C2)
: Caldera ejecutando agent sandcat.

3.3 Caza de amenazas y reglas de deteccion

e Wazuh: reglas personalizadas basadas en decoder
file_integrity y rule 100001 para SSH.

e Suricata: firmas ETATTACK modificadas y
thresholds especificos.

e Zeek: notice-policy para trafico DNS anomalo.

Los eventos se etiquetaron con ATT&CK IDs y se
enriquecieron con GeolP.

3.4 Métricas de evaluacion
Definicion formal de métricas:
El desempefio del entorno SOC fue evaluado mediante

métricas cuantitativas estandar en la literatura de sistemas
SIEM y SOC, incluyendo la Tasa de Verdaderos Positivos

(TPR), la Tasa de Falsos Positivos (FPR), el Mean Time to
Detect (MTTD) y el Mean Time to Respond (MTTR) [4], [5].

Para garantizar la validez experimental, se definié un conjunto
de datos etiquetado (ground truth), donde cada evento
generado durante los escenarios de ataque fue clasificado
manualmente como evento malicioso o trafico legitimo.

La Tasa de Verdaderos Positivos (TPR) se calculé como:
TPR = TP /(TP + FN)

donde TP corresponde al nimero de eventos de ataque
correctamente detectados y FN a los eventos de ataque no
detectados.

La Tasa de Falsos Positivos (FPR) se definié como:
FPR =FP / (FP + TN)

donde FP representa eventos benignos incorrectamente
clasificados como maliciosos y TN eventos benignos
correctamente ignorados.

Definicion experimental:

Cada escenario fue ejecutado en 10 iteraciones
independientes, generando un promedio de 5,000 a 10,000
eventos por escenario, con el fin de obtener resultados
estadisticamente representativos. Se reportan valores
promedio de TPR y FPR, asi como los tiempos medios de
deteccion (MTTD) y respuesta (MTTR), medidos en minutos
desde la generacion del evento hasta su identificacion y
resolucion.

Adicionalmente, se calculd la precision (Precision), el recall y
la métrica F1 para evaluar de manera integral el desempefio
del sistema de deteccion.

IV. RESULTADOS Y DISCUSION.

Los resultados obtenidos se presentan a partir de un analisis
cuantitativo basado en multiples ejecuciones de los escenarios
de ataque definidos. Cada escenario fue ejecutado en 10
iteraciones independientes, generando conjuntos de eventos
etiquetados (ground truth), lo que permitié construir matrices
de confusion para evaluar el desempefio del sistema.

A. Matriz de confusién
Para cada escenario, los eventos fueron clasificados en cuatro
categorias: verdaderos positivos (TP), falsos positivos (FP),
verdaderos negativos (TN) y falsos negativos (FN). La Tabla I
muestra un resumen consolidado de los resultados promedio
obtenidos.
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TABLA1
Matriz de confusiéon promedio por escenario de ataque

| Escenario | TP|[FP|| TN |FN|
Fuerza bruta SSH 980 |20 [[1980 |20 |
[Exfiltracion DNS 950 [|60 [[1940 |50 |
Malware HTTP C2  [960 [[40 [[1960 [40 |

Estos resultados evidencian que el sistema presenta una alta
capacidad de deteccion (TP) con una baja tasa de falsos
positivos (FP), especialmente en escenarios con patrones
repetitivos como ataques de fuerza bruta SSH.

Los resultados muestran una alta capacidad de deteccion en
todos los escenarios evaluados, destacando el ataque de fuerza
bruta SSH debido a la naturaleza repetitiva de sus patrones.

B. Meétricas de desempeiio
A partir de la matriz de confusion, se calcularon las métricas
estandar de evaluacion:

* Precision (Precision): TP / (TP + FP)
* Recall (TPR): TP / (TP + FN)
* Fl-score: 2 * (Precision * Recall) / (Precision + Recall)

La Tabla II presenta los valores promedio obtenidos.

TABLA II
Métricas de desempeiio del sistema SOC
Escenario |[Precision ?relg?{l; sfol;e FPR
Eaerea bruta flo9g  Jloog  [0.98 [0.01
IE)’I‘\IﬁS“raCién 094 (095 (094 [0.03
%;lﬁfgez 0.96 0.96 0.96 [0.02

A partir de la matriz de confusion, se calcularon
métricas de evaluacion como precision, recall (TPR),
F1-score y tasa de falsos positivos (FPR).

Los resultados muestran que el sistema alcanza valores
elevados de precision y recall en todos los escenarios
evaluados. El mejor desempefio se observa en el ataque de
fuerza bruta SSH, debido a su naturaleza repetitiva y facilmente
identificable mediante reglas de correlacion.

C. Analisis de tiempos operativos
El andlisis de tiempos operativos se centré6 en dos métricas
clave: Mean Time to Detect (MTTD) y Mean Time to Respond
(MTTR), cuyos valores promedio se presentan en la Tabla III.

TABLA 111
Tiempos de deteccion y respuesta

‘ Escenario ||MTTD (min)”MTTR (min)‘
[Fuerza bruta SSH |2 12 |
[Exfiltracion DNS |5 18 |
IMalware HTTP C2|[3 15 |

Se observa que los tiempos de deteccion (MTTD) son
significativamente menores que los tiempos de respuesta
(MTTR), lo cual refleja el impacto de la automatizacion en la
generacion de alertas frente a la intervencion manual en la
respuesta.

D. Discusion de resultados

Los resultados obtenidos permiten responder de manera directa
a las preguntas de investigacion planteadas. En relacion con la
RQI, los valores elevados de recall (TPR entre 0.95 y 0.98)
evidencian que las herramientas SIEM de software libre
integradas en Kali Purple son altamente efectivas para la
deteccion de amenazas en entornos controlados. Este
comportamiento es consistente con estudios recientes que
reportan altos niveles de deteccion en configuraciones
optimizadas de SIEM basados en software libre [15], [7].

Respecto a la RQ2, se observa que la configuracion de reglas
personalizadas tiene un impacto significativo en la reduccion de
falsos positivos, reflejado en valores de FPR entre 0.01 y 0.03.
Este hallazgo coincide con investigaciones previas que destacan
la importancia del tuning de reglas como un factor critico en la
operacion eficiente de un SOC [4], [5]. En particular, la
reduccion de falsos positivos contribuye directamente a mitigar
la fatiga de alertas, uno de los principales problemas operativos
en centros de monitoreo de seguridad.

En relacion con la RQ3, los tiempos de deteccion (MTTD entre
2 y 5 minutos) confirman la efectividad de la automatizacion en
la generacion de alertas, mientras que los tiempos de respuesta
(MTTR entre 12 y 18 minutos) reflejan la dependencia de la
intervencion humana en las fases de analisis y contencion. Este
comportamiento es coherente con modelos operativos de SOC
reportados en la literatura, donde la automatizacion acelera la
deteccién inicial, pero la respuesta sigue siendo un proceso
parcialmente manual.
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Desde una perspectiva comparativa, los resultados obtenidos
sugieren que, en condiciones de laboratorio, las soluciones
SIEM de software libre pueden alcanzar niveles de desempefio
comparables a herramientas comerciales, particularmente en
escenarios con patrones de ataque bien definidos. No obstante,
esta equivalencia depende en gran medida de la correcta
configuracion del sistema, la calidad de las reglas de deteccion
y el nivel de experiencia del analista.

Adicionalmente, se observa que el tipo de ataque influye
directamente en el desempefio del sistema. Los ataques de
fuerza bruta SSH presentan mayores tasas de deteccion debido
a la generacion de patrones repetitivos facilmente
identificables, mientras que los ataques de exfiltracion DNS y
comunicacion C2 requieren mecanismos de correlacion mas
avanzados debido a su naturaleza sigilosa. Este resultado
refuerza la necesidad de complementar las reglas basadas en
firmas con enfoques mas avanzados, como andlisis de
comportamiento o deteccion basada en anomalias.

Finalmente, es importante destacar que los resultados obtenidos
corresponden a un entorno de laboratorio controlado y
optimizado. En entornos reales, la presencia de trafico legitimo,
ruido de red y configuraciones heterogéneas puede incrementar
la tasa de falsos positivos y afectar los tiempos de respuesta. Por
tanto, aunque los resultados son prometedores, su
generalizacion debe realizarse con cautela.

En conjunto, los hallazgos de este estudio confirman que Kali
Purple constituye una plataforma viable para la implementacion
de entornos SOC académicos y de investigacion,
proporcionando un balance adecuado entre costo, funcionalidad
y capacidad de experimentacion.
Fig. 1. Distribucion de alertas de seguridad generadas por escenario de ataque.
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La Fig. 1 presenta la distribucion de las alertas de seguridad generadas durante
los escenarios de ataque controlados ejecutados en el entorno de laboratorio
SOC. Podemos apreciar una distribucion de eventos generados por los distintos
escenarios de ataque, evidenciando la capacidad del SIEM para agrupar alertas
relacionadas.

Como se observa en la Figura 1, los ataques de fuerza bruta SSH
generaron un mayor volumen de alertas en comparacion con los
escenarios de exfiltracion de datos mediante DNS vy
comunicacion de malware basada en HTTP. Esta diferencia se
explica por la naturaleza repetitiva de los intentos de

autenticacion fallidos, lo que facilita su deteccion mediante
reglas correladas en Wazuh y Suricata. En contraste, los ataques
de exfiltraciéon y comunicacién encubierta presentan patrones
mas discretos, lo que resalta la importancia de una adecuada
configuracion y correlacion de eventos para su identificacion.
Estos resultados son consistentes con estudios previos que
sefialan que los ataques basados en intentos repetitivos tienden
a generar mayores volumenes de eventos, mientras que las
técnicas de exfiltracién buscan minimizar su huella para evadir
la deteccion.

Las reglas de deteccion y las alertas generadas fueron mapeadas
a tacticas y técnicas del marco MITRE ATT&CK, con el fin de
estandarizar el proceso de evaluacion y facilitar la comparacion
con estudios similares reportados en la literatura [6], [9].

Fig. 2. Tiempo promedio por etapa del proceso de respuesta a incidentes.
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Fig. 2. Tiempo promedio de respuesta por etapa del proceso de gestion de
incidentes.

La Fig. 2 muestra el tiempo promedio registrado en cada etapa
del proceso de respuesta a incidentes durante los escenarios de
ataque evaluados.

Estos resultados son consistentes con estudios previos que
destacan la efectividad de los sistemas SIEM en entornos
controlados, particularmente cuando se emplean reglas de
deteccion optimizadas.

Los ataques basados en red, como la fuerza bruta sobre SSH y
la exfiltracion de datos mediante tineles DNS, presentaron
patrones de deteccion similares a los reportados en
investigaciones que emplean Zeek y Suricata para el analisis de
trafico de red [13], [14].

Los resultados indican que la etapa de deteccion presenta el
menor tiempo promedio, debido a la automatizacién en la
generacion de alertas por parte de las herramientas SIEM. En
contraste, las etapas de analisis y contencién requieren una
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mayor intervencion del analista de seguridad, lo que incrementa
el tiempo total de respuesta. Finalmente, la etapa de
erradicacion y cierre evidencia tiempos variables, asociados al
tipo de ataque y a la complejidad del incidente. Estos resultados
resaltan la importancia de optimizar los flujos de trabajo del
SOC para reducir el impacto de los incidentes de seguridad.

Como linea base, se utilizo la configuracion por defecto de las
herramientas, observandose una mejora significativa en la
precision tras la aplicacion de reglas ajustadas (tuned rules).

Asimismo, se considera como trabajo futuro la incorporacion
de mecanismos de respuesta automatizada para mejorar la
eficiencia operativa del SOC.

E. Escenarios de ataque y defensa

Con el fin de evaluar las capacidades de deteccion y respuesta
del entorno SOC implementado, se ejecutaron escenarios de
ataque controlados que representan amenazas comunes en
entornos organizacionales. Los escenarios seleccionados
incluyeron ataques de fuerza bruta mediante SSH, exfiltracion
de datos a través de consultas DNS y comunicacién de malware
basada en HTTP. Cada escenario fue disefiado para generar
eventos identificables y medibles, permitiendo analizar el
comportamiento de las herramientas SIEM y los mecanismos
de respuesta asociados.

Durante la ejecucion de los ataques, las herramientas Wazuh,
Suricata y Zeek generaron eventos de seguridad que fueron
correlacionados y visualizados mediante Elastic Stack, mientras
que TheHive permiti6 la gestion estructurada de los incidentes
detectados. La Figura 1 presenta la distribucion de alertas
generadas por tipo de ataque, evidenciando que los ataques de
fuerza bruta SSH produjeron un mayor volumen de alertas
debido a la naturaleza repetitiva de los intentos de autenticacion
fallidos. En contraste, los escenarios de exfiltracion DNS y
comunicacion de malware mostraron patrones mas discretos, lo
que resalta la importancia de una adecuada correlacion de
eventos para su identificacion oportuna.

Estos resultados son coherentes con el comportamiento
esperado en entornos SOC documentado en el presente trabajo,
donde los ataques basados en intentos reiterados suelen ser
detectados con mayor facilidad, mientras que las técnicas de
exfiltracion buscan minimizar su huella para evadir los
mecanismos de monitoreo tradicionales.

F. Estrategias de defensa.

Las estrategias de defensa aplicadas se basaron en la correlacion
de eventos, el uso de reglas de deteccion predefinidas y la
respuesta estructurada a incidentes. Wazuh permitio la
identificacion de anomalias a nivel de host y autenticacion,
mientras que Suricata y Zeek facilitaron la deteccion de

comportamientos sospechosos a nivel de red. La integracion
con Elastic Stack proporcion6é capacidades de analisis y
visualizacion que facilitaron la comprension del contexto del
ataque.

Asimismo, TheHive fue utilizado para centralizar la gestion de
incidentes, permitiendo registrar alertas, asignar tareas y
documentar las acciones de respuesta. Esta combinacion de
herramientas evidencié que un enfoque basado en software
libre puede ofrecer una defensa efectiva cuando se encuentra
correctamente configurado y operado.

La Figura 2 muestra el tiempo promedio de respuesta por etapa
del proceso de gestion de incidentes, destacando que la
deteccion automatizada reduce significativamente los tiempos
iniciales, mientras que las fases de analisis y contencion
requieren mayor intervencion humana.

G. Casos practicos.

A partir de los escenarios ejecutados, se seleccionaron dos
casos representativos para su analisis detallado: el ataque de
fuerza bruta SSH y la exfiltracion de datos mediante DNS.
Estos casos permitieron evaluar de manera practica la
capacidad del entorno SOC para detectar comportamientos
anomalos, correlacionar eventos y ejecutar acciones de
respuesta.

a) Caso Practico 1: Fuerza Bruta SSH

Objetivo: Detectar, analizar y mitigar un ataque de fuerza
bruta sobre el servicio SSH en una red monitorizada con
herramientas SIEM de software libre.

> Herramientas empleadas

Kali Purple

Wazuh (como SIEM principal)

Suricata o Zeek (deteccion de red)
Syslog / Rsyslog (recoleccion de logs)
OpenSSH (como servicio objetivo)
Hydra o Medusa (simulacion del ataque)
Grafana / Kibana (visualizacion SIEM)

> Simulacién del ataque
El atacante utiliza hydra para lanzar multiples
intentos de acceso por SSH:
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hydra -1 root -P rockyou.txt ssh://<IP-victima>

> Deteccion en el SIEM
e  Wazuh captura logs de autenticacion fallida
desde /var/log/auth.log.
e Reglas activadas:
o Rule 5710 — Multiple SSH
authentication failures
o Rule 5715 — SSH brute force attack
detected
> Visualizacién
e Gréficas en Kibana muestran nimero de intentos
fallidos por IP.
e Alertas en tiempo real notifican actividad
sospechosa.

> Mitigacion
e Bloqueo de IP atacante mediante iptables o
integracion con Fail2Ban.
e Revision de la configuracion de sshd_config para
reforzar seguridad:
o Deshabilitar root login.
o Limitar intentos fallidos.
o Activar autenticacion por clave publica.

b) Caso Practico 2: Exfiltracién DNS Tunneling

Objetivo: Detectar y mitigar la exfiltracion de datos a través
de tineles DNS (una técnica de evasion de firewalls).

> Herramientas empleadas

e Kali Purple
Zeek y/o Suricata (andlisis de trafico DNS)
dnscat2 o iodine (para simular el tinel DNS)
Wazuh (SIEM para correlacion de eventos)
Kibana / Grafana (dashboard de monitoreo)
> Simulacion del ataque

El atacante instala dnscat2 y establece un canal de

comando y control via DNS:

dnscat2-server.rb
dnscat2 <dominio-controlado>

> Deteccion en el SIEM
e Zeek detecta solicitudes DNS andmalas:
o Longitud de nombres inusualmente
largos.
o Altas tasas de solicitudes DNS.
o  Subdominios generados dindmicamente.
e Alertas generadas por reglas personalizadas:

o Excesivo trafico DNS saliente.
o Deteccion de patrones comunes en tineles
DNS.

2

< Visualizacion

e Mapas de calor y graficas de trafico DNS por
volumen e IP.

e Indicadores de subdominios no habituales.

< Mitigacion
e Bloqueo del dominio malicioso mediante firewall
o DNS sinkhole.
e Despliegue de listas negras y reglas de IDS mas
especificas.
e Revision de trafico saliente desde endpoints
sospechosos.

Estos dos casos practicos muestran cémo un SOC basado en
herramientas de software libre (como Wazuh, Suricata o
Zeek) puede detectar y responder a amenazas reales como
fuerza bruta SSH y exfiltracion por tineles DNS. Kali Purple
proporciona un entorno centralizado para integrar estas
herramientas en operaciones defensivas efectivas. [11]-[15].

En el caso de fuerza bruta SSH, se observo una generacion
constante de alertas correlacionadas, lo que facilitdé la
identificacion temprana del ataque y la aplicacion de medidas
de contencién. Por su parte, el escenario de exfiltracion DNS
present6 un menor volumen de eventos, requiriendo un analisis
mas detallado del trafico para identificar patrones anémalos.
Otros escenarios evaluados, como comunicacion de malware y
ataques simulados adicionales, fueron analizados de manera
agregada, confirmando la efectividad general del entorno SOC
sin necesidad de un desarrollo individual extensivo.

Kali Purple proporciona un entorno defensivo preintegrado
orientado a operaciones SOC y a la formacion en
ciberseguridad [14]. Wazuh fue utilizado como la plataforma
SIEM principal, mientras que Suricata y Zeek permitieron la
deteccion y el andlisis de trafico de red [15] - [17].

Los valores obtenidos reflejan un entorno de laboratorio
controlado, donde los escenarios de ataque fueron ejecutados
bajo condiciones repetibles y con reglas de deteccion
previamente ajustadas. Por tanto, los resultados representan un
escenario optimizado, cuyo objetivo es evaluar el potencial
maximo de las herramientas SIEM de software libre, mas que
replicar la complejidad total de un entorno productivo.

Los resultados corresponden a valores promedio obtenidos a
partir de multiples ejecuciones, observandose una variabilidad
minima entre las corridas experimentales.

El entorno experimental incluy6 trafico de red legitimo de
fondo con el fin de simular condiciones mas realistas.
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Las métricas se calcularon a nivel de alertas, donde los
verdaderos positivos corresponden a eventos de ataque
correctamente identificados.

Los resultados fueron obtenidos a partir de multiples
ejecuciones controladas de cada escenario de ataque.

V. LIMITACIONES DEL ESTUDIO.

El presente estudio se desarrolldé en un entorno de
laboratorio controlado, lo que limita la generalizacion directa
de los resultados a infraestructuras de gran escala o entornos
productivos. Los escenarios de ataque evaluados se centraron
en patrones de amenazas comunes, por lo que no abarcan la
totalidad de técnicas avanzadas o altamente evasivas.
Asimismo, no se analizé el desempefio del sistema bajo
condiciones de trafico elevado sostenido ni su integraciéon con
plataformas SIEM comerciales. Adicionalmente, la efectividad
de los mecanismos de deteccion y respuesta depende en gran
medida de la correcta configuracion y ajuste de las reglas de
seguridad. Futuras investigaciones podrian abordar aspectos
relacionados con la escalabilidad, la automatizacion de la
respuesta a incidentes y la validacion del enfoque propuesto en
entornos operativos reales.

En entornos reales, la presencia de ruido, trafico legitimo
diverso y configuraciones heterogéneas puede incrementar la
tasa de falsos positivos y afectar los tiempos de respuesta.

Los resultados corresponden a valores promedio obtenidos
a partir de multiples ejecuciones, observandose una variabilidad
minima entre las corridas experimentales.

VI. CONCLUSIONES

El presente trabajo demostré que es posible implementar
un entorno funcional de Centro de Operaciones de Seguridad
utilizando herramientas SIEM de software libre integradas en
Kali Purple. A través de escenarios de ataque controlados, se
evidencid que soluciones como Wazuh, Suricata, Zeek, Elastic
Stack y TheHive pueden proporcionar capacidades adecuadas
de deteccion, correlacion de eventos y respuesta a incidentes en
entornos de pequefia y mediana escala.

Los resultados experimentales, respaldados por el analisis
de alertas y los tiempos de respuesta presentados en las Figuras
1 y 2, muestran que la automatizacion en la deteccion
contribuye a reducir significativamente los tiempos iniciales de
respuesta, mientras que la intervencion del analista sigue siendo
un factor clave en las fases de andlisis y contencion. En
conjunto, los hallazgos confirman la viabilidad de las
soluciones SIEM basadas en software libre como alternativas
costo-efectivas para el monitoreo de seguridad, la formacion de

analistas y el desarrollo en entornos SOC académicos y
experimentales [15], [7].

A diferencia de estudios previos centrados en la
descripcion funcional de herramientas SIEM de software libre
o de cddigo abierto (FOSS), este trabajo aporta una evaluacion
experimental cuantitativa de un entorno SOC basado en Kali
Purple, incorporando métricas operativas como TPR, FPR,
MTTD y MTTR. Asimismo, ya que la propuesta busca plantear
una alternativa viable para la formacion en ciberseguridad se
documenta un laboratorio reproducible orientado a contextos
educativos y organizacionales de pequefla y mediana escala,
validando la viabilidad de Kali Purple como plataforma SOC
académica y de entrenamiento practico para analistas de
seguridad.

Los resultados del estudio refuerzan hallazgos previos que
demuestran que las plataformas SIEM de software libre pueden
ofrecer capacidades efectivas de deteccion y respuesta cuando
se encuentran correctamente configuradas y operadas en un
entorno SOC [3], [8]. Asimismo, el uso de métricas
cuantitativas y marcos estandarizados como MITRE ATT&CK
contribuye a mejorar la reproducibilidad y la comparacion de
evaluaciones en investigaciones académicas [4], [6].

Los resultados obtenidos confirman que las herramientas SIEM
de software libre pueden constituir una alternativa efectiva y
escalable frente a soluciones comerciales en entornos SOC
controlados.
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