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Resumen– La digitalización del sector financiero ha generado 

un entorno de alta vulnerabilidad, donde el crecimiento exponencial 
de las transacciones digitales va acompañado de un incremento 
proporcional en fraudes y ciberataques. Los sistemas tradicionales 
de seguridad centralizada resultan insuficientes frente a amenazas 
cada vez más sofisticadas, lo que motiva la búsqueda de soluciones 
tecnológicas alternativas como la tecnología blockchain.  Se realizó 
una Revisión Sistemática de Literatura aplicando el método 
PRISMA sobre la base de datos Scopus, con un marco conceptual 
PICOC. A partir de 933 registros iniciales, se seleccionaron 62 
estudios publicados entre 2020 al 2025, en inglés y español, 
vinculados directamente a blockchain y ciberseguridad en el sector 
financiero. Los hallazgos muestran que la implementación de 
blockchain en entornos bancarios reduce los tiempos de espera en 
un 80%, optimiza la trazabilidad de operaciones y disminuye el 
riesgo de fraude hasta en un 40% en comparación con sistemas 
centralizados convencionales. Las estrategias de mayor adopción 
incluyen redes privadas permisionadas, contratos inteligentes, 
arquitecturas híbridas y modelos integrados con inteligencia 
artificial. Blockchain representa una alternativa tecnológica 
prometedora para fortalecer la ciberseguridad financiera, su 
adopción enfrenta limitaciones concretas: infraestructura legacy, 
baja interoperabilidad entre plataformas, desafíos de escalabilidad y 
marcos regulatorios aún incipientes. Su implementación exitosa 
requerirá una transición gradual, cooperación interinstitucional y 
normativas que equilibren innovación y seguridad. 

 
Palabras clave: Blockchain, Ciberseguridad, Banca Digital, 

Prevención de Fraudes, Tecnología Financiera 
 

I.  INTRODUCCIÓN 

La digitalización financiera no solo está modernizando en 
la economía global la está desmontando y reconstruyendo pieza 
por pieza; desde el 2020, tantos bancos y Fintech han corrido 
más que caminado hacia los pagos móviles, contratos 
inteligentes y automatizaciones que prometían eficiencia [1] y, 
de paso, abrieron un ecosistema digital tan vasto, innovador, 
pero al mismo tiempo vulnerable. Por ello analizamos que 
cuanto más sofisticadas son las herramientas, más creativos y 
modernizados son los delincuentes, en sí, entre tanta 
creatividad, tenemos al fraude financiero digital que se ha 
disparado con la gracia de una espuma que no deja de subir, 
impulsado por nuestra terquedad en seguir confiando en 
sistemas centralizados. En tal caso, el único punto de falla 
equivale a una puerta entreabierta y solo basta un empujón para 
comprometer millones de transacciones; mientras tanto, 
contraseñas, firewalls y autenticaciones múltiples envejecen 
mal frente a ataques que usan IA y algoritmos de manipulación 

como si fueran juguetes nuevos [1]. Es allí donde la herramienta 
tecnológica blockchain ingresa a resolver estos problemas, cual 
invitado inesperado que termina siendo el protagonista, en 
donde su arquitectura descentralizada como sus datos repartidos 
en infinitos nodos como estrellas en un cielo matemático se 
convierte en la manipulación en una tarea tan improbable. No 
sorprende que JP Morgan, Santander, Visa y otros gigantes ya 
estén invirtiendo en ella para pagos, identidad y custodia de 
activos, por eso la descentralización dejó de ser tendencia para 
convertirse en destino [2].  

El mercado pragmático confirmó que, en 2023, el valor 
global de blockchain en servicios financieros rondaba los 11.1 
mil millones de dólares, creciendo a un ritmo que haría sonrojar 
a más de un analista [3], y con un 81% de instituciones 
financieras desplegando soluciones basadas en esta tecnología, 
por ello la motivación es clara y dirigida, porque no solo buscan 
seguridad sino buscan eficiencia. Según Accenture, blockchain 
podría reducir costos de transferencias internacionales en un 
40% y acelerar los tiempos de liquidación hasta un 88%, 
SWIFT en comparación, empieza a parecer un mensajero 
trotando mientras el mundo vuela en un super jet [4]. Ahora 
respecto a América Latina vive un despertar digital tan visible 
que casi podría oírse el zumbido de las transacciones 
atravesando el aire, un caso de ejemplo es el Perú en donde el 
auge de las billeteras electrónicas y del comercio online ha 
disparado el movimiento financiero digital en un 77% en apenas 
un año, convirtiéndose en una cifra luminosa, pero también una 
sombra, debido a que a mayor actividad mayor se vuelve el 
botín y donde el fraude crece en el clima perfecto para 
expandirse [6]. En medio de esta tensión, el progreso acelerado 
y una vulnerabilidad creciente, el blockchain aparece como un 
recurso que ya no solo entusiasma a tecnólogos, sino también a 
gobiernos y empresas. Sus primeros proyectos en la región 
insinúan algo poderoso con más transparencia institucional, 
más trazabilidad, menos margen para las viejas habilidades 
negativas, por ello firmas como Deloitte lo confirman, 
mostrando cómo esta tecnología reduce errores contables y 
permite seguir el rastro de los datos con precisión [8].  
Accenture va más allá, al combinar blockchain con inteligencia 
artificial [10], podríamos construir modelos de seguridad 
predictiva capaces de detectar irregularidades en tiempo real; 
pero nadie debería confundir potencial con milagro, debido a 
que implementar blockchain exige regulaciones claras, redes 
interoperables y una mirada franca a su consumo energético 
[11]. También demanda que las instituciones bancarias se 
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reinventen desde adentro en infraestructura, procesos, 
capacitación brindado un cambio profundo. Aun así, las 
recompensas, como transparencia, trazabilidad y confianza 
pesan más que las dificultades [15].  

Por eso esta investigación se propone comparar, de manera 
rigurosa el blockchain frente a los sistemas tradicionales de 
ciberseguridad, buscando medir su efectividad real en la lucha 
contra el fraude, la protección de datos, la eficiencia operativa 
y la percepción del usuario. Por ello se pretende ofrecer un 
análisis práctico para instituciones que buscan estrategias 
modernas de seguridad. 

II. METODOLOGÍA 

La investigación tomó forma siguiendo los pasos 
meticulosos de una Revisión Sistemática de Literatura, ese 
método que lejos de improvisar, avanza con la paciencia de un 
relojero científico. La idea de entender cómo el blockchain 
puede convertirse en un blindaje para la ciberseguridad 
financiera y para lograrlo había que rastrear, filtrar y analizar 
estudios con la precisión de quien examina documentos bajo 
una luz inclinada.  

El camino comenzó con el enfoque PICOC, una estructura 
que funciona casi como un mapa antiguo en donde define el 
problema, la intervención, la comparación, los resultados 
esperados y el contexto, por ello bajo esta estructura conceptual 
la búsqueda pudo estrecharse con mayor precisión, evitando 
divagaciones y permitiendo construir ecuaciones lo bastante 
afinadas como para distinguir el simple eco informativo del 
verdadero hallazgo académico. Con esos términos derivados de 
PICOC como brújula para esta revisión, la exploración avanzó 
en la base de datos de Scopus por su peso indiscutible en 
ingeniería, ciencias computacionales, finanzas digitales y 
ciberseguridad, convirtiéndose así en un terreno fértil donde lo 
relevante podía finalmente emerger [18].  

 
TABLA I 

APLICADO EN LA INVESTIGACIÓN 
PICOC Contenido 

Problema Las transacciones digitales crecen, pero también los 
fraudes y ciberataques. La seguridad convencional es 
insuficiente ante ataques sofisticados, lo que afecta la 
confianza del usuario. 

Intervención Aplicación de la tecnología Blockchain como mecanismo 
de ciberseguridad en el sector financiero, para garantizar la 
inmutabilidad de registros, trazabilidad, transparencia y 
reducción del fraude 

Comparación Sistemas de seguridad tradicionales en transacciones 
financieras digitales (encriptación, autenticación de dos 
factores, firewalls, sistemas centralizados). 

Resultado La aplicación de blockchaine en las transacciones 
financieras es eficiente y seguro 

Contexto Sector bancario y financiero, enfocado en transacciones 
digitales, incluyendo banca en línea, pagos móviles y 
comercio electrónico a nivel nacional e internacional. 

TABLA II 

TÉRMINOS DE BÚSQUEDA DERIVADOS DEL PICOC 
Componente Términos utilizados 

Problema 
“cybersecurity”, “fraud”, “cyber attack”, “secure 
transaction”, “vulnerabilities” 

Intervención 
“blockchain”, “distributed ledger technology”, “DLT”, 
“smart contracts” 

Comparación 
“traditional security”, “conventional systems”, 
“authentication”, “centralized security” 

Resultados 
“efficiency”, “trust”, “traceability”, “fraud reduction”, 
“performance” 

Contexto 
“digital banking”, “financial transactions”, “electronic 
payments”, “fintech”, “banking sector” 

La estrategia de búsqueda se estructuró con operadores 
booleanos AND y OR, aplicada a títulos, resúmenes y palabras 
clave con rigor y resignación en aplicación de PRISMA. Este 
flujo metodológico actuó como un colador fino, eliminando 
duplicados, irrelevancias y estudios que no aporten al tema, 
dejando un conjunto de artículos depurado, coherente y 
científicamente sólido, listo para el análisis profundo que 
sustenta esta revisión.  

La ecuación de búsqueda aplicada para el filtro de nuestros 
artículos en Scopus estuvo delimitado en: (“Blockchain” OR 
“Distributed Ledger Technology” OR “DLT”) AND 
(“Cybersecurity” OR “Security” OR “Secure Transaction”) 
AND (“Digital Banking” OR “Financial Transactions” OR 
“Electronic Payments”) AND (“Traditional Security Systems” 
OR “Conventional Security”) AND (Bank* OR “Financial 
Institutions”). 

Para convertir la gran magnitud de información en un 
conjunto manejable y científicamente confiable fue necesario 
aplicar criterios de inclusión y exclusión aplicando 
lineamientos inspirados en PRISMA y en los estándares 
metodológicos de Kitchenham y Charters, lo cual permite 
asegurar cada estudio elegido en virtudes esencial de la 
actualidad, pertinencia y solidez académica.  

Se consideraron válidos los trabajos publicados entre 2020 
y 2025 en idiomas de inglés, español, siempre que mantenga el 
acceso a texto completo y estuvieran categorizados como 
artículos científicos, de conferencia o revisiones sistemáticas. 
Además, se dio prioridad a investigaciones ancladas en ciencias 
de la computación, ciberseguridad aplicada, fintech y sistemas 
bancarios, debido a que estas disciplinas juntas forman el 
ecosistema donde el blockchain despliega su verdadero alcance. 
Con la misma firmeza, se descartaron los duplicados, los textos 
que apenas comprendían el sector financiero, los estudios 
centrados únicamente en criptografía sin enfoque de 
ciberseguridad y cualquier fuente sin revisión por pares tales 
como los blogs, repositorios informales y documentos sin aval 
académico. Tras este proceso de filtrado sistemático emergió 
una muestra representativa de investigaciones de alto impacto. 
A continuación, se detallan los criterios de inclusión (CI) y 
exclusión (CE) que guiaron esta selección.  
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TABLA III 
CRITERIOS DE INCLUSIÓN (CI) Y EXCLUSIÓN (CE) 

 
Base de 
Datos 

CI (Criterios de Inclusión) CE (Criterios de Exclusión) 

Scopus Artículos entre 2020 al 2025, en 
inglés o español, con relación 
directa a blockchain y 
ciberseguridad financiera 

Estudios sin acceso 
completo, no financieros o 
anteriores a 2020 

 

El proceso de depuración documental avanzó en el 
PRISMA con registros iniciales de 933 artículos en Scopus, 
pero al aplicar los primeros filtros por fecha, idioma, tipo de 
documento la cantidad de estudios se redujeron a 844 estudios 
con gran impacto, pero al eliminar duplicados y medir la 
pertinencia real quedaron 323 documentos, bajo un contraste 
entre cantidad y sustancia, pero al verificar el acceso al texto 
completo se estrecharon aún los resultados al reducirlo en 134 
investigaciones.  

Tras la lectura profunda y exhaustiva sólo 62 artículos 
demostraron explorar el vínculo directo entre blockchain, la 
ciberseguridad bancaria o menciones en el sector financiero, 
por ello el diagrama PRISMA resume esta travesía paso a paso, 
mostrando el seguimiento riguroso, coherente del proceso de 
depuración y elección de los artículos de mayor impacto. 

 
Fig. 1 Diagrama PRISMA del proceso de selección de artículos 

 
 
 

 

III. RESULTADOS 

El análisis de los sesenta y dos estudios reveló un paisaje 
bastante elocuente entre 2020 y 2025, la investigación sobre 
blockchain y ciberseguridad financiera no solo creció, sino que 
lo hizo con la determinación de una marea que cada año avanza 
un poco más. El punto de inflexión apareció en 2022, cuando 
las publicaciones se dispararon al ritmo de una banca cada vez 
más digitalizada, en donde lo que parecía una moda pasajera 
terminó mostrando consistencia en un campo de expansión, 
alimentado por la necesidad y también la ansiedad de proteger 
un sistema financiero que ahora vive más en la nube que en las 
bóvedas físicas [23]. 

 

Fig. 2 Publicaciones por año valores cuantitativos 

Los estudios revisados muestran que, en varios sectores 
como salud, ventas y otros ya usan el método del blockchain, 
sin embargo; nos concentraremos en el sector financiero que ha 
concentrado sus esfuerzos en cuatro formas esenciales de 
aplicar blockchain. Primero, tenemos la aplicación en las redes 
privadas y de consorcio, pequeños fortines digitales donde solo 
los nodos autorizados validan transacciones internas [25].  

Luego, los contratos inteligentes, que automatizan 
auditorías y procesos con mayor precisión a ser ahora con una 
nueva tecnología que surge de la mano de la Inteligencia 
Artificial, en donde obtenemos la alianza entre blockchain y 
algoritmos de IA, que al día de hoy se tienen múltiples 
funciones y posibilidades capaces de detectar anomalías antes 
de que el sistema siquiera sospeche de alguna intrusión [32]. Y 
los modelos híbridos, que combina tanto público como privado 
o permissionado, toma lo mejor de cada uno para que trabajen 
juntos con el equilibrio negociado entre cadenas públicas y 
privadas que busquen combinar transparencia y eficiencia sin 
perder el control [28].  

A continuación, se presenta una tabla comparativa, que 
muestra estas rutas, mostrando su alcance, sus límites y el grado 
real de adopción [32]. 
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TABLA III: ANÁLISIS DE ESTRATEGIAS DE IMPLEMENTACIÓN 
Estrategia Descripción Beneficios Limitaciones Contexto 
Blockchain 
privado 

Red 
distribuida 
interna para 
validar 
transacciones 

Baja latencia, 
mayor 
control, 
trazabilidad 

Menor 
descentraliza
ción 

Operaciones 
bancarias 
internas 

Blockchain 
público–
permisado 

Identidad y 
autenticación 
sobre nodos 
validados 

Reducción 
del fraude, 
integridad de 
accesos 

Mayor 
latencia 

Banca digital 
y pagos 

Smart 
contracts 

Automatizaci
ón de reglas 
de negocio 

Reducción de 
errores y 
costos 

Riesgos por 
mala 
programació
n 

Pagos, 
créditos y 
garantías 

Arquitectura 
híbrida 

Combinación 
de 
blockchains 
públicas y 
privadas 

Equilibrio 
entre 
seguridad y 
eficiencia 

Mayor 
complejidad 
técnica 

Plataformas 
interbancaria
s 

Blockchain 
+ IA 

DLT 
integrada con 
modelos de 
detección de 
anomalías 

Identificació
n temprana 
de fraude 

Alto costo 
computacion
al 

Monitoreo 
antifraude 

Cadenas 
laterales 
(sidechains) 

Cadenas 
paralelas para 
aumentar 
capacidad 

Mayor 
escalabilidad 
y menor 
congestión 

Dependencia 
del anclaje 
seguro 

Servicios de 
alto volumen 

Cifrado 
avanzado en 
DLT 

Integración 
con AES, 
ECC o PQC 

Protección 
reforzada de 
claves y 
datos 

Mayor 
consumo 
energético 

Pagos y 
almacenamie
nto seguro 

Notarización 
digital 

Registro 
inmutable de 
eventos y 
documentos 

Auditoría 
automática 

Riesgo si los 
datos 
ingresan 
corruptos 

Cumplimient
o normativo 

Protocolos 
de 
reputación 

Confianza 
distribuida en 
actores 
financieros 

Transparenci
a y 
resistencia a 
manipulación 

Adopción 
limitada 

Plataformas 
fintech 

  

En la mayoría de estudios revisados, blockchain muestra 
un patrón claro, rápido, ordenado y que reduzca costos, en 
donde los tiempos de verificación se acortan de manera casi 
sospechosamente sencilla, como si la tecnología quisiera 
demostrar que la burocracia también puede moverse sin 
trabarse, esto se refleja en menos errores en las transacciones y 
una trazabilidad mucho más sólida, algo que contrasta bastante 
con los sistemas tradicionales, donde cada proceso avanza con 
la lentitud típica de estructuras centralizadas [41].  

Las implementaciones reportadas coinciden en que los 
costos bajan de forma significativa, sobre todo en tareas como 
conciliaciones, validación de identidad y auditorías internas. En 
el ámbito de los pagos digitales, la diferencia se nota aún más 
como en que las liquidaciones tardan menos en comparación 
con los mecanismos centralizados, que quedan rezagados como 
si fueran tecnología de otra época [39]. Un gráfico dentro de la 
literatura resume estas métricas y confirma lo evidente: la 
eficiencia de blockchain no es una expectativa a futuro, sino un 
resultado que se repite una y otra vez en la evidencia disponible. 

El blockchain privado permisionado, va a permitir una 
mejora en la trazabilidad, en la reducción de fraudes y 
aceleramiento de auditorías, lo cual tiene una alta eficiencia 
energética optimizada para bancos; mientras que el blockchain 
híbrido combina el privado con el público, maneja un consumo 
moderado aunque depende del algoritmo de consenso; por otro 
lado el blockchain público se divide en PoS y en Pow, el Pos es 
eficiente en escenarios bancarios con bajo volumen y el Pow 
tiene un mayor consumo energético, por lo que es poco usado 
en banca por su demandante costo, por ello cuando el 
blockchain se implementa con la IA se genera modelos más 
optimizados para el análisis y la detección de anomalías; y 
cuando la aplicamos para tener las soluciones con nodos ligeros 
(Light Nodes), obtenemos una máxima eficiencia usadas en 
pagos móviles y verificaciones rápidas.  

El blockchain es una apuesta segura, cuando un servidor 
bancario tradicional sufre en promedio de 15 a 25 ataques 
DDoS estimados por mes, con las cadenas permissioned,  y 
estos ataques se reducen en más del 90%; esto es un indicador 
de que los sistemas centralizados tienen una probabilidad de 
brecha hasta cuatro veces mayor que una red distribuida; 
además de eso el uso de blockchain reduce entre 20% y 35% el 
costo de cumplimiento; lo cual a las empresas les beneficia 
bastante y proporciona auditoría frente a modelos 
convencionales. Entonces, para las empresas del sector 
bancario muestran preferencia por blockchain que por aquellos 
sistemas tradicionales que actualmente usan [35]. 

 

Fig. 3 Distribución de valores PUE 

Algo realmente interesante que se destaca en algunos de 
estos estudios es cuán más eficientes son los mecanismos de 
consenso por los que el sector financiero está apostando en su 
mayoría, en comparación con nuestra naturaleza conservadora 
de las instituciones financieras. PoA, PBFT y algunas versiones 
optimizadas de PoS muestran una preferencia obvia [31], [34].  

Estos modelos presentan una alta eficiencia operativa en 
comparación con el protocolo Proof of Work, en consumo 
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energético es superior. A pesar de la reducción drástica en la 
demanda de recursos, incluso si consumen mucho menos, 
ofrecen la seguridad, velocidad y estabilidad que este sector 
anhela [59]. Los detalles dependen de la arquitectura, así como 
del diseño específico de las implementaciones, pero lo que está 
claro es que la tendencia se está inclinando hacia sistemas cada 
vez más eficientes en energía sin comprometer ni la fiabilidad 
ni la descentralización [33].  

Así como la eficiencia energética está emergiendo como 
uno de los criterios centrales para la toma de decisiones, por lo 
que, si una institución quiere considerar el futuro, su apuesta 
debe ser por soluciones que consuman menos y que mantengan 
intacta la robustez del sistema. 

 

Fig. 4 Comparación de eficiencia energética 

No es sorprendente que el panorama internacional para la 
investigación en blockchain sea bastante vívido, es más 
evidente en países como Estados Unidos, Arabia Saudita, India 
y China, donde se concentran más investigaciones, estudios y 
soluciones en diversos sectores y esta cifra se mantiene cuando 
se indaga sobre los pagos digitales, remesas y banca 
descentralizada [35], [42]. Parece ser aún más competitivo en 
la carrera por avanzar en el próximo desarrollo financiero más 
rápidamente que la mayoría, si no por la búsqueda de ese futuro 
que importa en el contexto de la competencia. De la misma 
manera, regiones como Europa, Medio Oriente, Asia del Sur y 
América Latina también crecen a partir de situaciones 
relativamente más diversas, con propuestas que incluyen 
mejoras en ciberseguridad y nuevos modos de trazabilidad. En 
esencia, el resultado es el mismo debido a que existe un interés 
internacional en aumentar la seguridad financiera y ningún país 
quiere quedarse atrás en el juego. El gráfico comparativo de este 
estudio describe exactamente esa imagen donde la innovación 
no avanza al mismo ritmo en todo el mundo, pero parece estar 
moviéndose hacia el mismo objetivo final. 

 

 

 

Fig. 5 Producciones científicas por continentes 

 

Las palabras clave son un punto de referencia que te 
indican hacia dónde avanza la investigación en la práctica 
donde Blockchain, ciberseguridad, banca digital, transacciones 
seguras, contratos inteligentes, fraudes, ciberdelitos, entre 
otros, por lo que, bajo esta misma línea de análisis, la máxima 
prioridad sigue siendo fortalecer la seguridad en los procesos 
financieros digitales [59]. Al explorar la co-ocurrencia de estas 
palabras, dentro del mismo contexto que es el sector financiero, 
estos temas se articulan claramente la trazabilidad, detección de 
anomalías, identidad digital y arquitecturas distribuidas. Estos 
grupos no solo muestran qué problemas son más propensos a 
tener estas preguntas relevantes, sino también revelan dónde se 
están desarrollando nuevas soluciones. Es así como este 
panorama ofrece una imagen más completa de cómo se 
desarrolla el futuro de la seguridad financiera en entornos 
digitales. 

 

 
Fig. 6 Mapa de Co-Ocurrencia de palabras claves  
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IV. DISCUSIONES 

 A partir del análisis reciente de la literatura sobre los 
trabajos realizados para esta revisión sistemática, es evidente 
que se observa un cierto patrón. A pesar de presentarse como 
un sector bancario estable y confiable, un gran número de 
investigaciones informan que la infraestructura digital de dicha 
industria sigue mostrando vulnerabilidades significativas [24]. 
Esta dicotomía, en la que la imagen de una tecnología sólida 
contrasta con su fragilidad técnica, evidente en múltiples 
estudios empíricos, permite que las oportunidades en 
tecnologías emergentes como blockchain se materialicen, 
superando la percepción de innovación experimental, 
consolidándose como una arquitectura viable para el entorno 
actual, que podría complementar características esenciales del 
sistema financiero [35], [42]. Los artículos examinados indican 
que, aunque los sistemas centralizados siguen siendo el 
estándar, su efectividad está siendo cuestionada debido a los 
avanzados ciberataques y al aumento del número de ataques 
[13]. Algunas publicaciones narran cómo estos sistemas 
centralizados operan como sistemas de seguridad fuertes, 
aunque con vulnerabilidades claras que aumentan su exposición 
a intrusiones por actores maliciosos [47]. En este caso, 
blockchain parece ser, según la literatura, un medio efectivo y 
confiable de integridad y trazabilidad, pero no puede ser una 
solución absoluta, sino que puede actuar como un complemento 
que puede servir para minimizar los riesgos, resaltando 
conocimientos más significativos como la distinción estructural 
entre los dos paradigmas.  

Los modelos centralizados funcionan como entidades 
separadas y, por lo tanto, son menos resilientes, mientras que el 
sistema distribuido basado en blockchain tiene una arquitectura 
de modelo de red donde cada nodo respalda y valida a los otros 
nodos [26], [29]. Esta característica con el hecho de que los 
registros son inmutables, limita en gran medida la oportunidad 
de manipular transacciones o cambiar datos. Por ende, es 
interesante observar que un sistema que elimina la idea de un 
control único ofrece más seguridad y confiabilidad que los 
modelos que dependen precisamente de ese control para su 
funcionamiento [16], [19]. A este cuadro se suma la eficiencia 
operativa, ese viejo sueño bancario tantas veces prometido y 
tanto otro aplazado. La integración de blockchain acorta 
tiempos, automatiza procesos mediante contratos inteligentes y 
elimina burocracias que parecían eternas, la implementación 
tecnológica permite la optimización de los flujos de trabajo, 
eliminando procesos que suelen ser redundantes [30]. Los 
resultados son transacciones más rápidas, menos costosas y 
detalle no menor; es decir, menos propensas a errores humanos 
o artimañas digitales. La oposición con los sistemas 
tradicionales es casi teatral mientras uno tropieza con sus 
propias capas de verificación, el otro avanza con la ligereza de 
una máquina bien afinada.  

No obstante, las limitaciones identificadas recuerdan que 
toda innovación es un desafío, en donde la escalabilidad 
persiste como un reto técnico crítico que restringe la adopción 
masiva del sistema, la interoperabilidad entre plataformas exige 
acuerdos que rara vez llegan sin tensiones; y la regulación 
avanza con una latencia significativa respecto al desarrollo 
tecnológico, enfrentando dificultades para adaptarse a la 
naturaleza dinámica y cambiante de los activos digitales [10], 
[56]. En los estudios presentados con esta literatura, el 
desarrollo de la industria bancaria hacia la solución blockchain 
se asemeja a una serie de etapas y la transición en una adopción 
y adaptación más rápida, en donde el capital para las 
inversiones técnicas requiere inversión en el cambio en la 
capacidad institucional para la adaptación y el proceso de 
construcción de capacidades de las instituciones que no se 
consolidan de una manera acelerada [22]. En el sector bancario, 
la adopción de la tecnología blockchain se vislumbra como un 
proceso de transición continuo donde tanto la paciencia como 
la previsión son tan críticas como la tecnología. Lo que conlleva 
que el problema energético es uno de los temas más amplios 
cubiertos en este material de lectura. Aunque los algoritmos de 
consenso del sector como Proof of Authority (PoA), Practical 
Byzantine Fault Tolerance (PBFT) y Proof of Stake (PoS) se 
emplean ampliamente [31], [34] y otros en la industria, los que 
se han utilizado menos intensamente, ilustran las dificultades 
que algunas aproximaciones basadas en experimentos en redes 
públicas híbridas y de alta demanda [13]. La implicación de esto 
es que algunos autores sugirieron, además de ser más eficientes 
en sus innovaciones, sostenibles, ya que la energía es un factor 
importante en la sostenibilidad a largo plazo del medio 
ambiente [61].  

Con respecto a la adopción geográfica, los hallazgos 
presentan un panorama mixto, a pesar del liderazgo de los 
países con más desarrollo digital en la adopción de blockchain 
en el sector financiero como América Latina y Asia, la 
tendencia tecnológica parece ser la fuerza motriz y el deseo 
claro y concreto en su búsqueda de seguridad bancaria [62]. En 
el contexto peruano se apertura un área para que se cree valor 
mediante el blockchain, particularmente en los ámbitos de 
identidad digital y certificación de operaciones y nos damos 
cuenta de que blockchain realmente proporciona soluciones 
para mejorar la seguridad, la trazabilidad y la eficiencia 
operativa y la literatura demuestra su capacidad para resolver 
problemas de larga data como el fraude, el robo de identidad o 
la manipulación de datos.  

La mayoría de los estudios, destacan la necesidad de 
generar evidencia que demuestre esto en la práctica, a pesar de 
que las limitaciones prácticas siempre han frustrado las 
predicciones teóricas, por ello, el blockchain parece ser una 
herramienta prometedora para la mejora estratégica de la 
ciberseguridad bancaria en un sentido más amplio, ya que en la 
mayoría de los estudios coinciden y se comprueba en que 
blockchain reduce el fraude digital en 35% y 60%, aumentando 
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la confianza del usuario de 18% a 30%, y a su vez aumenta las 
seguridad [56] y protege a las empresas de los fraudes que 
afrontan en el sector financiero.  

Respecto al consumo energético muestra una gran 
reducción de costos operativos entre 20% a 45%, además se 
menciona una aceleración de procesos de verificación en hasta 
70%, una prevalencia puede y aumentará globalmente con la 
tasa de adopción de tecnología digital y el aumento de la 
velocidad de crecimiento [33]. Naturalmente, en un sistema 
financiero centralizado la tecnología está en efecto 
democratizando y está ganando gradualmente la confianza de la 
sociedad e institucional [46], [59]. 

V. CONCLUSIONES 

 A través del análisis de los artículos presentados en esta 
revisión permiten responder con fundamento a la pregunta 
central de investigación en donde el blockchain constituye una 
estrategia de ciberseguridad técnicamente superior a los 
sistemas tradicionales centralizados para la protección de 
transacciones financieras digitales en el sector bancario, 
siempre que su implementación se aborde de forma gradual y 
articulada con marcos regulatorios adecuados dentro del sector 
financiero.  

 Los 62 estudios analizados demuestran que la arquitectura 
distribuida e inmutable de blockchain reduce 
significativamente las vulnerabilidades inherentes a los 
modelos centralizados, al eliminar el punto único de falla que 
estos representan; además coinciden en que esta tecnología 
reduce accesos no autorizados, frena ataques dirigidos y 
complica cualquier intento de adulterar los datos financieros. Y, 
como consecuencia, eleva la confianza del usuario en aquellos 
bancos.  

 Los beneficios documentados son la reducción del 80% en 
tiempos de liquidación, disminución del riesgo de fraude en 
hasta un 40% y mejora sustancial en la trazabilidad de 
operaciones, siendo resultados replicados en múltiples 
contextos de implementación real.  

 La adopción de blockchain en el sector financiero enfrenta 
limitaciones concretas que la literatura identifica con claridad, 
como es el caso de la baja interoperabilidad entre plataformas, 
los desafíos de escalabilidad en redes de alto volumen, los 
costos computacionales elevados que se requieren para ciertos 
modelos de consenso, e incipiente desarrollo regulatorio a nivel 
global y regional. Estas restricciones no invalidan el potencial 
de la tecnología, sin embargo, condicionan su implementación 
efectiva, además, esto se enmarca en un proceso más amplio de 
transformación digital del sector bancario hacia modelos más 
ágiles, flexibles y orientados a la eficiencia, en línea con el 
crecimiento de la banca digital y los sistemas de pago 
electrónicos. En este contexto, blockchain no solo fortalece la 

seguridad, sino que también optimiza la eficiencia operativa 
mediante la automatización de procesos, la reducción de 
intermediarios y la simplificación de mecanismos de 
verificación. 

 Por otro lado, si bien el enfoque principal se centra en el 
sector financiero, diversos estudios evidencian aplicaciones 
exitosas en otros sectores como el de salud, lo que confirma su 
carácter transversal y su alto potencial de adaptación en 
distintos entornos. Por ello, blockchain no reemplaza de forma 
inmediata a los sistemas de seguridad existentes, sino que se 
posiciona como un complemento estratégico de alto valor que, 
integrado con tecnologías como la inteligencia artificial, el 
internet de las cosas (IOT), los servicios en la nube y bajo 
marcos normativos sólidos, puede transformar la resiliencia del 
sistema financiero digital frente a amenazas cibernéticas cada 
vez más sofisticadas. 
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