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Abstract —  This article examines the modernization of
security systems within the Peruvian Armed Forces through the
integration of cutting-edge technologies, including facial and
ocular recognition, multimodal biometrics, artificial intelligence
(AD), and cloud-based data management. These innovations
provide robust solutions for strengthening access control and
safeguarding military installations. Al plays a pivotal role in
automating surveillance processes and enhancing threat
prediction capabilities, while cloud technologies facilitate secure
and efficient data handling. The implementation of these
advanced systems is projected to significantly reduce security
vulnerabilities and improve overall operational efficiency in
response to evolving threats. A phased adoption strategy is
recommended, balancing readily available technologies with
innovative approaches to fortify the defense infrastructure of
military bases across Peru.
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I. INTRODUCCION

La seguridad de las instalaciones militares es un
componente fundamental para garantizar la defensa y la
soberania de cualquier nacion. En el caso de Peru, las
Fuerzas Armadas enfrentan desafios considerables debido a
la obsolescencia de sus sistemas de seguridad,
especialmente en lo que respecta al control de acceso en sus
bases militares. En la actualidad, los métodos manuales de
verificacion de identidades empleados por el personal
militar no solo resultan lentos y propensos a errores
humanos, sino que también presentan vulnerabilidades
susceptibles de ser explotadas por actores malintencionados.
Esta situacion pone de manifiesto la necesidad urgente de
modernizar los sistemas de seguridad, adoptando
tecnologias mas avanzadas que respondan eficazmente a las
demandas de un entorno de seguridad cada vez mas

complejo y dinamico (Alejandra, 2016; Razikin & Soewito,
2022).

Dentro de las tecnologias emergentes, los sistemas de
reconocimiento facial y ocular se presentan como soluciones
robustas. Estos sistemas emplean algoritmos de inteligencia
artificial (IA) que permiten la identificacion precisa de
individuos en tiempo real, lo que los convierte en
herramientas poderosas para el control de acceso en
entornos sensibles, como las bases militares. El
reconocimiento facial ha ganado popularidad debido a su
capacidad para procesar grandes volimenes de datos y
realizar comparaciones en fracciones de segundo, lo cual es
crucial en instalaciones con un alto flujo de personal.
Ademas, su eficacia se extiende a la identificacion de
individuos en diversas condiciones ambientales, lo que
refuerza su aplicabilidad en bases militares de alta seguridad
(Cascone, Pero, & Proenca, 2023; Devi et al., 2022).

Otra tecnologia relevante es el uso de sistemas de
autenticacion biométrica multimodal, que combinan varios
métodos de identificacion, como el reconocimiento de
huellas dactilares, iris y rostro. Estos sistemas no solo
mejoran la precision de la identificacion, sino que también
proporcionan una capa adicional de seguridad al requerir
multiples formas de verificaciéon antes de conceder acceso.
Esta  redundancia  reduce  considerablemente  las
posibilidades de fallos o suplantaciones, lo que los convierte
en una opcion atractiva para fortalecer la seguridad en
entornos militares. No obstante, la implementacion de
sistemas biométricos multimodales puede resultar costosa y
técnicamente compleja, lo que plantea un reto en cuanto a su
viabilidad en funcion de las restricciones presupuestarias y
logisticas de las Fuerzas Armadas peruanas (Mansour et al.,
2024).

La adopcion de tecnologias basadas en la nube para la
gestion de datos de seguridad es otra alternativa que merece
consideracion. Los sistemas en la nube permiten la
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centralizacion y actualizacion continua de la informacion, lo
que facilita una gestion mas eficiente y segura de los datos.
Sin embargo, esta tecnologia depende de la infraestructura
de Internet, lo que plantea riesgos potenciales de
vulnerabilidades cibernéticas si no se implementan
mecanismos de seguridad adecuados. Por lo tanto, la
integracion de la nube debe considerar estos aspectos
criticos para evitar posibles fallos en la proteccion de la
informacion sensible (Douzis et al., 2018; Mohammed et al.,
2023).

A pesar de las opciones mdas avanzadas, existen
soluciones accesibles y menos complejas que también
pueden ser implementadas como medidas iniciales para
mejorar la seguridad en las bases militares. Entre estas
opciones se incluyen los sistemas de control de acceso
basados en tarjetas RFID y los sistemas de videovigilancia
mejorados con andlisis en tiempo real. Aunque estos
sistemas son menos sofisticados que las soluciones
biométricas o basadas en IA, ofrecen una mejora sustancial
respecto a las practicas actuales y pueden ser desplegados
con menores costos y sin necesidad de una infraestructura
tan compleja (Lenko, 2021).

Cada una de estas tecnologias presenta ventajas y
desventajas que deben ser evaluadas cuidadosamente en el
contexto de las Fuerzas Armadas peruanas. La decision de
adoptar una tecnologia especifica debe considerar no solo su
efectividad en mejorar la seguridad, sino también su costo,
la complejidad en su instalacion y mantenimiento, y la
capacidad del personal para operar eficientemente. Este
articulo tiene como objetivo analizar los sistemas de
seguridad mas optimos para las Fuerzas Armadas del Pert,
evaluando su efectividad, factibilidad economica y
operativa. A través de una comparacion detallada de las
distintas tecnologias disponibles, se busca proporcionar una
guia informada para la modernizacion de los sistemas de
seguridad en las bases militares del pais.

II. MATERIAL Y METODOS

Con el objetivo de identificar y evaluar los sistemas de
seguridad Optimos para las Fuerzas Armadas, se llevo a
cabo una revision exhaustiva de la literatura existente
mediante una estrategia de busqueda sistematica. Este
enfoque permitidé obtener una vision integral de las
tecnologias mas avanzadas en el ambito de la seguridad, la
inteligencia artificial (IA) y el reconocimiento facial,
relevantes para la modernizacion de los sistemas de
seguridad en contextos militares.

La busqueda de la literatura se realizé en bases de datos
académicas de reconocido prestigio, tales como SciELO,
ScienceDirect, IEEE Xplore y SpringerLink. Estas
plataformas fueron seleccionadas debido a su amplia
cobertura de articulos cientificos y tecnologicos en los
campos de la seguridad, la IA y el reconocimiento facial. Se
utilizaron combinaciones de términos clave especificas,
tales como  ‘“sistemas de seguridad peatonal,”
“reconocimiento facial,” “inteligencia artificial” y “fuerzas
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armadas,” para garantizar la identificacion de estudios
relevantes y actuales relacionados con el tema de
investigacion.

El proceso de seleccion de los articulos incluyé una revision
rigurosa de los titulos, resimenes y palabras clave, con el
fin de asegurar la relevancia de cada fuente en relacion con
el objetivo del estudio. Para mantener un enfoque
actualizado, se priorizaron los articulos publicados entre
2015 y 2023, lo que permitid asegurar la inclusiéon de
investigaciones recientes y relevantes en el campo de
estudio. Se excluyeron aquellos articulos que no
presentaban un enfoque claro en la aplicacion de tecnologias
avanzadas de seguridad, como la TA y el reconocimiento
facial, en contextos militares, o que no abordaban
especificamente la optimizacion de los sistemas de
seguridad en bases militares.

El analisis final incluy6 un total de 70 articulos que fueron
seleccionados para un analisis detallado. Estos estudios
proporcionaron una base so6lida para la evaluacion de las
ventajas, desafios y limitaciones de los sistemas de
seguridad peatonal en entornos militares, y permitieron
realizar una comparacion critica entre diversas tecnologias y
enfoques utilizados en la proteccion de instalaciones
militares. Este enfoque metodologico garantiza que el
analisis presentado en este articulo esté basado en la
evidencia mas actual y relevante, ofreciendo una evaluacion
integral y fundamentada de las opciones tecnoldgicas
disponibles para mejorar la seguridad en las Fuerzas
Armadas.

Este proceso sistematico asegura la objetividad y validez de
los hallazgos, permitiendo obtener conclusiones informadas
y utiles para la optimizacion de los sistemas de seguridad en
el contexto especifico de las Fuerzas Armadas del Peru.

DESARROLLO TEORICO

El Entorno Tecnolégico en la Seguridad Militar

En el contexto actual de transformacion digital, las
fuerzas armadas enfrentan desafios cada vez mas complejos
en la proteccion de sus instalaciones, personal y recursos
estratégicos. La seguridad militar ha trascendido el uso
exclusivo de barreras fisicas y la vigilancia humana,
integrando tecnologias avanzadas como la inteligencia
artificial (IA), la biometria y la computacion en la nube
como componentes esenciales para la defensa y la soberania
nacional. Estas herramientas no solo optimizan los procesos
de vigilancia y control de acceso, sino que también permiten
una gestion mas eficiente y segura de los datos, asi como
una respuesta mas 4agil y precisa frente a amenazas
emergentes (Douzis et al., 2018).

En este marco, el concepto de vigilancia tecnologica se
ha consolidado como un elemento clave para la seguridad de
las fuerzas armadas. La vigilancia tecnologica implica la



monitorizacion constante del entorno tecnoldgico y de
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La incorporaciéon de tecnologias como la TA y el  [Relirun sesimiento e las
reconocimiento facial en la seguridad militar no se limita a SR
la deteccion y prevencion de intrusiones fisicas. Estos
sistemas permiten un analisis en tiempo real de grandes
volimenes de datos, lo que incrementa significativamente la
capacidad de respuesta ante ataques cibernéticos y amenazas
fisicas. La ciberdefensa, por su parte, se ha convertido en un
pilar fundamental para proteger infraestructuras criticas,
datos sensibles y redes de comunicacion estratégicas,
asegurando la integridad operativa de las fuerzas armadas
frente a adversarios que emplean tacticas cibernéticas
sofisticadas.

Fuente: Lisa Institute, Guia Practica

Estrategias de Vigilancia Tecnolégica en el Ambito
Militar

Segun el Lisa Institute (2023), la implementacién de la
vigilancia tecnologica requiere el desarrollo de estrategias
especificas que permitan probar, evaluar y ejecutar
productos tecnologicos de manera eficiente. Este proceso se
estructura en fases secuenciales que aseguran la integracion
adecuada de nuevas tecnologias en los entornos
institucionales. Las fuerzas armadas, como instituciones
estratégicas, estan particularmente sujetas a este tipo de
normativas y procedimientos, dado que la incorporacion de
tecnologias  avanzadas puede tener implicancias
significativas en la seguridad nacional y en la operatividad
de sus sistemas.

Asimismo, la vigilancia tecnologica no se restringe
unicamente al ambito defensivo, sino que también abarca la
evaluacion y adopcion de tecnologias que puedan mejorar la
eficiencia operativa y la proteccion de infraestructuras
criticas. Este enfoque proactivo garantiza que las fuerzas
armadas mantengan una ventaja competitiva en un entorno
geopolitico  caracterizado por la rapida evolucion
tecnologica. La capacidad de adaptarse e integrar
innovaciones tecnoldgicas en sus estrategias de defensa
permite a las instituciones militares no solo responder a
amenazas inmediatas, sino también fortalecer su postura
frente a desafios futuros.

El enfoque metodoldgico propuesto por el Lisa Institute
se organiza en torno a cuatro ejes fundamentales que guian
la implementacion y gestion de la vigilancia tecnologica:

En conclusion, el entorno tecnoldgico actual exige que
las fuerzas armadas adopten un enfoque integral y dinamico
en la gestion de la seguridad, combinando herramientas
avanzadas de vigilancia y andlisis con estrategias de
ciberdefensa robustas. La vigilancia tecnologica, al facilitar
la anticipacion de amenazas y la implementacion de
soluciones innovadoras, se posiciona como un componente
esencial para garantizar la seguridad y la soberania nacional
en la era digital.

e Eje Tecnoldgico: Centrado en la identificacion,
evaluacion y adopcion de tecnologias emergentes
que puedan ser aplicadas en la seguridad y defensa.
Incluye el analisis de innovaciones en inteligencia
artificial, ciberseguridad, y sistemas biométricos.

e Eje de Coordinacion y Superacion: Este eje
promueve la colaboracion interinstitucional y la
capacitacion continua del personal militar para
asegurar una adaptacion eficaz a las nuevas
tecnologias.

e Eje de Informacion: Enfocado en la recopilacion,
analisis y difusién de informacion relevante sobre
avances tecnologicos y amenazas emergentes. Este
eje es esencial para la toma de decisiones
informadas.

Grafico 1: Fases de la Vigilancia Tecnologica
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Complementando este enfoque, la Agencia de Gobierno
Electronico y Sociedad de la Informacion y del
Conocimiento (2023) define la vigilancia tecnologica como
un proceso organizado, selectivo y sistematico, cuyo
objetivo es minimizar los riesgos asociados a la adopcion de
nuevas tecnologias y evitar decisiones que puedan conducir
a cambios abruptos o no planificados dentro de las
instituciones. Este enfoque preventivo y estructurado
permite a las organizaciones, incluidas las fuerzas armadas,
anticiparse a posibles desafios tecnoldgicos y estratégicos.

El modelo propuesto por esta agencia se representa
mediante un ciclo que abarca desde el input hasta el output,
describiendo subprocesos detallados que reflejan cada etapa
de la vigilancia tecnologica. Estos subprocesos incluyen la
identificacion de necesidades tecnologicas, la evaluacion de
riesgos, la implementacion controlada de innovaciones, y la
retroalimentaciéon continua para ajustar y mejorar los
sistemas existentes.

En el contexto militar, la aplicacion de estas estrategias y
modelos no solo facilita la integracion segura de tecnologias
emergentes, sino que también fortalece la capacidad de las
fuerzas armadas para adaptarse a un entorno geopolitico y
tecnologico en constante evolucion. La vigilancia
tecnologica, cuando se implementa de manera rigurosa y
sistematica, se convierte en una herramienta clave para
mantener la superioridad operativa y proteger la
infraestructura critica frente a amenazas tanto fisicas como
cibernéticas.

Grifico 2: Etapas del Ciclo de la Vigilancia Tecnologica

Fuente: Agencia de Gobierno Electronico y Sociedad de
la Informacion y del Conocimiento, Tecnologias emergentes

Reconocimiento Facial: Precision y Adaptabilidad en la
Seguridad Militar

El reconocimiento facial se ha consolidado como una de
las tecnologias mas avanzadas y prometedoras en el ambito
de la seguridad militar, gracias a su capacidad para
identificar individuos en tiempo real mediante el andlisis
detallado de patrones biométricos faciales. Esta tecnologia
no solo optimiza el control de acceso en instalaciones
militares, sino que también refuerza la vigilancia perimetral
y la proteccion de infraestructuras criticas, proporcionando
un nivel de seguridad superior al de los métodos
tradicionales (Cascone, Pero, & Proenga, 2023).

La precision de los sistemas de reconocimiento facial ha
mejorado  significativamente en los Ultimos afios,
alcanzando tasas de exactitud que permiten la identificacion
confiable de personas incluso en condiciones adversas,
como baja iluminacion o é4ngulos no convencionales.
Ademas, la adaptabilidad de estos sistemas facilita su
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integracion con plataformas de vigilancia existentes,
permitiendo el monitoreo simultaneo de grandes volumenes
de personas sin necesidad de intervencion humana
constante. Esto no solo reduce la carga operativa sobre el
personal de seguridad, sino que también disminuye la
posibilidad de errores humanos en la identificacion de
potenciales amenazas.

La implementacion de sistemas de reconocimiento facial
en las fuerzas armadas es fundamental, considerando la
importancia estratégica de proteger tanto al personal militar
como a las instalaciones clave. Esta tecnologia no solo
mejora la seguridad fisica, sino que también contribuye a la
gestion eficiente de la informacion y la respuesta rapida ante
situaciones de riesgo, factores cruciales en entornos
militares donde la toma de decisiones oportuna es vital.

En el contexto global, el reconocimiento facial puede
sofisticar los sistemas de seguridad militar en multiples
aspectos:

e Control de Acceso Automatizado: Mejora la
seguridad en puntos de entrada mediante la
identificacion precisa de personal autorizado y la
deteccion de intrusos en tiempo real.

e Vigilancia en Tiempo Real: Permite el monitoreo
continuo de areas estratégicas, integrandose con
sistemas de  camaras  para  identificar
comportamientos sospechosos o no autorizados.

e Gestion de Identidades: Facilita la creacion de
bases de datos biométricas que mejoran la
administracion del personal y la coordinacion de
operaciones.

e Respuesta Rapida a Amenazas: Acelera la
identificacion de posibles infiltrados o individuos
buscados, optimizando la capacidad de respuesta
ante amenazas internas o externas.

La siguiente ilustracion (no incluida aqui) presenta de
manera visual cémo el reconocimiento facial puede
integrarse en diferentes niveles de la infraestructura militar,
resaltando su impacto en la seguridad operativa, la
eficiencia logistica y la proteccion estratégica de las fuerzas
armadas.

Grafico 3: Roles del Reconocimiento Facial
Real-World Applications of Facial Recognition in Identity Verification
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Fuente: FasterCapital, Verificacion de identidad de AAI

Importancia de Bases de Datos Robustas en Sistemas de
Reconocimiento Facial

Las bases de datos desempefian un papel fundamental en
la efectividad de los sistemas de reconocimiento facial, al
servir como repositorios de imagenes faciales y otros datos
biométricos que los algoritmos utilizan para identificar
caracteristicas distintivas. Estas bases de datos permiten el
entrenamiento de modelos de aprendizaje automatico,
facilitando la mejora continua en la precision del
reconocimiento y la reduccion de errores, como falsos
positivos y falsos negativos. La diversidad de los datos
almacenados es igualmente crucial, ya que contribuye a
mitigar sesgos algoritmicos y garantiza que el sistema
funcione de manera equitativa en diferentes contextos
demograficos.

Asimismo, la actualizacion periddica de las bases de
datos es esencial para mantener la precision del sistema, ya
que la variabilidad de las caracteristicas faciales a lo largo
del tiempo puede afectar el rendimiento del reconocimiento.
A la par, la implementacion de protocolos de seguridad
robustos es indispensable para proteger la privacidad de los
individuos, resguardando la informacion biométrica de
accesos no autorizados.

Durante el proceso de operacién del reconocimiento
facial, se generan vectores caracteristicos de dimensiones
reducidas que deben ser comparados con los datos
previamente almacenados en la base de datos. Este
procedimiento de cotejo es esencial para la identificacion
precisa de los individuos, destacando la necesidad de una
estructura de datos eficiente y bien organizada (Cadena, J.,
Humberto, R., Flores, G., Chanctsig, J., & Guaypatin, O.,
2017).

Grafico 4: Relacion de Base de Datos con un Vector

Base de datos derostro

Fuente: Modelo de Sistema de Reconocimiento Facial
para el Control de la Trata de Personas

El grafico ilustra el proceso mediante el cual una imagen
presentada se compara con los rostros almacenados en la
base de datos. Este procedimiento se realiza a través de
sistemas como OpenFace, que permiten la extraccion de
caracteristicas especificas y detalladas de cada rostro,
facilitando asi una mejora en el reconocimiento de la
imagen procesada en relacion con las ya registradas.

Estimaciones y Viabilidad

La implementacion de sistemas de reconocimiento facial
resulta viable para bases militares interesadas en modernizar
sus protocolos de seguridad. Aunque la inversion inicial
puede ser considerable, esta tecnologia proporciona
beneficios a largo plazo, destacando la precision en la
identificacion y la reduccion de costos operativos. Ademas,
su capacidad de adaptarse a diversos entornos y condiciones
convierte al reconocimiento facial en una solucion flexible y
robusta.

El proceso de reconocimiento facial comienza con un
input (la imagen de entrada) y culmina con un output, que
consiste en la confirmacion de si la imagen ha sido
reconocida o no. Este procedimiento se ejecuta mediante
programas disefiados para comparar la imagen entrante con
aquellas previamente procesadas y almacenadas en la base
de datos.

Grafico 5: Proceso de Reconocimiento Facial
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01. captura 03. Modelado
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Fuente: Mobbeel, Reconocimiento Facial

Reconocimiento Ocular: Seguridad de Alto Nivel

El reconocimiento ocular es una tecnologia biométrica de
alta precision utilizada en el ambito de la seguridad militar.
Este sistema se basa en el analisis del patron tinico del iris
de cada individuo, proporcionando una identificacion
sumamente confiable, incluso en condiciones adversas. Su
aplicacion es especialmente valiosa en escenarios donde se
requiere un maximo nivel de seguridad, como el control de
acceso a areas sensibles dentro de bases militares (Devi et
al., 2022).

Factibilidad y Operatividad

Aunque la instalacion de sistemas de reconocimiento ocular
implica una inversion considerable en equipos
especializados, su implementacion es factible en entornos
que demandan altos estandares de seguridad. Esta
tecnologia demuestra una operatividad eficiente en diversas
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condiciones, consoliddndose como una opcion preferente en
instalaciones de maxima seguridad.

Tabla 1: Ventajas y Limitaciones de los Tipos de
Reconocimiento

Tecnologia Ventajas Limitaciones

Biométrica

Reconocimie Alta precision, | Costo inicial elevado,

nto Facial integracion con | preocupaciones de
vigilancia, adaptable privacidad

Reconocimie Precision extrema, | Costo de instalacion,

nto Ocular fiabilidad en | necesidad de equipos
condiciones adversas especializados

Fuente: Elaboracion propia

Inteligencia Artificial: Automatizacion y Prediccion

La inteligencia artificial (IA) ha emergido como un
componente clave en la seguridad militar moderna,
facilitando la automatizacion de tareas de vigilancia y la
prediccion de amenazas potenciales. Los sistemas
impulsados por IA son capaces de procesar grandes
volimenes de datos para identificar patrones anémalos, lo
que permite una respuesta proactiva ante posibles incidentes
de seguridad (Makhdoom et al., 2019).

El papel de la IA en el reconocimiento facial y ocular ha
evolucionado significativamente, mejorando la precision y
confiabilidad de estos sistemas. La capacidad de la IA para
interpretar patrones complejos ha optimizado el rendimiento
de los programas desarrollados, asegurando su
funcionamiento efectivo en diversos escenarios y
permitiendo la gestion de eventos en tiempo real con alta
eficiencia. Sin embargo, no se pueden ignorar los riesgos
éticos asociados, especialmente aquellos relacionados con la
violacion de la privacidad de los usuarios. Estos aspectos
constituyen elementos fundamentales en el analisis del caso
de estudio sobre la seguridad en el control de acceso de las
Fuerzas Armadas que estamos desarrollando.

Grifico 6: Roles de la Inteligencia Artificial en el
Reconocimiento Facial

Fuente: Elaboracion propia con datos de FasterCapital

Aprendizaje de Maquina

El aprendizaje de maquina se basa en el uso de
algoritmos, los cuales constituyen una secuencia de pasos
disefiados para resolver problemas especificos. Estos
algoritmos procesan datos numéricos como entrada y
generan una respuesta o accion como salida. Diversos tipos
de algoritmos pueden emplearse para codificar instrucciones
que permiten la creacion y automatizacion de modelos de

reconocimiento, facilitando su entrenamiento y mejora
continua a través de practicas repetidas.

Es fundamental comprender las diferencias entre los dos
enfoques principales dentro del ambito de la inteligencia
artificial: el Machine Learning tradicional y el Deep
Learning. Mientras que el primero se enfoca en algoritmos
que requieren intervencion humana para la seleccion de
caracteristicas relevantes, el Deep Learning utiliza redes
neuronales profundas que permiten el aprendizaje autonomo
de patrones complejos, optimizando asi el rendimiento en
tareas como el reconocimiento facial y ocular.

Grafico 7;

ligencia Artificial

Inteligencia Artificial
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Fuente: Elaboracion propia

Tabla 2: Diferencias entre Machine Learning y Deep
Learning

Aspecto Machine Learning Deep Learning
Datos Funciona con menos Requiere grandes
datos volimenes de datos
Intervencié | Necesita que humanos Aprende
n Humana definan caracteristicas caracteristicas
automaticamente
Estructura | Utiliza algoritmos mas Usa redes
simples como SVM o neuronales
arboles de decision profundas (CNN,
RNN)
Hardware Puede funcionar con Necesita GPUs o
CPUs TPUs para procesar
Tiempo de | Rapido en comparacion Puede ser muy
Entrenamie lento
nto
Precision Puede ser menos preciso | Muy preciso en
en tareas complejas tareas complejas,
pero requiere mas
recursos

Fuente: Elaboracion Propia

Redes Neuronales

En el reconocimiento facial, el Deep Learning es
ampliamente utilizado debido a la eficacia de las redes
neuronales profundas, especialmente las redes neuronales
convolucionales (Convolutional Neural Networks, CNNs),
en el analisis de imagenes. Estas redes tienen la capacidad
de aprender automaticamente las caracteristicas mas
relevantes de los rostros, como la textura, las formas y los
patrones faciales, sin la necesidad de programacion explicita
por parte de un ingeniero.

Redes Neuronales Convolucionales (CNNs)

Las CNNs son un tipo especializado de red neuronal
disefiado para el procesamiento de datos visuales. Se
emplean en sistemas de reconocimiento facial porque
permiten un andlisis detallado de las imagenes,
identificando patrones complejos como la estructura
geométrica y la textura del rostro. Estas redes son
especialmente eficaces en la deteccion de rostros bajo

diversas  condiciones, incluyendo  variaciones de
iluminacién, angulos y expresiones faciales. Ademas,
facilitan la wverificacion e identificacion de personas

mediante la comparacion de imagenes faciales con bases de
datos de rostros previamente registrados.

Como se muestra en la figura, las redes convolucionales
trabajan con matrices bidimensionales aplicando filtros o
kernels sobre las imagenes. Estos filtros actan como
mascaras que  extraen  caracteristicas  especificas,
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permitiendo  obtener  resultados

reconocimiento facial.

precisos en el

Grifico 8: Filtracion de una imagen
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Fuente: Deep Learning: Redes convolucionales

Implementacion y Eficiencia

La integracion de la inteligencia artificial (IA) en los
sistemas de seguridad militar no solo optimiza la vigilancia,
sino que también disminuye la carga operativa al reducir la
necesidad de intervencion humana. La ITA puede
incorporarse en infraestructuras de seguridad ya existentes,
facilitando una adopcion fluida y generando un impacto
significativo en la efectividad de las operaciones de
seguridad.

Sistemas de Seguridad en la Nube: Flexibilidad y
Escalabilidad

La computacion en la nube esta transformando la gestion de
datos en el ambito de la seguridad militar. Estos sistemas
permiten almacenar y procesar grandes volumenes de
informacion de forma centralizada, lo que facilita la
monitorizacion en tiempo real y la actualizacion constante
de datos. La flexibilidad que ofrece esta tecnologia supera a
la de los sistemas tradicionales, permitiendo a las fuerzas
armadas escalar sus operaciones de seguridad segin las
necesidades especificas del momento (Mohammed et al.,
2023).

Estabilidad y Mantenimiento

Aunque la migracion a sistemas basados en la nube implica
una inversion inicial considerable en infraestructura y
medidas de ciberseguridad, los beneficios a largo plazo son
notables. Estos incluyen una reducciéon en los costos
operativos y una mayor capacidad de respuesta frente a
amenazas emergentes. La escalabilidad de estos sistemas
resulta especialmente util en entornos militares, donde la
adaptacion rapida a nuevos desafios es esencial.

Tabla 3: Estimaciones y Comparaciones de Sistemas de
Seguridad



Tecnologia Estimaciones Nivel de Requerimientos
de Viabilidad Seguridad de
Ofrecido Mantenimiento
Reconocimient | Alta, viable en Alta Medio
o Facial multiples
entornos
Reconocimient | Media-Alta, Muy Alta Alto
o Ocular ideal para alta
seguridad
Seguridad Alta, excelente Alta Bajo-Medio
Basada en la | para
Nube escalabilidad
Inteligencia Alta, adaptable | Muy Alta Bajo-Medio
Artificial (IA) | y eficiente

Fuente: Elaboracion propia

Importancia de la Seguridad Militar en el Entorno
Tecnologico Actual

La adopcion de tecnologias avanzadas es fundamental para
la proteccion de instalaciones militares en un contexto
global cada vez mas complejo. La combinacion de sistemas
biométricos, inteligencia artificial y computacion en la nube
constituye un enfoque integral para la seguridad, que no
solo incrementa la precision y eficiencia, sino que también
facilita la adaptacion rapida a nuevas amenazas. En un
mundo donde la informaciéon y la tecnologia son tan
estratégicas como la fuerza fisica, es imperativo que las
fuerzas armadas dispongan de las herramientas mas
avanzadas para mantener su ventaja competitiva (Enge et
al., 2022).

El desarrollo de un entorno de seguridad tecnolégicamente
avanzado no representa uUnicamente una inversion en
infraestructura, sino también en la resiliencia y capacidad de
respuesta de las fuerzas armadas. La proteccion de
informacion critica, el control del acceso a areas sensibles y
la capacidad de anticipar amenazas antes de que se
materialicen son elementos esenciales para la defensa
nacional en el siglo XXI.

DISCUSION

La seguridad en las instalaciones militares representa un
pilar fundamental para la proteccion nacional, especialmente
en un entorno global donde las amenazas cibernéticas y
fisicas evolucionan con rapidez. Este articulo ha explorado
diversas tecnologias emergentes, como el reconocimiento
facial, ocular y los sistemas de autenticacion biométrica
multimodal, todas con un gran potencial para fortalecer la
seguridad en las bases militares peruanas.

El reconocimiento facial ha demostrado ser una
herramienta eficaz en el control de acceso debido a su
capacidad para procesar grandes volimenes de datos en
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tiempo real. No obstante, surgen preocupaciones en torno a
la privacidad y el elevado costo inicial de su
implementacion. Aunque se destaca su precision |y
velocidad, es crucial considerar como estas tecnologias
pueden integrarse en infraestructuras existentes sin
comprometer la confidencialidad del personal militar. En
contraste, el reconocimiento ocular, aunque mas costoso y
especializado, ofrece una precision superior en entornos que
requieren seguridad extrema, como las areas restringidas de
las bases. A diferencia del reconocimiento facial, este
sistema es menos susceptible a errores provocados por
factores ambientales, como la iluminacion o las posiciones
faciales, lo que lo convierte en una opcioén fiable para
situaciones criticas. Sin embargo, su alto costo limita su
adopcion masiva en todas las instalaciones.

La computacion en la nube emerge como una tecnologia
que, aunque proporciona escalabilidad y flexibilidad,
introduce riesgos vinculados a la dependencia de la
infraestructura de internet y a posibles vulnerabilidades
cibernéticas. Esta consideraciéon es esencial, ya que
cualquier interrupcion en la conectividad podria
comprometer la seguridad de las instalaciones. Por lo tanto,
su implementacion debe evaluarse en funcion de la solidez
de la infraestructura tecnologica del pais y la capacidad de
las Fuerzas Armadas para mitigar estos riesgos.

El uso de inteligencia artificial (IA) en los sistemas de
seguridad evidencia su capacidad para automatizar procesos
y predecir amenazas de manera eficaz. Sin embargo, la
dependencia de grandes volumenes de datos para entrenar
los modelos de IA plantea desafios operativos y de
mantenimiento, asi como la necesidad de garantizar que los
datos utilizados no introduzcan sesgos en los sistemas de
identificacion. Estos factores deben ser cuidadosamente
considerados para evitar vulnerabilidades en los procesos
automatizados.

A lo largo del analisis, se ha subrayado que, aunque
estas tecnologias representan una mejora significativa
respecto a los métodos de seguridad tradicionales, cada una
conlleva desafios econdémicos y logisticos que deben ser
evaluados antes de su adopcion. La viabilidad de estas
soluciones dependera del presupuesto disponible, la
complejidad de su integracion con los sistemas actuales y la
capacitacion del personal militar para operarlas de manera
eficiente.

La modernizacion de los sistemas de seguridad en las
Fuerzas Armadas del Peru es fundamental para enfrentar las
amenazas contemporaneas y proteger eficazmente sus
instalaciones. Las tecnologias emergentes, como el
reconocimiento facial, ocular, la biometria multimodal y los
sistemas basados en la nube, ofrecen soluciones robustas y
adaptables que pueden mejorar significativamente la
eficiencia y efectividad de la seguridad militar.



No obstante, estas innovaciones presentan desafios
relacionados con costos, implementacion y proteccion de la
privacidad. Su adopcion debe ser planificada y gradual,
evaluando cuidadosamente su viabilidad operativa y
financiera dentro del contexto nacional. El reconocimiento
facial, por su adaptabilidad y velocidad, puede constituir
una solucion intermedia, mientras que el reconocimiento
ocular se reserva para areas que demanden un nivel de
seguridad extremo.

En ultima instancia, una estrategia integral que combine
estas tecnologias con una infraestructura de ciberseguridad
robusta permitird a las Fuerzas Armadas peruanas fortalecer
sus capacidades defensivas y mantenerse a la vanguardia
frente a las amenazas actuales. El éxito radicard en
equilibrar la adopcion de nuevas tecnologias con las
limitaciones presupuestarias y logisticas, asegurando una
implementacion efectiva y sostenible a largo plazo. .

CONCLUSION

La integracion de tecnologias emergentes como la
inteligencia artificial, el aprendizaje automatico y las redes
neuronales  convolucionales representa un  avance
significativo en la seguridad militar, ya que permiten un
analisis mas preciso y eficiente de datos biométricos,
mejorando el control de acceso y la vigilancia en tiempo
real.

El reconocimiento facial y ocular, junto con la biometria
multimodal, ofrecen diferentes niveles de precision y
adaptabilidad segun el entorno, siendo el reconocimiento
ocular mas fiable en areas de alta seguridad, mientras que el
reconocimiento facial es mas versatil para aplicaciones
masivas, aunque presenta desafios en términos de
privacidad y costos de implementacion.

La computacion en la nube proporciona flexibilidad y
escalabilidad en la gestion de la seguridad militar,
facilitando el almacenamiento y procesamiento de grandes
volumenes de datos. Sin embargo, esta tecnologia también
introduce riesgos cibernéticos que requieren inversiones en
infraestructura de ciberseguridad para garantizar la
proteccion de informacion critica.

La adopcion de inteligencia artificial en sistemas de
seguridad no solo automatiza procesos y reduce la
intervencién humana, sino que también plantea desafios
relacionados con el sesgo en los datos y los costos
operativos de mantenimiento, lo que hace necesaria una
evaluacion continua de su impacto en la eficiencia y la
equidad del sistema.

Para garantizar una implementacion efectiva y sostenible
de estas tecnologias en las Fuerzas Armadas del Peru, es
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fundamental un enfoque estratégico que equilibre los
beneficios tecnologicos con las limitaciones presupuestarias
y logisticas, asegurando la formacion adecuada del personal
y la adaptacion de las infraestructuras existentes para
maximizar la efectividad y minimizar los riesgos asociados.
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