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Abstract— The increasing reliance on web applications in organizations requires effective protection of sensitive data to maintain user
trust. However, the diversity of methodologies to evaluate the security of these applications makes it difficult to select the most effective ones,
exposing them to vulnerabilities such as SQL injection and Cross-Site Scripting attacks. This study aimed to analyze how static and dynamic
analysis methodologies, together with automated and manual tools, contribute to identifying and mitigating these vulnerabilities. Through a
systematic review of the literature, structured under the PICO technique, searches were carried out in databases such as Scopus, obtaining
1,279 initial documents. Through a PRISMA flowchart and considering the inclusion and exclusion criteria, 53 final studies were selected for
analysis. The results highlight the need to develop standardized criteria that facilitate the choice of more effective methodologies to guarantee
the security of web applications. However, a lack of consensus on optimal approaches was identified, representing a significant challenge for
security professionals. In conclusion, although there are promising tools and methods, the diversity and absence of standardization limit their
practical implementation, evidencing the importance of new research to close these gaps and move towards safer web environments.
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Resumen — La dependencia creciente de las aplicaciones web en las
organizaciones exige una proteccién efectiva de datos confidenciales
para mantener la confianza de los usuarios. Sin embargo, la diversidad
de metodologias para evaluar la seguridad de estas aplicaciones dificulta
la seleccion de las mas eficaces, exponiéndolas a vulnerabilidades como
inyeccion SQL y ataques Cross-Site Scripting. Este estudio tuvo como
objetivo analizar como las metodologias de analisis estatico y dinamico,
junto con herramientas automatizadas y manuales, contribuyen a
identificar y mitigar estas vulnerabilidades. Mediante una revision
sistematica de la literatura, estructurada bajo la técnica PICO, se
realizaron basquedas en bases de datos como Scopus, obteniendo 1,279
documentos iniciales. A través de un diagrama de flujo PRISMA y
considerando los criterios de inclusién y exclusion, se seleccionaron 53
estudios finales para su analisis. Los resultados resaltan la necesidad de
desarrollar criterios estandarizados que faciliten la eleccion de
metodologias mas efectivas para garantizar la seguridad de las
aplicaciones web. No obstante, se identifico una falta de consenso sobre
los enfoques 6ptimos, lo que representa un desafio significativo para los
profesionales de la seguridad. En conclusién, aunque existen
herramientas y métodos prometedores, la diversidad y ausencia de
estandarizacion limitan su implementacion préctica, evidenciando la
importancia de nuevas investigaciones para cerrar estas brechas y
avanzar hacia entornos web mas seguros.

Palabras Clave-- ciberataques, vulnerabilidades, inyeccion SQL,
Cross-Site Scripting, metodologias.

I.  INTRODUCCION

En la era digital actual, las aplicaciones web han pasado a ser
componentes esenciales para las operaciones de muchas
organizaciones, lo que le convierte en objetivos prioritarios para
los ciberdelincuentes. Estas aplicaciones, que dependen en gran
medida de bases de datos, son particularmente vulnerables a
ataques como la inyeccién SQL v el cross-site scripting, los cuales
permiten la inyeccién de cddigo malicioso, comprometiendo la
integridad de los datos y la funcionalidad de las aplicaciones. Ante
la creciente sofisticacion de estos ataques, las metodologias
tradicionales de seguridad, como las pruebas de penetracién y los
escaneos automatizados, si  bien Gtiles para identificar
vulnerabilidades, resultan ser insuficiente al enfrentarse a
amenazas complejas que requieren de un analisis mas exhaustivo.

En respuesta a este panorama, se han implementado técnicas
avanzadas, como el aprendizaje profundo y los sistemas de
deteccion de intrusiones (IDS), asi como firewalls de
aplicaciones web (WAF), que analiza patrones de trafico en
tiempo real para bloquear ataques potenciales [1]. Sin embargo,
estas soluciones tecnoldgicas no han eliminado la necesidad de
contar con metodologias mas completas y efectivas que aborden
la seguridad desde un enfoque holistico, capaz de mitigar tanto
las amenazas conocidas como las emergentes. La creciente
adopcidn de estandares internacionales, como la norma ISO/IEC
27001, subraya la importancia de establecer un-Sistema de
Gestion de Seguridad de la Informacion (SGSI), garantizando la
confidencialidad, integridad y disponibilidad de los datos [2].
Sin embargo, el reto radica en como implementar estas
normativas de manera efectiva en un entorno de amenazas en
constante evolucion, lo que resalta la necesidad de analizar y
evaluar nuevas metodologias de seguridad. Ante este contexto
surge la necesidad de realizar una Revision Sistemética de la
Literatura (RSL) que permita identificar las brechas existentes
en las metodologias actuales de seguridad para aplicaciones
web.

Este estudio tiene como objetivo evaluar como las
metodologias de analisis estatico y dinamico, junto con las
herramientas de seguridad automatizadas y manuales, influyen
en la eficacia para identificar y mitigar vulnerabilidades.
Ademas, se pretende sefialar las principales deficiencias en las
metodologias actuales, con el fin de proponer enfoques
innovadores que respondan a las crecientes demandas de
ciberseguridad.

El articulo se organiza en cuatro secciones principales: la
metodologia(Seccién I1), donde se emplea la técnica PICO para
formular preguntas de investigacion y el protocolo PRISMA
para la seleccion de articulos, detallando criterios de inclusion y
exclusion; los resultados (Seccién I11), que sintetizan los
hallazgos de una revision sistematica de literatura, respondiendo
a las preguntas de investigacion basadas en el enfoque PICO; la
discusién (Seccidn 1V), que compara los hallazgos con estudios
previos, analiza sus implicaciones en la seguridad en
aplicaciones web y examina las fortalezas y limitaciones de las
metodologias evaluadas; y las conclusiones (Seccion V), donde
se resumen los principales resultados y se ofrecen
recomendaciones para investigaciones futuras. Finalmente, en
la seccién V presenta las conclusiones y recomendaciones
resaltando las metodologias y herramientas que han mostrado
mayor efectividad y proponiendo posibles direcciones para
investigaciones futuras en este campo.
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Il. METODOLOGIA

La Revision Sistematica de Literatura (RSL) es una
metodologia que permite realizar una blsqueda exhaustive y un
andlisis estructurado de informacion cientifica, basada en diversas
metodologias que aseguran un alto nivel de calidad y objetividad
en los datos obtenidos. Esta revision se centra en identificar,
evaluar y combinar informacion de articulos cientificos para
responder a una pregunta de investigacion especifica. En este
contexto, se aplico la técnica PICO, la cual estructura la pregunta
de investigacion en componentes especificos: Problema (Patinet),
Intervencion (Intervention), Comparacion (Comparation) y
Resultado (Outcome), lo que permite una evaluacion mas
detallada y organizada de la literature, ver tablas 1y 2.

TABLAI
PREGUNTAS ORIENTADORA PICO Y SUBPREGUNTAS

RQ: (Cdémo influyen las metodologias y herramientas de seguridad,
comparando analisis estatico y dindmico, asi como herramientas
automatizadas y manuales, en la eficacia para identificar y mitigar
vulnerabilidades en aplicaciones web?

RQ1: ¢Cuéles son las principales vulnerabilidades de seguridad que se
presentan en aplicaciones web desarrolladas en entornos de software?

RQ2: ;De qué manera las metodologias de seguridad como el analisis
estatico y dinamico influyen en la deteccion de vulnerabilidades?

RQ3: (Cémo se comparan las herramientas automatizadas y manuales en
términos de precisién para identificar y mitigar vulnerabilidades de
seguridad?

RQ4: ;Cudl es el impacto de las metodologias y herramientas de
seguridad en la eficacia de la identificacion y mitigacion de
vulnerabilidades en aplicaciones web?

TABLAII
COMPONENTES PICO Y PALABRAS CLAVE

Identificacion de vulnerabilidades de

sequridad en aplicaciones web | ~Vulnerabilites” OR

P desarrolladas en  entornos  de | “Cybersecurity” OR
software. “Security failures"
I Metodologias y herramientas de | “Static Analysis” OR
seguridad. “Testing”.
“Detect vulnerabilities” OR
C | Efectividad del analisis estatico y O%“E?F“"“ OfR Tools :
dindmico. icuracy of automate
systems
“Mitigating  risks”  OR
o Optimizacién de la correccién de “Impact” OR “Minimizing
vulnerabilidades de seguridad. vulnerabilidades” OR

“Detecting failures”

A. Estrategia de Blsqueda

Partiendo de la tabla 2, se ha construido las ecuaciones de
busqueda, para SCOPUS, por lo cual la ecuacion fue: ( TITLE-
ABS-KEY ( "Vulnerabilities" OR "Cybersecurity" OR "Security
failures” ) AND TITLE-ABS-KEY ( "Methodologies” OR
"Dynamic Analysis" OR "Static Analysis" OR "Testing" ) AND

TITLE-ABS-KEY ( "Detect vulnerabilities” OR "Automation”
OR "Tools" OR "Accuracy of automated systems" ) AND TITLE-
ABS-KEY ("Mitigating risks" OR "impact" OR "Minimizing
vulnerabilities" OR "Detecting failures™ ) ).

B. Criterios de elegibilidad

Dentro del objetivo central del estudio, se aplicaron los
siguientes criterios de exclusién e inclusién:

_ Criterios de inclusién:

_CI1:
Se incluyeron estudios que identifiquen vy
analicen las principales wvulnerabilidades de
seguridad que se presentan en aplicaciones web
desarrolladas en diferentes entornos de software
(Java, PHP, Python, entre otros).

Cl2:

Se incluyeron estudios que evallen la
efectividad de las metodologias de seguridad
como el andlisis estdtico y dindmico en la
detenciébn de las  vulnerabilidades de
aplicaciones web.

Cl3:

Se consideraron estudios que comparen
herramientas automatizadas y manuales en
términos de precision para identificar y mitigar
vulnerabilidades de seguridad en aplicaciones
web.

Cl4:

Se consideraron articulos que evallen el impacto
de metodologias y herramientas de seguridad en
la eficacia de identificacién y mitigacion de
vulnerabilidades en aplicaciones web.

_ Criterios de Exclusion:

CEL

No se consideraron investigaciones publicados
antes del afio 2020.

_ CE2:
Todos los articulos no redactados en inglés o
espafol no fueron considerados.

_ CEs:
Se omitieron todos los documentos que no
fueran articulos originales.

C. Seleccion de estudios

Inicialmente, se extrajeron 1279 articulos de la base de
datos de SCOPUS. Tras aplicar los criterios de elegibilidad y
seguir el proceso de seleccion guiado por la metodologia
PRISMA, la muestra final se redujo a 53 articulos (ver figura
1).
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Fig 1. Diagrama de flujo PRISMA

I1l. RESULTADO

Una vez definidas las preguntas PICO para la busqueda de
literatura, se llevé a cabo el proceso de cribado segun los criterios
establecidos por la declaracion PRISMA. Se seleccionaron 53
articulos relevantes de la base de datos, los cuales cumplian con
los criterios de inclusion para el andlisis de metodologias de
seguridad en aplicaciones web. Estos articulos permiten realizar
una evaluacion detallada de las metodologias utilizadas para
identificar y mitigar vulnerabilidades en entornos de software,
comparando métodos de analisis estatico y dindmico, y
considerando tanto herramientas autométicas como manuales.
Ademas, el proceso de seleccidn facilitd la recopilacion de datos
clave para evaluar la efectividad, relevancia y viabilidad de estas
metodologias en la mejora de la seguridad de aplicaciones web,
alineando los resultados con los objetivos de esta revision
sistematica.

A.Resultados bibliométricos

NUmero de articulos publicados por afo

Camicad de artio_los

2020 2021 2022 2023 2024 2025
Ano

Fig. 2 Cantidad articulos publicados por afio

Como se puede observar en la figura 2, el nimero de
publicaciones muestra un aumento significativo desde 2020,
alcanzando su punto maximo en 2023 con mas de 20 articulos.
Esto refleja un notable interés en el tema de seguridad en
aplicaciones web y tecnologias emergentes durante ese afio. En
2024, aunque la cantidad de publicaciones sigue siendo alta,
presenta una ligera disminucion, lo que sugiere una continuidad
en la investigacion, aunque con una ligera desaceleracién. Por
otro lado, los afios 2020 y 2021 presentan un ndmero reducido
de articulos, lo que podria indicar que el tema no era tan popular
en ese periodo.
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Fig. 3. Frecuencia de palabras clave de articulos

En la figura 3 se observan las palabras clave mas
mencionadas. "Cybersecurity" y "cyber security" destacan con
26 y 24 menciones, respectivamente, subrayando la importancia
de la seguridad informatica en la revision. A continuacion, "risk
assessment” y "network security" aparecen con 21 y 20
menciones, destacando la relevancia de la evaluacion de riesgos
y la proteccién de redes. Otros conceptos relevantes incluyen
"vulnerabilidad" y "seguridad™, con 15 y 14 menciones, lo que
refleja el interés en identificar y mitigar riesgos. Asimismo,
términos como "automation" y "open- source software" (con 11
y 9 menciones) evidencian el creciente interés en métodos
automatizados y plataformas de codigo abierto. Finalmente,
términos como “internet of things", "machine learning" y
"blockchain™ resaltan la influencia de estas tecnologias en la
proteccion de aplicaciones web.
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Fig. 4. Paises con mayores articulos publicados
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Como se observa en la figura 4, China y Arabia Saudita
destacan por liderar el nimero de publicaciones, con 6 y 5
articulos respectivamente, lo que resalta su relevancia en la
investigacién sobre seguridad en aplicaciones web y tecnologias
emergentes. A continuacion, el Reino Unido e Italia, con 4
articulos cada uno, demuestran su significativa contribucion en
este campo. Otros paises de interés, como Espafia, Noruega y
Ucrania, tienen 3 publicaciones cada uno, lo que indica un
creciente interés en el tema. Ademas, Alemania, Portugal e Irak
aportan 2 articulos cada uno, destacando sus implicaciones en el
estudio. Finalmente, paises como Estados Unidos, Sudafrica y
Suecia contribuyen con un articulo cada uno, lo que refleja un
interés méas amplio y diverso a nivel mundial en la investigacion
sobre seguridad en aplicaciones web. En total, se han revisado 53
articulos, proporcionando una vision global de las contribuciones
internacionales en este &mbito.

B. Resultados académicos

RQ1: ¢ Cudles son las principales vulnerabilidades de seguridad
que se presentan en aplicaciones web desarrolladas en entornos
de software?

RQ 1.1 ¢{Que tipos de vulnerabilidades de seguridad se han
identificado cominmente en aplicaciones web desarrolladas en
entornos de software?

En la Figura 5 se muestran las vulnerabilidades de seguridad
mas frecuentes en aplicaciones web, destacando varias amenazas
criticas. Entre las mas prevalentes se encuentran las inyecciones
de cddigo, como la inyeccion SQL, Cross-Site Scripting (XSS),
falsificacion de solicitudes entre sitios (CSRF), y la exposicién de
datos sensibles. También se identifican configuraciones de
seguridad incorrectas, falta de control de acceso y problemas
relacionados con la gestién de autenticacion y sesiones [2]-[4],
[20], [29], [39].Un tema destacado en la revision de la literatura
son las diversas amenazas de seguridad que afectan tanto a las
aplicaciones web como a los sistemas de TI, entre las cuales se
incluyen ataques de malware (como Stuxnet), ransomware (como
WannaCry), inyecciones de datos falsos, errores de configuracion
y riesgos de phishing, asi como la exposicién a amenazas
cibernéticas en dispositivos y redes [5]-[8], [27], [42], [43], [47]-
[49]. Estas amenazas subrayan la gravedad de las vulnerabilidades
méas comunes en aplicaciones web, tales como la exposicién de
datos sensibles, configuraciones de seguridad incorrectas, fallas
en lared y en la ldgica de seguridad, asi como deficiencias en los
mecanismos de autenticacion y autorizacion [12]-[15], [32].
Como resultado, las implicaciones de estas vulnerabilidades
afectan tres aspectos fundamentales de la seguridad de la
informacion: la disponibilidad, la integridad y la confidencialidad
de los datos [33]-[35].

Fig. 5. Tipos de vulnerabilidades

RQ 1.2. ¢(Qué factores contribuyen a la aparicion de estas
vulnerabilidades en el desarrollo de aplicaciones web en
entornos de software?

Los factores que contribuyen a las vulnerabilidades en el

desarrollo de aplicaciones web son diversos, e incluyen desde la
falta de conocimientos en seguridad y la adopcién de practicas
de codificacion inseguras, hasta el uso de bibliotecas obsoletas
y configuraciones inadecuadas. Ademas, la presion por cumplir
plazos ajustados y la escasa inversion en ciberseguridad agravan
aun mas el problema [4], [14], [22],
[26], [27], [31], [34], [53]. La falta de formacién continuay la
conciencia insuficiente en ciberseguridad entre desarrolladores
y administradores también son factores cruciales [3], [13], [19],
[25], [26], [30], [33], [43], [49], [50]. La prisa por cumplir con
los plazos a menudo compromete la seguridad, afectando las
pruebas, revisiones de cédigo y auditorias [24], [28], [31], [39],
[40]. Ademas, la creciente complejidad de las aplicaciones
modernas y la dependencia de componentes de terceros
incrementan el riesgo de vulnerabilidades, ya que pueden
introducir fallos de seguridad imprevistos [4], [10], [14], [15],
[27], [36].

Las configuraciones incorrectas o predeterminadas, sumadas
a la falta de gestion de parches, dejan al software vulnerable ante
amenazas [23], [29], [38], [44], [46]. Asimismo, la ausencia de
un disefio seguro desde el inicio, que incluya protocolos
modernos, control de acceso, autenticacion y arquitecturas
seguras, aumenta los riesgos [7], [16], [41], [45]. Esto se ve
reflejado en la utilizacion de comunicaciones inseguras, como
redes inalambricas sin cifrado, y la vulnerabilidad en redes
integradas de Tl'y OT, lo que amplia la superficie de ataque [6],
[34], [42], [52]. La falta de datos actualizados, estrategias de
proteccion robustas y controles adecuados en sistemas de
inteligencia artificial, asi como la insuficiencia de pruebas de
seguridad, comprometen ain mas la seguridad [1], [5], [8], [22],
[37], [47]. Finalmente, una gestion deficiente de datos sensibles,
control de acceso inadecuado y problemas en la autenticacién
permiten accesos no autorizados, aumentando el riesgo de
explotacion [9], [18], [21], [32], [51].
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RQ2. ;De qué manera las metodologias de seguridad como el
andlisis estatico y dindmico influyen en la deteccion de
vulnerabilidades?
RQ 2.1. (Qué efectividad tienen las metodologias de anélisis
estatico y dindmico en la deteccién de vulnerabilidades en
aplicaciones web?

Los datos disponibles no abordan la efectividad de las
metodologias de analisis estatico y dinamico en la deteccion de
vulnerabilidades en aplicaciones web, lo que limita su
aplicabilidad en la evaluacion de su rendimiento en este &mbito
(1], [4], [8], [14], [27], [34], [41], [42], [44], [45], [48], [49]. La
figura 7 ilustra que el analisis estatico es eficaz para identificar
vulnerabilidades en el codigo fuente en etapas tempranas, sin
necesidad de ejecutar la aplicacion; sin embargo, puede generar
falsos positivos y no detecta problemas que solo se manifiestan en
tiempo de ejecucidn. En contraste, el analisis dindmico es Util para
detectar vulnerabilidades en entornos de ejecucién reales,
permitiendo la identificacion de problemas que solo emergen
mientras la aplicacion est4 en funcionamiento.

La combinacién de ambos enfoques mejora la cobertura en la
deteccion de vulnerabilidades en aplicaciones web [2], [11], [12],
[38], [40], [43], [47], [52], [53]. Las metodologias de analisis
estatico y dindmico son complementarias 'y mejoran
significativamente la deteccion de vulnerabilidades. Ambas son
eficaces antes del despliegue final, siendo el analisis dindmico
especialmente destacado para la identificacion de ataques en
entornos especificos. Aunque no siempre proporcionan una
evaluacion exhaustiva por separado, su uso combinado refuerza la
seguridad al abordar diferentes tipos de vulnerabilidades,
garantizando un enfoque integral en la proteccidn del software [3],
[10], [13], [15], [17], [19], [22], [30], [35], [39], [46], [50].

3. ANROS THwin
EFECTIVIDAD

Fig. 7. Deteccion de vulnerabilidades

RQ 2.2. ;Cuales son las principales ventajas y desventajas del
uso de analisis estatico y dindmico en la deteccién de
vulnerabilidades en comparacion con otros enfoques?

La Figura 8 ilustra que el andlisis estatico y dindmico son
enfoques que se complementan en la deteccion de
vulnerabilidades en aplicaciones web, pero con caracteristicas
diferenciadas. El andlisis estatico destaca por su rapidez y
capacidad de detectar vulnerabilidades sin necesidad de
ejecutar el cddigo, permitiendo una identificacién temprana
de errores estructurales y algoritmos defectuosos [2], [4], [5].
Sin embargo, su precision se ve limitada por una alta tasa de
falsos positivos [11] y su incapacidad para detectar problemas
gue emergen solo en tiempo de ejecucion [12], [15], [53].

Por su parte, el andlisis dinamico, aunque mas lento y
demandante en recursos, permite la deteccidon precisa de
vulnerabilidades que solo se manifiestan durante la ejecucion
real del software [25], [30], [32]. Ofrece una vision mas
realista de las amenazas, simulando escenarios de ataque
efectivos [30], aunque depende de entornos de prueba bien
configurados y puede generar falsos negativos si las
condiciones no son 6ptimas [36], [40], [41], [47].

La combinacion de ambos enfoques no solo amplia la
cobertura de la deteccion de vulnerabilidades, sino que
también compensa las limitaciones individuales de cada
método [3], [10], [13], [30], [35]. No obstante, la revisién
evidencio una falta de estrategias estandarizadas para integrar
eficazmente ambos métodos, lo que representa una
oportunidad significativa para futuras investigaciones en

optimizacion de marcos de andlisis hibrido.
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Fig. 8. Andlisis estatico y dinamico
RQ 3. (Coémo se comparan las herramientas automatizadas y
manuales en términos de precisién para identificar y mitigar
vulnerabilidades de seguridad?
RQ 3.1. ;(Qué nivel de precisién ofrecen las herramientas
automatizadas en comparaciéon con las manuales para
identificar vulnerabilidades de seguridad?

Los resultados de esta revision sistematica de literatura
destacan que las herramientas automatizadas son rapidas y
eficientes para la deteccion de vulnerabilidades comunes en
sistemas de software, proporcionando una amplia cobertura y
analisis constante. Estas herramientas son particularmente Gtiles
en evaluaciones a gran escala, ya que permiten identificar patrones
conocidos y ejecutar pruebas regulares de manera repetitiva y
eficaz. Sin embargo, los estudios revisados indican que presentan
limitaciones significativas en términos de precisién, generando
falsos positivos y negativos, y carecen de la capacidad para
identificar vulnerabilidades complejas o especificas que requieren
un andlisis més detallado. Esta falta de profundidad se ha sefialado
como un desafio importante, particularmente en escenarios donde
problemas sutiles podrian ser identificados Gnicamente mediante
enfoques manuales [1], [5], [9], [18], [19], [28], [39], [44].

Por otro lado, la literatura analizada subraya que las
herramientas manuales, aunque mas lentas y costosas, son
superiores en la identificacién de vulnerabilidades complejas o
contextuales. Los estudios destacan que estas herramientas son
efectivas para abordar problemas especificos del sistema o
relacionados con la ldgica de negocio, aspectos que las
herramientas automatizadas no logran cubrir de manera adecuada.

En sintesis, los resultados de esta revision indican que las
herramientas automatizadas son ideales para detectar
vulnerabilidades comunes de manera rapida y eficaz en analisis a
gran escala, mientras que las herramientas manuales ofrecen una
mayor precision en la identificacion de problemas complejos. Los
hallazgos sugieren que un enfoque combinado que integre ambas
metodologias es la estrategia mas efectiva para lograr una
deteccion exhaustiva de wvulnerabilidades, aprovechando la
velocidad de las herramientas automatizadas y la precision de las
manuales.
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Fig. 9. Herramientas automatizadas y manuales

RQ 3.2. ¢ Cudles son las principales ventajas y desventajas de
usar herramientas automatizadas frente a herramientas
manuales en la mitigacion de vulnerabilidades de seguridad?

La Figura 10 presenta una comparacion clara entre las

herramientas automatizadas y manuales en la mitigacion de
vulnerabilidades. Las herramientas automatizadas son
valoradas por su rapidez, escalabilidad y capacidad para realizar
escaneos masivos de codigo, permitiendo un monitoreo
continuo eficiente en grandes proyectos o entornos dindmicos
(51, [71. [8], [9]. [17], [19], [20], [301, [38], [42],
[43], [44]. Sin embargo, su eficiencia se ve afectada por una
elevada tasa de falsos positivos y su limitada habilidad para
identificar vulnerabilidades contextuales o especificas [3], [9],
[13], [36], [50].

En contraste, las herramientas manuales, a pesar de su mayor
coste y tiempo de implementacion, permiten un analisis méas
profundo y contextualizado de las vulnerabilidades, ofreciendo
alta precision para detectar fallos complejos y especificos del
entorno [3], [9], [20], [29], [39], [50]. Sin embargo, su
dependencia de la pericia del analista introduce un riesgo
adicional de errores humanos, aumentando los costos y
tiempos en auditorias extensas [5], [19], [31], [33],

[47].

Este contraste sugiere que ninguna estrategia es suficiente
por si sola. La revision sistematica destaca la necesidad de
enfoques hibridos que integren las capacidades de escaneo
rapido de las herramientas automatizadas con el andlisis
detallado de las técnicas manuales para mejorar tanto la
cobertura como la precision en la mitigacion de
vulnerabilidades.

Ademaés, se identificé una brecha importante en la literatura:
existen pocos modelos que optimicen de manera conjunta el uso
balanceado de herramientas autométicas y manuales en funcién
del tipo de vulnerabilidad detectada, lo cual representa una
oportunidad de investigacion futura.
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Fig. 10. Ventajas y desventajas

RQ 4. ;Cudl es el impacto de las metodologias y herramientas
de seguridad en la eficacia de la identificacion y mitigacion de
vulnerabilidades en aplicaciones web?
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RQ 4.1. ;Qué metodologias de seguridad han demostrado ser
méas efectivas en la identificacion de vulnerabilidades en
aplicaciones web?

La figura 11 resume las metodologias de seguridad
identificadas en esta revision para detectar vulnerabilidades en
aplicaciones web, agrupandolas segln su enfoque y herramientas.
El analisis estatico (SAST), dinamico (DAST) y fuzzing son
técnicas eficaces para identificar vulnerabilidades en cddigo fuente
y entornos en ejecucién [9], [17], [29], [30], [32], [36],

[40], [44], [46], [47], [51], [52]. Sin embargo, presentan
limitaciones frente a vulnerabilidades complejas. Las pruebas de
penetracion (Pentesting) destacan al simular ataques reales, siendo
efectivas para detectar fallos complejos que otras técnicas no
abordan [3], [6], [15], [20], [21], [24], [41], [43], [53]. Los
enfoques hibridos, que combinan andlisis estatico, dindmico,
pentesting y revisiones manuales, ofrecen evaluaciones mas
completas y precisas [18], [30], [31], [34], [44], [53].

Modelos como SDL.C y DevSecOps integran seguridad desde
el inicio del desarrollo, previniendo vulnerabilidades vy
fortaleciendo cada fase del proceso [16], [20], [25], [39], [53].
Asimismo, marcos como OWASP, STRIDE y ATT&CK de
MITRE estructuran la identificacién y mitigacion de riesgos,
aportando estrategias claras [3], [10], [16], [33], [39].

Finalmente, tecnologias como inteligencia artificial vy
aprendizaje automatico potencian estas metodologias al detectar
patrones maliciosos y amenazas complejas en tiempo real,
mejorando la precisién y eficiencia [2], [5], [8], [19], [35]. En
conjunto, estas estrategias combinan prevencion, andlisis
profundo y tecnologias avanzadas para optimizar la seguridad en
aplicaciones web.

LAnasisis de cédigo 2. Pentesting

3. Enfoques

6. Tecnologias hibride

avanzadas

N .
e €
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3. Metodologlas de 4, Modelo de desarrollo seguro
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Fig. 11. Metodologias de seguridad

RQ 4.2. {Como han influido las herramientas de seguridad en
la mitigacion de vulnerabilidades en aplicaciones web en
términos de eficiencia y efectividad?

La figura 12 muestra como la automatizacién en la deteccion
y correccion de vulnerabilidades incrementa la eficiencia,
permitiendo una identificacion y mitigacion rapida de riesgos.

Estas herramientas facilitan el monitoreo continuo, pruebas mas
frecuentes y completas, y permiten a los equipos concentrarse
en problemas complejos [2], [3], [5], [11], [15],

[24], [25], [33], [39], [40], [51], [53]. Ademas, tecnologias de
prediccion y deteccion temprana identifican riesgos antes de que
se conviertan en amenazas criticas, optimizando la prevencion y
minimizando impactos [17], [18], [21], [28], [29],

[32], [41], [44].

Herramientas avanzadas, como simuladores y verificadores
formales, refuerzan la resiliencia mediante andlisis predictivo y
simulaciones de fallos [7], [36], [52]. Otras soluciones
automatizan pruebas, optimizan rutas criticas y mejoran la
visibilidad, facilitando el cumplimiento normativo vy
respaldando decisiones estratégicas [9], [10], [14], [19], [20],
[23], [35], [38], [51]. Sin embargo, la intervencion humana sigue
siendo clave para resolver vulnerabilidades avanzadas que
exceden las capacidades de la automatizacion [39], [47].
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Fig. 12. Herramientas de seguridad

VI.DISCUSION

RQ1: La discusion sobre las vulnerabilidades en aplicaciones
web destaca una serie de factores criticos que afectan la
seguridad de estas plataformas. Las principales amenazas
incluyen inyecciones de cédigo como SQL Injection, Cross-
Site Scripting (XSS) y Cross-Site Request Forgery (CSRF), asi
como la exposicion de datos sensibles, configuraciones
inseguras y fallos en los mecanismos de autenticacion,
autorizacion y control de acceso [2], [4], [20], [29], [39].
Ademas, factores como los plazos de entrega ajustados,
practicas de codificacion inseguras, bibliotecas desactualizadas,
la ausencia de protocolos modernos de seguridad y una gestion
deficiente de parches contribuyen al incremento de estas
vulnerabilidades [4], [14], [22], [27], [31], [34], [53]. La
creciente complejidad de las aplicaciones modernas y la
integracion de componentes de terceros amplifican la superficie
de ataque, lo que aumenta la exposicion a amenazas [10], [14],
[27], [36]. Ademas, la falta de capacitacion continua y de
pruebas de seguridad rigurosas
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contribuye al mantenimiento de estas vulnerabilidades en los
sistemas [5], [8], [22], [33], [35], [37]. Es esencial considerar
también la interdependencia entre diferentes servicios y
tecnologias, lo cual presenta nuevos desafios para mitigar estas
vulnerabilidades, especialmente con el creciente uso de
arquitecturas basadas en microservicios y la nube.

RQ2: El analisis estatico y dindmico, cuando se usan de forma
complementaria, resultan ser dos enfoques eficaces para la
deteccion de vulnerabilidades en aplicaciones web. El andlisis
estatico permite identificar vulnerabilidades en el codigo fuente
de manera temprana, sin necesidad de ejecutar la aplicacion, lo
cual es ventajoso para detectar problemas en fases iniciales del
ciclo de desarrollo. Sin embargo, este enfoque puede generar
falsos positivos y no es capaz de detectar vulnerabilidades que
solo se manifiestan durante la ejecucién de la aplicacién [2],
[4], [11], [15]. Por otro lado, el andlisis dinamico es mas
adecuado para detectar vulnerabilidades en un entorno de
ejecucion real, como problemas que dependen del
comportamiento de la aplicacién en condiciones operativas
reales. Aunque este método tiene la ventaja de detectar fallos
que el andlisis estético no puede, requiere de mayores recursos
y de entornos de prueba mas complejos [25], [30], [35], [40].
La combinacion de ambos métodos es fundamental para
proporcionar una cobertura mas completa, ya que aborda tanto
los errores estructurales del disefio como las vulnerabilidades
que surgen solo durante la ejecucion real [3], [10], [13], [30],
[35]. Este enfoque hibrido es especialmente importante en la
identificacion de vulnerabilidades en aplicaciones de gran
complejidad, donde se deben abordar tanto los problemas de
disefio como los que dependen de la interaccion con los
usuarios.

RQ3: Las herramientas automatizadas y manuales ofrecen
ventajas complementarias en la deteccion de vulnerabilidades.
Las herramientas automatizadas, debido a su velocidad y
capacidad para analizar grandes voliumenes de codigo
rapidamente, son especialmente Gtiles en proyectos de gran
escala y para realizar monitoreos continuos de seguridad. Sin
embargo, estas herramientas pueden generar falsos positivos y
tienen limitaciones en la deteccion de vulnerabilidades
complejas, que requieren un andlisis més detallado [1], [9],
[19], [28], [39], [44]. Por otro lado, las herramientas manuales,
aungue mas lentas y costosas, ofrecen una mayor precision en
la identificacion de vulnerabilidades complejas y de bajo nivel,
lo que ayuda a reducir los falsos positivos. No obstante, estas
requieren un mayor esfuerzo y recursos, asi como un nivel de
experiencia técnica significativo para su implementacion [3],
[20], [32], [39], [50]. Un enfoque combinado que integre
herramientas automatizadas con la intervencion manual
optimiza tanto la velocidad como la precision de la deteccion
de vulnerabilidades, permitiendo cubrir un rango mas amplio de
problemas sin comprometer la efectividad [6], [15], [30], [50].
La integracion de ambas metodologias resulta ser la mejor
estrategia para abordar las vulnerabilidades de forma eficiente
y precisa, especialmente cuando las amenazas son complejas y
requieren una respuesta rapida y bien fundamentada.

RQ4: Las metodologias y herramientas de seguridad son
fundamentales para identificar y mitigar vulnerabilidades en
aplicaciones web, y su efectividad se maximiza cuando se
combinan de forma estratégica. Técnicas como el andlisis
estatico de codigo (SAST), el andlisis dinamico (DAST), el
fuzzing y las pruebas de penetracion son esenciales para
detectar vulnerabilidades tanto en el codigo fuente como en los
entornos de ejecucion [9], [30], [17], [44], [53]. Las
metodologias hibridas, como el ciclo de vida del desarrollo de
software (SDLC) y DevSecOps, integran practicas de seguridad
en todas las etapas del ciclo de desarrollo, garantizando que los
aspectos de seguridad se aborden desde el inicio del proyecto
[16], [20], [25], [39]. Ademas, tecnologias emergentes como la
inteligencia artificial y el aprendizaje automético estan
mejorando significativamente la capacidad de deteccion y
mitigacion de amenazas, permitiendo analisis mas rapidos y
precisos [2], [5], [19], [35]. La automatizacion, por su parte,
facilita la identificacion répida de vulnerabilidades y el
monitoreo continuo, mientras que las herramientas predictivas
ayudan a anticipar y prevenir ataques antes de que ocurran [7],
[36], [52]. Sin embargo, la intervencion manual sigue siendo
crucial para abordar vulnerabilidades complejas y especificas
que las herramientas automatizadas no pueden detectar con
precision, lo que demuestra la importancia de una estrategia que
combine herramientas automatizadas y la experiencia humana
para maximizar la efectividad de las soluciones de seguridad
[39], [47].

I\V. CONCLUSIONES

Esta revision sistematica examindé metodologias
herramientas utilizadas para garantizar la seguridad en

aplicaciones web, con un enfoque particular en el analisis
estatico y dindmico, asi como en la comparacion entre
herramientas manuales y automatizadas. El analisis estatico es
eficaz para identificar vulnerabilidades en el codigo antes del
despliegue, como errores de sintaxis y configuraciones
inseguras. Sin embargo, este método no aborda los problemas
que pueden surgir durante la ejecucién de la aplicacion. Por otro
lado, el analisis dindmico resulta mas efectivo para identificar
vulnerabilidades en tiempo real, como inyecciones SQL y
ataques XSS, aunque requiere que la aplicaci6on esté
completamente operativa.

Las herramientas automatizadas destacan por su rapidez y
capacidad para procesar grandes volimenes de cddigo, lo que
las convierte en una opcidn excelente para fases tempranas del
desarrollo o para monitoreo continuo. Sin embargo, las
revisiones manuales y las pruebas de penetracidn siguen siendo
esenciales para abordar vulnerabilidades mas complejas y
especificas, que no siempre pueden ser detectadas por
herramientas automatizadas. Asi, un enfoque hibrido que
combine ambas metodologias, automatizadas y manuales, se
muestra como el mas efectivo para reducir los riesgos de
seguridad de manera integral.
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Las vulnerabilidades mas comunes identificadas coinciden
con las del OWASP Top 10, como la inyeccion de cédigo y la
autenticacion rota. Ademas, la falta de marcos de desarrollo
seguro desde las primeras etapas agrava estas debilidades. La
incorporacion de nuevas tecnologias, como APIs vy
microservicios, introduce nuevos desafios que requieren
estrategias de seguridad especificas y adaptadas a sus
caracteristicas.

Un enfoque integral que combine el analisis estatico y
dinamico, el uso de herramientas automatizadas y revisiones
manuales, junto con la implementacion de marcos de desarrollo
seguro, optimiza la deteccion de vulnerabilidades, fortalece la
mitigacidn de riesgos y mejora la resistencia frente a amenazas
emergentes. Para futuras investigaciones, se recomienda
explorar la integracion de inteligencia artificial y aprendizaje
automatico para mejorar la precision y eficiencia de los anélisis
de seguridad, asi como el estudio de nuevas arquitecturas y
tecnologias emergentes, como las relacionadas con la
computacion en la nube y la inteligencia distribuida, que podrian
redefinir los enfoques de seguridad en aplicaciones web.
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