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Diagnostico del desempeno de modelos de
aprendizaje automatico para la deteccion de sitios
web de phishing: Una revision de literatura
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2Universidad Tecnoldgica del Perd, Pert, U21229982@utp.edu.pe, C16763@utp.edu.pe

Abstract- Detecting phishing websites using Machine Learning (ML) techniques is a key approach in modern cybersecurity, with models
such as Random Forest reaching accuracy levels close to 99%, followed by Support Vector Machine, Decision Tree and Logistic Regression.
However, what is the level of accuracy of ML techniques in this task and what are the key factors affecting their accuracy and effectiveness?
The results highlight that the quality and diversity of the training data, together with metrics such as Accuracy, Precision and Recall, are
determinants in the performance of the models. In addition, the ability of algorithms to adapt to dynamic attack patterns is crucial. This
study, based on a systematic review with the PRISMA statement, analyzed 43 articles selected from more than 4,600 initials, revealing the
importance of developing computationally efficient methods that maintain high levels of accuracy to address growing digital threats.
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Resumen- La deteccion de sitios web de phishing mediante
técnicas de Machine Learning (ML) es un enfoque clave en la
ciberseguridad moderna, con modelos como Random Forest
alcanzando niveles de precision cercanos al 99%, seguidos por
Support Vector Machine, Decision Tree y Logistic Regression. Sin
embargo, ;cudl es el nivel de precision de las técnicas de ML en
esta tarea y cudles son los factores clave que afectan su precision
y efectividad? Los resultados destacan que la calidad y diversidad
de los datos de entrenamiento, junto con métricas como Accuracy,
Precision y Recall, son determinantes en el rendimiento de los
modelos. Ademds, la capacidad de los algoritmos para adaptarse
a patrones dinamicos de ataques resulta crucial. Este estudio,
basado en una revision sistemadtica con la declaracion PRISMA,
analizo 43 articulos seleccionados de mds de 4,600 iniciales,
revelando la  importancia  de  desarrollar  métodos
computacionalmente eficientes que mantengan altos niveles de
precision para afrontar las crecientes amenazas digitales.

Palabras clave-- Deteccion de phishing, Aprendizaje
automdtico, Random Forest, Ciberseguridad, Métricas de
precision.

I. INTRODUCCION

En la era digital, la proliferacion de sitios web de
phishing representa una amenaza creciente tanto para
usuarios individuales como para organizaciones [1]. Estas
paginas fraudulentas, disefiadas para imitar sitios legitimos,
buscan capturar informacion sensible de sus victimas, como
credenciales de acceso y datos financieros [2]. Frente a este
desafio, las técnicas de Machine Learning (ML) han
emergido como herramientas prometedoras en la deteccion
automatica de phishing, ofreciendo potencial para mejorar la
precision y la velocidad en la identificacion de estos sitios
web [3]. Sin embargo, la eficacia de estas técnicas varia
considerablemente en funcion de multiples factores, tales
como el tipo de algoritmo utilizado, la calidad y diversidad
de los datos de entrenamiento, y los patrones especificos que
caracterizan a los ataques de phishing en constante evolucion
[4]. Este estudio se enfoca en analizar la precision de diversas
metodologias de ML aplicadas en este contexto, evaluando
ademas los factores clave que influyen en su rendimiento.
Esta revision busca proporcionar una vision detallada y
actualizada del estado del arte en técnicas de deteccion de
phishing basadas en ML, destacando oportunidades para
optimizar su efectividad y responder a las necesidades de
seguridad digital actuales [2]. El dinamico ambito de la

ciberseguridad, caracterizado por amenazas cada vez mads
complejas y variadas, el uso del aprendizaje automatico (ML)
ha surgido como un factor crucial para fortalecer las medidas
de seguridad digital. E1 ML permite a los expertos en
ciberseguridad examinar grandes cantidades de informacion,
identificar irregularidades y pronosticar riesgos potenciales
en tiempo real. Esta tecnologia innovadora no solo mejora la
eficiencia y precision en la identificacion de amenazas
potenciales, sino que también permite tomar medidas
proactivas en respuestas a la aparicion de ciberpeligrosos [5,
6]. El uso irresponsable de las redes sociales y el
desconocimiento de las vulnerabilidades de los ataques de
phishing hacen que los ataques aumenten constantemente.
Los cibercriminales pueden atacar a los usuarios obteniendo
informacion de sus cuentas o contactos mediante phishing a
través de spam [7]. Esta investigacion se justifica en la
necesidad de analizar literatura especializada que permita
comprender la forma de mejorar la ciberseguridad y proteger
la informacién personal, como uno de los mayores desafios
del mundo. Cuando se desarrollan nuevas tecnologias web
como la computacién en la nube, la computacion movil, el
comercio electronico, la banca en linea, etc., es necesario
pensar en como proteger a los usuarios. Los gobiernos
piensan en los “delitos cibernéticos”, que aumentan en las
actividades diarias y crean agujeros de ataque para que los
atacantes los exploten [8].

II. METODOLOGIA

Este estudio se desarrolld a través de una revision
sistematica de la literatura, utilizando un enfoque
estructurado que garantizara precision tanto en la
formulaciéon de la pregunta de investigacion como en la
estrategia de busqueda y seleccion de articulos. Se
establecieron los elementos esenciales del analisis para
definir claramente el alcance y maximizar la recopilacion de
estudios relevantes. Esto permitié asegurar que los estudios
incluidos fueran completos y adecuados para responder a los
objetivos de la investigacion, lo cual abarca la siguiente
pregunta principal ;Cudl es el nivel de precision de las
técnicas de Machine Learning en la deteccion de sitios web
de phishing, y cudles son los factores clave que influyen en
su precision y efectividad?, esta primera pregunta se enfoca
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en identificar los criterios utilizados en la deteccion de sitios
web de phishing, proporcionando una base clara para la
evaluacion del problema. La segunda pregunta explora las
caracteristicas y los enfoques de los modelos mas utilizados,
destacando las técnicas implementadas para abordar este
desafio. Finalmente, la tercera pregunta analiza los modelos
con mayor precision reportada, evaluando su efectividad y
desempefio en la practica.

Este enfoque metodoldgico permite establecer un marco
que facilita la comprension integral del tema, definiendo con
claridad las variables de estudio, los métodos empleados y
los resultados esperados. Ademas,
estructura que no solo permite identificar los métodos mas
efectivos, sino también evaluar su impacto y aplicabilidad en
el contexto actual de la ciberseguridad. En la tabla I se
muestran las preguntas especificas y las palabras claves que
se utilizaron en la ecuacion de busqueda, la cual fue disefiada
empleando cadenas interconectadas por operadores
booleanos, tales como "AND" y "OR", optimizando la

proporciona una

recuperacion de documentos relevantes en bases de datos

for Systematic reviews and Meta-Analyses), la cual
proporciona una guia estructurada y transparente para la
revision de literatura cientifica y garantiza que el proceso de
seleccion sea claro y reproducible [9]. PRISMA facilita la
identificacion y exclusion de estudios no pertinentes
mediante la aplicacion de criterios de inclusion y exclusion
previamente definidos, los cuales se detallan en la Tabla I,
asegurando que solo se incluyan aquellos estudios que

cumplan con los objetivos especificos de esta investigacion.

TABLATI )
CRITERIOS DE INCLUSION Y EXCLUSION

CRITERIOS DE INCLUSION CRITERIOS DE EXCLUSION
CI1: Los trabajos de investigacion
incluidos deben abordar el tema de
la deteccion de sitios web de
phishing.

CI2: Los trabajos de investigacion

CEl: Trabajos de investigacion
que no estén disponibles en acceso
abierto.

cientificas.

TABLAI
PREGUNTAS Y PALABRAS CLAVES

deben aplicar técnicas de Machine
Learning en la deteccion de
phishing.

CE2: Publicaciones en idiomas
diferentes al inglés.

CI3: Los trabajos de investigacion
deben estar disponibles en formato
PDF y ser de acceso abierto.

CE3: Excluir otros tipos de trabajo
de investigacion que no sean
articulos cientificos.

Cl4: Los trabajos de investigacion
deben estar relacionados con las

CE4: Estudios no relacionadas con
la ciberseguridad o deteccion de

Se utilizaron las bases de datos Scopus y Web of Science
(WoS). Para ello se realiz6 una busqueda automatizada de
términos clave relacionado con la deteccion de sitios web de
phishing y el uso de modelos de Machine Learning. La
cadena de busqueda utilizada fue: ( TITLE-ABS-KEY (
"phishing" OR "websites" OR "Online platform" ) AND
TITLE-ABS-KEY ( "machine learning" OR "Learning
algorithms" ) AND TITLE-ABS-KEY ( "presicion" OR
"efficiency” OR "accuracy" ) ) AND PUBYEAR > 2022
AND PUBYEAR < 2025 AND ( LIMIT-TO ( DOCTYPE ,
"ar" ) ) AND ( LIMIT-TO (LANGUAGE, "English" ) ) AND
( LIMIT-TO ( OA, "all" ) ). Se incluyen los filtros debido a
que la informacién inicialmente obtenida fue mayor a 4,000
documentos de todo tipo.

Para seleccionar y filtrar los articulos relevantes, se
utilizo la declaracion PRISMA (Preferred Reporting Items

. areas tematicas de ciberseguridad | phishing  mediante =~ Machine
N PREGUNTA PALABRAS CLAVE y Machine Learning. Learning.
(Cuales son los criterios en | Phishing detection, websites, CI5: Los trabajos de investigacion | CES: Trabajo de investigacion
1 la deteccion de sitios web | detection  criterio,  phishing deben haber sido publicados entre | anteriores a 2023 o después de
de phishing? websites los afios 2023 y 2024. 2024.
¢Qué modelos d,e Machlne Machine Learning models, , . . ., , .
5 | Learning son mds precisos . . Después de la identificacion de 460 articulos obtenidos
. d . d phishing detection, accuracy, best )
;‘;_ h‘a‘> eteccion e | els en las bases de datos Scopus y Web of Science el dia
1shing!
e - 30/09/2024 a las 9:50 A.M, se obtuvo un total de 4653
(Cudl es el nivel de ; I o
efectividad  en  los | Machine Learning  models, articulos. Para asegurar la transparencia, exhaustividad y
3 | diferentes modelos de | phishing detection, effectiveness, reproducibilidad en la seleccion de estudios relevantes, se
Machine Learning en la | performance evaluation decidi6 llevar a cabo un proceso de revision estructurada
deteccion de Phishing?

siguiendo las pautas de la declaracion PRISMA. Este
protocolo se basa en un proceso de filtrado en dos etapas que
facilita la seleccion precisa de los articulos relevantes para el
estudio.

En la primera etapa, se aplicaron filtros iniciales

conforme a los criterios de inclusion y exclusion
establecidos, evaluando aspectos como el titulo, el resumen,
el idioma de publicacion, el tipo de documento y el afio de
publicacion. Posteriormente, se realizo una segunda etapa de
filtrado en la que se reviso el texto completo de los articulos
para asegurar el cumplimiento de estos criterios. De los 4653
articulos iniciales, se excluyeron un total de 4193
publicaciones por varias razones especificas: 3225 no eran de
acceso abierto, 283 no correspondian al tipo de documento
requerido (no eran articulos), 5 estaban en idiomas distintos
al inglés y 680 estaban fuera del periodo de 2023 a 2024. Esto

resultdé en una seleccion preliminar de 460 articulos
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potencialmente relevantes, de los cuales 358 fueron de
Scopus y 102 de Web Of Science.

Luego de esta primera fase de filtrado, se identificaron y
eliminaron 93 articulos duplicados entre ambas bases de
datos. Posteriormente, se revisaron los titulos y resumenes de
los articulos restantes, descartandose 256 por no estar
directamente relacionados con el tema de estudio. Asimismo,
se excluyeron 5 articulos no cumplian con los criterios de
acceso abierto y 63 mas porque el contenido completo no
guardaba relacion con el enfoque de investigacion. Al
concluir esta segunda fase de revision, se seleccionaron 43
articulos finales para la revision detallada.

Este proceso de seleccion se llevo a cabo de manera
estructurada y rigurosa, asegurando la inclusion de estudios
relevantes y de alta calidad. Todo el procedimiento se ha
sintetizado en el diagrama PRISMA, el cual ilustra
visualmente las etapas clave del proceso, incluyendo la
busqueda inicial, la eliminacion de duplicados, la exclusion
de estudios no pertinentes y la seleccion final de articulos
relevantes.

Este enfoque, basado en la declaracion PRISMA, se
apoya en una guia especializada para la realizacion de
revisiones sistematicas de literatura, garantizando que los
informes sean transparentes, completos y precisos. La
declaracion PRISMA 2020, una actualizacion de 2009
proporciona pautas mejoradas sobre como estructurar y
presentar los informes, incluyendo una lista de 27 elementos
clave, recomendaciones especificas y diagramas de flujo que
son fundamentales para este tipo de estudios. Estas mejoras
permiten aumentar la calidad de los informes en areas como
la deteccion de sitios web de phishing mediante técnicas de
Machine Learning, facilitando la construccion sobre
investigaciones previas y simplificando la realizacion y
actualizacion de revisiones, garantizando asi evaluaciones
mas rigurosas de los estudios y metaanalisis [10].

El uso de Prisma no solo asegura la transparencia y
exhaustividad en la seleccion de estudios, sino que también
se ajusta a los estandares actualizados en presentacion de
informes en revisiones sistematicas, beneficiando a la
comunidad cientifica en general [11],[12].

TABLA PRISMA

Registros identificados a través de la busqueda de bases de datos

"
=
:g Scopus Web Of Science
g 358 102
=
5
o
E
Total (n= 460)
-
l
Registro después de eliminar P Registros exciuidos
duplicados (n=193)
o (n = 3867) -
o
=
Q
Estudios incluidos tras lectura | Articulos a texto completo
del resumen - excluidos
(n=111) (n = 256)
-
) Y
Estudios incluidos con acceso | Articulos sin acceso
abierto h abierto
(n=1086) (n=5)
['d
o
o
s
© l
=
Estudios incluidos tras lectura Articulos excluidos
de texto completo -+ contenido total
(n=43) (n=63)
e

Figura 1 Diagrama Prisma

Nota: Elaborado a partir de los documentos analizados

La hoja de trabajo se encuentra en el siguiente enlace:

https://zenodo.org/records/15304455

III. RESULTADOS Y DISCUSIONES

Este estudio presenta una recopilacion y analisis
detallado de articulos cientificos, categorizados por fecha de
publicaciones relacionadas con la deteccion de sitios web de
phishing. Como se observa en la Figura 2, el analisis de las
publicaciones revela una tendencia decreciente en los afios
mas recientes. En 2023 se registraron 24 publicaciones
mientras que en 2024 esta cifra disminuyé a 19
publicaciones. Aunque actualmente se observa una ligera
disminucién en 2024, este dato corresponde a la fecha de
redaccion del manuscrito y se espera un incremento al
finalizar la indizacién del afio 2024, destacando asi la
relevancia continua del tema en la investigacion.
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Figura 2 N° Articulos encontrados por afio

Nota: Elaborado a partir de los documentos analizados.

Al analizar la distribucion radial seglin como se observa
en la figura 3, las investigaciones sobre deteccion de sitios
web de phishing, se evidencia una clara concentracion en
ciertos paises. India emerge como el lider indiscutible en este
campo, contribuyendo con el 18% de los estudios analizados
y teniendo el primer lugar en la cantidad de articulos que nos
ayudara en el desarrollo de este review.

Arabia Saudita
Vietnam  20.00% China
18.00%
Turquia Corea del Sur
16.00%
14.00%
Turkey EE.UU
12.00%

10.00%

8.00%

Suedia Egipto

Etiopia

Singapur

India

Pakistdn Indonesia

Paises Bajos Irak

Marruecos Jordania
Malasia Kazajstan

Figura 3 Articulos por pais de publicacion

Nota: Elaborado a partir de los documentos analizados.

En el contexto de los estudios analizados, se han
identificado multiples criterios de evaluacion utilizados para
medir la efectividad de los modelos de Machine Learning en
la deteccion de sitios web de phishing. Estos criterios
incluyen medidas como Accuracy, Fl-score, Recall, y
Precision, que son las métricas mas frecuentemente
reportadas. Adicionalmente, se mencionan métricas como la
Tasa de Falsos Positivos (FPR), AUC-ROC, Tasa de Falsos
Negativos (FNR) y Coeficiente de Correlacion de Matthews
(MCC), aunque con menor frecuencia. En la Tabla III de este
analisis se identificar las métricas prioritarias vy

complementarias en el contexto de evaluacion de modelos
para phishing.

TABLA III
CRITERIOS DE PORCENTAJE MAS ALTO

CRITERIOS | %PROMEDIO ID REFERENCIA
[14],[15],[16],[17],[19],[20],[23],[25],
[26],[27],[28],[29],[32].[34],[36],[38],
Accuracy 76.74% [39],[40],[41],[42],[43],[44],[45],[46],
[471,[48],[491,[50],[511,[52],[541,[55],

[56]
[14],[17],[201,[25],[26],[27],[28],[29],
Fl-score 55.81% [32],[33],[38],[39],[40],[41],[42],[43],
[441,[451,[471.[501,[511,[52].[54].[56]
[171,[20],[25],[26],[28],[29],[32],[33],
Recall 48.84% [39],[40],[41],[42],[43].[44],[45],[49],
[501,[511,[521,[551,[56]
[18],[20],[22],[26],[28],[29],[32],[33],
Precision 53.49%, [36],[39],[401,[41],[42],[43],[44],[45],
[491,[501,[511,[521,[541.[551,[56]
FPR 11.63% [14],[15],[23],[40],[44]
AUC-ROC 9.30% [141,[17],[23],[47]
FNR 9.30% [14],[15],[23],[40]
MCC 2.33% [19]

Nota: Elaborado a partir de los documentos analizados.

La primera pregunta especifica que se logro plantear en
esta investigacion fue: ;Cuales son los modelos de
aprendizaje mas utilizados en la deteccion de sitios web de
phishing?

El anélisis de los articulos que se muestra en la Figura 4,
muestra una preferencia estadisticamente significativa por
Machine Learning como modelo mas utilizado. Este
indicador, que mide la deteccion de sitios web de phishing,
es utilizado en el 45% de los articulos, posicionandose por
encima de otros modelos como Deep Learning y Analisis de
URL. Este resultado demuestra que los investigadores se
enfocaron en la forma de implementar este factor en las
computadoras, dando lugar a un nuevo subcampo de la
inteligencia artificial conocido como aprendizaje automatico
(ML). Este tipo de algoritmo permite realizar predicciones
sobre eventos futuros sin depender de reglas o modelos
predefinidos, desarrollar modelos que expliquen los
comportamientos de entidades en el mundo real e identificar
patrones a partir de los datos recopilados [15].

Deep
Learning
18%

Analisis
de URL
37%

Figura 4 Modelos de aprendizaje en la deteccion de phishing

Nota: Elaborado a partir de los documentos analizados.
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La segunda pregunta especifica que planteamos en esta
investigacion es: ;Qué modelos de Machine Learning son
los mas comunes y mayor Accuracy en la deteccion de
Phishing?

De todos los 43 articulos leidos la Figura 5 muestra la
precision de cuatro modelos de Machine Learning mas
comunes y con mayor precision utilizados en la deteccion de
sitios web de phishing: Random Forest (RF), Decision Tree
(DT), Logistic Regression (LR) y Support Vector Machine
(SVM). Random Forest destaca con la mayor precision,
superando el 99%, seguido por SVM, Decision Tree y
Logistic Regression presentan resultados mas bajos. Esto
sugiere que Random Forest es el modelo mas preciso,
mientras que los demas ofrecen una precision ligeramente
inferior, aunque atn son utiles en la clasificacion de sitios de
phishing.

Accuracy

SVM RF
25% 25%

LR DT
25% 25%

m RF DT = LR = SVM

Figura 5 Modelos mds comunes y con mayor precision en la
deteccion de sitios web de phishing
Nota: Elaborado a partir de los documentos analizados.

La tercera pregunta especifica que planteamos en esta
investigacion es: (Cual es el nivel de efectividad en los
diferentes modelos de Machine Learning en la deteccion de
Phishing?

La Figura 6 presenta de manera clara como los distintos
modelos de Machine Learning utilizados para detectar sitios
web de phishing se desempefian en términos de precision. Se
observa que el modelo RF (Random Forest) sobresale
significativamente, alcanzando un nivel de precision cercano
al 100%. Esto sugiere que el RF es altamente efectivo en la
identificacion de sitios web fraudulentos. Sin embargo, es
importante considerar que la eleccion del modelo optimo
puede variar dependiendo del conjunto de datos y los
requisitos especificos de cada aplicacion.

Proposed Framework i 98 .64
CNN  mumm . 98.77
CATB i - 98,78
ngOOSt I 99 .17
DNN+BiLSTM NI mmmmmm 99,21

RF  mummmmmmmmm i nnnmm 99,38

97.00 97.50 98.00 98.50 99.00 99.50

Figura 6 Modelos con mayor Acurracy

Nota: Elaborado a partir de los documentos analizado

IV. CONCLUSIONES

Tras el andlisis realizado en este RSL, se identifico que los
modelos de Machine Learning mas utilizados para la
deteccion de sitios web de phishing son Random Forest,
Support Vector Machine, Logistic Regression y Decision
Tree, debido a su capacidad de aprendizaje supervisado y
efectividad en la clasificacion de datos. Entre las métricas
mas empleadas para evaluar el desempefio de estos modelos
destacan Accuracy, Precision, Recall y Fl-score, lo que
evidencia la importancia de analizar el rendimiento desde
multiples perspectivas para garantizar una deteccion
confiable y precisa. Asimismo, se observé que la eleccion del
modelo depende no solo de su efectividad, sino también de
su capacidad para adaptarse a entornos con recursos
computacionales limitados, considerando la creciente
necesidad de implementar soluciones eficientes y accesibles
en el ambito de la ciberseguridad. Esto subraya la relevancia
de continuar explorando enfoques mas innovadores y ligeros
para optimizar la deteccion de amenazas en sitios web de
phishing.
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