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Abstract— Social networks in the privacy of society in the digital
sphere is important today, being a complex issue that requires a
multidisciplinary — approach, implementation of legal and
technological measures. The objective was to examine social
networks, which have changed the way we share personal
information and interact online, identifying the violation of the
privacy of people who access them. The PRISMA methodology was
essential to rigorously collect and evaluate the relevant information,
allowing an accurate and understandable synthesis of the results.
There is a need to ensure accuracy and objectivity in data collection
and analysis using Scopus and Scielo databases. Data protection
results in India are lagging behind other countries, it is important to
establish a solid legal framework in this area. Mention is made of the
concept of "right to be forgotten" implemented in the European
Union as a commendable measure that gives individuals a second
chance and protects their reputation. Finally, in Latin America,
countries such as Chile, Peru, Colombia, Brazil and Uruguay have
established laws that ensure the protection of consumers' personal
data, emphasizing the importance of consent for data processing. The
social landscape of social networks is based on shared emotions and
generates virtual communities through the distribution of memes and
humorous content. The need to balance freedom of expression with
the protection of brands is debated.

Keywords- Social networks, Digital privacy, Personal data,
Online security, Digital footprint

Resumen-Las redes sociales en la privacidad de la sociedad en el
ambito digital es importante en la actualidad siendo un tema complejo que
requiere un enfoque multidisciplinario, implementacién de medidas legales
y tecnoldgicas. El objetivo examinar las redes sociales, las cuales han
modificado la forma en que compartimos informacién personal y nos
relacionamos en linea identificando la vulneracion de la privacidad de las
personas que acceden a ellas. La metodologia PRISMA fue esencial para
recopilar y evaluar de manera rigurosa la informacion pertinente permitio
una sintesis precisa y comprensible de los resultados. Hay necesidad de
asegurar la precision y objetividad en la recopilaciéon y andlisis de datos
haciendo uso de base de datos Scopus y Scielo. Los resultados de proteccion
de datos en la India estan rezagados en comparacion con otros paises, tiene
importancia de establecer un marco legal sélido en este &mbito. Se hace
mencién del concepto de "‘derecho al olvido™ implementado en la Union
Europea como una medida elogiable que brinda a los individuos una
segunda oportunidad y protege su reputacion. Finalmente, en América
Latina, paises como Chile, Perd, Colombia, Brasil y Uruguay han
establecido leyes que aseguran la proteccion de los datos personales de los

consumidores, enfatizando la importancia del consentimiento para el
procesamiento de datos. El panorama social de las redes sociales se basa en
emociones compartidas y generan comunidades virtuales mediante la
distribucién de memes y contenidos humoristicos. Se debate la necesidad de
equilibrar la libertad de expresién con la proteccion de las marcas.

Palabras clave- Redes sociales, medios digitales, privacidad, libertad
de expresion, proteccion

|. INTRODUCCION

En los ultimos afios, se ha producido cambios con los
avances de las nuevas tecnologias de la informacion, de
dispositivos electrénicos conectados a internet y el
procesamiento masivo de datos personales [1]. Estos cambios
principales amenazan a la privacidad ya no vengan de los
medios de comunicacién convencionales, sino que son
moldeadas con tecnologias y en especial las redes sociales,
sean la fuente principal de conflictos [2].

Las practicas comunicativas y relacionales cotidianas estan
cada vez mas influenciadas por lo digital, ya que el Internet se
ha vuelto parte en la vida cotidiana de los jovenes [3] [4].
Segun Ciolan (2014) [5], la apertura de nuevos canales de
informacion ha revolucién en las formas de comunicacion y en
las experiencias asociadas a su uso

Desde el ambito juridico, el Reglamento General de
Proteccion de Datos (RGPD), Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo representa el marco
normativo en Europa para la proteccion de datos personales.
En vigencia desde el 25 de mayo de 2018, busca garantizar
que los ciudadanos de la Unidn Europea ejerzan un control
efectivo sobre su informacién personal. Se basa en principios
como la legalidad, equidad, transparencia, minimizacion de
datos, seguridad y responsabilidad. Ademas, exige a las
empresas pedir el consentimiento claro del usuario, informar si
hay alguna filtracion de datos y, en algunos casos, nombrar a
un delegado de Proteccion de Datos (DPO). Las multas
pueden llegar hasta los 20 millones de euros o el 4 % de los
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ingresos anuales de una empresa, lo que demuestra Proteccion
de Datos (DPO). [6]

Este modelo europeo ha influenciado a nivel internacional,
sirviendo de referencia para normativas similares en otras
regiones. En América Latina, paises como Brasil, Colombia y
Peri han desarrollado marcos legales para garantizar la
proteccion de datos. como un derecho fundamental. [7] [8] [9]
La Ley General de Proteccion de Datos Personales de Brasil
(Ley N.°13.709/2018) reconoce como esencial el ejercicio de
la ciudadania. En Colombia, la Ley Estatutaria 1581/2012
promueve la autodeterminacion informativa y establece
controles ciudadanos sobre el uso de datos. En Perd cuenta
con la Ley N.° 29733, Ley de Proteccion de Datos Personales,
promulgada en 2011, garantiza principios como el
consentimiento informado, la finalidad especifica, la calidad y
la sequridad de los datos.

Desde lo conceptual, D. M. Boyd y N. B. Ellison definen las
redes sociales como “servicios web que permiten construir un
perfil pablico o semipulblico dentro de un sistema delimitado,
articular una lista de otros usuarios con los que comparten una
conexion, y ver y recorrer sus listas de conexiones dentro del
sistema” [10]. En este entorno, la privacidad se vuelve
compleja. Como sefiala D. J. Solove, implica un conjunto de
problemas vinculados con la recopilacion, procesamiento,
difusién e invasion de datos personales [11].

Reflexionar sobre la privacidad y su impacto social también
considera el concepto de sociedad. Segin A. Giddens, la
sociedad es “un sistema de interrelaciones que conecta a los
individuos que la componen” [12], lo cual implica que
cualquier cambio en la manera en que las personas se
relacionan digitalmente afecta la estructura social. En este
sentido, H. Jenkins sefiala que los medios digitales han
generado una cultura participativa, en la que los usuarios no
solo consumen contenido, sino que también lo producen,
transformando los modelos tradicionales de comunicacion
[13]

G. Gonzélez-Fuster resalta que la proteccion de los datos
personales ha emergido como un derecho fundamental en la
Union Europea, esencial para salvaguardar la dignidad
humana en la era digital [14]. Asi, la privacidad debe ser
entendida como un derecho estructural dentro de la sociedad
digital, cuyo respeto y garantia son indispensables para el
desarrollo de una ciudadania activa, informada y segura en el
ciberespacio.

La situacion descrita anteriormente se vuelve mas
complicada debido a la forma en que funcionan y estan
estructuradas las redes sociales. Estas plataformas fomentan
que las personas compartan una gran cantidad de informacion
personal sin considerar las posibles consecuencias de esta
difusion. A pesar de esto, las personas ain mantienen la
esperanza de que la informacion compartida en linea
permanecera como privada.

Se ha argumentado que, dentro del contexto de las redes
sociales, las personas actlan bajo una falsa sensacion de
seguridad, ya que confian en que la informacién que
comparten alli serd privada, a pesar de que los tribunales han
rechazado repetidamente esta idea [15].

Dentro del contexto de la sociedad de la informacion,
surge la disciplina de la proteccidn de datos personales con la
finalidad de resguardar la integridad del individuo ante los
potenciales riesgos asociados con el manejo de informacion
personal. Su principal propdésito no es proteger exclusivamente
los datos, sino mas bien garantizar la seguridad y bienestar de
la persona a la que pertenecen dichos datos [16].

Segun Villegas (2012) [17], las principales discrepancias
entre los modelos europeos y estadounidense radican en el
hecho de que, en el ultimo, la nocién de libertad surge como
contraposicion a la injerencia del Estado en la vida de los
ciudadanos, lo que conduce hacia la autorregulacion y las
regulaciones especificas por sectores. Por el contrario, el
enfoque europeo se caracteriza por una proteccion mas amplia
y homogénea, partiendo del reconocimiento del derecho
fundamental a la privacidad, lo que implica una intervencion
activa por parte del Estado en la proteccion de los individuos.

El derecho fundamental a la proteccion de datos se define
especificamente en el articulo 18.4 de la Constitucion
Espafiola, dentro del derecho a la intimidad del articulo 18.1
de la misma [18].

En Brasil, se reconoce que los derechos a la proteccion de
datos personales e informacion son considerados como
fundamentales y subjetivos para la poblacion.

Estos derechos se consideran los pilares de un estado de
derecho y democratico, y requieren la participacién de la
ciudadania a través de diversas instituciones sociales [19].

Formular leyes y politicas de proteccion de datos
personales se presenta como un desafio, ya que se consideran
un bien de interés publico [20]. En Paraguay, se observa una
inquietud debido a la ausencia de protocolos para la
eliminacién de datos sensibles de la poblacion [4].

En Colombia, se plantea la importancia de reforzar la
proteccion de los datos personales y establecer una entidad
independiente para regular este &mbito, especialmente en el
sector salud. Para lograr este objetivo, es necesario desarrollar
herramientas tecnolégicas y nuevas estrategias de gestion de la
informacion, en las cuales participen diversos profesionales
para asegurar el derecho a la proteccion de los datos
personales [21] [22]. Segun diversos estudios, es esencial
garantizar el derecho de acceso, modificacion y seguridad en
los sistemas mientras se previenen posibles amenazas de
seguridad en las redes [23].

Sin embargo, las consecuencias de las practicas de
aprendizaje, los comportamientos y las interacciones sociales
resultantes del uso de Internet aln estan en debate. Este
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capitulo investiga la relacién entre los jovenes y el uso de los
medios digitales explorando sus riesgos y efectos potenciales
en la socializacién, sociabilidad y formacién de identidad de
los jévenes.

Finalmente, en el contexto digital actual, es importante
analizar las politicas de privacidad de las redes sociales y los
riesgos inherentes para promover un entorno en linea mas
seguro en beneficio de la sociedad.

Redes sociales

Las redes sociales son plataformas digitales que permiten la
interaccion, elaboracién y propagacion de contenido entre
individuos, comunidades e instituciones. Estas herramientas
han transformado los medios de comunicacién tradicional,
facilitando nuevas formas de participacion ciudadana vy
transparencia publica. Segin Pertegal, Delgado y Rodriguez
(2019), las redes sociales son un fendmeno que abarca
dimensiones tecnoldgicas, culturales y sociales, cuyo uso varia
segun la experiencia del usuario y el contexto socio
tecnoldgico [24]. Esta complejidad también implica riesgos,
como el ciberacoso y la exposicibn no consentida,
especialmente entre jovenes (Marin-Cortés y Linne, 2021)
[25].

Privacidad

La privacidad, se refiere al derecho de los individuos a
controlar el acceso, uso y difusion de su informacién personal
en entornos digitales. En las redes sociales, esta nocion se
vuelve fragil debido a la constante exposicién de datos y la
vigilancia algoritmica. Abbas et al. (2023) sefialan que
muchos gobiernos utilizan mecanismos digitales no solo para
censurar contenidos, sino también para vigilar a los
ciudadanos, socavando asi los derechos a la privacidad y a la
libre expresién [1]. Asimismo, advierten que la vigilancia
masiva en los entornos digitales contribuye a una
"normalizacion del control”, debilitando la concepcién de
privacidad como derecho fundamental [16].

Sociedad

La sociedad contemporanea se encuentra profundamente
atravesada por el proceso de digitalizacion, configurando una
“sociedad hipervisualizada” en la que la exposicion mediatica
y la construccion de identidades digitales como préacticas
cotidianas (Rocha y Filpo, 2018) [26]. Esta realidad conlleva
una redefinicion de los vinculos sociales y de los espacios
publicos y privados. En este contexto Guzzetti y Lesley
(2015), sefialan que los medios digitales modifican la
estructura tradicional del poder comunicacional, desplazando
la influencia de los medios masivos hacia una participacion
mas horizontal, pero también mas fragmentadas [27].

Medios digitales

Los medios digitales conforman un entorno donde confluyen
tecnologias de la informacién, la comunicacién y la
interaccion social. Se caracterizan por estar presente en todo

momento, por su rapidez y amplia capacidad de
almacenamiento y compartir informacion. Garavaglia et al.
(2020) indica que los jovenes, son los principales usuarios de
estas plataformas, acceden a  diversas oportunidades para
empoderarse digitalmente, aunque también son expuestos a
riesgos frecuentes como la desinformacién o la exposicion
involuntaria [22]. Por su parte, Kemp (2024) sostiene que el
crecimiento del uso de medios digitales a nivel mundial
plantea nuevos  desafios, entre ellos mayor responsabilidad
en el cuidado de los datos personales y la alfabetizacion digital
[28].

Il. METODOS

La metodologia PRISMA facilita la organizacion y
andlisis de todos los articulos pertinentes al tema, lo que
permite sintetizar la informacién y proporcionar una respuesta
més precisa y comprensible [29]. El propésito de la revision
sistemética fue indagar acerca de las siguientes interrogantes:

RQ1: {Qué regulaciones juridicas se han implementado en
vulneracion al derecho a la privacidad en relacion con el
acceso a redes sociales? La revision sistematica implica
realizar una evaluacién minuciosa e interpretacion exhaustiva
de la investigacion, siendo esencial para fundamentar una
pregunta de investigacién especifica 0 un area de interés
particular [29]. Ademaés, el uso de la metodologia PRISMA
simplifica la comparacion de los resultados obtenidos con
otras revisiones sistematicas y metaanalisis en el mismo
campo, lo que permite integrar los descubrimientos de
diferentes investigaciones [30].

RQ2: ;Qué métodos juridicos se han implementado para
determinar el nivel de vulneracién al derecho a la privacidad
personal con relacidn al acceso a redes sociales?

P | Sociedad civil

I | Método e implementacion de la regulacion juridica del

derecho a la privacidad personal

C | Clima e imagen institutional

O

Nivel de vulneracion del derecho a la privacidad

C | espacios de trabajo: plataformas mas populares al

acceso de las redes sociales

2.1. Estrategias de busqueda

La bisqueda se realiz6 en la base de datos Scopus y
Scielo el dia 24 de febrero del 2024. Para la pregunta de
investigacion establecida, era necesario revisar bases de datos
de revistas o articulos seleccionados con la ayuda de una serie
de palabras clave que permitieran recopilar suficiente
informacion, manteniendo la investigacion dentro del mismo
ambito (social, econémico, politico, seguridad, etc.) [31].
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También se tuvo en cuenta que la informacién debia ser
relevante para un analisis posterior. En esta investigacion, se
incluy6 una serie de palabras clave utilizadas para filtrar los
resultados de busqueda en diferentes revistas [32]. Basandose
en lo mencionado anteriormente, se cred una lista de palabras
clave que sirvieron de base para desarrollar las cadenas de
busqueda requeridas.

Las palabras clave seleccionadas para orientar la
estrategia de busqueda fueron: “Society”, “Civil Society”,
“Community”, “Social Network”, “Social Media”, “Right to

Privacy”, “Private Rights Legislation” y “Invasion of Privacy”
[20].

Las bases de datos utilizadas para la basqueda fueron
Scopus y Scielo, con un rango de busqueda del afio 2010 al
2023. En la Tabla 1 se presenta cdmo se emplearon estas
palabras clave en la estrategia especifica para cada una de las
bases de datos utilizadas, asi como el total de articulos
identificados a partir de dicha bdsqueda [33].

TABLA 1.
RELACION DE ARTICULOS IDENTIFICADOS EN LA BASE DE DATOS.

Base de Estrategia de Busqueda Identificacion
datos

(“Society” OR “Civil
Society” OR “community”
AND “Social Network” OR 37
“Social media” AND “right
to privacy” OR “privacy
rights  legislation”  OR
“Invasion of privacy”)

SCOPUS

Con el fin de garantizar la seleccion de los estudios mas
pertinentes y fiables, se decidid excluir investigaciones
presentadas en formato de diapositivas y ejemplares, ya que
estos formatos pueden no proporcionar la certeza necesaria en
cuanto a la informacion empleada [28]. También se considerd
desechar publicaciones clasificadas como "lecturas grises", es
decir, escritos que no se han divulgado adecuadamente. La
aplicacion de estos criterios aseguro la calidad y fiabilidad de
los articulos seleccionados para esta revision sistematica [34].

En el contexto de la privacidad en el entorno digital y la
promocién de un uso seguro y responsable de las redes
sociales, la proteccion de la privacidad en linea es un esfuerzo
conjunto que requiere la colaboracién de diversos actores,
desde los responsables de formular politicas hasta los usuarios
individuales [16]. Trabajar en conjunto para desarrollar
estrategias de proteccion de datos, promover la concienciacion
sobre la seguridad cibernética y fomentar practicas
responsables en linea es fundamental para garantizar un
entorno digital seguro y respetuoso de la privacidad de los
usuarios [21].

TABLA 2.
CRITERIOS DE  INCLUSION Y EXCLUSION

Criterios de Inclusion y exclusién

Inclusion Exclusion

Se excluyen  documentos de éreas
tematicas que no tengan relacion con el
titulo de la revision.

Periodo 2010 - 2023

“(right to personal privacy
and right to digital
information or invasion of

SCIELO . 15
privacy)”

De acuerdo con los criterios de bisqueda, se obtuvo en
total 52 articulos, de los cudles, la mayoria pertenecen a
Scopus y finalmente a Scielo, por lo que se eliminaron de esta
Gltima para tener articulos Gnicos por cada base de datos.

2. 2. Criterios de inclusion y exclusion

Con el objetivo de alcanzar los objetivos establecidos, se
realiz6 un exhaustivo andlisis de la literatura siguiendo las
pautas y recomendaciones de la Guia PRISMA, elaborada en
2020 por Page et al [29]. Para este estudio, se limitd la
inclusion a publicaciones a partir del afio 2010, considerando
la constante evolucién tecnoldgica y la importancia de la
actualizacion de las investigaciones.

Se incluyeron publicaciones en inglés o espafiol, ya que
ambos idiomas son ampliamente reconocidos en el ambito de
la tecnologia y la ciencia. Los temas abordados en los articulos
se relacionaron con el impacto de las redes sociales en la
privacidad de la sociedad en los medios digitales [3].

Articulos No se consideran todos los
documentos
Exclusién  de palabras claves que no

estén en relacion con el tema como a
continuacion detallo: derechos de los
nifios, menores de edad, artes, censura,
derechos de autor, grandes datos,
derecho parlamentario, reforma penal,
pirateria, censura, cyberbullig.

Articulos en Idioma Ingles,

portugués y espafiol

Exclusion por falta de credibilidad de
la fuente; Se descartan los documentos
cuya fuente o autor que no estén
respaldados  por instituciones o
investigadores  reconocidos en el
campo o los registros que no abren.

Palabras claves: Social networks,
social media, law, privacy,

legislation.

Inclusion de articulos cientificos Se ha excluido el tipo de documento:

i libro.
con revision de pares

Inclusién de documentos en Exclusion del &rea temética: Negocios
y gestion y contabilidad, artes y
humanidades, matematicas,
humanidades, ciencias medioambiente,
medicamento, Ingenieria, enfermeria,
Bioquimica, genética y biologia,
ciencias de la decision, fisica vy
astronomia, ciencias de los materiales,
ingenieria quimica, ciencias agricolas y
bioldgicas.

areas tematicas pertinentes
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Finalmente, se realiz6 una exhaustiva evaluacién de los
articulos completos identificados, no se encontré documentos
duplicados. En total se revisaron 15 registros en Scopus,
excluyendo 22 y 8 registros en Scielo excluyéndose 7
registros, haciendo un total de 23 registros revisados. De estos
tras aplicar los criterios de elegibilidad se selecciond 11
articulos Scopus y 6 de Scielo, luego aplicando criterios, como
afio de publicacion, articulos relacionados, palabras claves e
idiomas, quedando un total de 5 articulos de Scopus y 4
Scielo.

En los siguientes apartados, se presentan los hallazgos de la
revision sistematica, centrandose en las regulaciones legales
sobre la privacidad personal en las redes sociales. Estos
resultados ofreceran una visidn de las practicas mas efectivas
y proponer recomendaciones claras y bien fundamentadas para
los profesionales involucrados en este &mbito.

Identificacion of studies via databases

Scopus:

=
[}
=
S
o
c

Estudios incluidos
en la revision
(norte=5) Scopus
informe de
estudios incluidos
(norte= 4) Scielo
Total = 9 registros

Tabla 3. Diagrama del flujo de seleccion (adaptacion prisma)

I1l. RESULTADOS

AUTOR

ANO TITULO

DESCRIPCION

Registros

Base de datos
(n=2)

Scopus:
Registro(n=37)
Scielo Registro
(n=15) Total 52

Identificacion

identificados de:

Registros eliminados de la
seleccion (n=0)

Registros duplicados
eliminados (n= 0)
Registros eliminados de la
seleccion (n=0)

Registros marcados como
no elegibles por
herramientas de

Patterson S.;

‘Look at us

we’re  walking’:
parental advocacy
Vs a child’s
privacy in the age

El contexto utilizado en este
estudio esla
investigacion social

y psicolégica, secentra en
crear apoyo dinamico y cone

registros automatizacion (n=0)
Registros eliminados por
otros motivos(n=0)
Scielo
Registros eliminados antes
de la seleccion (n=0)
Scopus;
Registros .
examinados(n Regls.tros
=15) excluidos(n=22)
Scielo Scopus(n=7)
g Registros Scielo
= examinados(n
o —
[} =8)
()
o
(7)) Informes
Buscados para Informes no
su y recuperados(n=0)
recuperacion(n
=0)

v

Scopus (n=6)
Scielo

Informes evaluados
para determinar la
elegibilidad (n=11)

Scopus

Informes excluidos;
Razonl:
AreaTematica(n_15)
Razon2-palabra clave
(n=11)

Scielo

Informes excluidos
Razonl, razén 2, razon 3.
Area tematica(n=9)

McGoldrick 2023 of internet sharing | xiones entre padres de nifios
K con discapacidad a través de
redes sociales y plataformas
en linea asi como afecta la
autonomia y la privacidad de
los nifios.
Use of social | La investigacion se
media by public | centraen las areas de
education proteccion de datos
institutions: personales, libertad
problems and | deexpresion 'y derechos
legal  solutions; | de propiedad intelectual.
Pi [empleo de las | Seanalizan cuatro casos de
ichardo ) TP
Flores L 2023 red(_es o dlferen_tes ) |n_st|tu0|ones
sociodigitales por | educativas publicas para
las instituciones | identificar cuestiones
de educacion | juridicas comunes, tipos
publica: de conflictos de derechos
problemas y | quesurgenen los
soluciones medios digitales y delitos.
juridicas
Rocha 2018 Protection of right | EIl derecho actuala la
L.A.C.B.D.L to privacy in the | privacidad tiene muchos
.M.D.; Filpo hyperexposition matices, cada uno de los
K.P.L. society: Paradoxes | cuales ha sido desarrollado
and empirical | gracias a arduos
limits;  [Protecdo | esfuerzos del poder judicial
do direito a vida | para garantizar que este
privada na | derecho sea
sociedade da | ejercido por todas las
hiperexposi¢ao: personas en el mundo.
Paradoxos e
limitacOes
empiricas]
Martorell 2016 Social networks, | Este trabajo implico
L.B; do privacy, examinar la exposicion
Nascimento confidentiality and | de los pacientes a la
W.F,; ethics: Exhibition | publicidad de Facebook
Garrafa V of pictures of | por parte de médicos
patients on | y dentistas.

Facebook; [Redes

sociais,
privacidade,
confidencialidade
e ética: A
exposicao de
imagens de
pacientes no

facebook]; [Redes

Estas imagenes pueden

contener violaciones de
confidencialidad ylo
privacidad.

23" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of
society”. Hybrid Event, Mexico City, July 16 - 18, 2025




sociales,
privacidad,
confidencialidad y
ética: La
exposicion de
imagenes de
pacientes en el
facebook]
Garavaglia 2020 Youth and digital | El contexto de este estudio
A.;  Merico media: Risks and | es investigarla relacion
M.; opportunities entre la juventud y el uso de
Pandolfini los medios digitales,
V.; Pattaro estudiando sus riesgos
C.; Setiffi F y posibles efectos en la
socializacion, sociabilidad y
formacion de identidad de
los jovenes.
Putter, Dries, | 2022 Social media | Este articulo presenta
Henrico, intelligence: The | SOCMINT a quienes ain no
Susan national security- | estan expuestos al fenémeno
privacy nexus y destaca el impacto que los
datos, la informacion
y el conocimiento (“contenid
0") de las redes
sociales pueden tener en las
comunidades de inteligencia
y privacidad.
Moreira, 2023 Vigilancia e | Cuando se analiza desde un
Arnaldo Luis privacidad no | contexto social, hace un
Darg, ambiente digital aporte significativo ya que
Razzolini resalta la importancia del
Filho, monitoreo de la informacion
Edelvino, y su
Adrido, aplicabilidad en la proteccié
Milton Cesar nde datos. Los resultados
iniciales
incluyen 39 estudios, 18 arti
culos BDTD (6 resumenes y
12 articulos), 15 articulos de
Scopus y 6 articulos de Web
of Science.
Mangope, 2022 “Something old, | Los antecedentes naturales,
Karabo, something new” — | sociales y experimentales de
Alberts, aspects of | | estudioy aplicacién del
Wim personality rights | derecho personal en los
in the united states | Estados Unidos y
and south africa. Sudafrica cubren varios
aspectos importantes: El uso
de plataformas de redes
sociales como  Twitter,
Instagram y Snapchat crea
oportunidades
para violar los derechos
de privacidad y, por lo tanto,
crea desafios  legales para
proteger la identidad y la
privacidad en el entorno
digital.
Phungula, 2020 The clash between | El contenido se centra en los
Simphiwe P the  employee’s | desafios legales que surgen
right to privacy | en la era de las redes
and freedom of | sociales e Internet en cuanto
expression and | a la proteccion de los
social media | derechos de publicidad y
misconduct: ;what | personalidad.
justifies
employee’s
dismissal to be a
fair dismissal?

3.1. ;Como define el derecho a la privacidad personal?

El derecho a la intimidad se define como la libertad y los
derechos que tiene cada persona de acuerdo con sus patrones
de comportamiento, habitos o costumbres en su entorno social,

familiar o personal. Este derecho significa que nadie puede
interferir en la vida privada de otros sin permiso. Ademas, el
derecho a la privacidad incluye la capacidad de determinar en
qué medida comparte pensamientos, sentimientos y hechos
sobre su vida personal con otros, incluidos ciertos aspectos de
su identidad personal, como su voz, imagen, edad,
nacionalidad, salud, habitos sexuales, religion, politica, ideas
filosoficas, situacion patrimonial y financiera y otros datos
estrictamente personales [1].

La privacidad se define como actividades no regulares de
otros seres humanos como resultado del uso excesivo de
Internet. El Estado debe ser capaz de "hacer responsables a las
asociaciones de sus acciones", combinando el derecho a la
privacidad y el mandato de garantizar la seguridad en la
legislacion (siempre basada en principios éticos, moral,
cuestiones de derechos y libertades) [35].

La privacidad se entiende como un derecho legal,
constitucional o fundamental, que varia en los tribunales [16].

El derecho a la privacidad es la dignidad y ética de la
publicacion de iméagenes en relaciébn con la bioética
profesional [36].

3.2. ¢Cuales son los dispositivos que méas acceden a las redes
sociales?

Los teléfonos Android de gama alta mas nuevos tienen
habilitado el cifrado, la mayoria de los teléfonos basicos mas
antiguos aun no lo tienen, lo que efectivamente amplia la
brecha de cifrado entre plataformas. En este sentido, la
privacidad en las plataformas muchas veces asume las
caracteristicas de una mercancia, la cantidad de privacidad que
una persona puede obtener esta relacionada con la riqueza y el
estatus general, el estatus social: nunca se distribuye
uniformemente entre la poblacién [36].

Segun la revisién sistematica de los siguientes autores, el
acceso a los dispositivos méas accesibles es el siguiente: [37],
[36], [16], [29], [38]. Cinco autores mencionan el acceso a los
dispositivos, mientras que cuatro no lo especifican,
observando que los dispositivos con mayor mecanismo de
cifrado de datos, que protege el derecho a la privacidad, son
los méas costosos (teléfonos inteligentes), y los dispositivos
con menor cifrado de datos incluyen teléfonos méviles como
Android y smartphones, marcando una brecha entre las clases
sociales que dependen de los ingresos economicos. Segun la
visién de las empresas que fabrican estos dispositivos, esto
deberia ser regulado por la normativa de los estados, buscando
la igualdad de las personas en el derecho a la privacidad, sin
que dependa del ingreso econémico para acceder a equipos
con mejor proteccion de datos.

3.3. ;Cudl es el tratamiento de las empresas frente al derecho a
la privacidad?
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El enfoque de la empresa en materia de privacidad incluye
la implementaciéon de politicas y medidas de seguridad
adecuadas para proteger la informacion personal de los
usuarios en las redes sociales y plataformas en linea. Las
empresas deben cumplir con la normativa y leyes de
proteccion de datos vigentes en cada pais, asegurar la
transparencia en el uso de los datos personales y obtener el
consentimiento inequivoco para su tratamiento [1] [2]. Las
empresas de comunicacion y otras organizaciones a menudo
regulan y limitan el control de los usuarios sobre su
informacion personal en las redes sociales [22].

Algunas plataformas pueden utilizar la informacién personal
de los usuarios y permitir que terceros accedan a esa
informacion sin el consentimiento previo del usuario, lo que
genera preocupaciones sobre la privacidad en linea [35].
Segun se informa, la empresa puede utilizar la informacion
proporcionada en el perfil de un usuario para adaptar los
anuncios a los intereses del usuario. Sin embargo, esta practica
conlleva riesgos para la privacidad y el potencial de uso
indebido de la informacién y las opiniones, lo que puede
afectar tanto a celebridades como a personas comunes y
corrientes [38] [37].

Facebook tiene su propia politica donde contiene
formularios, solicita més informacion, etc., manteniendo a los
usuarios informados de las modificaciones de las politicas,
pero no es suficiente porque estas empresas han sido
declaradas responsables de violaciones de la privacidad y, por
lo tanto, publicar iméagenes médicas es, en cierta medida, una
violacion de los derechos humanos basicos [16]. Las empresas
sudafricanas parecen centrarse mas en proteger su reputacion
corporativa que en los derechos de los trabajadores, lo que
puede afectar a una sociedad democratica como Sudéfrica; el
uso de las redes sociales en el lugar de trabajo crea un
conflicto entre el derecho a la libertad de expresion y la
privacidad de los empleados [29].

Segun la figura 2, se observa que el tratamiento o control
de las empresas frente al derecho a la privacidad de los
usuarios en las redes sociales estd regulado por la proteccion
de datos establecida por cada pais, mientras que la menor
regulacion se encuentra en los protocolos de seguridad y
confidencialidad en el acceso a las redes sociales. Aunque
algunas plataformas han implementado protocolos de
seguridad, ¢son realmente eficaces y eficientes las
regulaciones de las propias empresas? Se ha evidenciado que
estas han sido vulnerables a actos ilicitos, por lo que se debe
considerar un trabajo conjunto entre empresas y el Estado a fin
de establecer lineamientos que permitan garantizar la
igualdad, la justicia y la lucha contra la violacion del derecho
a la privacidad, siendo este un tema adn sensible que afecta la
dignidad de la persona [1].

Tratamiento de privacidad de las empresas

2
.I I .
0

Politica de
proteccion

confidenciabilidad proteccion de datos  protocolos de limites al deerecho

seguridad de expresion

Fig. 2 Tratamiento de privacidad de las empresas

3.4. (Se propusieron
conclusiones?

o desarrollaron soluciones / se llego a

Accesibilidad de dispositivos a las redes sociales

Smart tv telefonos
8% inteligentes

Smartphones 17%

8%

computadoras
portatiles

17%

tabletas
17%

servidores de
base de datos
8%

1elefor_

8%
Fig. 3 Accesibilidad de dispositivos a las redes sociales

Se prioriza la proteccion de la informacién personal y la
necesidad de actuar con agilidad a través de departamentos
especializados en delitos informaticos para prevenir y abordar
violaciones a la privacidad en linea [37], [24], [38], [35]. Uno
de los mayores logros en la UE es la implementacion de la
Ley de Proteccién de Datos Directiva de 1995. Su principal
objetivo es armonizar la legislacion sobre privacidad en los
paises de la UE y garantizar leyes uniformes y unificadas al
desarrollar procedimientos administrativos. ElI caso S. &
Marper es uno de los casos de proteccién de datos mas
importantes en la UE. Este caso se refiere a la conservacion
legal de datos personales pertenecientes a personas fisicas,
como muestras de ADN y huellas dactilares [36] [39]. Una de
las mejores soluciones revisadas en los documentos en la UE
es la implementacion de la Ley de Proteccién de Datos
Directiva de 1995, teniendo una mejor legislacion desarrollada
y actualizada en los protocolos de seguridad vy
almacenamiento de bases de datos en proteccion al derecho a
la privacidad personal de los usuarios en las redes sociales [1].

IV. DISCUSION

El uso creciente de redes sociales ha transformado el
ecosistema de la comunicacién global, pero también ha
incrementado la vulnerabilidad de los usuarios frente al
tratamiento inadecuado de sus datos personales. A través de
una revision sistematica, se identificaron vacios en las
normativas y deficiencias en su implementacién, lo que ha
resultado en mayores riesgos para la privacidad digital [40]
[41].

A nivel internacional, diversos instrumentos legales han
servido como referencia para regular la protecciéon de datos
personales:

o Reglamento General de Proteccion de Datos (RGPD) de la
Union Europea (Reglamento [UE] 2016/679), que
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reconoce derechos como el consentimiento informado, el
derecho al olvido, la portabilidad de los datos y la
limitacion del tratamiento. Este reglamento ha influido en
legislaciones de paises de América Latina y Asia [14].

Convenio 108 del Consejo de Europa sobre la Proteccion
de las Personas respecto al Tratamiento Automatizado de
Datos de Caracter Personal, ratificado por mas de 50
paises, constituye el (nico instrumento internacional
vinculante en esta materia [42].

Directrices de la OCDE sobre la Proteccion de la
Privacidad y los Flujos Transfronterizos de Datos
Personales, revisadas en 2013, promueven la cooperacion
internacional y la responsabilidad empresarial [43].

Pacto Internacional de Derechos Civiles y Politicos
(articulo 17) establece que ‘“nadie sera objeto de
injerencias arbitrarias en su vida privada”, norma que ha
sido interpretada como aplicable al entorno digital [44].

Se destaca la necesidad de fortalecer la proteccién de la
privacidad en linea y de implementar medidas mas
efectivas para garantizar este derecho fundamental en el
entorno digital [1] [45]. Se puede evidenciar en un anélisis
de caso que examina la eficacia de las 6rdenes judiciales
para resguardar la privacidad de los individuos ante la
divulgacién de informacién confidencial en los medios de
comunicacion [26]. La sugerencia de aplicar un
procedimiento uniforme en ambas camaras del Parlamento
del Reino Unido para determinar si la conducta denunciada
constituye un abuso del privilegio parlamentario fue vista
como una medida eficaz para prevenir el mal uso de dicho
privilegio [26]. Se resaltd la importancia de evaluar el
impacto de la difusion de informacion privada en
plataformas en linea, como las redes sociales, y la
necesidad de reforzar las medidas de proteccion de datos y
privacidad en este contexto, teniendo en cuenta que las
figuras puablicas también tienen derecho a cautelar su
privacidad, por lo que observamos que, en algunos casos,
quedan desprotegidos ante las regulaciones de algunos
paises [26].

En el plano regional, América Latina ha mostrado avances
dispares. Paises como Chile con la Ley N.° 19628, Brasil
con la Ley General de Proteccién de Datos (LGPD, Ley
N.° 13.709/2018), Colombia con la Ley 1581 de 2012,
Uruguay con la Ley 18.331, y Pert con la Ley N.° 29733
(Ley de Proteccion de Datos Personales), han adoptado
marcos normativos relativamente solidos. Sin embargo, la
falta de armonizacién e implementacion efectiva limita su
impacto[46] [47].

En contraposicién, paises como Ecuador recién han
promulgado la Ley Organica de Proteccion de Datos
Personales en 2021, cuya implementacion es aun incipiente
[48], mientras que, en paises como India, la Digital

Personal Data Protection avanza en la proteccion juridica
de datos, pero presenta lagunas al permitir excepciones
discrecionales al Estado [49].

Otro punto critico es la jurisdiccion extraterritorial de las
plataformas tecnol6gicas globales. Empresas como Meta
(Facebook, Instagram), TikTok y Google operan bajo
normativas corporativas que no siempre se alinean con las
leyes nacionales, generando vacios legales y dificultades
en la exigibilidad de derechos [11]. La falta de
transparencia en el uso de algoritmos y la comercializacion
de los datos con fines publicitarios o politicos incrementan
los riesgos para la privacidad de los usuarios [50] [40].

Desde la doctrina, se ha sefialado que los adolescentes y
nifios son el grupo mas vulnerable ante la exposicion no
consentida de sus datos, especialmente en plataformas
como TikTok, WhatsApp o YouTube [51]. En este
contexto, el Reglamento Europeo exige consentimiento
verificable de los padres para menores de 16 afios, aunque
esto no se aplica uniformemente a nivel mundial. EI marco
legal también requiere considerar la figura del derecho a
ser olvidado, reconocido por el Tribunal de Justicia de la
Unién Europea (TJUE) en el caso Google Spain SL,
Google Inc. vs Agencia Espafiola de Proteccion de Datos
[52], que sienta jurisprudencia sobre la eliminacion de
resultados perjudiciales de motores de busqueda, lo cual es
vital para figuras publicas y usuarios comunes [14].

Se ha advertido que la autorregulacién empresarial no es
suficiente, por lo que es necesaria una accién conjunta
entre legisladores, ¢6rganos de control, empresas
tecnoldgicas y ciudadanos para lograr una gobernanza
digital responsable [50] [11]. Las entidades regulatorias
deben contar con recursos para fiscalizar, aplicar sanciones
y emitir directrices técnicas claras.

La normativa de proteccién de datos es fundamental para
garantizar la privacidad de los datos de cualquier persona
fisica o juridica, publica o privada. En un mundo cada vez
méas digital, donde se generan y comparten grandes
volimenes de informacion, se necesitan estdndares para
garantizar la seguridad de los datos y su uso adecuado [31]
[35]. De hecho, estas plataformas motivan a las personas a
compartir una amplia variedad de informacion y datos
personales sin considerar las posibles repercusiones legales
y sociales que esta accion de difusion podria acarrear [53],
[24], [54].

La identificacion de tendencias, riesgos y areas de mejora
en la proteccion de datos personales en linea se ha llegado
a determinar que los dispositivos mas usados son los
androides por los bajos costos, teniendo una diferencia
abismal con respecto a las clases sociales y economicas de
acceso, ya que, a mayor costo del dispositivo, mayor sera
el cifrado de datos, perjudicando a la clase méas popular
[31]. Asimismo, podemos encontrar que el tratamiento de
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proteccion de datos de la Unién Europea ha servido de
ayuda e implementacion para los demas paises; esto va a
diferenciarse por cada uno de los sistemas juridicos de los
estados [19].

En cuanto a la privacidad de los datos, la India esta
muy por detrds del mundo sin un marco regulatorio en esta
area, lo que representa una situacion preocupante que requiere
el establecimiento de una estructura juridica sélida lo antes
posible. En este sentido, ciertas caracteristicas de las leyes de
proteccion de datos de otros paises pueden ser emuladas. Por
ejemplo, el concepto del "derecho a ser olvidado"
implementado en la Unién Europea [26], lo cual brinda una
segunda oportunidad de vida a los individuos. Sin embargo,
esto debe complementarse con regulaciones legales y mejores
politicas de las empresas en sus plataformas, considerando que
el acceso se da en todas las edades. Actualmente, el
tratamiento de datos es vulnerado por actos ilicitos, por lo que
los estados y las empresas deberian mejorar las regulaciones
para ser mas seguras y hacer que las plataformas asuman
mayores responsabilidades [45].

El marco legal incorporado en algunos paises como Chile,
Per(, Colombia, Brasil y Uruguay ha establecido leyes que
garantizan la proteccion de los datos personales de los
consumidores [2] [55]. Estas leyes hacen hincapié en la
importancia del consentimiento otorgado por los titulares de
los datos para su procesamiento. Por otro lado, Ecuador se
encuentra entre los pocos paises de América Latina que
carecen de una legislacion especifica que regule este tema
[46], lo que destaca la necesidad de implementar medidas para
proteger la privacidad y seguridad de los datos personales en
el pais.

Hemos encontrado que Sudafrica también tiene una escasa
legislacion en este ambito [25], donde es necesario
implementar regulaciones en diferentes partes del mundo, pero
también fomentar la conciencia y los valores en los
ciudadanos respecto a su uso. Es crucial regular el uso de
datos, asi como la responsabilidad de las empresas y el Estado.
Una mejor coordinacién permitiria una regulacion mas eficaz.
AUn queda camino por recorrer en esta investigacion para que
los Estados trabajen en la sensibilizacion sobre el uso de datos,
asi como en la implementacion de sanciones y penas que
regulen eficazmente a empresas y usuarios.

El uso de la informatica y las telecomunicaciones otorga
un poder que puede comprometer la privacidad de las personas
cuyos datos son procesados o transmitidos [1]. La
responsabilidad primordial de mitigar los riesgos asociados
recae en aquellos que generan y manejan dichos datos [2]. La
autorregulacion se presenta como la estrategia principal que
los Estados emplean para proteger la dignidad de las personas
en una sociedad donde la ciencia y la tecnologia juegan un
papel dominante, y donde los principales desafios provienen
de los avances en estos ambitos [3].

Los derechos fundamentales de los ciudadanos en linea,
como la privacidad, la libertad de expresion y la proteccion de
datos personales, deben ser salvaguardados a través de marcos
legales solidos y mecanismos de cumplimiento efectivos [4]:
Es fundamental que existan leyes y regulaciones claras que
protejan los derechos fundamentales de los usuarios en linea,
incluyendo la privacidad y la proteccion de datos personales
[5]. Asimismo, es necesario contar con mecanismos de
cumplimiento y sanciones efectivas para garantizar el respeto
de estos derechos por parte de las empresas y los individuos
[56].

Se pueden plantear diversas lineas de investigacion que
abren un abanico de exploracién, como las consecuencias del
exceso del uso de las redes sociales por parte de los
adolescentes [35], las repercusiones de la divulgacion
irresponsable de informacion sobre la intimidad personal [22],
el aislamiento en los jovenes debido a la poca comunicacion
con el entorno familiar [39], o la actividad de
ciberdelincuentes [40].

Se plantea una situacion conflictiva entre la necesidad de
intercambiar informacién para propdsitos de investigacion y la
preservacion de la privacidad de cada individuo [15]. En este
contexto, es esencial alcanzar un punto de equilibrio que
facilite la cooperacion en el &mbito cientifico sin poner en
peligro la confidencialidad de los datos personales de las
personas [16], lo que conlleva a una colaboracion entre
diferentes actores, incluyendo gobiernos, empresas de
tecnologia, organizaciones de la sociedad civil y la propia
comunidad [57].

Finalmente, resulta imperativo que las universidades, medios
de comunicacién y la sociedad civil promuevan una cultura
digital de privacidad, fomentando el conocimiento sobre
derechos digitales, la ciberseguridad y el uso ético de las
tecnologias [58] [59].

Es esencial abordar los desafios relacionados con la privacidad
en el entorno digital y promover un uso seguro y responsable
de las redes sociales [26]: La proteccidn de la privacidad en
linea es un esfuerzo conjunto que requiere la colaboracion de
diversos actores, desde los responsables de formular politicas
hasta los usuarios individuales [21]. Trabajar en conjunto para
desarrollar estrategias de proteccion de datos, promover la
concienciacion sobre la seguridad cibernética y fomentar
précticas responsables en linea es fundamental para garantizar
un entorno digital seguro y respetuoso de la privacidad de los
usuarios [27].
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