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Abstract— Z-Wave technology is widely used in smart home and building automation systems, especially in IoT equipment. However, it
presents several security vulnerabilities that could jeopardize the integrity and privacy entrusted to us by users. Therefore, this systematic
literature review (SLR) explores the main security risks associated with Z-Wave, as well as the protection measures proposed in the literature
to mitigate these vulnerabilities. The review included 74 studies on Z-Wave implementation, security comparisons with other similar
technologies (such as Zigbee and Wi-Fi), and evaluations of protection methods such as encryption, intrusion detection, and anonymous
authentication. The findings highlight the need to strengthen Z-Wave security by developing advanced protection measures and constantly
monitoring the network for intrusions in real time.
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automatizacion con tecnologia Z-Wave

Carbajal Cabanillas, José Luis'®, Carbajal Cabanillas, José Antonio'®, Guzman Aquije, Elvis Henry'
L3 Universidad Tecnoldgica del Perti, Peri, U21203710@utp.edu.pe, U21203712@utp.edu.pe, c20203@utp.edu.pe

Resumen— La tecnologia Z-Wave es ampliamente utilizada en
sistemas de automatizacion del hogar y edificios inteligentes,
especialmente en equipos de Internet de las Cosas (IoT). Sin
embargo, presenta diversas vulnerabilidades de seguridad que
podrian poner en peligro la integridad y privacidad que los
usuarios confian. Por ello, esta revision sistemdtica de literatura
(RSL), explora los principales riesgos de seguridad asociados con
Z-Wave, asi como las medidas de proteccion propuestas en la
literatura para mitigar estas vulnerabilidades. La revision incluyo
74 estudios sobre la implementacion de Z-Wave, comparaciones de
seguridad con otras tecnologias similares (como Zigbee y Wi-Fi) y
evaluaciones de métodos de proteccion como cifrado, deteccion de
intrusiones, y autenticacion anonima. Los hallazgos destacan la
necesidad de fortalecer la seguridad en Z-Wave mediante el
desarrollo de medidas de proteccion avanzadas y el monitoreo
constante de la red para detectar intrusiones en tiempo real.
Palabras clave-- Domdtica, Automatizacion, Aplicacion
informatica, Control automdtico, Aprendizaje automdtico.

I. INTRODUCCION

En la altima década, el IoT ha transformado radicalmente el
panorama de la automatizacion, integrandose en hogares,
empresas e infraestructuras criticas. Dentro de este ambito, la
tecnologia Z-Wave se ha consolidado como una de las
principales soluciones para la automatizacion del hogar debido
a su bajo consumo de energia, facilidad de implementacion y
compatibilidad con miultiples dispositivos IoT [1]-[S]. Este
protocolo opera en bandas de frecuencia especificas para
evitar interferencias, lo que lo hace ideal para entornos
domésticos y comerciales. Sin embargo, el aumento en la
adopcion de dispositivos Z-Wave ha revelado una serie de
vulnerabilidades de seguridad, desde fallos en el cifrado hasta
ataques de suplantacion y denegacion de servicio, generando
preocupaciones significativas en cuanto a la proteccion de
datos y la privacidad [6]-[10]. A pesar de los avances en
tecnologias relacionadas como Zigbee y Wi-Fi, Z-Wave
continia enfrentandose a desafios especificos en seguridad,
posiciondndose en el centro de las investigaciones actuales
sobre automatizacion y seguridad IoT.

En la actualidad, la tecnologia Z-Wave presenta limitaciones
importantes en la proteccion de redes y dispositivos IoT. Entre
los problemas mas destacados se encuentran los ataques de
repeticion, la debilidad en ciertos métodos de autenticacion y
la falta de un cifrado robusto en muchas implementaciones.
Estas deficiencias no solo comprometen la privacidad y la
seguridad de los usuarios, sino que también afectan la
confianza en su implementacién en infraestructuras criticas
como edificios inteligentes y sistemas de salud [11]-[16]. Si

bien se han realizado investigaciones aisladas sobre estos
temas, falta una vision integral que identifique, analice y
sintetice los riesgos de seguridad y las medidas de proteccion
especificas para Z-Wave. Esto resulta especialmente critico
dado el rapido crecimiento en su uso y el potencial impacto de
estas vulnerabilidades en aplicaciones de alta sensibilidad
[17]-[20].

La realizacion de una revision sistematica de literatura (RSL)
sobre Z-Wave es fundamental, ya que hasta la fecha no existe
una recopilacion exhaustiva y actualizada que analice los
riesgos de seguridad y las soluciones disponibles para esta
tecnologia en el contexto de IoT. Aunque se han desarrollado
revisiones parciales centradas en tecnologias similares como
Zigbee o Wi-Fi, ninguna aborda especificamente las
peculiaridades y vulnerabilidades de Z-Wave en profundidad
[21]-[25]. Ademas, la creciente dependencia de sistemas de
automatizacion en entornos domésticos y comerciales exige un
analisis riguroso que informe tanto a los investigadores como
a los desarrolladores sobre las mejores practicas y estrategias
de mitigacion. Esta RSL no solo llenard un vacio en la
literatura existente, sino que también proporcionard una base
solida para futuras investigaciones y desarrollos tecnologicos
en el campo.

Este estudio tiene como objetivo principal investigar los
riesgos de seguridad asociados con la tecnologia Z-Wave y
analizar las medidas de proteccion  disponibles,
proporcionando  una  sintesis  estructurada de las
investigaciones recientes para guiar futuras estrategias en la
mejora de su seguridad en aplicaciones [oT.

El presente documento se organiza en varias secciones.
Primero, se presenta el enfoque metodologico utilizado para
llevar a cabo esta RSL, describiendo los criterios de seleccion
y las bases de datos consultadas. Posteriormente, se analizan
los resultados obtenidos, clasificando los riesgos de seguridad
identificados y las medidas de proteccion propuestas en la
literatura. La seccion de discusion compara estas medidas con
otras tecnologias similares, como Zigbee y Wi-Fi, destacando
las fortalezas y debilidades de Z-Wave. Finalmente, se ofrecen
conclusiones y recomendaciones practicas para mejorar la
seguridad de esta tecnologia, junto con sugerencias para
futuras investigaciones en el area.

II. METODOLOGIA

Para este estudio se empled un enfoque basado en el analisis
exhaustivo de la evidencia cientifica disponible, utilizando las
dos herramientas mas eficientes para esta RSL: PICO que
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permitié determinar los temas de estudio y PRISMA que nos
ayudo en la eleccion de articulos incluidos en este analisis.

A. Planteamiento PICO

Siguiendo las recomendaciones que nos dieron nuestros
tutores, la formulacion de las preguntas se realizd
considerando dos puntos claves: primero, que la interrogante
estd completamente vinculada al tema de estudio, y segundo,
que esté formulada de tal manera que su respuesta sea precisa.
Nuestros tutores nos recomendaron fragmentar la pregunta en
cuatro aportes fundamentales (P) poblacion de estudio, (I)
intervencion a considerar, (C) comparacion que se plantea y
(O) resultados de interés. Aplicando este enfoque en la
investigacion, se identificaron estos componentes en las
diferentes fases del proceso.

1) Clasificacion de los elementos PICO: para iniciar con la
primera fase, se clasificaron los valores fundamentales para la
indagacion: primero empezamos con poblacion de interés;
como segundo seria intervencion a considerar; como tercero
tenemos comparacion planteada y, por ultimo, tenemos
resultados relevantes y el contexto del estudio [ver Tabla I].

) TABLA1
IDENTIFICACION DE LOS COMPONENTES PICO

Dispositivos de automatizacion del
hogar, sistemas inteligentes,
dispositivos z-wave, IoT(Internet of
Things).

P Problema/Poblacion

Medidas de proteccion, evaluacion de
riesgos, deteccion de vulnerabilidades,
protocolos de seguridad.

I Intervencion

Tecnologias similares, como Zigbee,
Bluetooth, Wi-Fi, u otros protocolos de
comunicacion en sistemas de
automatizacion del hogar.

C Comparacion

(0] Resultados Reduccion del nivel de vulnerabilidad.

2) Formulacion de preguntas: En la segunda fase, se
formulé una pregunta de investigacion usando los resultados
de la metodologia PICO, dando lugar a ;como se lleva a cabo
la aplicacion de medidas de proteccion en los dispositivos Z-
Wave influye en la reduccion de vulnerabilidades en
comparacion con otros protocolos de comunicacion como
tecnologia BAS en sistemas de automatizacion del hogar?
Luego, se desglosé la pregunta en interrogantes especificas
basadas en los componentes PICO [ver Tabla II].

TABLA I
PREGUNTAS PICO

(Cuales fueron las
vulnerabilidades
encontradas en los
dispositivos Z-Wave
utilizados en la
automatizacion del
hogar?

Dispositivos de
automatizacion del
hogar, sistemas
inteligentes, dispositivos
z.wave, loT(Internet of
Things).

Problema/
Poblacion

. L (Qué protocolos de
Medidas de proteccion, «Q P
. . seguridad se han
evaluacion de riesgos, .
- - implementado para
I Intervencion deteccion de "
o mitigar las
vulnerabilidades, I
rotocolos de seguridad vulnerabilidades en Z-
P s des : Wave?
Tecnologias similares, (Como se comparan las
como Zigbee, Bluetooth, medidas de seguridad
Wi-Fi, u otros protocolos en Z-Wave con las de
C Comparacion de comunicacion en otras tecnologias de
sistemas de automatizacién como
automatizacion del Zigbee, Bluetooth o
hogar. Wi-Fi?
(Cuales son las
., . medidas de proteccion
Reduccion del nivel de .
o Resultados - para reducir las
vulnerabilidad .
vulnerabilidades en
dispositivos Z-Wave?

3) Seleccion de términos relevantes: continuando con la
tercera fase, logramos identificar los términos mas relevantes
para cada secciéon que compone una incognita [ver Tabla III]

TABLA III
PALABRAS CLAVE
“Z-Wave”,”Z
Wave”, “home automation”,
Dispositivos de “smart home systems”,
automatizacion del | “IoT”, “Internet of Things”,
hogar, sistemas “Automation”, “smart home
Problema/ o PPN
P Poblacion inteligentes, automation”, “Al”,
dispositivos z- “Artificial Intelligence”,
wave, loT(Internet “Machine Learning”,
of Things). “Automatic control”, “smart
homes”, “IoT devices”,
“smart cities”
Medidas de
proteccion, “security, “”’blockchain”,
evaluacion de “blockchains”, “Intrusion
L. riesgos, deteccion Detection Systems”, “IDS”,
1 Intervencion o > e
de data safety”, “privacy
vulnerabilidades, issues”, “vulnerabilidades”,
protocolos de “secure IoT”
seguridad.
Tecnologias
similares, como .
X > “Zigbee”, “Bluetooth”,
Zigbee, Bluetooth, e ey v vy 11
2. Wi-Fi”, “BAs”, “Building
Wi-Fi, u otros . e
C Comparacion protocolos de automation system”, “li-fi”,
comunicacion en “EnOcean”, “BACnet”,
R “KNX”, “LonWorks”,
sistemas de o "
o Modbus
automatizacion del
hogar.
“Cybersecurity”, “BAs
protocol”, “Wireless
protocols”, “Cyber-attacks”,
Reduccion del “Machine Learning”, “ML”,
(0] Resultados nivel de “Expert System”, “ICS
vulnerabilidad. Security”, “Datasets”,
“Deep Learning”, “Smart
Buildings”, “Analytics”,
“Sensors”

4) Formulacion de preguntas: En la cuarta fase, se defini6 la
estructura de biisqueda, empleando el conector logico “OR” y
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learning" OR "ML" OR "Expert System" OR "ICS Security" OR
"Datasets" OR "Deep learning”" OR "Smart buildings" OR "Analytics" OR
"Sensors" ) )

comillas (“”’) para las palabras claves compuestas [ver Tabla
Iv].
TABLA IV
PALABRAS CLAVE
“Z-Wave” OR ”Z Wave”
OR ”home automation” OR
Dispositivos de “smart home systems” OR
automatizacion del | “IoT” OR “Internet of Things”
hogar, sistemas OR “Automation” OR “smart
Problema/ Lo P CAT?
P Poblacion inteligentes, home automation” OR “Al
© N dispositivos z- OR “Artificial Intelligence”
wave, loT(Internet | OR “Machine Learning” OR
of Things). “Automatic control” OR
“smart homes” OR “IoT
devices” OR “smart cities”
Mr(i:ielggs()ge “security” OR “blockchain”
P on, OR “blockchains” OR
evaluacion de « . . "
Hes deteccion Intrusion Detection Systems
I Intervencion 5808, deteccio OR “IDS” OR “data safety”
de o . -
.- OR “privacy issues” OR
vulnerabilidades, « o » «
vulnerabilidades” OR “secure
protocolos de .
. IoT
seguridad.
Tecnologias
similares, como .
. > “Zigbee” OR “Bluetooth” OR
Zighee, Bluetooth, |y g o “BAs™ OR
‘Wi-Fi, u otros i1 e 3 .
. Building” automation
C Comparacion | protocolos de 2w i <o 5
municacién cn system”, “li-fi”, “EnOcean”,
L, “LonWorks”, “Modbus”
automatizacion del
hogar.
"Cybersecurity" OR "BAs
protocols" OR "Wireless
protocols" OR "Cyber-attacks"
Reduccion del OR "Machine learning" OR
(6] Resultados nivel de "ML" OR "Expert System" OR
vulnerabilidad. "ICS Security" OR "Datasets"
OR "Deep learning" OR
"Smart buildings" OR
"Analytics" OR "Sensors"

5) Sintaxis de la formula PICO: En la ultima fase, se
establece una conexion entre los componentes PICO
utilizando el operador logico “AND” [ver Tabla V].

) TABLA V
FORMULAS DE BUSQUEDA

( TITLE-ABS-KEY ( "Z-Wave" OR "Z Wave" OR "home automation" OR
"smart home systems" OR "[oT" OR "Internet of Things" OR
"Automation" OR "smart home automation" OR "AI" OR "Artificial
Intelligence" OR "Machine learning" OR " Automatic control" OR "smart
homes" OR "IoT devices" OR "smart cities" ) AND TITLE-ABS-KEY
("security" OR "blockchain" OR "blockchains" OR "Intrusion Detection
Systems" OR "IDS" OR "data safety" OR "privacy issues" OR
"vulnerabilities" OR "secure IoT" ) AND TITLE-ABS-KEY ( "Zigbee" OR
"Bluetooth" OR "Wi-Fi" OR "BAs" OR "Building automation system" OR
"li-fi" OR "EnOcean" OR "BACnet" OR "KNX" OR "LonWorks" OR
"Modbus" ) AND TITLE-ABS-KEY ( "Cybersecurity" OR "BAs
protocols" OR "Wireless protocols" OR "Cyber-attacks" OR "Machine

Se obtuvieron 2,039 documentos encontrados en el repertorio
de articulos de Scopus. Fueron analizados, evaluados y
seleccionados para asi elegir las fuentes usadas en la revision
sistematica.

6) Establecimientos de los parametros de Inclusion y
Exclusion

a) Criterios para la Inclusion (CI):

CI1: Articulos que usaron metodologias de automatizacion de
hogares

CI2: Articulos que se enfocaron en el funcionamiento de
dispositivos Z-Wave;

CI3: Articulos originales;

CI4: Articulos pertenecientes al area de
computacionales.

b) Criterios para la Exclusion (CE):

CE1: Publicaciones sin acceso abierto;

CE2: Idiomas distintos al inglés o espafiol;

CE3: Documentos con mas de 4 afios de antigiiedad;
CE4: Fuentes que no estén relacionadas con el tema.

ciencias

B.  Proceso de seleccion: PRISMA

En la seleccion de articulos; se aplicé la metodologia
PRISMA, la cual mejor¢ la calidad y fiabilidad de las fuentes.
Este proceso se dividid en dos partes: una para identificar los
articulos a incluir y otra para excluir aquellos que no cumplian
con los criterios, buscando obtener resultados de mayor
calidad.

1) Proceso de identificacion; la seleccion de articulos tuvo
5 fases: Primero la “Identificacién”, como segunda la
“Duplicacion”, como tercera la “Elegibilidad”, como cuarta la
“seleccion” y, por ultima, el “Sesgo”. Siendo primera la fase
de identificacion, se indagd exhaustivamente en el repositorio
de Scopus -seleccionada por su amplia cobertura y calidad de
publicaciones-. Se identificaron un total de 1,039 registros.
2) Proceso de elegibilidad; se eliminaron registros no
especializados en ingenieria, quedando 839, y después se
excluyeron los que no estaban relacionados con sistemas de
automatizacion con tecnologia z-wave, resultando en 244
registros.
3) Proceso de seleccion; primero se eliminaron 1 documento
por idioma, luego, 30 por no estar en el rango 2021-2025, 73
cuyo resumen no estaba relacionado con el tema y finalmente
66 que resultaron en fallas al obtener el documento, dejando
74.
4) Proceso de sesgo; finalmente, quedaron 74 articulos para la
revision sistematica, como podemos apreciar en la Fig. |
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Fig. 1. Diagrama flujo PRISMA

III. RESULTADOS

Se confeccionoé una tabla que abarca un total de 74 articulos,
asignando un co6digo Uinico a cada uno para garantizar una
referencia agil y eficiente recopilacion de informacion.
Posteriormente, se disefi® un esquema con preguntas
especificas, las cuales fueron respondidas mediante el analisis
detallado de los articulos.

En primer lugar, se identificaron los tipos de ataques en
redes Z-Wave que los autores abordaron en sus
investigaciones, los cuales se resumieron en la Fig. 2.

Ataques y Evaluaciones en Redes de... Il
Ataques de Inyeccién de Datos,...
Evaluacion y Deteccion de Intrusiones
Ataques de Privacidad y Espionaje
Vulnerabilidades en Comunicacién y...
Ataques en Dispositivos y Acceso No...

Ataques de Suplantacién, Spoofing y...

Ataques en Redes Especificas de loT...

Ataques de Interferencia, Jamming y... INREGGG

5 10 15

o

Fig. 2. Tipos de ataques en Z-Wave

Se observé un predominio de ataques de interferencia,
jamming y denegacion de servicio (DoS/DDoS), con 12
articulos revisados [3]-[14]. Le siguieron los Ataques en redes
especificas de IoT (Zigbee, Z-Wave, Wi-Fi, BLE) con 9
articulos [15]-[23] y los ataques de suplantacion y acceso no
autorizado con 8 articulos cada uno [24]-[31]. Las
vulnerabilidades en comunicacion y seguridad se abordaron en
7 articulos [32]-[38], mientras que los ataques de privacidad y
la deteccion de intrusiones se analizaron en 6 articulos cada
uno [39]-[44]. Los ataques de inyeccion de datos contaron con
5 articulos [45]-[49], y los ataques en redes de automatizacion
y energia con 2 [50], [51].

Los ataques mas investigados,
especificas de IoT, reflejan su alto
disponibilidad y seguridad de redes Z-Wave.

En la Fig. 3 es posible observar como se distribuyen los
diferentes articulos publicados en los afios 2020-2024. Se llega
apreciar un gran aumento en la cantidad de publicaciones,
particularmente en los afios 2023 y 2024, que concentran la
mayor cantidad de articulos. Este incremento puede atribuirse
al crecimiento de investigaciones y avances recientes en la
tematica de estudio, los cuales han impulsado la produccion
académica en los ultimos dos afios.

interferencia y redes
impacto en la

25
2023, 22
20
2024, 17
15 2021,13 202213
10
5
2020, 1
0 ||
2020 2021 2022 2023 2024

Fig. 3. Afios de publicacion de los articulos

En la Fig. 4, se logra visualizar el nimero relacionado con
las publicaciones distribuidas entre las editoriales mas
relevantes, destacando IEEE con 24 articulos, seguido de
MDPI con 13 y Elsevier con 10. Este predominio de
publicaciones en estas editoriales sugiere una notable
curiosidad por parte de muchos cientificos siguiendo este tema
de estudio, aprovechando las plataformas de difusion mas
influyentes para alcanzar una mayor audiencia académica.
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Fig. 4. Editoriales de los articulos

En la Fig. 5, se muestran los articulos publicados por el pais
de origen del estudio. Del total de 74 articulos, la mayoria de
los paises contribuyen con 1 o 2 articulos. Sin embargo, India
y EE.UU. destacaron con 16 y 11 articulos respectivamente, lo
que evidencia un interés significativo en estos paises por
desarrollar investigaciones en torno a la tematica de estudio,
apoyando el avance y aplicacion de nuevos conocimientos en
el area.
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Fig. 5. Pais de origen del estudio

En la Fig. 6, la cantidad de articulos que tratan sobre los
dispositivos mas vulnerables en sistemas Z-Wave. Del total de
74 articulos, se identificaron principalmente vulnerabilidades
en dispositivos de seguridad y acceso, con 9 articulos,
seguidos de dispositivos IoT generales, dispositivos con
conectividad Wi-Fi y Bluetooth (BLE), y sensores en redes
IoT, cada uno con 8 articulos. Estos resultados reflejan una
preocupacion creciente por la seguridad en dispositivos
ampliamente utilizados en entornos domésticos e industriales,
donde el acceso no autorizado podria comprometer la
integridad de los sistemas conectados.

Dispositivos en Redes ZigBee y Z-...

Dispositivos Industriales y en Redes...

Dispositivos en Redes Especializadas...
Dispositivos de Monitoreo y Control
Dispositivos Domésticos Conectados

Sensores en Redes loT...

Dispositivos con Conectividad Wi-Fi...

Dispositivos loT Generales...

Dispositivos de Seguridad y Acceso

o
-
~
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I
o
e
<
o
©
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Fig. 6. Dispositivos mas vulnerables en sistemas Z-Wave

En la Fig. 7 se ilustran las tecnologias utilizadas para la
deteccion y prevencion de ataques en sistemas Z-Wave. De un
total de 74 articulos, destacan muchas tecnologias inspiradas
en machine learning (ML) e inteligencia artificial con 17
articulos, seguidas de métodos de deteccion de intrusiones y
seguridad con 10, y de sensores y tecnologia hibrida con 9.
Estos resultados indican una fuerte tendencia hacia el uso de
tecnologias avanzadas de IA y ML para mejorar la proteccion
en redes Z-Wave, destacando la importancia de soluciones
automatizadas para mitigar y detectar las amenazas en tiempo
real.

M Tecnologias BasadasenlAy
Machine Learning (ML)

M Deteccion de Intrusiones y
Seguridad

M Sensores y Tecnologia Hibrida

Monitorec y Analisis de Trafico

M Otras Tecnologias y Métodos de
Respuesta

M Redes de Deteccion Avanzaday
Optimizacion

W Autenticacion y Seguridad en Redes

Fig. 7. Tecnologias utilizadas para la deteccion y prevencion de ataques en Z-
Wave

En la Fig. 8 es posible observar cémo se compara la
seguridad de Z-Wave con tecnologia BAS en distintos
aspectos. De un total de 74 articulos, se destaca el analisis de
vulnerabilidades y seguridad general, con 13 articulos, seguido
de la seguridad en autenticacion y control de acceso, con 9
articulos, y enfoques en aplicaciones especificas y otros
protocolos, con 8 articulos. Estos resultados evidencian un
interés significativo durante el analisis comparativo sobre la
seguridad en Z-Wave, resaltando areas clave como la
autenticacion y la eficiencia de la red, esenciales para
fortalecer la proteccion en aplicaciones de IoT.
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Fig. 8. Comparacion entre la seguridad de Z-Wave con tecnologia BAS

En la Fig. 9, se presenta la comparaciéon de la seguridad
entre Z-Wave y Wi-Fi en diversas areas. Del total de 74
articulos, se observa que la seguridad general y las
vulnerabilidades fueron los temas mas abordados, con 13
articulos, seguidos del desempeifio y la eficiencia de la red, con
10 articulos. La autenticacion y el control de acceso también
fueron destacados, con 9 articulos, lo que resalta la
preocupacion por fortalecer la seguridad en estos aspectos
clave. Estos resultados reflejan un enfoque importante en la
evaluacion comparativa de la seguridad entre ambas
tecnologias, particularmente en cuanto a la proteccion frente a
vulnerabilidades y la eficiencia de las redes.
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Fig. 9. Comparacion entre la seguridad de Z-Wave con Wi-Fi

En la Fig. 10 se detallan las medidas de proteccion
implementadas en Z-Wave segtn los articulos revisados. Del
total de 74 articulos, la autenticaciéon y la deteccion de
amenazas fueron los temas mas recurrentes, con 15 articulos,
seguidos de las mejoras en la deteccion y respuesta a ataques,
asi como en la seguridad y proteccion general, ambos con 13
articulos. Estas medidas reflejan un enfoque significativo en la
mejora de la seguridad en Z-Wave, priorizando la proteccion
frente a amenazas externas y la optimizacion de las respuestas
ante ataques. Los resultados también indican esfuerzos
importantes en la reduccion de vulnerabilidades y la
proteccion de la privacidad, elementos clave para fortalecer las
infraestructuras y redes de control en estos sistemas.
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Fig. 10. Las medidas de proteccion implementadas en Z-Wave

En la Fig. 11 se muestra los resultados relacionadas con la
reduccion del éxito de los ataques en Z-Wave tras
implementar medidas de proteccion. Del total de 74 articulos,
la mayor cantidad se centr6 en la reduccion general de ataques
y el éxito de los mismos, con 20 articulos, lo que indica un
enfoque predominante en mitigar los efectos de los ataques.
Ademas, se observan mejoras en la autenticacion y las
técnicas de defensa, asi como en la deteccion y respuesta a
amenazas, con 10 articulos en cada area. Estos hallazgos
destacan la efectividad de las medidas implementadas para
reforzar la seguridad en Z-Wave, particularmente con respecto
a las medidas de proteccion frente ante amenazas y mejoras de
la respuesta ante incidentes de seguridad.
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Accesos
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Fig. 11. Reduccioén del éxito de los ataques en Z-Wave tras implementar
medidas de proteccion

IV. DISCUSION

A medida que los dispositivos Z-Wave se desplegaba en
hogares y empresas, sus vulnerabilidades en seguridad
comenzaron a destacar como un problema crucial. Los
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estudios mas recientes han detallado que las principales
amenazas a los dispositivos Z-Wave incluyen ataques de
suplantacion, denegacion de servicio (DoS) y de acceso no
autorizado. Estas amenazas, ademas, son facilitadas por
deficiencias en el cifrado, debido a que muchas
implementaciones de Z-Wave no cuentan con un sistema de
encriptacion fuerte y confiable, lo que permite que los
atacantes intercepten y manipulen la informacion transmitida
en la red sin obstaculos significativos [7], [24], [58].

Un andlisis comparativo entre Z-Wave y tecnologias
similares, como Zigbee y Wi-Fi, muestra diferencias clave en
la forma en que estos protocolos abordan la seguridad. Por
ejemplo, Zigbee se ha consolidado como un estandar con una
solida base de encriptacion AES-128, que se aplica de extremo
a extremo para cada transmision de datos. Esta
implementaciéon ha demostrado ser eficaz contra accesos no
autorizados y ataques de suplantacion, aspectos en los que Z-
Wave atin muestra vulnerabilidades criticas, especialmente en
dispositivos que usan versiones antiguas o poco seguras del
protocolo [19], [20]. El uso de cifrado mas avanzado y de
protocolos de autenticacion también se ha vuelto esencial para
impedir los ataques de “downgrade”, en los cuales el atacante
fuerza al dispositivo a utilizar una version menos segura del
protocolo, facilitando asi la explotacion de sus
vulnerabilidades [10]-[15].

Como respuesta, los estudios revisados han explorado
distintas soluciones de proteccion para Z-Wave. Las
propuestas mas comunes incluyen la implementacion de
encriptacion avanzada, como AES y TLS, para garantizar que
los datos en transito permanezcan seguros, asi como la
introduccion de mecanismos de autenticacion andnima, que
aseguran que solo los dispositivos autorizados puedan
conectarse a la red. Estos métodos representan avances
significativos, ya que mejoran el aspecto de privacidad junto
con la solidez en las comunicaciones de redes Z-Wave [22]-
[25]. Ademas, tecnologias de deteccion en tiempo real, como
los métodos basados en el RSS (Received Signal Strength),
permiten identificar patrones de ataque y localizar la fuente de
la intrusion, reduciendo asi el impacto de los ataques y
fortaleciendo la respuesta de seguridad en tiempo real [29].

Otro enfoque innovador para fortalecer la seguridad en Z-
Wave es el uso de algoritmos de aprendizaje profundo. Estos
algoritmos permiten que el sistema aprenda de los patrones de
trafico y detecte anomalias que puedan estar relacionadas con
actividades maliciosas. Esta estrategia ha mostrado resultados
prometedores en términos de precision y adaptabilidad,
especialmente en un contexto en el que los atacantes
constantemente desarrollan nuevas técnicas para evadir las
medidas de seguridad [37], [40]. A pesar de los avances, la
discusion en la literatura sugiere que las implementaciones de
seguridad en Z-Wave aln estan lejos de alcanzar un nivel
optimo de confiabilidad, sobre todo cuando se considera su
uso en aplicaciones criticas, como la seguridad y la salud [64]-
[75].

V. CONCLUSION

La evolucion de Z-Wave y su creciente adopcion en
sistemas de automatizacién en hogares y empresas presentan
una paradoja: mientras mas dispositivos conectados y
automatizacion inteligente se despliegan en la vida cotidiana,
mas aumenta la exposicion a riesgos de seguridad. Los
resultados de esta revision subrayan que, aunque Z-Wave ha
implementado medidas de seguridad basicas, estas no son
suficientes para garantizar una proteccion robusta contra
ataques sofisticados. La comparacion con tecnologias como
Zigbee revela una discrepancia significativa en los niveles de
proteccion, lo que hace evidente que Z-Wave necesita mejorar
en areas clave, como la encriptacion, la autenticacion y la
deteccion de intrusiones en tiempo real [3], [12], [27].

Para abordar las deficiencias de Z-Wave, se requieren
desarrollos continuos que incluyan soluciones avanzadas, tales
como el uso de algoritmos de aprendizaje profundo y métodos
de deteccion en tiempo real. Estas herramientas no solo
permitiran una deteccion mas rapida y precisa de posibles
intrusiones, sino que también ayudaran a adaptar las defensas
de Z-Wave frente a nuevos tipos de ataques que los hackers
desarrollan constantemente [38], [45]. A nivel de politicas, es
crucial que la industria establezca estandares de seguridad que
obliguen a los fabricantes a implementar configuraciones de
seguridad consistentes y robustas, eliminando asi las brechas
de seguridad generadas por configuraciones variables entre
dispositivos [50], [70].

Por lo tanto, esta revision concluye que para que Z-Wave
siga siendo una opcioén viable y segura en el mercado de la
automatizacion, es imprescindible que los desarrolladores y
fabricantes adopten enfoques de seguridad integrales y
estandarizados. Con el incremento del uso de dispositivos IoT
en infraestructuras criticas, la seguridad en Z-Wave debe
fortalecerse al fin de asegurar la seguridad de informacién y la
integridad en los sistemas. Asi, al reforzar la seguridad en Z-
Wave, se contribuira no solo a un entorno mas seguro para los
usuarios, sino también al aspecto de confiabilidad al utilizar
tecnologias con automatizacion para sectores criticos de la
sociedad [1]-[74].
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