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Abstract— The advancement of technology has led to a remarkable development in smart homes, where remote and automated
management of connected devices transforms the user experience. This article systematically reviews the applications of Machine Learning
and Deep Learning in the development of smart homes through the Internet of Things (IoT) technology. The objective of this research is to
carry out a systematic review on the application of Machine Learning and Deep Learning in smart homes connected to loT, focusing on
energy efficiency, security and comfort, as well as identifying trends, challenges and opportunities for improvement to serve as a guide for
researchers and developers. The PRISMA method was used to gather 68 relevant articles. The results show that Machine Learning and
Deep Learning play a fundamental role in this field, with a greater number of investigations carried out in China and India. The most
common methods in Machine Learning are Random Forest and Decision Trees, while in Deep Learning LSTM and CNN stand out. It is
concluded that Machine Learning and Deep Learning are essential to improve security and Quality of Service by identifying and solving
problems in advance. Deep Learning, in particular, improves surveillance and motion detection, and its combination with Machine Learning
promises to transform monitoring, creating more integrated and efficient management systems.
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Resumen- El avance de la tecnologia ha propiciado un notable
desarrollo en hogares inteligentes., donde la gestion remota y
automatizada de dispositivos conectados transforma la experiencia
del usuario. Este articulo revisa sistemdticamente las aplicaciones
de Machine Learning y Deep Learning en el desarrollo de hogares
inteligentes a través de la tecnologia del Internet de las Cosas (IoT).
El objetivo de esta investigacion es realizar una revision sistemdtica
sobre la aplicacion de Machine Learning y Deep Learning en
hogares inteligentes conectados a IoT, enfocindose en la eficiencia
energética, seguridad y comodidad, asi como identificar tendencias,
desafios y oportunidades de mejora para servir de guia a
investigadores y desarrolladores. Se utilizo el método PRISMA para
reunir 68 articulos pertinentes. Los resultados muestran que el
Machine Learning y el Deep Learning desempeiian un papel
fundamental en este campo, con un mayor numero de
investigaciones llevadas a cabo en China e India. Los métodos mds
comunes en Machine Learning son Bosque aleatorio y drboles de
decision, mientras que en Deep Learning destacan LSTM y CNN.
Se concluye que Machine Learning y Deep Learning son
Sfundamentales para mejorar la seguridad y la Calidad del Servicio
al identificar y resolver problemas de manera anticipada. El Deep
Learning, en particular, mejora la vigilancia y deteccion de
movimiento, y su combinacion con Machine Learning promete
transformar el monitoreo, creando sistemas de gestion mas
integrados y eficientes.

Palabras clave-- Machine Learning, Deep Learning, Hogares
Inteligentes, Internet de las Cosas (IoT).

|. INTRODUCCION

El uso de tecnologias innovadoras ha impulsado la
creacion de hogares inteligentes, donde los dispositivos
conectados se gestionan de forma remota y automatizada. Este
fenémeno, ha cobrado relevancia en los Gltimos afios, mejora
la calidad de vida, aumenta la eficiencia energética y refuerza
la seguridad en el hogar [1], [2], [3] -

Los hogares inteligentes, gracias a la tecnologia del
Internet de las Cosas (10T), mejoran nuestra interaccién con el
hogar al conectar dispositivos electronicos y ofrecer servicios
inteligentes que enriquecen la calidad de vida [4], [5].

La inteligencia artificial y Machine Learning estan
revolucionando en los hogares inteligentes, al automatizar la
interaccion con dispositivos, anticipar habitos de los usuarios
y mejorar la eficiencia energética y la seguridad [6], [7].

Los algoritmos de Machine Learning son fundamentales
para su desarrollo, destacando entre los méas comunes:

regresion lineal, clasificador Bayesiano ingenuo, maquinas de
soporte vectorial (SVM), redes neuronales, arboles de
decision, bosque aleatorio y K vecinos mas cercanos (KNN).
Cada uno tiene caracteristicas Gnicas que los hacen adecuados
para diferentes problemas [8], [9].

Las CNN, RNN y LSTM son algoritmos de Deep
Learning especializados: las CNN son ideales para el
procesamiento de imagenes, las RNN se utilizan para datos
secuenciales, y las LSTM son clave para gestionar
dependencias a largo plazo. Estas redes han revolucionado
areas como la vision por computadora y el procesamiento del
lenguaje natural [10].

La investigacion busca entender la aplicacion efectiva de
técnicas de Machine Learning y Deep Learning en hogares
inteligentes mediante 0T, abordando limitaciones y desafios
actuales, y ofreciendo una revision sistemética para guiar
futuras investigaciones y desarrollos.

El objetivo de esta investigacion es llevar a cabo una
revision sistematica sobre el uso de Machine Learning y Deep
Learning en hogares inteligentes mediante 10T, centrada en la
eficiencia energética, seguridad y comodidad, asi como
identificar tendencias, desafios y oportunidades de mejora,
para ofrecer un marco de referencia (til para investigadores y
desarrolladores.

Este documento estd estructurado en cinco partes: la
primera examina investigaciones anteriores, la segunda
expone la metodologia empleada, la tercera muestra los
resultados, la cuarta analiza estos resultados y, por Gltimo, se
exponen las conclusiones.

Il. TRABAJO RELACIONADO

El estudio [11] indica que la seguridad en linea ha
cobrado relevancia al proporcionar soluciones que fortalecen
la proteccion de dispositivos IoT y hogares inteligentes. Este
estudio ofrece un analisis exhaustivo de diversas arquitecturas
y tecnologias disefiadas para prevenir y detectar ataques
cibernéticos. Entre las estrategias abordadas se encuentran las
técnicas de deteccion de anomalias, el uso de firmas y la
aplicacion de aprendizaje automatico. Ademas, se lleva a cabo
una comparacion detallada del rendimiento de estas técnicas,
asi como de las herramientas utilizadas, sus beneficios y sus
limitaciones.
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De acuerdo al [12] indica que este trabajo contribuye al
campo de la localizacion en interiores para la vida asistida en
hogares inteligentes mediante un estudio comparativo de
diversos métodos de aprendizaje automatico, como bosque
aleatorio, redes neuronales, y otros. Concluye en identificar el
enfoque optimo para la localizacion en interiores. Ademas,
integra avances en Big Data, aprendizaje automatico, Internet
de las cosas y tecnologias de vida asistida, abordando
mltiples desafios de investigacion en este &mbito.

El estudio de [13] presenta una técnica innovadora para
predecir la ocupacion en hogares inteligentes, basada en
variables ambientales, que optimiza la gestién energética del
sistema de calefaccion eléctrica. Se destaca el uso de una red
neuronal de memoria a largo plazo (LSTM), una metodologia
de aprendizaje profundo eficaz para series de tiempo, que ha
mostrado resultados prometedores. Los hallazgos indican que
un LSTM optimizado puede reducir el consumo energético y
mejorar la seguridad y el confort de los ocupantes. Se sugiere
que futuras investigaciones podrian centrarse en la prediccion
de parametros térmicos en distintos tipos de edificaciones,
como hospitales y hoteles.

La investigacion [14] menciona que el hogar inteligente,
parte del &mbito de las redes 10T, enfrenta riesgos de
seguridad debido a la interconexién de electrodomésticos.
Para abordar este problema, se han desarrollado sistemas de
deteccion que utilizan técnicas de aprendizaje automatico y
profundo. Se propone una solucién innovadora para detectar
intrusiones mediante la identificacion de anomalias en estas
redes. EI modelo hibrido presentado muestra un rendimiento
Optimo, con mejoras significativas en la clasificacion y
reduccion de errores en comparacion con soluciones actuales.

I1l. METODOLOGIA

En este estudio, se utiliza el método PRISMA, que
permite una documentacién clara y precisa de los datos
obtenidos de articulos importantes relacionados con este tema.

A. Preguntas de Investigacion

Se realizaron cuatro preguntas de investigacion utilizando
el modelo PICO.

RQ1: ;Cuéles son las principales aplicaciones de Machine
Learning y Deep Learning utilizados en hogares inteligentes
mediante 10T?

RQ2: (Cuales son los algoritmos mas utilizados de
Machine Learning y Deep Learning en las aplicaciones de
Hogares Inteligentes?

RQ3: ¢Cuéles son las principales limitaciones de Machine
Learning y Deep Learning en las aplicaciones de Hogares
Inteligentes Mediante 10T?

RQ4: ¢Como la integracion de técnicas de Machine
Learning y Deep Learning contribuye al desarrollo de hogares
inteligentes?

B. Estrategia de blsqueda

La investigacion se realiza a través de una cuidadosa
estrategia de busqueda y la utilizacion de filtros en bases de
datos reconocidas, como Scopus, ScienceDirect, Web of
Science, IEEE Xplore y EBSCOhost, con el propésito de
localizar articulos pertinentes. A continuacion, se aplican
criterios de inclusion y exclusién, segin la Tabla 1 y la guia
PRISMA, para seleccionar articulos para el andlisis del
estudio. La estrategia de busqueda se enfoca en localizar
articulos que incluyan tanto el titulo como las palabras clave
relacionadas con el estudio de la siguiente manera:

(“smart homes” OR “smart home” OR “Home
Automation” OR “Home Security”) AND (“Artificial
Intelligence” OR “Machine Learning” OR “Deep Learning”)
AND (IoT OR “internet of things” OR “Quality of Service”
OR Applications OR Integration OR Limitations OR Security
OR Sensors OR “Alarm systems” OR Comfort)

C. Criterios de inclusion y exclusion
Los criterios de inclusion y exclusion empleados en esta
revision sistematica se detallan minuciosamente en la Tabla 1.

TABLA
CRITERIOS DE INCLUSION Y EXCLUSION

Criterios

Articulos relacionados con Machine Learning o

101 Deep Learning en el desarrollo de casa inteligentes.

Articulos que exploran el desarrollo de hogares
inteligentes mediante la implementacion de técnicas

102 de Machine Learning y Deep Learning a través de

Inclusion Internet de las Cosas (loT).
103 | Articulos en inglés
104 | Articulos de los Gltimos 4 afios (2021 -2024).
Eo1 Articulos que no guardan relacion con el tema de
investigacion
Exclusion E02 | Articulos que no tengan Open Access

Articulos que no estan relacionados con Machine
EO03 | Learning o Deep Learning aplicados a los hogares

inteligentes.

En la figura 1 se aplico el método PRISMA en tres fases
para seleccionar articulos de cinco bases de datos,
comenzando con 8149 articulos. Después de eliminar 218
duplicados, se encontraron 7931 articulos. Al filtrar por acceso
abierto, quedaron 1756, de los cuales se revisaron
exhaustivamente y se descartaron 1130 por no cumplir con los
criterios de inclusion, resultando en 626 para evaluacion.
Finalmente, se eliminaron 558 por irrelevancia, seleccionando
68 articulos para el estudio.
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Fig. 1 Seleccién de articulos cientificos segiin método PRISMA

IVV. RESULTADOS

Se realiza un analisis bibliométrico de 68 articulos que
cumplen con los criterios de inclusion definidos.

A. Andlisis bibliométrico

A través de VOSViewer, se llevo a cabo un analisis de
investigaciones que gener6 redes de palabras clave y mapas
visuales, lo que ayuda a interpretar los datos. Se analizaron
195 palabras clave, lo que resultd en la identificacion de 21
términos fundamentales.

Al analizar el mapa de la red mostrado en la Figura 2, se
pueden identificar 21 términos clave que muestran conexiones
significativas. Por ejemplo, el nodo "smart homes" se
relaciona estrechamente con "Machine Learning"”, "Deep
Learning" y “artificial intelligence”. Por su parte, "Machine
Learning" presenta conexiones con “artificial intelligence",
"internet of things (loT)", "smart city"”, "cloud computing"”,
"energy management”, “energy utilization” y "energy
efficiency”. Asimismo, el nodo "smart homes" se relaciona
con "domestic appliances”, "home automation", “sensor”,

"home securlty" "cyber security", "network security", "home
networks" y "security". Finalmente, el nodo "deep learning"
estd conectado con "blockchain®, “intrusion-detection" y
"smart devices".

El nodo "Smart homes" se sitiia en el centro de la red, lo
que resalta la relevancia de implementar estas tecnologias en
el desarrollo de hogares inteligentes.

home automation

domestic @ppliances
home security

energy diilization

sensor

energygfficiency
energy mahagement sma ymes
; deeplearning cybersecurity
,artificial*tligence :
cloud computing . ey, =
machi arning
blocl&haf?\etwo cu”h me nétworks
internet ofighings (iot)
smagt city ‘l B
seayrity

intrusion-detection

smart devices

Fig. 2 Mapa bibliométrico de las relaciones entre palabras clave

B. Anélisis de manuscritos

Se llevo a cabo un andlisis de articulos en cinco bases de
datos: Scopus, ScienceDirect, Web of Science, EBSCO Host e
IEEE Xplore. Inicialmente, se identificaron 8,149
investigaciones, de las cuales se descartaron 218 duplicados.
Después de aplicar los criterios de inclusion y exclusion, se
eligieron 68 estudios, como se presenta en la Figura 3.

Scopus  Science Direct WoS

4

EBSCO Host IEEE Xplore

. 4

4

A 4
$y ¥ @ ¥

Fig. 3 Resultados obtenidos en la busqueda.

La Figura 4 ofrece una representacion detallada del
porcentaje de contribucién informativa de diversas bases de
datos, destacando a Scopus como la principal fuente, con un
impresionante 58.8% de la contribucion total. A continuacion,
Science Direct y Web of Science comparten un 11.8% cada
una, mientras que IEEE Xplore y EBSCO Host aportan un
8.8% cada una. Esta distribucion porcentual no solo resalta la
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influencia de cada base de datos, sino que también refleja las
preferencias y tendencias actuales en la investigacion sobre
hogares inteligentes.

Fig. 4 Gréfico de resultados obtenidos en la bisqueda

Este estudio se enfoca en la contabilizacion anual de
articulos publicados, elegidos de acuerdo con criterios de
inclusion, desde 2021 hasta 2024. La Figura 5 presenta un
grafico de barras que ilustra la cantidad y el porcentaje de
articulos considerados en la revision sistematica, organizados
por su afio de publicacion. Este incremento pone de manifiesto
un crecimiento significativo en la produccion literaria
relacionada con el tema, indicando una atencién y relevancia
creciente en esta area de investigacion en los Gltimos afios. En
particular, se observa un aumento notable en el nimero de
publicaciones en 2024, que alcanzd su punto més alto con 25
articulos, lo que equivale al 36.8% del total.

30 40.0%
35.0%
25
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Fig. 5 Porcentajes de cantidad de articulos por afio

La Figura 6 muestra el ndmero de manuscritos
publicados anualmente en las diferentes bases de datos
analizadas. En 2024, se observé un aumento significativo en la
cantidad de publicaciones en las cinco plataformas. Scopus
lider6 el grupo con un total de 15 manuscritos, seguido por
ScienceDirect y Web of Science, que contabilizaron 3
articulos cada uno. Por otro lado, tanto IEEE Xplore como
EBSCO Host registraron 2 publicaciones cada una.
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4 3 3

§ 1111 2 - 2 2222 I 2 2I

, Humnm ««0 NERCN [1
2021 2022 2023 2024
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Fig. 6 Articulos por afio y base de datos

La Figura 7 presenta la distribucion de articulos
publicados por pais, destacando a China como el principal
contribuyente a la investigacion, con un total de 10
publicaciones. Este liderazgo resalta su creciente influencia en
el desarrollo de hogares inteligentes. En segundo lugar se
encuentra India, con 9 articulos, lo que demuestra un notable
compromiso con la investigacion en este ambito, seguida de
Arabia Saudita, Pakistan y Estados Unidos, cada uno con 7
contribuciones. Malasia aporta 6 articulos, mientras que
Francia e Irak contribuyen con 3 cada uno. Por su parte,
Inglaterra, Egipto, Corea del Sur y Australia publican 2
articulos cada uno. Finalmente, Canadd, México, Espafia,
Alemania, ltalia, TUnez, Sudéafrica y Japon registran una sola
publicacion cada uno.

Fig. 7 NUmero de articulos publicados por pais

V. DISCUSION

Se llevd a cabo un exhaustivo proceso de seleccion y
revision de literatura para evaluar cuédntos estudios han
integrado técnicas de Machine Learning o Deep Learning en el
desarrollo de hogares inteligentes. Este enfoque meticuloso no
solo facilito la identificacion de tendencias y lagunas en la
investigacion actual, sino que también permitié abordar de
manera efectiva las preguntas de investigacion planteadas en
nuestro estudio.

23"Y LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of

society”. Hybrid Event, Mexico City, July 16 - 18, 2025



RQ1: ¢Cuales son las principales aplicaciones de Machine
Learning y Deep Learning utilizados en hogares inteligentes
mediante 10T?

La Tabla 2 ofrece un resumen de las principales
aplicaciones de Machine Learning y Deep Learning, poniendo
de relieve que Machine Learning se destaca en areas como la
seguridad y el monitoreo [15], seguido por la mejora de la
Calidad del Servicio (QoS). En contraste, Deep Learning se
orienta mas hacia la seguridad y el control [14], siendo
particularmente eficaz en el monitoreo y la deteccion de
movimiento. EI Machine Learning se muestra particularmente
adecuado para tareas relacionadas con la seguridad y la mejora
de la Calidad del Servicio (QoS). Por su parte, el Deep
Learning se enfoca en aspectos de seguridad y control, siendo
especialmente eficaz en el monitoreo y la deteccion de
movimiento. Se propone que la evolucion conjunta de estas
dos tecnologias podria dar lugar al desarrollo de sistemas de
gestion de seguridad y monitoreo mas integrados y eficientes.

RQ2: ¢Cudles son los algoritmos mas utilizados de
Machine Learning y Deep Learning en las aplicaciones de
Hogares Inteligentes?

La Tabla 3 muestra la utilizacion de algoritmos en
funcién de los resultados deseados en el contexto de los
hogares inteligentes. En el ambito del Machine Learning, el
algoritmo mas popular es el Bosque Aleatorio, seguido de
arboles de decision. Por otro lado, en el campo del Deep
Learning, el algoritmo mas utilizado es el Long Short-Term
Memory (LSTM), seguido de las Redes Neuronales
Convolucionales (CNN). La eleccion de algoritmos para
sistemas de hogares inteligentes se basa en su alineacién con
necesidades especificas. EI Bosque Aleatorio previene el
sobreajuste en datos ruidosos, mientras que el LSTM es clave
para la gestién del tiempo y prediccion de comportamientos.
La combinacién de Machine Learning y Deep Learning
mejora la eficiencia energética y la seguridad, y su evolucion
sugiere un gran potencial para innovaciones en automatizacion
y personalizacidon del hogar.

TABLAII
APLICACIONES MACHINE LEARNING Y DEEP LEARNING
Campos de Aplicaci Ref .
la 1A plicaciones eferencia
[11], [12], [15], [16], [17], [18],
Seguridad y Monitoreo [19], [20], [21], [22], [23], [24],
[25], [26], [27]. [28], [29].
Reconocimiento de la
actividad humana [12], [30], [31], [32]. [33].
Gestion de Energia [17], [29], [34], [35], [36], [37].
Machine Sutomatizacion ¥ [17], [25], [33], [34], [37], [38].
Mejora de la Calidad del | [17], [26], [37], [38], [39], [40],
Servicio (QoS) [41].
Asistentes de Salud y
Bienestar (28], [371, [39], [40].
Prediccitn (23] (34, 137) (41 [42). 431,
[13], [14], [24], [45], [46], [47],
Seguridad y control [48], [49], [50], [51], [52], [53],
[54], [55], [56]. [57], [58].
Reconocimiento de la [24], [32], [47], [53], [55], [56],
actividad humana [57], [59], [60], [61].
. i [13], [24], [32], [47], [49], [50],
aoplioreo y Deteccion 1) 53], 154], 1501, 571 (0]
Deep Salud y bienestar [241, [54], [56]. [57].
Learning | Automatizaciony [13], [24], [41], [49], [50], [51],
Control de Dispositivos [52], [53], [55], [63].
Gestion de energia [41], [49], [50], [54], [58], [63].
Reconocimiento de
Imégenes y Videos [49]. [53], [56], [64], [65].
Reconocimiento facial [48], [65].
Prediccien 24] [41, 48], 149], 51, 52,
Reconocimiento de voz [54], [55], [59], [60], [66], [67].
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TABLA 11
TIPO DE ALGORITMOS DE MACHINE LEARNING Y DEEP LEARNING
Ca?;’:}?: de Algoritmos Referencia
Regresion Lineal [12], [15], [22], [55], [68], [69].
Bayesiano ingenuo [51], [55], [70].
SVM [15], [25], [26], [30], [51], [55], [69].
[12], [14], [21], [22], [23], [24]. [28].
Arboles de decision [30], [39], [42], [43], [51], [55], [68],
[71].
. [11], [12], [14], [23], [24], [25], [26],
(Rpyesteacrio | (7], 28], 29], 30, [39], 511, [52]
Machine [55], [68], [69], [71].
Learning | K-Vecino mas [12], [14], [22], [26], [28], [32], [39],
cercano (KNN) [51], [55], [68], [69], [71].
Red neuronal [12], [19], [21], [22], 23], [24], [26],
artificial (ANN) [34], [41], [44], [52], [64].
Clustering K-Means | [25].
C4.5 [17].
RTS-DELM [19].
XGBoost 1211291 27, 281 291, 59, 51
Redes neuronales
. [14], [13], [32], [40], [46], [47], [48],
convolucionales
(CNN) [50], [51], [53], [59], [63], [67], [72].
DNN [36], [51], [59], [71].
Gated Recurrent
Unit (GRU) [14], [52], [58], [67]
Deep Memoria a corto [14], [45], [47], [51], [52], [54], [55],
Learning | plazoy largo plazo | [58], [59], [60], [61], [62], [66], [67],
(LSTM) [71].
KNN-LSTM [14].
ResNet18 [57].
BiLSTM [52], [63].
RNN [32], [51], [52], [58], [60].
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RQ3: ¢Cuales son las principales limitaciones de Machine
Learning y Deep Learning en las aplicaciones de Hogares
Inteligentes Mediante 10T?

La Tabla 4 muestra que Machine Learning son
vulnerables a ataques de seguridad. Por otro lado, las
limitaciones del Deep Learning radican principalmente en su
dependencia de grandes volimenes de datos para su
entrenamiento efectivo. De estos hallazgos, es crucial
considerar cOdmo  estas limitaciones impactan la
implementacidon real de sistemas de Hogares Inteligentes. La
vulnerabilidad del Machine Learning a ataques de seguridad,
lo que plantea serias preocupaciones sobre la privacidad y la
integridad de los datos en entornos residenciales conectados.
Por otro lado, la exigencia de grandes conjuntos de datos por
parte del Deep Learning podria limitar su aplicabilidad en
entornos donde la recopilacion de datos es escasa o dificil,
como en situaciones rurales o en comunidades con acceso
limitado a tecnologias avanzadas. En conjunto, estas
limitaciones resaltan la necesidad de enfoques mas robustos y
seguros, asi como de estrategias que permitan la recoleccion
ética y efectiva de datos, para que las aplicaciones de Hogares
Inteligentes puedan prosperar y ofrecer realmente el valor
prometido a los consumidores

RQ4: (Como la integracion de técnicas de Machine
Learning y Deep Learning contribuye al desarrollo de hogares
inteligentes?

La Tabla 5 muestra el impacto significativo de las
técnicas de Machine Learning y Deep Learning en el
desarrollo de hogares inteligentes. Se realizaron diversas
pruebas y evaluaciones de diferentes enfoques, subrayando
que la seleccion del método mas adecuado varia segun la
aplicacion. Entre los métodos estudiados, las LSTM destacan
por su eficacia en la prediccién de demanda de energia,
deteccion de ataques en dispositivos 10T y reconocimiento de
comandos de voz. Las LSTM son fundamentales para predecir
patrones de consumo energético, aumentando la eficiencia y
sostenibilidad. También desempefian un papel crucial en la
deteccion de ataques en dispositivos 10T, asegurando la
seguridad en entornos conectados. Su aplicacion en el
reconocimiento de comandos de voz mejora la interaccion con
dispositivos inteligentes, prometiendo mayor precision en el
procesamiento del lenguaje. La integracion de Machine
Learning y Deep Learning en hogares inteligentes optimiza su
funcionalidad y seguridad, transformando la interaccién
humana con el entorno hacia un futuro més conectado y
eficiente.

TABLAV
TABLA IV LA INTEGRACION DE TECNICAS DE MACHINE LEARNING Y DEEP LEARNING
LIMITACIONES DE MACHINE LEARNING Y DEEP LEARNING Métodos Método
Campos de . . Machine Deep mas Aplicacién | Referencia
la 1A Limitaciones Referencia Learning Learning eficiente
. [201, [21], [23], [25], [52], [53], KNN, Arboles de y
Calidad de datos [68]. [70]. [71]. [73]. [74]. decisién, Bosque | LSTM, KNN+DT+ Deteccion de
_ ) ) ) ) aleatoria RNN. GRU | LSTM ataques en la [14]
Requerimientos [16], [20], [22], [23], [25], [68], ‘Adab i ’ ' red
Computacionales [69], [70], [73]. aboost Reconocer
Consumo de Energia y CNN, RNN, econoce
[16], [22], [23], [36], [70]. KNN, GBDT HAR actividades [32]
Recursos HAR de usuarios
Costos de
- 16], [25], [36], [41], [42], [72]. KNN, Bosque
Machine | Implementacion (161, [25], [36], [41], [42]. [72] aleatorio, LSTM, Detectar
Learning ] [18], [19], [25], [31], [35], [68] Bayesiano DNN, CNN, | LSTM [51]
Trafico de la Red [72]. [74]. ingenuo, SVM, MLP ataques loT
XGBoost,
Ataques de seguridad Eég}’ Eiﬂ’ %ég}’ Eg}’ E?}’ Egi}’ LSTM,
! ! ! ! ! Bosque aleatorio, | BILSTM, BiLSTM, Deteccién de [52]
Vulnerabilidades de [20], [73] ANN, GA-RL GRU, ELM, | GRU, ELM. | ciberataques
Seguridad ' ' RNN.
Error cuadratico medio | [12], [24], [74]. Regresion Lineal, dentificar
Bayesiano LSTM -
_ [14], [13], [24], [45], [46], [48], ingenuo, Arboles ' LSTM con Précision; 155
Cantidad de datos [49], [50], [51], [52], [53], [55], de decision, MLP los comandos
[58], [62], [63], [66]. SVM, XGBoost de voz
. Prediccion de
ciberataques [14], [50], [51], [52], [63], [69)- ARIMA LSTM LSTM lademanda | [75]
Deep ; [14], [13], [45], [49], [50], [51], de energia
Learning | Reentrenamiento [52], [53], [54], [62].

Recursos [13], [24], [46], [48], [49], [50],
computacionales [51], [54], [62].

Ruido [60].

Costos de

[41], [48], [49], [50], [62].

Implementacion

VI. CONCLUSIONES

El Machine Learning y el Deep Learning son
herramientas clave para optimizar la seguridad y la Calidad
del Servicio, permitiendo identificar y resolver problemas
activamente. El Deep Learning destaca en la vigilancia y
deteccion de movimiento, mejorando los sistemas de
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seguridad. La combinacion de ambas tecnologias promete
revolucionar el monitoreo, ofreciendo sistemas de gestion mas
integrados y eficientes que mejoran la seguridad y la Calidad
del Servicio.

La utilizacion de algoritmos como el Bosque Aleatorio en
hogares inteligentes es esencial para garantizar un rendimiento
eficiente y confiable en estos entornos. El uso de LSTM en la
gestion del tiempo y la prediccion de comportamientos resalta
el papel crucial de las redes neuronales en la automatizacion
del hogar, permitiendo una adaptacion dindmica a las
necesidades de los usuarios y mejorando la experiencia del
hogar inteligente. La integracion de Machine Learning y Deep
Learning en hogares inteligentes mejora la eficiencia
energética y la seguridad, ademas de permitir innovaciones en
automatizacion y personalizacion, lo que sugiere un futuro
prometedor para la tecnologia doméstica.

Las limitaciones en la seguridad del Machine Learning
destacan la necesidad urgente de desarrollar sistemas mas
resilientes que protejan la privacidad y la integridad de los
datos en Hogares Inteligentes, lo cual es crucial para ganar la
confianza del consumidor y asegurar el futuro de estas
tecnologias. La necesidad de grandes volumenes de datos en
Deep Learning plantea un desafio en contextos con
recopilacion limitada, lo que puede reducir su efectividad en
comunidades con menos recursos. Es fundamental crear
métodos mas seguros y éticos para la recoleccion de datos,
asegurando que los Hogares Inteligentes brinden un valor real
a los consumidores y salvaguarden su informacion.

Las LSTM son clave para optimizar el consumo
energético, mejorar la seguridad de dispositivos IoT y facilitar
la interaccién entre usuarios y dispositivos inteligentes. Su
habilidad para predecir patrones y detectar amenazas, junto
con los avances en procesamiento del lenguaje, sugiere un
futuro en el que la integraciéon de Machine Learning y Deep
Learning en hogares aumentara funcionalidad y seguridad,
transformando la interaccion humana con el entorno hacia un
estilo de vida mas eficiente y sostenible.
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