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Unmasking False News 1n the Twitterverse:
Precision-Optimized Classification Algorithms for
Verifying Information in Peru
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Abstract— The Internet has the problem known as the spread of fake news. Based on this, the authors have chosen the social network
Twitter to be studied because it is known as the medium in which false news is frequently disseminated. Therefore, this investigation elaborates
on a data set using natural language processing. It comprises 1600 tweets classified as true or false according to their content and based on
news verification articles from Peri. With this data set, four classification models are designed with high precision to identify if a tweet is true
or false, using first Natural Language Processing, Logistic Regression, Support Vector Machine, Dense Neural Network, and Random Forests
algorithms. Then, the hyperparameters of all algorithms are tuned. Finally, after the performance evaluation of the classification models, the
authors recommend the Support Vector Machine as the best algorithm.
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Desenmascarando noticias falsas en el Twitterverso:
Algoritmos de clasificacion optimizados con el fin de
verificar la informacion en el Peru
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Resumen— Internet presenta el problema conocido como la
difusion de noticias falsas (o 'fake news'). En base a esto, los autores
han escogido la red social Twitter para su estudio, ya que es conocida
como un medio en el que se diseminan frecuentemente noticias
falsas. Por lo tanto, esta investigacion trabaja con un conjunto de
datos utilizando procesamiento de lenguaje natural. Comprende
1600 tweets clasificados como verdaderos o falsos de acuerdo a su
contenido y contrastindolos con articulos de verificacion de noticias
de Peru. Con este conjunto de datos, se diseiiaron cuatro modelos de
clasificacion con alta precision para identificar si un tweet es
verdadero o falso. Estos modelos aplican procesamiento de lenguaje
natural y algoritmos de: regresion logistica, mdaquinas de soporte
vectorial (SVM), redes neuronales densas y bosques aleatorios
(Random Forests). Luego, se optimizaron los hiperparametros de
todos los algoritmos. Finalmente, tras una evaluacion de
rendimiento de los modelos de clasificacion, los autores
recomiendan las mdquinas de soporte vectorial (SVM) como el mejor
algoritmo.

Palabras clave-- Deteccion, Noticias falsas, LR, NLP, SVM..

. INTRODUCCION

Las consecuencias de las noticias falsas se han hecho
evidentes en paises como Paraguay, donde la propia sociedad
ha generado la transmisién de informacion falsa que ha
contribuido a que gran parte de la comunidad nacional caiga en
un estado de neurosis, provocando todo tipo de acciones, como
compras compulsivas, discriminaciéon hacia sujetos de otras
nacionalidades, xenofobia, incitacion al vandalismo, consumo
inadecuado de medicamentos, précticas inusuales e indeseables
de atencién médica, entre otros. En Paraguay se encontraron
noticias falsas sobre el COVID-19 en 2020; algo similar ocurrié
en Bolivia en 2019 en el contexto de sus elecciones generales.
Asi, la desinformacion digital, como fenémeno nuevo y
negativo de los medios digitales, puede dafiar aln mas nuestra
democracia.[1][2]

La problematica incluye al periodismo como una de sus
variables, en el que sus actores podrian ser sancionados por
promover su crecimiento. Sin embargo, supongamos que la
imputacion de responsabilidad civil no va precedida de una
ponderacion reflexiva de los bienes juridicos en un conflicto,
que permita decidir si la empresa periodistica actué en la
difusién de informacién a pesar de no haber corroborado su
veracidad. En ese caso, ello implicara un riesgo mucho mas
grave para nuestra democracia: desalentar la actividad
periodistica en asuntos de indudable interés publico. En otras
palabras, la publicacion de noticias debe ir acompafiada de un
marco regulatorio que permita identificar la intencion con la
que se llevan a cabo estas acciones para permitir que la prensa
complete su trabajo sin temor a medidas excesivas. Desde otra

perspectiva, la crisis del periodismo se agravé durante la
pandemia que adn vivimos y se ha magnificado con la
intensificacion de la digitalizacion de la informacion. Ante esta
afirmacion, las redes sociales pueden considerarse parte de la
segunda razén, ya que son plataformas digitales de difusién de
informacion.[3][4]

Asi, en respuesta a las noticias falsas, nacieron los
proyectos de fact-checking, que consisten en desmentir rumores
0 noticias no facticas y crear conciencia en la ciudadania. Sin
embargo, el ciudadano es consciente del entorno actual de
desinformacién y noticias falsas pero lo sitda en el contexto de
la corrupcion y la mala calidad del periodismo, la abundancia
de informacidn, los politicos que mienten y la polarizacién
ciudadana. Por lo tanto, el fact-checking debe acercarse al
publico para obtener mejores resultados.[5]

Ademas, los verificadores de datos destacan el trabajo
colaborativo de las plataformas de redes sociales para abordar
la desinformacién y sefialar afirmaciones engafiosas de
individuos especificos a través de las mismas redes sociales.
Ante esta afirmacion, es fundamental destacar que las redes
sociales pueden ser una fuente de noticias falsas, por lo que es
un entorno propicio para el estudio de esta cuestion.[6]

Ademas de esto, la aparicién de nuevos medios, como
Facebook o Twitter, y su inmediatez (compartir o retuitear) no
permiten a las personas evaluar criticamente la informacién que
se publica porgue no hay un periodo necesario para la reflexion
o revision de las fuentes. Es asi como el concepto de inmediatez
puede considerarse un factor relevante que conduce a las
noticias falsas en las redes sociales. Ademaés, Twitter es una de
las redes sociales que puede ser espacio para la difusion de
noticias falsas. Un estudio mostré que los picos mas altos de
tuits que contenian informacion errénea se encontraron a
mediados de marzo de 2020, mientras que los méas bajos se
encontraron en julio de 2020 .[7][8]

Asimismo, en el estado de Kano, Nigeria, después de
realizar un estudio, el nimero de personas que estuvieron
expuestas a noticias falsas sobre COVID-19 en las redes
sociales fue significativamente alto en el estado de Kano.
Ademas, la mayoria de los usuarios de las redes sociales
utilizaron la plataforma de medios Facebook para obtener
informacion sobre el Covid-19. Afirmaron que es seguro
argumentar que la reciente pandemia exacerb6 el problema de
la desinformacion y que hubo casos de uso de las redes sociales
para difundir noticias falsas sobre la pandemia.[9]

Por otro lado, es fundamental tener en cuenta que el
problema de las noticias falsas no termina con la verificacién
de las noticias falsas; se extiende a cuestiones mas profundas.
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Debemos establecer una cultura que equilibre a los creadores de
noticias falsas, tanto en nimero como en competencia, a través
de un estandar moral. Por otra parte, la construccion de criterios
para evaluar la informacion, lejos de ser una férmula precisa e
infalible, es solo una orientacidn inicial en un proceso mucho
méas amplio que involucra la construccion del conocimiento a
través de la lectura y el pensamiento critico.[10][11]

Finalmente, los usuarios peruanos requerian herramientas
adicionales, ya que abordar el problema de la desinformacion
exige esfuerzos renovados y conjuntos de diferentes campos de
la informatica y otras disciplinas relacionadas, como las
ciencias sociales, politicas y psicologicas, que puedan ser
utilizadas para detectar de manera inmediata la verdad o
falsedad de las noticias en una de las redes sociales mas
utilizadas, Twitter.[12]

Algunos investigadores proponen un modelo basado en el
algoritmo Naive-Bayes para crear un clasificador de noticias en
falso y real utilizando un conjunto de datos publico. Realizaron
dos experimentos y concluyeron que el uso de la técnica de n-
grama mejora el rendimiento del modelo, ya que obtuvieron un
aumento en la métrica del &rea bajo la curva (AUC) del 91,2%
al 93,1%. Otros investigadores utilizan Naive-Bayes como
otros modelos, con un trasfondo adicional en el que se
realizaron una serie de pruebas en ocho conjuntos de datos
diferentes que contenian diferentes atributos. Para cada uno de
ellos, evaluaron tres modelos: un modelo basado en el
algoritmo Naive-Bayes, un modelo basado en el clasificador
pasivo-agresivo y un modelo de red neuronal densa.
Finalmente, se concluyé que el machine learning aplicado a la
deteccion de noticias falsas apenas esta comenzando y es el
camino hacia un internet libre de noticias falsas. Asi, algunos
estudios apoyan el uso de modelos de clasificacion, como el
modelo de redes neuronales, para resolver el problema de la
deteccion de noticias falsas.[13][14]

Se elaboré un modelo multiclase a partir de multiples
fuentes para la deteccién de noticias falsas basado en redes
neuronales convolucionales y memoria prolongada a corto
plazo. El resultado fue una precisién del 38,81% en las pruebas
realizadas, superando asi a otros modelos como Support Vector
Machine, Random Forests y Neural Networks. En segundo
lugar, las noticias no tienen por qué clasificarse necesariamente
como falsas o reales, ya que algunas pueden ser discutibles, o
sus titulares no estan relacionados con el tema en cuestion. Por
un lado, se puede conceptualizar la deteccion de postura como
el proceso de deteccion automatica de la relacién entre dos
fragmentos de texto. Del mismo modo, su trabajo se centrd en
la relacion entre los titulares de las noticias y su contenido para
clasificar los titulares como agradables, discutibles,
desagradables y no relacionados. De esta forma, realizaron un
modelo basado en redes neuronales densas con una precision
del 94,21%. Por otro lado, se propuso una arquitectura sencilla
basada en codificacion condicional bidireccional para codificar
un articulo dividido en "n" oraciones. Ademas, se utilizo el
conjunto de datos "Fake News Challenge", que clasifica los
titulares de las noticias como agradables, discutibles,

desagradables y no relacionados. Los resultados muestran que
el mejor rendimiento de su modelo es cuando utilizan el modelo
de atencién coincidente aprovechando solo las incrustaciones
de palabras, obteniendo asi un valor de precision del 64,14%,
un valor de completitud del 58,53% y un valor F1 del 59,01%.
En tercer lugar, una forma de mejorar la precision de los
modelos es aumentar los datos que se van a utilizar. En este
sentido, se desarrollé6 un modelo basado en redes neuronales
densas basado en tres dimensiones: creadores, contexto social y
contenido noticioso, que logra mejores precisiones que trabajos
similares, alcanzando niveles superiores al 85%. Y, por Gltimo,
también se desarroll6 el modelo predictor de noticias falsas
utilizando un conjunto de datos extraido de la red social Twitter
durante las protestas de Hong Kong de 2019. Este modelo
basado en redes neuronales logra una precision del 100 % y del
98 % para el conjunto de datos descrito. Por lo tanto, para
obtener una solucién a la deteccion de noticias falsas,
requerimos un conjunto de datos extenso y la seleccion de
modelos de clasificacion. De la misma manera, métricas como
la precisidn, la integridad, el valor F1 y la exactitud se utilizan
para medir el rendimiento de la clasificacion. [15]
[16][17][18][19]

Resumiendo todo lo anterior, utilizando técnicas de
inteligencia artificial, la solucion a la deteccion de noticias
falsas puede darse durante el proceso de deteccién o como una
clasificacion de estas. Se requiere un conjunto de datos para
construir el modelo y relacionar las operaciones sobre él en
funcion de su contenido, ya que puede ser textual o visual. La
clasificacion se realiza a través de modelos como Naive Bayes,
arboles de decision y redes neuronales densas. Por ultimo, se
determinan las métricas para entender si la deteccion se logra
con un alto rendimiento.

En consideracion a lo anterior, esta investigacion tiene
como objetivo disefiar cuatro modelos de clasificacion,
entrenados con un conjunto de datos de noticias en espafiol,
para asignar si una noticia es falsa o verdadera utilizando el
procesamiento del lenguaje natural y los siguientes algoritmos
de aprendizaje automaético: LR, SVM, DNN y RF.

Finalmente, los hallazgos mas relevantes del proceso son
gue el modelo de maquina de vectores de soporte (SVM) tuvo
el mejor rendimiento con una exactitud del 91%, superior a los
modelos LR, DNN y RF. Por otro lado, se hallé que la
eliminacién del caracter numérico (#) mejora la precision del
modelo. Ademaés, se demostrd que la retencion de palabras con
una frecuencia superior a cinco no mejora la precision del
modelo en al menos un 1%.

Il. METODOLOGIA

A Flujo de trabajo

El flujo de trabajo utilizado en este trabajo se muestra en la
Fig. 1. Como primer paso, se recogeran datos sobre los tuits con
contenido relacionado con las noticias, clasificAndolos como
verdaderos o falsos. Posteriormente, los datos recopilados
pasaran por la etapa de preparacion, que sera normalizada y
tokenizada. A continuacion, se seleccionaran los modelos
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utilizados en la experimentacion. Los cuatro modelos de
clasificacion se construiran como pendltimo paso, y se
seleccionaran sus mejores parametros. Finalmente, se evaluara
el rendimiento de los cuatro modelos propuestos para encontrar
el mejor.
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Fig. 1 Flujo de trabajo.

1) Recogida de datos: En esta fase, los tweets se extraen
utilizando articulos de sitios de verificacion de noticias como
VerificadorLR y el motor de blsqueda Twitter.

Estos articulos se caracterizan por anunciar que un articulo
o afirmacion es falsa o real. Ademas, fundamentan por qué
afirman algo verdadero o falso basandose en informacion
existente o inexistente. Por ejemplo, en la Figura 2, el articulo
menciona que no hubo declaraciones oficiales de Joe Biden o
del gobierno de Estados Unidos dando una posicién sobre la
situacién economica en el Perd. Sin embargo, hubo una reunién
entre el ex candidato presidencial Hernando De Soto y el
senador Ted Cruz en la que no se menciond la preocupacion
seria por la economia peruana.

{VERIFICADOR)

ES FALSO QUE JOE BIDEN HAYA ANUNCIADO UN “CATACLISMO EGONOMICO*
ENELPERU, COMOSUGIERE MIRAL

Fig. 2 Verificacion: Es falso que Joe Biden haya anunciado un
"cataclismo econémico” en el Perd, como sugiere el viral

Conociendo estos articulos, las busquedas se realizan
utilizando palabras clave extraidas del articulo para encontrar
tweets relacionados. Una vez que se encuentra este grupo, los
tweets se extraen utilizando la API de Twitter y la biblioteca de
Tweepy, junto con su informacion relacionada, como el
contenido, los enlaces y la fecha. Al final, se obtiene un
conjunto de tweets que seran clasificados como naturales o
falsos.

TABLA1
TAMARO DEL CONJUNTO DE DATOS PARA EL FONDO DE REFERENCIA

Titulo Autores Tamafio del conjunto de
datos

Técnica de aprendizaje
semisupervisada
mejorada para la
deteccion automatica de
lenguaje abusivo
sudafricano en Twitter

Oriola 'y Kotzé, 2020 10,245

Aprendizaje profundo
para la deteccién de
noticias falsas en un
esquema de entrada
textual por pares.

Mouratidis, Nikiforos y

Kermanidis, 2021 2,363

Cross-SEAN: Modelo
de atencion neuronal
semisupervisada en
punto de cruz para la
deteccion de noticias
falsas sobre COVID-19.

Paka, Bansal, Kaushik,
Sengupta y
Chakraborty, 2021

45,261

Andlisis y deteccion de
informacion falsa sobre
la pandemia en Twitter

Jeyasudha, Seth, Usha 'y

Tanna, 2022 1,517

Deteccion multimodal
de noticias falsas a
través de redes de
fusion progresiva

Jing, Wu, Sol, Colmillo

y Zhang, 2023 11,000

Finalmente, se compara el contenido de cada tweet con el
contenido de verificacion para determinar si es verdadero o
falso y asi obtener la etiqueta final. En la Tabla 1 se muestra el
tamafio del conjunto de datos para el fondo de referencia. En
este articulo, el conjunto de datos utilizado tiene un tamafio de
1600 tweets.

2) Preparacion de los datos: En esta fase, los textos
extraidos de tweets y articulos de verificacion de noticias se
transforman en un formato que se puede utilizar para la
vectorizacion y el posterior entrenamiento del modelo.
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Los tweets suelen contener, ademas de texto, multimedia,
emoticonos, enlaces, etiquetas y otros elementos. En el presente
trabajo se requieren los textos, por lo que se eliminaran en esta
actividad los elementos que no se vayan a utilizar.

A continuacién se muestra un ejemplo de este tipo de
tweet:

"@KatrinaDeCuba @DeZurdaTeam @Reylopel3
@Ilvancoll4 @reyes_medinilla @Ivettelvarez5 @PablolvanF
Dias muy tristes pero orgullosos del deber cumplido y la
satisfaccion de que como dijo nuestro #Apostol: "La Muerte no
es verdad cuando se ha cumplido bien la obra de la vida", por
eso hoy, mafana y siempre #FidelViveEntreNosotros

#lzquierdaUnida

#FidelVive

https://t.co/lg2EVZkvg9L"

Después del proceso de normalizacion, obtenemos el
siguiente resultado:

"Dias tristes orgullosos, deber, cumplido, satisfaccion,
dijo, muerte, verdad, cumplido, bien obra, vida, hoy, mafiana,
siempre"

El siguiente paso consiste en vectorizar el conjunto de
palabras a través de la tokenizacién TF-IDF. Las columnas
constan de una para el texto de cada tweet y n para el nimero
de palabras en todos los textos. La presente matriz encontrd 612
palabras distintas como columnas y sesenta y nueve textos
como filas. Asimismo, los valores mostrados representan los
valores de TF-IDF para cada término en relacion con su texto.
Ademaés, no se requiere normalizacion de datos, ya que los
valores de frecuencia oscilan entre O y 1.

3) Configuracién de los modelos: En esta fase se definen
los modelos a utilizar para la experimentacion. Con base en
trabajos relacionados, se obtuvieron los siguientes modelos de
la investigacion méas cercana a la presente. La cercania se
defini6 en funcién de la similitud de los datos utilizados. Las
tres investigaciones utilizaron como conjuntos de datos un
grupo de tuits de tamafio comprendido entre mil y diez mil
registros.

El primer modelo encontr6 que para el clasificador
LogReg, las funciones de penalizacion L1y L2 se evaluaron
con valores np.logspace mayores que -4, 4 y 20.

Ademés, en esta investigacion se obtienen resultados
relacionados con el modelo anterior utilizando la maquina de
vectores de soporte (SVM). Se evaluaron diferentes valores de
regularizacion de C que van de 0,001 a 1000 para el clasificador
SVM. [20]

Los parametros utilizados para el modelo de redes
neuronales densas se encuentran en la Tabla 2. [19] Por otro
lado, en el documento relacionado al modelo de bosque
aleatorio, no mencionan qué parametros se utilizaron. Bajo esta
premisa, se determind un rango de valores para evaluar algunos
de los parametros mas relevantes para este modelo.

En la Tabla 2 se describen los parametros y sus rangos de

valores para cada uno de los modelos.

TABLA 2
MATRIZ DE PARAMETROS Y VALORES

Modelo Pardmetro Rango de valores NUmero de
valores
Regresion Solucionador Liblineal 1
logistica Pena L1, L2 2
Pardmetro de [-4, 4, 20] 20
regularizacién, C
Méquina de Nucleo Lineal 1
soporte de Pardmetro de [-3, 3, 20] 20
vectores regularizacién, C
Redes neuronales| Tamarfio de las Densaly2con | 1
densas capas 128 unidades
ocultas.
Densa 3 con 1
unidad oculta.
Funciones de Densaly 2, Relul 1
activacion de Densa 3,
capas Sigmoidal
Puntera de capa | 0.4 1
densa
Optimizador Adéan 1
Tasa de 0.005 1
aprendizaje
Funcién de Entropia cruzada | 1
pérdida binaria
Bosques Numero de [100, 200, 300, 10
aleatorios estimadores 400, 500, 600,
700, 800, 900,
1000]
Criterio Gini, entropia 2
Profundidad [Ninguno, 3, 5, 5
méaxima 10, 20]

Para cada combinacién se haran tres corridas de forma que,

sumando las tiradas de los tres algoritmos, tengamos un total de

483.

4)  Entrenamiento:

Antes de

comenzar

entrenamiento, el conjunto de datos se separa en entrenamiento
y prueba. El conjunto de entrenamiento se utilizara para
optimizar los modelos, y el conjunto de prueba se utilizara para
comprobar la precision de los modelos. El método utilizado
para esto es el método de division de porcentajes.

Para el conjunto de datos de entrenamiento se utilizaron un
total de 1281 registros, entre los cuales 522 pertenecen a tweets
catalogados como reales y 759 catalogados como falsos. Por
otra parte, el conjunto de datos de prueba esta formado por 319
de registros, 114 de tweets reales y 205 de tweets falsos.

Los modelos con los que se llevara a cabo la
experimentacion son los siguientes: Regresion logistica,
maquina de vectores de soporte, redes neuronales densas y
bosques aleatorios.

Después de las pruebas de configuracion del modelo de
regresion logistica, se encontré que los mejores pardmetros se
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dan cuando el solver es "Liblinear", la penalizacién es L2 y el
parametro de regularizacion es 1438.45.

Luego de las pruebas de configuracién del modelo de
maéaquina de vectores de soporte, se encontré que los mejores
parametros se dan cuando el kernel es lineal y el parametro de
regularizacion es 2.97.

Pasadas las pruebas de configuracion del modelo de bosque
aleatorio, se encontrd que los mejores parametros se dan cuando
el nimero de estimadores es 200, la profundidad maxima es
ninguno y el criterio es Gini.

5) Validacion: El rendimiento de los modelos propuestos
se evalué utilizando Precision, Sensibilidad, Valor F1 vy
Exactitud. Posteriormente, se compararon los valores de las
métricas de cada modelo para determinar el mejor modelo para
identificar si un tweet es verdadero o falso.

Precision = VP/(VP + FP) (1)
Sensibilidad = VP/(VP + FN) 2

Valor F1 = (2 = Precision = Sensibilidad)/
(Precision + Sensibilidad) (3)

Exactitud = (VP + VN)/(VP + VN + FP + FN) (4)

Donde, VP es la cantidad de verdaderos positivos, FP es la
cantidad de falsos positivos, VN es la cantidad de verdaderos
negativos y FN es la cantidad de falsos negativos.

En resumen, los pasos explicados pueden expresarse
mediante el siguiente pseudocddigo:

#Recogida de datos

tweets_df = leer_conjunto_de_datos(ruta)

insertar_enlaces_tweet(cliente, base_de_datos, tweets_df)

tweets URL = extraer_enlaces_tweet(cliente,
base_de_datos, coleccion)

actualizar_datos_tweet(cliente, base_de_datos, coleccidn,
tweets, api)

#Preparacion de datos

tweets = conjunto_de_tweets

desde i hasta longitud(tweets):

tweets[i] = tweets[i].aminusculas()

tweets[i] = tweets]i].eliminar_etiquetas()
tweets[i] = tweets][i].eliminar_hashtags()
tweets[i] = tweets]i].eliminar_enlaces()
tweets[i] = tweets[i].eliminar_caracteres_especiales()
tweets[i] = tweets][i].eliminar_tildes()

tweets[i] = tweets][i].eliminar_palabras_vacias()
tweets[i] = tweets][i].corregir_ortografia()
vector_tweets = tokenizar(tweets)

#Entrenamiento

X_entrenamiento, X_prueba, y_entrenamiento, y_prueba =
dividir_conjunto_de_datos(vector_normalizado_tweets)

modelo_rl =rl()

modelo_msv = msv()

modelo_ba = ba()

mejores_parametros_rl= modelo_rl.calcular_
parametros(X_entrenamiento, y_entrenamiento)

mejores_parametros_msv= modelo_msv.calcular_
parametros(x_entrenamiento, y_entrenamiento)

mejores_parametros_ba= modelo_ba.calcular_
parametros(x_entrenamiento, y_entrenamiento)

#Validacion

prediccion_rl = modelo_rl.predecir(x_entrenamiento,
y_entrenamiento, mejores_parametros_rl)

métricas_rl = obtener_metricas(y_prueba, prediccion_rl)

prediccion_msv = modelo_msv.predecir(X_entrenamiento,
y_entrenamiento, mejores_parametros_msv)

métricas_msv = obtener_metricas(y_prueba,
prediccion_msv)

prediccion_rnd = modelo_rnd.predecir(x_entrenamiento,
y_entrenamiento, mejores_parametros_rnd)

métricas_rnd = obtener_metricas(y_prueba,
prediccion_rnd)

prediccion_ba = modelo_ba.predecir(x_entrenamiento,
y_entrenamiento, mejores_parametros_ba)

métricas_ba = obtener_metricas(y_prueba, prediccion_ba)

comparar(métricas_rl,  métricas_svm,  métricas_rnd,
métricas_ba)

I1l. RESULTADOS Y DISCUSION

En esta fase, los datos de evaluacion se utilizan para
evaluar la efectividad de los modelos a través de métricas. Se
realizan tres evaluaciones: uso del caracter "#", uso de palabras
con una frecuencia superior a 5 y uso de mejores parametros.
Estas tres evaluaciones buscan mejorar la precision de los
modelos que predicen si una noticia es real o falsa.

La primera evaluacion evallGa si los modelos son mas
precisos eliminando solo el caracter # en lugar de todo el
hashtag. En la Tabla 3 se muestran los resultados.

TABLA 3
COMPARACION DE LA EXACTITUD MEDIANTE EL USO DEL CARACTER "#"
Modelo Sin hashtags Sin "#"

Regresion logistica 83% 85%

Maguina de vectores de | o0, 0

soporte 88% 89%

Redes neuronales 88% 90%

densas

Bosques aleatorios 86% 88%

Se observa una mejora del 2 % en la métrica de precision
para el modelo de regresion logistica, las redes neuronales
densas y los bosques aleatorios. Por otro lado, el modelo de
maquina de vectores de soporte también mejora, pero solo en
un 1%.
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La segunda evaluacion valora si los modelos tienen una
mayor precision a la hora de corregir o retener palabras con una
frecuencia superior a 5. En la Tabla 4 se muestran los resultados
de la comparacion utilizando palabras con una frecuencia
superior a cinco como condicion.

TABLA 4
COMPARACION DE LA PRECISION MEDIANTE EL USO DE PALABRAS CON UNA
FRECUENCIA SUPERIOR A 5

Modelo Sin condicién Con condicién
Regresién logistica 83% 83%
Maquina de vectores de| 88% 87%
soporte
Redes neuronales 88% 86%
densas
Bosques aleatorios 86% 86%

La métrica de precision no mejora en ninguno de los casos.
La métrica se mantiene para el modelo de regresion logistica y
los bosques aleatorios, mientras que este valor se reduce para el
modelo de méaquina de vectores de soporte y las redes
neuronales densas.

En la tercera evaluacion, comprobaremos los resultados
con multiples métricas para los cuatro modelos explicados en la
seccion 3.3. También consideraremos eliminar el caracter "#"y
corregir palabras vacias con una frecuencia superior a 5.

Después de haberse realizado la comparacion de los
resultados obtenidos por el modelo de regresion logistica con
los pardmetros por defecto y los mejores pardmetros, se hall6
una mejora del 5% en la métrica de precision utilizando los
mejores parametros. Del mismo modo, el valor F1 aumenta
tanto para las clases falsas como para las reales.

En la figura 3, se muestra la curva de aprendizaje para el
modelo de regresion logistica.
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Fig. 3 Curva de aprendizaje con regresion logistica

Asi mismo, para el modelo de maquina de soporte de
vectores, se encontré una mejora del 2% en la métrica de
precision utilizando los mejores parametros. Del mismo modo,
el valor F1 aumenta tanto para las clases falsas como para las
reales.

En la figura 4, se muestra la curva de aprendizaje para el
modelo de maquina de vectores de soporte.
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— Cross-validation score
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Fig. 4 Curva de aprendizaje con méaquina de vectores de soporte

En cambio, para el modelo de redes neuronales densas hay
una mejora del 11% en la métrica de precision mediante la
tokenizacion de frecuencia de términos. Del mismo modo, el
valor F1 aumenta tanto para las clases falsas como para las
reales.

En la figura 5, se muestra el modelo de precisién para el
modelo de redes neuronales densas.
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Fig. 5 Modelo de precision para redes neuronales densas con tokenizacion de
frecuencia de términos.

Finalmente, para el modelo de bosques aleatorios, existe
una mejora del 1% en la métrica de precisién utilizando los
mejores parametros. Del mismo modo, el valor F1 aumenta
tanto para las clases falsas como para las reales.

En la figura 6, se muestra la curva de aprendizaje para el
modelo de bosques aleatorios.
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odelo de bosques aleatorios.

A continuacion, se selecciona el mejor modelo encontrado
en funcién de las métricas del paso anterior. En la Tabla 5 se
muestran los resultados obtenidos para cada uno de los cuatro
modelos.

A partir de los datos obtenidos, se elige el modelo de
méaquina de vectores de soporte, que tiene una precision del
91%, como el mejor modelo para predecir noticias falsas en
Twitter.

TABLAS
COMPARACION DE MODELOS BASADOS EN METRICAS

Clase Métricas LR SVM DNN RF
Real Precision 78% 79% 82% 70%
Real Sensibilidad | 94% 94% 84% 98%
Real Valor F1 85% 86% 83% 82%
Falso Precision 97% 97% 91% 99%
Falso Sensibilidad | 89% 89% 90% 86%
Falso Valor F1 93% 93% 91% 92%

Exactitud 90% 91% 88% 89%

IV. CONCLUSIONES

Este estudio disefié cuatro modelos para identificar si un
tweet es verdadero o falso, utilizando algoritmos RL, SVM,
DNN y RF. ElI modelo de maquina de vectores de soporte tuvo
el mejor rendimiento medido por precision, mejor que RL y RF,
Recall mejor que DNN e igual a RL, F1 Value mejor que RL,
DNN y RF, y precision mejor que RL, DNN y RF. Dados los
resultados obtenidos, se concluyd que la eliminacion del
caracter numérico (#) incrementa la precision del modelo de
procesamiento del lenguaje natural en al menos un 1%.
Ademaés, se demostré que retener palabras con una frecuencia
superior a cinco no aumenta la precision del modelo de
procesamiento del lenguaje natural en al menos un 1%.

En el proceso de investigacion se detectaron algunas
oportunidades de mejora para futuros trabajos. En primer lugar,
aumentar el nimero de registros en el conjunto de datos. Esta
mejora presenta una oportunidad para obtener un modelo con
maés entrenamiento y permite el uso de modelos como BERT,
que requiere una gran cantidad de datos. En segundo lugar,
evaluar el entrenamiento con otros modelos. Durante la
investigacién, se encontraron varios modelos que podrian ser
utilizados para tareas de clasificacion. Estos modelos incluyen

BERT, redes neuronales recurrentes, redes neuronales
convolucionales y Naive Bayes. Por Gltimo, obtener noticias a
partir de las imagenes asociadas a los tuits. Algunos tuits
utilizados para desarrollar la presente investigacion encontraron
imagenes asociadas que contenian texto. Estos textos se pueden
extraer con una herramienta de OCR y agregar al texto del
tweet.

REFERENCIAS

[1] O. E. Moreno, «La divulgacién de la informacion en la encrucijada
de la crisis del COVID-19 en Paraguay. Reacciones y trasmisién de datos falsos
y cientificos a través de las redes sociales y los medios masivos.» Revista de la
Sociedad Cientifica del Paraguay. Vol. 25, pp. 58-85, 2020. Disponible:
https://doi.org/10.32480/rscp.2020-25-1.58-85

[2] A. Ojeday V. Peredo, «Convergencia entre desinformacion politica
y social en el conflicto electoral de 2019 en Bolivia», Temas Sociales. \VVol. 46,
pp. 98-126, 2020. Disponible:

http://www.scielo.org.bo/scielo.php?script=sci_arttext&pid=S0040-
29152020000100005&Ing=es&tIng=es

[3] C. Banfi, «Por una responsabilidad civil de los Medios de
comunicacion coherente con el riesgo de divulgacion de noticias falsas sobre
personas publicas.», Revista lus et Praxis. Vol. 24, pp. 255-308, 2018.
Disponible: http://dx.doi.org/10.4067/S0718-00122018000300255

[4] V. de Sousa, E. Capoano, P. Rodrigues e I. Paganotti, «;La Covid-
19 ha infectado las noticias? Como los periodistas, las audiencias y los procesos
de produccioén son alterados por las pandemias», Universitas-XXI. Vol. 37, pp.
19-41, 2022. Disponible: http://dx.doi.org/10.17163/uni.n37.2022.01

[5] R. A. Galarza, «Fact-Checking en México. Andlisis de la percepcion
del puablico de Verificado 2018.,» Revista Mexicana de Opinién Publica. Vol.
29, pp. 41-53, 2020. Disponible:
https://doi.org/10.22201/fcpys.24484911e.2020.29.70352
[6] M. Luengo y D. Garcia, «La performance de la verdad: los politicos,
el periodismo fact-checking y la lucha para hacer frente a la desinformacion
sobre la COVID-19», Revista Americana de Sociologia Cultural. Vol 8, pp.
405-427, 2020. Disponible: https://doi.org/10.1057/s41290-020-00115-w

[7] A. Estrada, K. Alfaro y V. Saavedra, «Desinformacion y
desinformacion, posverdad y fake news», Informacion, culturay sociedad. Vol.
42, pp. 93-106, 2020. Disponible: https://doi.org/10.34096/ics.i42.7427

[8] G. K. Shahi, A. Dirkson y T. A. Majchrzak, «Un estudio
exploratorio de la desinformacion sobre la COVID-19 en Twitter», Redes
sociales 'y medios en linea. Vol. 22, 2021. Disponible:
https://doi.org/10.1016/j.0snem.2020.100104

[9] M. O. Ahmed y A. E. Msughter, «Evaluacién de la difusion de
noticias falsas de Covid-19 entre los usuarios de redes sociales en el estado de
Kano, Nigeria», Computers in Human Behavior Reports. Vol. 6., 2022.
Disponible: https://doi.org/10.1016/j.chbr.2022.100189

[10] Z. Ziegler, «El programa fiduciario de Michael Polanyi contra las
noticias falsas y los deepfakes en la era digital», Al & Society. Vol. 36, 2021.
Disponible: https://doi.org/10.1007/s00146-021-01217-w

[11] L. Ripolly J. C. Matos, «Fiabilidad de la informacion: criterios para
identificar la desinformacién en el entorno digital.», Investigacion
Bibliotecolégica.  Vol. 34, . 79-101, 2019. Disponible:
https://doi.org/10.22201/iibi.24488321xe.2020.84.58115
[12] E. Ferrara, S. Cresci y L. Luceri, «Desinformacién, manipulacion y
abuso en las redes sociales en la era de la COVID-19», Journal of Computation

Social ~ Science.  Vol. 3, pp. 271-277, 2020. Disponible:
https://doi.org/10.1007/s42001-020-00094-5

[13] A. Jain y A. Kasbe, «Deteccion de noticias falsas», 2018 IEEE
International Students' Conference on Electrical, Electronics and Computer
Science. Vol. 1, 2018. Disponible:
https://doi.org/10.1109/SCEECS.2018.8546944

[14] R. Mandical, N. Mamatha, N. Shivakumar, R. Monica y A. N.

Krishna, «Identificacion de noticias falsas mediante el aprendizaje automatico»,
Conferencia Internacional IEEE 2020 sobre Tecnologias Electronicas,
Informéticas y de Comunicacion. Vol. 1, 2020. Disponible:
https://doi.org/10.1109/CONECCT50063.2020.9198610

23" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of

society”. Hybrid Event, Mexico City, July 16 - 18, 2025



[15] H. Karimi, P. C. Roy, S. Saba y J. Tang, «Deteccién de noticias
falsas multi-fuente multiclase», Actas de la 272 Conferencia Internacional de
Linguistica Computacional. Vol. 1, p. 1546-1557, 2018. Disponible:
https://aclanthology.org/C18-1131

[16] A. Thota, P. Tilak, S. Ahluwaliay N. Lohia, «Fake News Detecion:
A Deep Learning Approach», SMU Data Science Review. Vol. 1, pp. 1-20,
2018. Disponible: https://scholar.smu.edu/datasciencereview/vol1/iss3/10

[17] C. Conforti, M. T. Pilehvar y N. Collier, «Hacia la deteccion
automdtica de noticias falsas: deteccion de postura cruzada en articulos
periodisticos», Actas del Primer Taller sobre Extraccion de Hechos y
VERIFICACION. Vol. 1, pp. 40-49, 2018. Disponible:
http://dx.doi.org/10.18653/v1/W18-5507

[18] R. K. Kaliyar, A. Goswami y P. Narang, «EchoFakeD: mejora de la
deteccion de noticias falsas en las redes sociales con una red neuronal profunda
eficiente», Neural Computing and Applications. Vol. 32, 2020. Disponible:
https://doi.org/10.1007/s00521-020-05611-1

[19] D. Mouratidis, M. N. Nikiforos y K. L. Kermanidis, «Deep Learning
for Fake News Detection in a Pairwise Textual Input Schema», Computation.
Vol. 9, 2021. Disponible: https://doi.org/10.3390/computation9020020

[20] O. Oriola y E. Kotzé, «Técnica de aprendizaje semisupervisada
mejorada para la deteccion automética de lenguaje abusivo sudafricano en
Twitter», South African Computer Journal. Vol. 32, p. 56-79, 2020.
Disponible: https://doi.org/10.18489/sacj.v32i2.847

23" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of
society”. Hybrid Event, Mexico City, July 16 - 18, 2025


https://doi.org/10.18489/sacj.v32i2.847

