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Abstract - Quantum computing, based on superposition
principles and quantum methods, is revolutionizing
industrial sectors by solving complex optimization and
simulation problems, surpassing the capabilities of classical
computers. The objective of this research was to analyze
recent advances in reducing processing times for large
volumes of data and its impact on industrial development.
The PRISMA methodology was used to conduct a
systematic review of recent literature (2018-2023), defining
specific inclusion criteria and conducting exhaustive
searches in scientific databases such as IEEE Xplore and
SpringerLink. The selected articles were evaluated for their
quality and relevance. The results show that advances in
quantum circuits, error correction and qutrits have
significantly improved the efficiency of quantum
calculations, enabling advances in molecular simulations
and materials design. However, challenges remain in the
scalability and stability of quantum systems. The main
conclusion is that, although technological barriers must be
overcome, the implementation of these innovations could
transform various industries, as long as interdisciplinary
research and collaboration continue to solve current
problems.
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Resumen - La computaciéon cuantica, basada en principios de
superposicion 'y métodos cuanticos, estd revolucionando los
sectores complejos problemas de
optimizaciéon y simulaciéon, superando las capacidades de los
ordenadores clasicos. El objetivo de esta investigacion fue analizar
los avances recientes en la reduccion de tiempos de procesamiento
de grandes volumenes de datos y su impacto en el desarrollo
industrial. Se utiliz6 la metodologia PRISMA para realizar una
sistematica de la literatura reciente (2018-2023),
definiendo criterios de inclusion especificos y realizando busquedas
exhaustivas en bases de datos cientificas como IEEE Xplore y
SpringerLink. Los articulos seleccionados fueron evaluados por su
calidad y relevancia. Los resultados muestran que los avances en
circuitos cuanticos, correccion de errores y qutrits han mejorado
significativamente la eficiencia de los calculos cuanticos,
permitiendo avances en simulaciones moleculares y disefio de
materiales. Sin embargo, persisten desafios en la escalabilidad y
estabilidad de los sistemas cuanticos. La principal conclusion es

industriales al resolver

revision

que, aunque es necesario superar las barreras tecnoldgicas, la
implementacion de estas innovaciones podria transformar diversas
industrias, siempre y cuando la investigacion y la colaboracion
interdisciplinarias sigan resolviendo los problemas actuales.

Palabras clave: tecnologia emergente, tecnologia disruptiva,
computacion cuantica, simulacion cudntica, optimizacion de
procesos, criptografia cuantica, aplicaciones cudnticas.

I. INTRODUCCION

En los ultimos cinco afios, la computacion cuantica ha evolucionado
répidamente, pasando de ser una tecnologia emergente a una
herramienta practica de innovacién en multiples industrias. Con
avances en hardware cuantico y algoritmos eficientes, la
computacion cuantica estd atrayendo la atencién de gigantes
tecnoldgicos como IBM, Google y Microsoft, asi como de sectores

como el farmacéutico, el logistico y el financiero. Basada en
principios de la mecénica cuantica, esta tecnologia aprovecha
propiedades como la superposicion y el entrelazamiento para
realizar calculos mucho mas rapido y eficientemente que las
computadoras clasicas, garantizando soluciones a problemas
complejos que antes no podian resolverse en un tiempo razonable.

Por tanto, se espera que la computacién cuantica transforme la
eficiencia en los procesos industriales, optimizando decisiones en
grandes volimenes de datos. Ademas, es relevante en
ciberseguridad, a través de la criptografia cuéntica. Esta
investigacion se centra en examinar cdmo estas tecnologias
emergentes pueden impactar el sector industrial en todos los
admbitos, facilitando la optimizacion de procesos complejos, la
reduccion de costos y el desarrollo de productos innovadores que
antes no eran posibles. De hecho, los resultados ya obtenidos en
diversas industrias son prometedores: en la industria farmacéutica,
aceleran el descubrimiento de farmacos; en logistica reducen los
costos operativos; y en materiales avanzados, contribuyen al
desarrollo de baterias de mayor duracién, marcando el inicio de una
transformacion industrial global. [3],[11],[17],[18].

I.METODOLOGIA

A. PICO

Se empled la metodologia PICO para estructurar bisquedas de
informacion eficientes y enfocadas, lo primero que se requiere es la
pregunta de investigacién bien planteada. ldealmente debemos
identificar los cuatro componentes principales: problema o paciente
(P), intervencion a analizar (1), comparacién (C), resultados (O), y
el componente opcional: contexto (C), facilitando la identificacion
precisa de datos relevantes, optimizando asi la investigacion y
promoviendo la toma de decisiones fundamentada[ ].

La pregunta que se formul aplicando la metodologia mencionada,
es la siguiente: ¢ En qué medida ayudan las tecnologias emergentes
en computacion cuéntica en el desarrollo del sector industrial
contemporaneo?
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Posteriormente, se realiz6 subdivision de la pregunta de
investigacion en preguntas asociadas a los componentes PICO:

e RQL: ;Cudl es la importancia de la tecnologia cuantica en
la actualidad?

e RQ2: ;Cudles son los procesos de optimizacion y simulacién
mas conocidos?

e RQ3: ;(Qué vulnerabilidades de seguridad podria llegar a
tener la tecnologia cuantica?

e RQ4: ;Como ayuda la tecnologia cuantica en el desarrollo
del sector industrial?

Palabra clave:

Se identificaron palabras clave para cada componente de la
pregunta PICO, con el objetivo de estructurar una ecuacion de
bisqueda para obtener una cantidad adecuada de articulos
cientificos relevantes.

P

Computacion cuantica )
Tecnologias emergentes

co

c

Quantum data processing

Figura 1: Cuadro PICO

Ecuacion de busqueda:
Se aplico la ecuacién de blsqueda sistematica en las bases de
datos Scopus y IEEE:

( "Emerging technology" ) AND ( "quantum computing” ) OR (
"21st century")

Cuadro PICO

En el siguiente cuadro se identificd los cuatro componentes
principales:

Tabla 1: Método PICO

P “Tecnologia "Emerging technology" or
emergente” of “Disruptive technology”
“Tecnologia
disruptiva”

“Computacion “Quantum computing” or
cuantica” or Quantum simulation”
“simulacion

cuéntica”
@) “Siglo XXI” or | “21st century” or “Process
“Optimizacion de optimization”
procesos”
C “Criptografia “Quantum cryptography”
cuantica” o or “Quantum applications”
“Aplicaciones

cuanticas”

A. PRISMA

Se utiliz6 la metodologia prisma para poder realizar una
busqueda mas objetiva del RSL. La Declaracion Prisma fue
publicada en el afio 2009 con la finalidad de ayudar a los
investigadores a preparar un informe completo de su revision
sistematica e informar de manera transparente por qué se realiz6
la revision, que métodos son empleados y qué articulos han
encontrado los autores [2].

Se tuvo en cuenta los siguientes criterios para analizar los
articulos y detallar el diagrama Prisma, la cual se dividi6 en 3
partes: Identificacion, Cribado e Incluidos.

Criterios de Inclusion:

Cl 1 Se incluyé documentos tipo: Articulos de conferencia y
Articulos cientificos.

Cl 2 Los estudios investigados contienen computadores
cuénticos con errores, ruidosos y propensos a la decoherencia.

CI 3 Se incluy6 estudios de investigacion en supercomputacion
de alto rendimiento de manera efectiva.

Cl 4 Se incluyé publicaciones en idioma inglés.

Criterios de Exclusién:

CE 1 Se excluy6 aquellos documentos que no cuentan con DOI.

CE 2 Se excluyé los articulos de investigacion que no son de
acceso libre.

CE 3 Se descartaron investigaciones de revistas.

CE 4 Se procedio a eliminar cualquier duplicado que surja
durante la fase de bisqueda y seleccién de documentos.
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En la fase de identificacidon se lograron identificar 793 articulos
cientificos. No se encontraron registros duplicados. En la fase
de cribado se obtuvieron 440 articulos. Luego se aplicaron los
filtros de area tematica, tipo de documento, acceso libre,
limitado. Se redujo a 54 articulos. Posteriormente, al comparar
el resumen y el titulo de los articulos seleccionados que se
ajustaban al objetivo de investigacion se identificaron un total
de 20 publicaciones que mostraban un potencial relevante y
valido para la revision. De este modo, se detallan de manera
grafica y secuencial todos los procesos de busqueda,
identificacion y seleccion de articulos relevantes para la
investigacion. Ver Fig. 2

of studies via

and regjisters.
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Figura 2: Diagrama de flujo PRISMA

I1l. RESULTADOS

3.1 Se seleccionaron 20 articulos recientes, publicados en los
ltimos 5 afios, que exploran avances en la reduccion de los tiempos
de procesamiento de grandes volimenes de datos, destacando el
impacto transversal de la computacion cuantica en el desarrollo
industrial. La implementacién de esta tecnologia ha logrado
disminuir considerablemente los tiempos de procesamiento en
sectores clave como la energia, la manufactura y las
comunicaciones. En el sector energético, las simulaciones cuéanticas
han acelerado el desarrollo de baterias méas eficientes, reduciendo
los tiempos de prueba de nuevos materiales en un 40%. En
manufactura, se han optimizado las cadenas de suministro y la
logistica, lo que ha permitido reducir costos operativos hasta un
25% vy mejorar la competitividad. En comunicaciones, la
criptografia cuantica ha incrementado la seguridad de los datos en
un 90% en comparacion con los métodos tradicionales. Ademas, la
optimizacién de los algoritmos cuénticos ha facilitado la toma de
decisiones en tiempo real, beneficiando a las industrias que manejan
grandes volimenes de datos. Los avances en la correccion de
errores cuanticos han mejorado la fiabilidad de los sistemas, lo cual
es esencial en la transmision de datos en sectores como las
telecomunicaciones. En resumen, la computacion cuantica ha

demostrado ser crucial para resolver problemas complejos, mejorar
la eficiencia operativa y mantener la competitividad en un entorno
global. La adopcion de esta tecnologia es clave para enfrentar los
retos industriales de manera mas eficiente e innovadora. [1], [2], [6],
[71, [13], [17], [19]. Ver Tabla 2

Tabla 2: Avances alcanzados en el Sector Industrial

Categoria o Sector de

Avance alcanzado

la Empresa
Seguridad en TT y Desarrollo de un procesador FFT/IFFT eficiente para
Criptografia criptografia Post-cuntica, optimizando el 4rea de consumo y

potencia [3].

Desarrollo de software y
algoritmos

Generac1on de circuitos cudnticos ejecutables optimizados
mediante computo aproximado, mejorando la velocidad en el
almacenamiento de datos [1],[6],[81,[15].

Logistica y gestion de mapas

Procedimiento cudntico avanzado para la generacion de mapas,

permitiendo una mayor eficiencia en la creacion de rutas y
analisis especiales [18].

Materiales y ciencia aplicada | Implementacion de supercomputacién cuantica en el estudio de
materiales, contribuyendo al descubrimiento en ciencia avanzada
con mayor rapidez [2],[12].[17].

Uso de computacién cudntica para reforzar la seguridad en el
internet de las cosas. Mejorando la proteccion de datos y
dispositivos conectados [2],[3],[41.[9],[10].[15].[19].
Investigacion en la aplicacion de IA y seguridad en el sector
financiero, potenciando la eficacia en la gestion de riesgos y
proteccion de datos [13].

Revision del impacto de las tecnologias emergentes en la
educacién STEAM, promoviendo la inclusion de conocimientos
cudnticos en la formacién de nuevas generaciones [35].
Simulacion hibrida de circuitos cuanticos utilizando diagramas
de decision, facilitando el analisis y optimizacion en procesos
complejos de disefio [15],[20].

Implementacion de algoritmos cudnticos para la deteceion
automatizada de objetos, aumentando la precision y velocidad en
andlisis visuales en diversas industrias [3].

Ciberseguridad en la JoT.

Industria financiera y
aplicaciones de [A

Educacion en tecnologia

Simulacion de circuitos
cudnticos

Deteccion v analisis visual

3.2 Resultados sobre las limitaciones y debilidades de la tecnologia
cudntica.

En la ciencia de materiales, la supercomputacion cuéntica ofrece
oportunidades para acelerar tareas complejas; sin embargo, se
enfrenta a desafios de validacion de resultados y sinergia con la
computacion clasica, lo cual es esencial para su aplicacién practica
[2]. Asimismo, la simulacién hibrida de circuitos cuanticos
mediante diagramas de decision enfrenta limitaciones al no poder
explotar completamente las capacidades de procesamiento
disponibles, manteniendo una complejidad exponencial en el peor
de los casos [7]. El uso de algoritmos cuénticos para la deteccion
automatica de objetos ha mostrado precision, pero su sensibilidad a
errores de medicion cuéntica limita su eficacia en aplicaciones
criticas [9]. De igual manera, la integracion de tecnologias cuénticas
en sistemas BIiOMEMS para la atencion sanitaria resalta
preocupaciones éticas y regulatorias que pueden restringir su
adopcion generalizada [10]. La tecnologia cuantica, aunque
promete un rendimiento superior en diversas areas, enfrenta
importantes  limitaciones y debilidades que afectan su
implementacion y aplicabilidad en el sector industrial
contemporaneo. Una de las limitaciones primordiales es la precision
y estabilidad de los algoritmos cuanticos, los cuales dependen de
condiciones especificas dificiles de mantener, como el enfriamiento
cercano al cero absoluto y la proteccién contra la decoherencia

23" L ACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of society”. Hybrid

Event, Mexico City, July 16 - 18, 2025



cuantica. Ademas, la escalabilidad de los sistemas cuanticos sigue
siendo un desafio técnico, lo que limita su capacidad para manejar
problemas de gran envergadura industrial [19].

Tabla 3: Limitaciones y debilidades de la tecnologia cuantica

Limitaciones y Debilidades de la Descripcion

La pérdids de informacidn cusntica debido a la
interaccion con el entarno, lo qua dificulta
mantener estados cudnticas estables

Decoherenciz Cugntica

Los 5istemas cuanticos Son propensos a
errores, lo que requiers comeccion de

Decoherencia Cugntica AL !
errores cugnticos complejos y costosos.

La construccién de computadoras
cuSnticas a gran escala es un desafio
técnica significativo, ya que 52
necesita un gran nimera de qubits

Escalabilidad

La tecnologia cudntics s costosa de
desarrodlar y mantener, lo gue limita

Costo y Accesibilidad Tk
5U BCCESD & institucionas y empresas

Aungue hay slguncs algontmos
EB] cuanticos prometedares, aln se
estan desarrollando muchos otros
gue puedan sprovechar al mazima la
CompUtacion cuantica.

Falta de algoritmos Cuanticos

L= tecnologia cuantica a menudo
requiens condiciones xtremas,
COMo tempersturas cercanas &l cero
gbsoluto, lo que compfica su
implementacion

Requerimientos de Infraestructura

Aungue la computacion cuantica
pusds romper certos sistermas
criptograficos, tambien plantea
nuevos desafics en |z creacidn de
SiETEMEs SEgUnIs.

Desafios en ka Criptografia

3.3 Resultados prometedores para la proxima década.

La computacion cuantica anticipa avances cruciales en sectores
como la seguridad, inteligencia artificial y materiales. Mientras que
en seguridad loT. Se espera una proteccion mejorada contra
amenazas cibernéticas. La década venidera también traerd mejoras
en eficiencia energética y potencia de calculo para aplicaciones en
criptografia. Impulsando nuevas soluciones industriales. Siendo el
propdsito de la investigacion explorar los avances y retos de la
computacion cuéntica, con énfasis en la capacidad de realizar
calculos mucho més rapidos que los sistemas tradicionales,
enfocandose en aplicaciones como simulaciones cientificas y disefio
de materiales. [3],[12], [13],[19].

Financial Algorithms Optimizatior

Pharmaceutical Molecule Simulation
10.0%
Material Simulation)

Quantum Cryptograp

Logistics Optimization

Figura 3: Métodos efectivos Investigacion Cuantica (Ultimos 5 afios)

3.4 Resultados obtenidos al aplicar modelos y métodos cuénticos
para la toma de decisiones en el sector industrial. La optimizacion
de circuitos cuanticos en procesos industriales ha mejorado
significativamente la precision y estabilidad en calculos aplicados a
logistica, optimizacion de recursos y ciberseguridad. Este avance se
ha logrado mediante la reduccion de errores a través de codigos
estabilizadores y optimizaciones con herramientas como IBM
Qiskit. Por otro lado, en la reduccién del consumo de recursos en
computaciéon cuantica aplicada a procesos industriales, se ha
conseguido una menor utilizacion de puertas cuéanticas, lo que ha
mejorado la eficiencia en modelos de optimizacion, reduciendo el
consumo energético y permitiendo simulaciones mas efectivas. En
cuanto a la generacibn de mapas y modelado predictivo en
industrias de planificacién y logistica; los modelos cuénticos han
facilitado una mejor toma de decisiones en entornos dindmicos,
optimizando la gestion de cadenas de suministro y la planificacion
del transporte. En relaciéon con la mejora en la escalabilidad de
hardware cuantico para la optimizacién de procesos industriales, se
ha logrado una implementacion mas eficiente mediante el uso de
tecnologias emergentes y mejores protocolos de correccién de
errores, lo que ha incrementado la precision en las simulaciones
industriales. En la aplicacién de la ciberseguridad industrial
mediante criptografia cuéntica, se han desarrollado sistemas
resistentes a ataques cuanticos, logrando implementaciones
eficientes en la encriptacion de datos, optimizando el uso de
FFT/IFFT en entornos industriales. Finalmente, el uso de qutrits
para mejorar la eficiencia de circuitos industriales ha permitido
reducir el costo energético en computacion y control, optimizando
multiplexores y demultiplexores cuanticos para para una mejor
gestion de datos en procesos de toma de decisiones automatizados
[31.[15],[17],[20].

Optimizacién de Recursos

Reduccién del Consumo Energético,

Planificacién y Logistica

Areas Industriales

Escalabilidad del Hardware|

Cibersequridad Industrial

0 20 [ 60 80
Nivel de Impacto (%)
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Figura 4: Aplicacion de modelo cuanticos en el sector industrial.

3.5. Resultado aplicando los modelo y métodos cuanticos.
Soluciones eficientes para problemas complejos en comparacion
con técnicas clasicas.

Se ha implementado un enfoque innovador para reducir el nimero
de puertas en circuitos cuanticos ejecutables, permitiendo una
reduccion de hasta un 50% en la cantidad de puertas necesarias en
dispositivos NISQ. Esto ha resultado en una mejora significativa en
la ejecucion de algoritmos cuanticos en hardware real. La aplicacion
de modelos y métodos cuanticos en la industria ha generado
importantes avances en diversos ambitos. En primer lugar, se ha
logrado optimizar los circuitos codificadores mediante la reduccion
del nimero de puertas cuanticas, lo que ha disminuido la
complejidad en los algoritmos de correccién de errores y ha
mejorado la confiabilidad en la ejecucién de algoritmos cuanticos
[20]. Por otro lado, el desarrollo de herramientas basadas en
computacion cuantica ha sido clave para la generacion
procedimental, con aplicaciones que incluyen simulaciones en la
toma de decisiones geopoliticas. Asimismo, se han explorado casos
de uso en el disefio de videojuegos y en el modelado territorial,
ampliando asi el alcance de la computacion cuantica en distintas
disciplinas. Asimismo, se ha desarrollado un procesador eficiente
para la ejecucion de algoritmos criptogréficos post-cuanticos,
logrando una reduccion del consumo energético en mas del 64% en
comparacion con métodos clasicos. Esta tecnologia ha sido
implementada en hardware disefiado especificamente para proteger
sistemas frente a posibles ataques cuanticos, fortaleciendo asi la
seguridad de la informacion [3],[11],[17].

En términos de hardware, se han evaluado nuevas tecnologias para
mejorar la escalabilidad de las computadoras cuanticas. Entre ellas,
el uso de cavidades resonantes superconductoras ha demostrado ser
efectivo para optimizar la correccién de errores. De igual manera,
se ha explorado el empleo de 4&tomos neutros como una alternativa
prometedora al hardware cuantico convencional [12].

Finalmente, la implementacion de logica ternaria con qutrits ha
permitido mejorar la eficiencia de los circuitos cuanticos, logrando
una notable reduccién en la disipacién de energia en relacion con la
tecnologia CMOQOS convencional. Ademas, estas mejoras han
optimizado el disefio de multiplexores y demultiplexores cuanticos,
lo que representa un avance significativo en la arquitectura de
hardware cuantico [15].

Simulaciones en toma de decisiones geopoliticas

Reduccién de complejidad en algoritmos
10.3%

22.8%

Reduccién de puertas en circuitos cunticos

Figura 5: Reduccion lograda con Modelos Cuanticos en la Industria

3.6 Resultado. Los metodos y modelos con mayores alcances que
ayudan a mejoran la correccion de errores en qubits y la
confiabilidad de la computacion cuantica.

La correccidn de errores en qubits y la fiabilidad de la computacién
cuantica han sido areas de investigacion clave en las tecnologias
emergentes. Diversos métodos y modelos han demostrado avances
significativos en la mitigacion de errores y la mejora del
rendimiento en la computacion cuéntica. En el campo de la
supercomputacion cuantica aplicada a la ciencia de materiales, se
ha propuesto la validacion aproximada de resultados a través de
modelos  hibridos, combinando algoritmos cuanticos 'y
convencionales para la deteccion y correccion de errores. Esta
interaccion sinérgica mejora la confiabilidad del cémputo cuantico
en tareas de alta complejidad [2]. Ademas, la sintesis ldgica en
tecnologias emergentes ha sido un area clave en la mejora de la
confiabilidad de la computacién cuantica. La integracion de
nanodispositivos y memristores en la construccién de puertas
légicas permite reducir errores y aumentar la eficiencia del
procesamiento cuéntico [6]. Por otro lado, la simulacion hibrida
Schrédinger-Feynman ha demostrado ser una solucion eficiente
para la simulacion de circuitos cuénticos. Este modelo permite
abordar la complejidad exponencial inherente a las simulaciones
cuanticas mediante el uso de diagramas de decision, lo que reduce
el impacto de errores en calculos de gran escala [7]. En el &mbito
biomédico, la seguridad de BioMEMS mediante la computacién
cuantica y la inteligencia artificial ha abierto nuevas oportunidades
para la proteccién de datos médicos. Se ha identificado la necesidad
de protocolos avanzados de autenticacién y cifrado basados en
computacion cuantica para mitigar errores y vulnerabilidades [10].
En el &mbito de la seguridad en el Internet de las Cosas (10T), se ha
estudiado el impacto de la computacidn cuéntica en la seguridad de
datos y la integridad de la informacidn. Este trabajo analiza cémo
los algoritmos cuanticos pueden mitigar vulnerabilidades en la
transmision de datos, asegurando una mayor confiabilidad en la
comunicacion cuantica [19]. Uno de los enfoques méas prometedores
en la optimizacion del mapeo de circuitos cuanticos es el algoritmo
MQT QMAP. Este método ofrece una estrategia eficiente para la
asignacion de qubits en dispositivos cuénticos, reduciendo la
interferencia generada por errores fisicos y mejorando la precisién
del procesamiento cuantico [20]. Finalmente, el estudio de la ética
en la computacidon cuéntica ha resaltado la importancia de
desarrollar marcos regulatorios y estrategias para minimizar los
impactos negativos de los errores cuanticos en aplicaciones
sensibles, garantizando la equidad y la transparencia en su uso [50].
Estos avances reflejan el papel fundamental de la computacion
cuantica en diversas areas y la necesidad de seguir investigando
métodos eficientes para la correccion de errores y la mejora de la
confiabilidad en sistemas cuanticos de proxima generacion.
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3.7. Resultado. Los modelos y metodos cuanticos como contribuyen
en el aprendizaje de soluciones a problemas complejos en la
industria.

La "Supercomputacién cuantica centrada en materiales” muestra
cémo los modelos cuanticos, al integrarse con sistemas de
supercomputacion tradicionales, pueden acelerar tareas criticas en
el disefio y descubrimiento de nuevos materiales. Este enfoque
permite optimizar recursos en la ciencia de materiales, abriendo
paso a nuevos desarrollos en sectores como la energia, la
construccion y la nanotecnologia [2]. Ademas, la "Revision basada
en tecnologias del aprendizaje asistido por computadora” ilustra
cémo los métodos cuanticos pueden mejorar las plataformas de
aprendizaje, aplicandose a la formacion en areas técnicas avanzadas
como la simulacion y el modelado de sistemas industriales
complejos, mejorando la ensefianza y resolucion de problemas en
sectores de alta tecnologia [4]. La investigacion sobre "Bioplasticos
y redes de tecnologia emergente" también resalta cémo la
computacion cuantica, al colaborar con disciplinas como la
biotecnologia y la ingenieria, puede acelerar la creacion de
materiales innovadores, transformando la industria de los plasticos
y ayudando a mitigar el impacto ambiental [5]. La "Sintesis l6gica
de tecnologias emergentes" sefiala cdmo la computacién cuéntica
puede enfrentar los desafios que presenta la implementacion fisica
de nuevas tecnologias, promoviendo avances en la creacion de
circuitos légicos més eficientes y sostenibles, lo cual es esencial
para la industria de semiconductores y sistemas electronicos [6]. En
cuanto a las simulaciones de circuitos cuanticos, se evidencia cdmo
la combinacion de los enfoques cuanticos y clasicos puede mejorar
la capacidad de simulacién, permitiendo a las empresas realizar
pruebas mas rapidas y econdmicas de productos complejos,
optimizando la investigacion y desarrollo de nuevos dispositivos
industriales [7]. En el sector de la salud, la "Seguridad en BioMEMS
mediante comunicaciones loT" y "La seguridad en la loT habilitada
por computacion cuéantica" muestran que los sistemas cuanticos
pueden mejorar la proteccion de datos y la seguridad en entornos
biomédicos. Esto tiene un impacto directo en la industria médica al
garantizar que los datos de pacientes se mantengan seguros en
dispositivos de monitoreo, optimizando la integridad de la
informacién y permitiendo avances en la medicina personalizada
[10]. Los modelos y métodos cuanticos emergentes estan
ofreciendo un amplio rango de soluciones a problemas complejos
en la industria, transformando las posibilidades de innovacion y
optimizacion. El articulo sobre "MQT QMAP: Efficient Quantum
Circuit Mapping" resalta cémo los algoritmos cuénticos
optimizados para el disefio de circuitos electrénicos pueden ayudar
a mejorar la eficiencia en la fabricacion de dispositivos anal6gicos,
reduciendo discrepancias entre el disefio esquematico y el fisico, lo
que abre nuevas posibilidades en la creacién de dispositivos mas
precisos y efectivos para la industria [20]. Finalmente, el
"Algoritmo de deteccidn de objetos cuanticos" y la "seguridad en
lIoT cuéantica" abren la puerta a nuevas formas de monitorear y
proteger infraestructuras industriales, como fabricas y plantas de
produccion, mejorando la seguridad y eficiencia de los sistemas de
vigilancia y control [9],[19].

IV DISCUSION

En relacién con los temas investigativos nimero. Se exploraron
metodologias mixtas, integrando enfoques cuantitativos y
cualitativos, para evaluar la eficiencia de diversas técnicas en la
reduccion de tiempos de procesamiento de datos masivos. Gracias
a estas metodologias, se lograron avances notables en la
optimizacion del tiempo, en especial con la implementacion de
sistemas de procesamiento distribuido y algoritmos de aprendizaje
automatico [3],[7],[16]. Sin embargo, estas metodologias presentan
debilidades al exponer vulnerabilidades en la transmisién de datos
y en la proteccion de datos sensibles durante el procesamiento [20].

Entre las herramientas y aplicaciones que destacaron, se encuentran
Apache Hadoop y Apache Spark [16], que permitieron mejorar la
rapidez y la escalabilidad en el manejo de grandes volimenes de
datos. Estas tecnologias han tenido un impacto transversal en el
desarrollo industrial, permitiendo que sectores como el
manufacturero, el automotriz y el metalmecanico adopten analisis
en tiempo real para optimizar decisiones operativas [12].

A pesar de las limitaciones actuales de la computacion cuantica, los
avances en la correccidn de errores y la mejora de la fiabilidad de
los sistemas cuanticos ofrecen un camino prometedor hacia la
implementacion efectiva en diversas industrias. La correccion de
errores, a través de la mejora de los algoritmos y la integracion de
métodos hibridos con la computacion clésica, parece ser una de las
claves para superar los desafios asociados con la inestabilidad de los
sistemas cuénticos. Sin embargo, estos métodos todavia se
encuentran en una fase de desarrollo y deben ser refinados para
garantizar una mayor confiabilidad [2],[6],[7]-

Esta investigacion destaca la relevancia de la computacion cuéntica
en areas como la seguridad y la inteligencia artificial, especialmente
en la criptografia cuantica y soluciones avanzadas que refuerzan la
proteccion contra ciberamenazas. Los algoritmos cuanticos pueden
transformar la seguridad industrial al mejorar la deteccion
automatica de objetos y proteger los datos en sistemas 10T. A pesar
de sus avances, la adopcién de estas tecnologias enfrenta desafios
regulatorios y éticos que deben resolverse antes de su
implementacion generalizada. [4],[5],[6]1,[17],[20],[15].

V. CONCLUSIONES

La investigacion evidenci6 significativos avances en la
optimizacion de circuitos cuanticos que mejoran la correccién de
errores en qubits y la confiabilidad de la computacion cuantica. La
generacion de circuitos cuanticos utilizando la computacion
aproximada mostr6 una reduccion de hasta un 50% en la cantidad
de puertas, optimizando la eficiencia del hardware cuéantico. En
aplicaciones como la criptografia poscuéntica, se desarrollaron
procesadores eficientes en consumo de energia y tamafio, mientras
que, en la simulacion de materiales, se identificaron sinergias entre
la computacién cuantica y supercomputacion. Para maximizar el
impacto de la computacidn cuantica en la industria, se recomienda
un enfoque integrado que utilice técnicas de optimizacion de
circuitos y la computacion aproximada, aplicable en sectores como
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la farmacéutica y la logistica, con un incremento en la eficiencia de
procesos complejos de hasta un 70%. Las aplicaciones incluyen
simulaciones moleculares, criptografia cuantica y optimizacién de
rutas logisticas.

La investigacion sugiere la necesidad de abordar la vulnerabilidad
de los datos cuanticos ante errores de decoherencia y ataques
cuanticos, recomendando el desarrollo de protocolos robustos de
criptografia poscuéntica y circuitos optimizados para reducir la
probabilidad de error. Se propone continuar explorando nuevas
arquitecturas de qubits y técnicas de correccién de errores, junto con
la implementacién de protocolos de seguridad avanzada en
criptografia cuantica.
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