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Resumen– El creciente uso de dispositivos IoT en las empresas 

ha incrementado las amenazas cibernéticas, afectando la seguridad 

de los datos y la operación de los negocios. Este estudio presenta 

una revisión sistemática de la literatura para identificar las mejores 

prácticas de ciberseguridad destinadas a mitigar estos riesgos. Se 

analizaron artículos científicos publicados entre 2019 y 2024, en la 

base de datos Scopus. Los resultados destacan la importancia de 

implementar software de detección y herramientas de auditoría, 

junto con la capacitación del personal. Además, se discuten las 

limitaciones actuales en la adopción de estas prácticas por las 

empresas retail. Este trabajo contribuye al entendimiento de cómo 

fortalecer la ciberseguridad en IoT, garantizando un entorno 

digital más seguro para el sector retail. 

Palabras clave-- Ciberdelincuentes, Dispositivos IoT, 

Mitigación, Buenas Prácticas, Empresas Retail. 

 

I.  INTRODUCCIÓN  

Cuidar nuestra información se vuelve más importante a 

diario, aunque muchas veces la expongamos sin darnos 

cuenta, de tal forma que puede vulnerarnos económica y 

socialmente; de igual forma, las empresas y organizaciones 

atraviesan este problema, siendo perjudicadas sus operaciones 

y la integridad de sus trabajadores; por esta razón nace la 

obligación de implementar técnicas para salvaguardar nuestros 

datos. La ciberseguridad es un conjunto de prácticas y 

herramientas diseñadas para ayudarnos a mitigar los ataques y 

accesos no autorizados en nuestros sistemas informáticos y 

dispositivos, protegiéndonos de malware, phishing, hacking y 

demás tipos de ciberataques. Debido a esta situación, la 

ciberseguridad ha ganado gran relevancia en los últimos años, 

convirtiéndose en una de las áreas de investigación más 

importantes dentro del campo de las TIC [1]. Por esta razón, 

es crucial conocer más sobre la ciberseguridad y poder 

aplicarla, no solo para cuidar nuestra información, sino 

también para no perjudicar los procesos en nuestras empresas 

u organizaciones. 

 

Por otro lado, la tecnología avanza en distintos sectores, 

siendo cada vez más común encontrarnos con estas en una 

empresa, ya sea para automatizar sus procesos u otras 

operaciones; como también en una casa, que permite el 

encendido y apagado de luces, entre otras cosas. Es así como 

nace el termino internet de las cosas (IoT), el cual se refiere a 

la conexión que hay entre internet y los dispositivos físicos, 

teniendo una comunicación entre sí y con otros sistemas sin 

necesidad de influencia humana. El internet ha pasado a ser un 

elemento indispensable en la vida diaria de las personas. 

Aprovecharlo a través de sistemas automatizados que 

interactúan directamente con los usuarios tiene el propósito de 

optimizar el día a día, simplificando actividades, 

incrementando el bienestar y haciendo más sencillos diversos 

procesos en distintas áreas. Esto resulta factible, especialmente 

si consideramos la rápida evolución tecnológica que estamos 

experimentando [2]. Es así como el uso de esta nueva 

tecnología se ha vuelto importante en las empresas, ya que 

permite un mejor trabajo y una excelente satisfacción del 

cliente. 

 

Si bien es cierto que el uso de esta nueva tecnología 

facilita varios procesos, como también mejora nuestra calidad 

de vida, es de suma importancia entender que nuestros datos 

recopilados por dispositivos IoT pueden ser vulnerados y 

estaríamos expuestos a cualquier ataque contra nuestra 

integridad; por esa razón es importante tener en cuenta 

conceptos sobre seguridad informática y aplicarlos en nuestro 

día a día. De igual forma es importante y necesario que las 

empresas implementen estrategias para mitigar estos ataques a 

sus dispositivos IoT, las cuales también deben cumplir con la 

normativa correspondiente. Además, debido al rápido 

crecimiento del Internet de las Cosas en el mercado de 

servicios lo ha vuelto un blanco atractivo para los 

ciberataques, debido a las diversas fallas de seguridad que 

presenta tanto en los protocolos que utiliza como en la manera 

en que se implementa [3]. 

 

Al conectarse distintos dispositivos en una red, los 

ciberdelincuentes encuentran puntos de entrada para robar la 

información que les parezca útil, y de no encontrarlas, 

seguirán explotándolas hasta encontrar la forma de acceder; 
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quiere decir, cada dispositivo conectado representa un peligro 

potencial, especialmente si no cuenta con mecanismos de 

protección adecuados. A nivel de seguridad, existe una gran 

diversidad de problemas que presenta la tecnología IoT en 

cuanto a la manipulación de su entorno operativo, ya sea a 

través de hardware o software [4]. Un análisis de los 

ciberataques arrojó que los ciberdelincuentes vulneraron los 

sistemas por estas causas: falta de actualización del software, 

contraseñas débiles o predeterminadas y comunicaciones no 

cifradas, permitiendo a los atacantes controlar los dispositivos 

y acceder a los datos. 

 

Por ello, la rápida expansión del IoT y la creciente 

interconexión entre dispositivos han generado nuevas 

vulnerabilidades en la arquitectura de estos sistemas, 

haciéndolos susceptibles a diversos tipos de ciberataques. 

Entre las amenazas más críticas se encuentran los ataques de 

denegación de servicio (DoS) y los ataques de denegación de 

servicio distribuido (DDoS), que buscan sobrecargar los 

recursos de la red mediante un tráfico masivo generado por 

brechas en los dispositivos comprometidos, exponiendo así 

una de las principales debilidades de la tecnología IoT. Estos 

tipos de ataques han sido objeto de estudio en diversas 

investigaciones recientes, incluyendo un análisis sobre el uso 

de algoritmos de aprendizaje automático para detectar y 

mitigar los ataques DDoS en entornos IoT [5]. 

 

Además, la falta de estándares para los diversos 

dispositivos y la complejidad de su gestión resultan en un 

incremento en el riesgo de ciberataques. Asimismo, la 

ausencia de normativas uniformes lleva a que cada tipo de 

empresa implemente sus propios protocolos de seguridad, lo 

que resulta en inconsistencias y brechas en la protección de 

datos. En consecuencia, esta falta de uniformidad dificulta la 

garantía de seguridad en todos los dispositivos y redes. La 

necesidad de mantener actualizaciones continuas y de realizar 

un monitoreo eficaz hace que la gestión de estos dispositivos 

sea especialmente desafiante en entornos con una alta 

densidad de dispositivos interconectados. Por lo tanto, la 

protección de las redes IoT sigue siendo un desafío continuo y 

crítico para las empresas. 

 

La integración de dispositivos IoT en el ámbito 

empresarial ha aumentado la exposición a ciberataques, 

debido a las vulnerabilidades propias de esta tecnología y a la 

falta de estándares de seguridad bien definidos. Ante esta 

realidad, es esencial realizar una Revisión Sistemática de la 

Literatura (RSL) que permita determinar las mejores prácticas 

en ciberseguridad para mitigar estos riesgos. Es indispensable 

consolidar el conocimiento sobre los desafíos de seguridad y 

privacidad en el IoT, para desarrollar estrategias efectivas que 

protejan tanto los datos como las operaciones empresariales. 

En consecuencia, esta RSL es crucial para proporcionar a las 

organizaciones directrices basadas en la evidencia que 

fortalezcan su seguridad frente a las amenazas cibernéticas [6]. 

 

A diferencia de las revisiones sistemáticas previas, que se 

han centrado en aspectos específicos de la ciberseguridad en 

IoT, como los ataques DDoS en determinados sectores, la 

presente RSL ofrece una perspectiva más integral y 

actualizada. Mientras que estudios anteriores se han limitado a 

analizar áreas concretas, esta revisión abarca una variedad de 

estrategias de mitigación y vulnerabilidades. Así, proporciona 

a las organizaciones una guía más completa y basada en 

evidencia, permitiéndoles implementar prácticas de seguridad 

más robustas y eficaces para fortalecer su defensa contra 

amenazas cibernéticas [7]. Asimismo, existe otra RSL que 

aborda el tema de los Sistemas de Detección de Intrusiones 

(IDS) y los Sistemas de Detección de Anomalías (ADS) que 

son esenciales en el tema de la ciberseguridad enfocándose en 

aspectos más específicos como son las tecnologías en el 

contexto IoT [8]. Por un lado, los IDS esencialmente 

utilizados y estudiados por la capacidad que tienen para 

monitorear el tráfico de red y las actividades del sistema en 

busca de comportamientos maliciosos o anormales esto 

permite proporcionar una respuesta de manera inmediata ya 

que se trata en tiempo real. Por otro lado, los ADS debido a su 

habilidad de aprendizaje automático y de uso de técnicas 

estadísticas, facilita la identificación de amenazas 

desconocidas o de actividades irregulares dentro de estas redes 

IoT. 

 

En este estudio, el objetivo es entender e ilustrar la 

situación actual de las prácticas de ciberseguridad adecuadas 

aplicadas a dispositivos IoT de empresas retail. Así pues, la 

finalidad primordial de este estudio es reconocer y categorizar 

estrategias, herramientas y metodologías que ayuden a reducir 

amenazas cibernéticas particulares en este campo, 

incorporando enfoques técnicos y regulaciones, con el 

propósito de ofrecer una perspectiva completa y ordenada de 

las soluciones existentes en la literatura, sometiéndolas a un 

análisis crítico meticulosamente aplicado sobre el tema. 

 

En consecuencia, este documento se estructura de la 

siguiente forma. La Metodología, en su sección 2, detalla el 

método empleado para el estudio de las buenas prácticas de 

ciberseguridad, incluyendo los criterios para elegir y valorar 

las estrategias implementadas en dispositivos IoT en empresas 

retail. La sección 3, Resultados, expone y estructura los 

descubrimientos realizados, resaltando las estrategias más 

eficaces para reducir las amenazas cibernéticas. En la sección 

4, Discusión, se examina la importancia y utilidad de estas 

prácticas en el ámbito de empresas retail, valorando sus puntos 

fuertes, restricciones y potenciales áreas de mejora. 

Finalmente, en la sección 5, Conclusiones, se resumen los 

hallazgos más relevantes y se proponen proyectos de 

investigación futuros para potenciar la seguridad en los 

dispositivos de IoT. 
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Ⅱ.  METODOLOGÍA 

En este estudio de investigación científica se llevó a cabo 

una revisión sistemática de la literatura sin metaanálisis, con el 

objetivo de analizar las buenas prácticas de ciberseguridad que 

permitirán mitigar amenazas cibernéticas en dispositivos IoT 

de las empresas retail. 

 

Por esta razón, se utilizó como estrategia inicial los 

componentes PICOC para el proceso de búsqueda. Este 

método ayuda a describir cinco elementos esenciales de una 

pregunta de búsqueda, facilitando la identificación de los 

aspectos clave para un meta análisis y proporcionando 

palabras clave relevantes para la revisión de la literatura. Los 

componentes definidos para esta investigación son: (P) 

incremento de los ciberdelincuentes en los dispositivos IoT de 

empresas retail, (I) buenas prácticas de ciberseguridad, (C) 

estadísticas y métodos sobre los ataques cibernéticos, (O) 

mitigar los ataques cibernéticos a los dispositivos IoT de 

empresas retail, y (C) empresas retail. Además, se 

seleccionaron palabras clave asociadas a cada componente 

para desarrollar la ecuación de búsqueda, como se detalla en la 

tabla. 

 

Para la selección de estudios en esta investigación, se han 

definido criterios de inclusión y exclusión que aseguran la 

relevancia y calidad de la información analizada. Se incluyen 

aquellos estudios que aborden los métodos utilizados por los 

ciberdelincuentes para vulnerar dispositivos IoT, las buenas 

prácticas de ciberseguridad para mitigar ataques, datos 

estadísticos sobre ciberataques y medidas de prevención, así 

como técnicas específicas para proteger dispositivos IoT. 

Además, se consideran estudios que analicen el uso de estos 

dispositivos en el sector retail. 

 

Por otro lado, se excluyen aquellos estudios que no 

presenten métodos empleados por ciberdelincuentes, 

publicaciones en idiomas distintos al japonés e inglés, 

investigaciones anteriores a 2019 y aquellas que no se 

enfoquen en dispositivos IoT utilizados en empresas del sector 

retail. 

  

A continuación, se detallará los resultados del flujograma 

PRISMA. Al rodar la ecuación de búsqueda se obtuvo, en la 

base de datos Scopus se obtuvo 371 estudios. 

 

Luego con los documentos encontrados en Scopus se 

procedió a exportarlo en un formato CVS, y se descargó en el 

programa Excel. 

 

Después de realizar la descarga de los artículos de la base 

de datos de Scopus, estos estudios se descargaron en el Excel, 

para continuar con los cribados, donde se inició con el cribado 

por títulos y resumen, se empezó con 371 artículos, de las 

cuales se depuraron 216 artículos por los criterios de 

exclusión, quedando recuperadas para la evaluación 155 

artículos, de los cuales publicaciones no recuperadas fueron 

98, y publicaciones evaluadas para elegibilidad fueron 57. 

Para finalizar se excluyeron 15 artículos porque no cuentan 

con las competencias necesarios para el presente trabajo, 

según el número de estudios incluidos en la revisión son de 42 

artículos. Según se muestra en la Figura 3. 

Figura 1. 

 

 
 

ⅢRESULTADOS 

Tras llevar a cabo un análisis de los artículos 

seleccionados para esta revisión sistemática, se organizó la 

presentación de los resultados en dos secciones. La primera se 

centra en los datos bibliométricos más relevantes de los 

estudios, mientras que la segunda aborda las características de 

los mismos, con el fin de responder a las preguntas PIOC del 

estudio. En lo que respecta a los resultados bibliométricos, el 

artículo titulado "Una revisión de las vulnerabilidades del 

firmware de IoT y técnicas de auditoría" de [9] se destaca por 

tener el mayor número de citas, alcanzando un total de 151, 

superando así a los demás estudios analizados. Este trabajo se 

enfoca en la identificación de vulnerabilidades en el firmware 

de dispositivos IoT y resalta la necesidad de aplicar técnicas 

de auditoría efectivas para asegurar la integridad y seguridad 

de estos sistemas. Además, se realizó un análisis exhaustivo de 

las técnicas disponibles, lo que llevó a la propuesta de 

estrategias para mitigar los riesgos asociados a las amenazas 

cibernéticas, garantizando así una mayor protección de los 

dispositivos conectados y de la información que manejan. 

 

Por otro lado, el estudio con el mayor volumen con un 

total de 146 es "IoTPredictor: A security framework for 

predicting IoT device behaviours and detecting malicious 

devices against cyber-attacks" de [10]. Este artículo se centra 

en el desarrollo de un marco de seguridad que permite 

predecir el comportamiento de los dispositivos IoT y detectar 

dispositivos maliciosos que puedan comprometer la seguridad 

ante ciberataques. La combinación de estos enfoques refuerza 

la necesidad de investigar y mejorar las prácticas de seguridad 

en el ámbito del Internet de las Cosas. 
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Tabla 1: Datos bibliométricos de los estudios 

analizados 

 
 

N° 

 

Autores 
Volumen 

de la 

revista 

N° de 

citas 

 

Revista 

[09]  
Awajan, A. 

 

12 

 

24 
 

Computers 

[10]  
Nazir, A.et al. 

 

23 

 

17 
 

Sensors 
 

[11] Taimur 
Bakhshi et al. 

 

 

6 

 

 

151 

Himanshu 

Agrawal y Neminath 
Hubballi 

[12] Daniel Okey 
et al. 

 

7 

 

81 
 

Jiankun Hu 

[13] Ivan Cvitić et 
al. 

 

9 

 

44 
 

JISEM 

[14] Rajasekhar 
Chaganti et al. 

 

22 

 

46 
Abderrezak 

Rachedi 

[15] Yusuf Yamak 
et al. 

 

26 

 

37 
 

IEEE Access 

[16] Doctor Sipon 
Miah et al. 

 

15 

 

43 
 

IEEE Access 

[17] Randa Allafi 
et al. 

 

14 

 

28 

 

IEEE Access 

[18] Denis 
Salopek et 
al. 

 

105 

 

47 
 

Xiaojie Wang 

 

[19] 

 

Kim Hung Le 
et al. 

 

 

 

8 

 

 

 

67 

Stavros Shiaeles, 

Bogdan Ghita y 

Nicholas 

Kolokotronis 

 

[20] 

 

Walid 
Dhifallah et 

al. 

 

 

 

12 

 

 

 

45 

 

JISEM 

[21] Eric Gyamfi 
et al. 

 

32 

 

123 
Claudia Campolo 

 

[22] 

 

 

 

Bebé Xu et 
al. 

 

 

 

41 

 

 

 

40 

Dawid 

P 

Damasevicius 
y 

Hafiz Tayyab Rauf 
 

[23] 

Saeed 

Masoud Al- 
Shahrani et 
al. 

 

 

27 

 

 

26 

 

 

JISEM 

 

[24] 

Walid 
Dhifallah et 
al. 

 

 

10 

 

 

1 

 

 

IJATEE 

[25] Eric Gyamfi 
et al. 

 

22 

 

55 

 

journal 

[26]  

Bebé Xu et 
al. 

 

31 

 

44 
 

JISEM 

[27] 
Saeed 

Masoud Al- 

Shahrani et 
al. 

 

 

74 

 

 

3 

 

 

Tech Science Press. 

[28] Bin Yuan et 
al. 

 

21 

 

0 

 

IEEE Access 

[29] Weihong et 
al. 

 

19 

 

6 

 

MDPI 

 

[30] 

 

 

 

Peng Xiao 

 

 

 

13 

 

 

 

1 

Journal of 

Information 

Systems 

Engineering & 

Management 

(JISEM). 
 

[31] 

Luis Eduardo 

Suástegui et 
al. 

 

 

2 

 

 

0 

 

 

JISEM 

 

[32] 

 

El rey Feng1 
et al. 

 

 

 

3 

 

 

 

0 

MDPI 
(Multidisciplinary 

Digital Publishing 

Institute). 

[33] Fatma S. 
Alrayes et 
al. 

 

11 

 

10 
 

MDPI 

 

 

[34] 

 

 

Abdulmohsen 
Alharbi et 
al. 

 

 

 

 

13 

 

 

 

 

3 

International 

Journal of 

Advanced 

Computer Science 

and Applications 

(IJACSA) 

[35] QIONG WU 

et al. 

 

1 

 

18 

 

IEEE 

[36] Parque Jin 
Ho et al. 

 

23 

 

7 

Journal of Internet 

Technology 

[37] Hisham 11 19 
MDPI 

[38] 
Srikanth 
Reddy 

Vutukuru 

 
 

19 

 
 

27 

 

 

J. Electrical Systems 

[39] Laraib Sana 
et al. 

 

12 

 

103 

 

IEEE Access 

[40] Zhenhao Luo 
et al. 

 

9 

 

20 

 

MDPI 
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[41] 

Sung Moon 

Kwon-san et 
al. 

 
 

123 

 
 

22 

 

 

Springer 

[42] Stanislav 
Abaymov 

 

4 

 

13 

 

MDPI 

 

Diagrama neuronal de palabras claves sobre el estudio 

realizado 

Figura 2: Diagrama neuronal de palabras claves sobre el 

estudio realizado 

 
La Figura 3, con respecto a los años de publicación, la 

mayor parte de artículos analizados han sido publicados en el 

año 2023, como podemos observar en los estudios [21], [10], 

[38], [12], [6], [37], [15], [7], [18], [24], [30], [5], [20], [34], 

[13], [9], [28], [3], [40], [16], [11]. 

Figura 3: Años de publicaciones 

 
La Figura 4 indica que, como parte del reconocimiento de 

los artículos, se halló la ubicación geográfica de cada uno de 

ellos. El país en donde se obtuvo la mayor cantidad de 

artículos es China con 5 artículos cono lo demuestran los 

estudios de [21], [16], [18], [42], [27]. 

Figura 4: País de Origen 

 

En cuanto a los resultados de los estudios evaluados se 

han segmentado en los siguientes elementos: Problema más 

frecuente que se encontró en los dispositivos IoT es la falta de 

seguridad que presentan los mismos, en la intervención se 

contempla a los softwares de detección como la herramienta 

más usada para la detección de los ataques, en resultados se 

observó una mayor precisión en la detección de amenazas y 

disminución de vulnerabilidades, y el contexto se identificó en 

microempresas, como también en macroempresas. 

 

En la figura 5, en cuanto al problema, se han expuesto 20 

de mayor relevancia, el mayor problema presentado fue la 

falta de seguridad que presentan los equipos IoT de las 

empresas retail con un 48%, como lo demuestran los estudios 

de: [9], [30], [7],[10], [38], [25] [6], [12], [21], [37], [42] [15], 

[19],[22],[1],[15][40], [27], [38], [16]. 

Figura 5: Problemas del diagnostico 

 

 
 

Siguiendo el estudio de los datos de la intervención, la 

figura 6 ilustra las herramientas empleadas para el diagnóstico, 

la mayoría de las investigaciones han empleado software de 

detección, tal y como lo evidencian las investigaciones de 

[13], [30],[1], [28], [25], [16], [2], [15], [6], [11], [15], 

[19],[32],[7],[4], [40], [22], [33], [38],[27], [22], [23]. 

Figura 6: Herramientas el diagnostic 

 
Asimismo, en la figura 7 y 8 se determinó las 

herramientas que permitieron la mejora y los resultados que se 

obtuvieron al implementarlos para una mejor seguridad en los 

dispositivos IoT, como lo evidencian las investigaciones de 

[1] [28]. [42], [21],[10], [38], [30], [16], [12], [2], [15], 

[6],[25],[7], [31]. 
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Figura 7: Herramientas de mejora 

 

Figura 8: Resultados de los estudios realizados 
 

 
Finalmente, en la figura 9, en relación al contexto, se 

detectaron los problemas de vulnerabilidades en los diversos 

rubros de las empresas. Esta muestra indica que, de los totales 

de artículos estudiados, el mayor número corresponde a la 

ciberseguridad en el campo de dispositivos IoT con 27 

artículos estudiados: [30], [28], [30],[16],[12], [2], [15],[6], 

[9], [15], [16], [7], [33], [27], [15],[5], [1] [25], [36], [4], 

[22],[11] [37], [45], [30], [24],[42]. 

Figura 9: Estudios realizados en los sectores de 

seguridad informática 

 
Asimismo, la figura 10 detalla el tipo de empresas por 

tamaño (microempresa, macroempresa o ambos aplicables) 

que están incluidas dentro del sector que hace uso de 

dispositivos IoT, sector al que pertenece 25 artículos 

seleccionados. 

Figura 10: Tipo de empresa (por tamaño) 

 

 

ⅣDISCUSIÓN 

En esta revisión sistemática, se encontró que la falta de 

seguridad en dispositivos IoT de empresas retail es una de las 

vulnerabilidades más comunes. Como señala [1], el rápido 

crecimiento del IoT no ha sido acompañado por el mismo 

nivel de atención en la seguridad de los dispositivos, lo cual 

expone a las empresas a una serie de ataques cibernéticos, 

siendo el ataque de denegación de servicio distribuido (DDoS) 

uno de los más frecuentes. En comparación con otros estudios, 

donde la seguridad en dispositivos IoT se consideraba 

suficiente con medidas básicas de protección, los hallazgos de 

esta revisión sugieren que estos métodos no son suficientes 

frente a la sofisticación de los ataques actuales. El uso de 

dispositivos IoT sin protocolos de seguridad robustos resulta 

en una mayor vulnerabilidad y un riesgo elevado de 

intrusiones maliciosas. Como señala [17], la creciente 

adopción de dispositivos IoT aumenta el riesgo de ataques 

cibernéticos, lo que requiere mejores estrategias de detección 

de intrusiones. 

  

A diferencia de lo reportado en estudios previos sobre 

ciberseguridad en IoT, como lo señala [6], se destacan 

tecnologías como firewalls, sistemas de detección de 

intrusiones y mecanismos de autenticación como principales 

medidas para proteger los dispositivos IoT, en esta revisión se 

encontró que el empleo de algoritmos avanzados de detección 

y la implementación de softwares de seguridad especializados 

pueden mejorar significativamente la detección y respuesta 

ante ataques DDoS en dispositivos IoT. Estos métodos 

permiten identificar comportamientos anómalos de manera 

más rápida y efectiva, incrementando la capacidad de 

respuesta de las empresas ante amenazas en tiempo real y 

reduciendo así la probabilidad de que los ataques 

comprometan la infraestructura. 

Si bien estas medidas técnicas son fundamentales, se 

identificó que la capacitación adecuada del personal es 

igualmente crucial para fortalecer la seguridad en IoT. Como 

señala [13], una formación adecuada al personal no técnico 

ayudaría a no caer ante intentos de ataques por parte de los 

ciberdelincuentes. En contraste con otros estudios, en los que 

se priorizaban las actualizaciones automáticas de software 

como principal método de prevención, esta revisión destaca la 

importancia de formar al personal en prácticas seguras, 

especialmente en la identificación temprana de amenazas y el 
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manejo adecuado de los dispositivos IoT. La combinación de 

herramientas tecnológicas y una fuerza laboral bien entrenada 

contribuye a un enfoque de seguridad integral, que disminuye 

la exposición de los dispositivos IoT a posibles ataques y 

vulneraciones. 

ⅤCONCLUSIONES 

A través de esta Revisión Sistemática de Literatura 

(RSL), se ha logrado alcanzar el propósito principal de evaluar 

las mejores prácticas de ciberseguridad para reducir los 

riesgos de ciberataques en dispositivos IoT dentro de empresas 

del sector retail. Los resultados obtenidos reflejan la 

preocupación creciente por la seguridad de estos dispositivos, 

debido a su vulnerabilidad por la falta de estándares de 

protección adecuados y a la variedad de ataques detectados, 

como los ataques de denegación de servicio (DDoS) y el 

control remoto de dispositivos mediante firmware 

comprometido. 

 

Los hallazgos sugieren que las estrategias más efectivas 

incluyen la realización de auditorías regulares del firmware, el 

uso de sistemas para la detección de intrusiones (IDS) y de 

anomalías (ADS), además de la implementación de políticas 

de cifrado robustas para asegurar las comunicaciones entre los 

dispositivos. También, el análisis bibliométrico subraya 

investigaciones clave que proponen enfoques innovadores, 

como el marco de seguridad IoTPredictor, diseñado para 

anticipar comportamientos irregulares en dispositivos IoT y 

tomar medidas preventivas ante posibles ciberataques. 

 

La principal contribución de esta revisión es ofrecer una 

visión integral sobre las prácticas de seguridad más 

recomendadas para el IoT en el contexto del retail, lo cual 

permite a las organizaciones mejorar su infraestructura y 

proteger de manera más efectiva los datos de sus clientes. Sin 

embargo, se detectaron limitaciones en cuanto a la falta de 

homogeneidad en la aplicación de estas prácticas, lo que 

representa un reto para desarrollar un marco de seguridad 

estandarizado para dispositivos IoT. 

 

Además, el análisis de los 42 estudios considerados en 

esta RSL destaca que la Precisión en la Detección de 

Amenazas fue el resultado más notable, presente en un 36% de 

los trabajos revisados. Por otro lado, se observó una mejora 

significativa en la Disminución de Vulnerabilidades y la 

Implementación de Prácticas de Seguridad Más Robustas, 

reportadas en un 24% de los estudios cada una. Estos datos 

subrayan la efectividad de estas estrategias y refuerzan la 

necesidad de su adopción para fortalecer la seguridad de 

dispositivos IoT en el sector retail. 

 

Para futuras investigaciones, se sugiere profundizar en el 

uso de métodos basados en inteligencia artificial y aprendizaje 

automático, con el fin de mejorar la identificación de 

amenazas y crear soluciones adaptativas que respondan a la 

evolución constante de los ataques cibernéticos. Igualmente, 

se considera esencial fomentar el desarrollo de normas 

internacionales que garanticen la seguridad de los dispositivos 

IoT, independientemente del contexto en que se implementen. 

 

Aunque esta Revisión Sistemática de Literatura aporta 

hallazgos significativos, es necesario reconocer las 

limitaciones que enfrentamos durante su desarrollo. Aunque 

tuvimos acceso a bases de datos de artículos o revisiones 

sistemática de la literatura proveniente de Scopus, la 

naturaleza dinámica y en constante crecimiento del Internet de 

las Cosas (IoT) representó un desafío. Actualmente, no se 

cuenta con un marco consolidado que unifique las mejores 

prácticas de ciberseguridad en este campo, lo que dificulta la 

estructuración de enfoques consistentes. Asimismo, la 

amplitud y heterogeneidad del IoT, que incluye diversos 

sectores y dispositivos, hicieron que fuera complejo encontrar 

RSL completamente similares a esta. Estas características 

complicaron el proceso de selección y análisis de estudios, 

limitando la posibilidad de realizar generalizaciones más 

extensas. A pesar de estas dificultades, consideramos que 

nuestra revisión aporta valor al abordar un tema de alta 

relevancia que demanda mayor atención y esfuerzos de 

estandarización. 
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