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Advanced cybersecurity in industrial systems: key
strategies and frameworks to lead the transition to
Industry 5.0
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Abstract — This study provides an integrative view of advanced cybersecurity as industry moves toward Industry 5.0, focusing on
cyber-physical systems, human-robot collaboration and the convergence of 5G, 10T, blockchain and quantum-resistant cryptography. A
systematic literature review conducted under the PRISMA protocol (2018-2024) identified 50 high-quality studies from Scopus, Web of
Science, ProQuest and Taylor & Francis. Bibliometric maps generated with VOSviewer revealed five research clusters: (1) network
security and intrusion detection, (2) cyber-physical automation, (3) risk assessment of critical infrastructure, (4) digital-twin integration,
and (5) human-centric security frameworks. Findings show that 75 % of implementations report measurable improvements in real-time
threat response, while 45 % demonstrate efficiency gains through Al-driven orchestration. Key knowledge gaps include limited adoption
in Latin America and the nascent maturity of quantum-safe solutions. We propose an updated, multilayered framework that combines
Zero-Trust architectures, Al/ML-based incident response and post-quantum cryptography to mitigate emerging vulnerabilities. These
insights guide researchers and practitioners in developing adaptive, region-sensitive security strategies for Industry 5.0.
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Resumen— Esta investigacion ofrece una vision integral de la
ciberseguridad avanzada en la transiciéon hacia la Industria 5.0,
con énfasis en los sistemas ciber-fisicos, la colaboracion humano-
robot y la convergencia de 5G, 10T, blockchain y criptografia
poscuantica. Se realizd una revision sistematica siguiendo
PRISMA (2018-2024) en Scopus, Web of Science, ProQuest y
Taylor & Francis, de la que se seleccionaron 50 estudios de alta
calidad. El analisis bibliométrico con VOSviewer identifico cinco
clasteres: (1) seguridad de redes e IDS, (2) automatizacion ciber-
fisica, (3) evaluacion de riesgos en infraestructura critica, (4)
gemelos digitales y (5) marcos de seguridad centrados en el factor
humano. ElI 75 % de las implementaciones reporta mejoras
cuantificables en la respuesta en tiempo real y el 45 % en
eficiencia mediante 1A. Persisten brechas en la adopcion
latinoamericana y en la madurez de las soluciones cuantico-
seguras. Se propone un marco multilayer que integra
arquitecturas Zero Trust, respuesta automatizada basada en 1A'y
criptografia  poscuantica para mitigar  vulnerabilidades
emergentes. [Estos hallazgos orientan a investigadores vy
profesionales en el disefio de estrategias de seguridad adaptativas
y sensibles al contexto regional para la Industria 5.0

Palabras Clave- Ciberseguridad, Industria 5.0, Ciberseguridad
Industrial, Sistemas industriales, Automatizacion.

1. INTRODUCCION

La transformacién digital y la evolucion hacia la Industria

5.0 han revolucionado fundamentalmente los paradigmas de
produccion industrial, generando nuevos desafios en materia de
ciberseguridad que requieren una atencion urgente y sistematica
[1], [2]. La convergencia acelerada entre los sistemas fisicos y
digitales, evidenciada en el desarrollo de sistemas ciber-fisicos
avanzados y gemelos digitales, ha creado un ecosistema
industrial complejo que demanda estrategias de proteccion
innovadoras y adaptativas [3], [4], [5].

Los antecedentes historicos de la ciberseguridad en
entornos industriales revelan una evolucién significativa,
particularmente en el contexto de los sistemas de control
industrial (ICS) y las infraestructuras criticas [6], [7]. La
implementacion de tecnologias 5G y el procesamiento de datos
10T en tiempo real han introducido nuevas vulnerabilidades que
requieren enfoques de seguridad mas sofisticados [8], [9]. Los
ataques dirigidos a sistemas maritimos industriales,

subestaciones eléctricas y redes de tuberias demuestran la
creciente complejidad de las amenazas cibernéticas [10], [11],
[12].

El marco tedrico que fundamenta esta investigaciéon se
construye sobre multiples pilares interrelacionados. El primer
pilar abarca la seguridad de los sistemas ciber-fisicos y la
integracién de tecnologias emergentes como blockchain y
computacion cuéntica [13], [14]. El segundo pilar se centra en
la automatizacién de la respuesta a incidentes de seguridad en
sistemas SCADA vy la integracién de SIEM con machine
learning [15], [16]. El tercer pilar contempla la seguridad en la
colaboracién humano-robot y la inspeccion visual asistida por
1A [17], [18].

Los avances recientes en la deteccion de intrusiones han
sido significativos, incorporando modelos de Deep Learning,
redes neuronales hibridas y optimizacién de hiperpardmetros
[19], [20]. La integracion de DevSecOps y el analisis continuo
de requisitos de seguridad han emergido como componentes
cruciales para mantener la integridad de los sistemas
industriales [21], [22]. Ademas, la implementacion de
algoritmos criptograficos avanzados ha fortalecido la
proteccion del sector eléctrico industrial [23].

La presente revision sistematica de literatura se estructura
en torno a un objetivo general que busca analizar el estado
actual de las estrategias y marcos de ciberseguridad en sistemas
industriales durante la transicion hacia la Industria 5.0,
mediante la identificacion, evaluacion y sintesis de la evidencia
cientifica publicada en el periodo 2019-2024. De este objetivo
fundamental se derivan dos objetivos especificos
interrelacionados: determinar las vulnerabilidades criticas y
amenazas emergentes que afectan a los sistemas industriales en
el contexto de la Industria 5.0, considerando tanto la
infraestructura tecnoldgica como los factores humanos; y
caracterizar los frameworks y protocolos de seguridad
existentes que han demostrado efectividad en la proteccion de
infraestructuras industriales criticas, con énfasis en la
integracion de tecnologias emergentes como la inteligencia
artificial y el aprendizaje profundo.

La relevancia de esta investigacion se fundamenta en las
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crecientes amenazas identificadas en sistemas de control y
automatizacion industrial, particularmente en sectores criticos
como energia, agua y gas. La literatura actual presenta vacios
significativos en cuanto a la integracion de conceptos de
seguridad avanzada con los principios emergentes de la
Industria 5.0, especialmente en lo referente a la automatizacion
segura y la colaboracion humano-robot. Este estudio contribuye
a llenar estos vacios mediante una sintesis comprehensiva de la
evidencia disponible y la propuesta de un marco conceptual
actualizado que integre las Cltimas innovaciones en
ciberseguridad industrial.

1. MATERIALES Y METODOS

La presente investigacion se desarrolld mediante una
revision sistematica siguiendo rigurosamente la metodologia
PRISMA (Preferred Reporting items for Systematic Reviews
and Meta-Analyses), la cual se complementd con un analisis
bibliométrico a través de VOSviewer, con el propésito
fundamental de examinar el estado actual de las estrategias y
marcos de ciberseguridad en la transicién hacia la Industria 5.0.

Alcance y criterios de exclusion. Ademas de los filtros
PRISMA, se definieron criterios de exclusiéon relacionados
con la falta de validacion empirica y el uso exclusivo de
pruebas de laboratorio. Estudios puramente tedricos sin
demostraciones en entornos industriales o sin evaluacion
comparativa fueron descartados (n = 150). La calidad
metodoldgica se evalué con la herramienta MMAT — Mixed
Methods Appraisal Tool (version 2018), exigiendo una
puntuacion > 3/5 para su inclusion final

En primera instancia, se implementd una busqueda
exhaustiva en cuatro bases de datos académicos principales:
Scopus, ProQuest, Taylor and Francis y Web of Science,
considerando publicaciones comprendidas entre 2018 y 2024.
En consecuencia, la estrategia de blsqueda se estructurd
mediante la siguiente ecuacién booleana: (“ciberseguridad" O
"ciberseguridad" O "seguridad industrial™) Y (“Industria 5.0" O
"Quinta Revolucién Industrial™) Y ("marco" O "estrategia™) Y
("colaboracion hombre-méaquina™ O "sistemas cognitivos") Y
("implementacion™ O "adopcion™).

Posteriormente, el proceso de seleccién, adherido
estrictamente a las directrices PRISMA, se ejecut6é en cuatro
fases secuenciales interrelacionadas. En la fase inicial de
identificacion, se recuperaron 550 registros distribuidos de la
siguiente manera: Scopus (n=180), ProQuest (n=145), Taylor
and Francis (n=95) y Web of Science (n=130). Cabe destacar
gue no se contaba con estudios incluidos en versiones previas
de la revisién (k=0).

Durante la fase de cribado preliminar, se procedi6
sisteméaticamente a la eliminacién de registros por diversos
criterios: en primer lugar, se identificaron 120 articulos
duplicados; en segundo lugar, 80 registros fueron sefialados
como inelegibles por las herramientas de automatizacion; y

finalmente, 50 registros se eliminaron por otras razones, lo cual
result6 en un total de 250 registros eliminados. Por
consiguiente, se obtuvieron 350 registros para la siguiente fase
de cribado.

En el subsiguiente proceso de cribado detallado, del total
de 350 registros evaluados, se excluyeron 100 tras una revision
inicial. De los 250 articulos restantes seleccionados para
evaluacion, 50 publicaciones no pudieron ser recuperadas en
texto completo. En consecuencia, 200 publicaciones fueron
sometidas a una evaluacion exhaustiva para determinar su
elegibilidad.

En cuanto a la fase de elegibilidad, se excluyeron 150
publicaciones fundamentandose en tres criterios principales: en
primer término, 60 articulos no presentaban relacion directa con
el objeto de estudio; en segundo término, 45 carecian de un
marco metodolégico robusto; y finalmente, 45 exhibieron un
enfoque exclusivamente técnico sin considerar el contexto
industrial requerido.

Por Gltimo, en la fase de inclusidn, 50 estudios cumplieron
satisfactoriamente con todos los criterios establecidos y fueron
incorporados en la revision sistematica. Por tanto, este conjunto
final de articulos constituy6 la base fundamental sobre la cual
se desarrollo el analisis posterior, garantizando asi la calidad y
pertinencia de los estudios seleccionados para abordar los
objetivos de la investigacién sobre ciberseguridad en sistemas
industriales en el contexto de la Industria 5.0.

Con respecto al andlisis bibliométrico, este se efectud
mediante  VVOSviewer, exportando meticulosamente los
metadatos de los articulos seleccionados en formato RIS. En
efecto, esta herramienta facilit6 la generacién de mapas de co-
ocurrencia de términos, redes de coautoria y mapas de
acoplamiento bibliografico, lo cual permitié identificar
clusteres tematicos predominantes y tendencias emergentes en
el campo de la ciberseguridad industrial.

En conclusidn, la evaluacion de calidad metodoldgica se
fundamenté en cinco criterios esenciales: claridad
metodoldgica, relevancia para la Industria 5.0, validez de los
resultados, replicabilidad, y actualidad y vigencia. Por fin, cada
criterio fue evaluado mediante una escala tricotomica: cumple
(2 puntos), cumple parcialmente (1 punto) y no cumple (0O
puntos), estableciendo un umbral minimo de 7 puntos sobre 10
para la inclusion definitiva de los estudios en la revision.

Registros identificados desde: Registros eliminados:

Identificacién l Web of Science (n = 130)

Registros cribados
(n = 350)

Registros excluidos

= 100
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Fig. 1. Proceso de cribado.
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1. RESULTADOS

Fig. 2. Andlisis bibliométrico de ciberseguridad.

El analisis bibliométrico del mapa de co-ocurrencia revela
una estructura de conocimiento articulada alrededor de
"ciberseguridad™ como concepto central, fuertemente vinculado
con "seguridad de redes" y "sistemas -ciberfisicos". La
visualizacién mediante VOSviewer identifica cinco clisteres
principales: seguridad de redes y deteccion de intrusiones,
sistemas ciber-fisicos y automatizacién industrial, evaluacion
de riesgos seguridad y critica, Industria 4.0 y transformacién
digital, y control y automatizacion avanzada.

Los frentes emergentes de investigacion destacan la
integracion de inteligencia artificial en seguridad, la
automatizacion de respuestas a incidentes y la proteccién de
infraestructuras criticas. La transicion hacia la Industria 5.0 se
refleja en la presencia de términos relacionados con
sostenibilidad, resiliencia e integracion humano-maquina,
evidenciando un nuevo paradigma de seguridad que trasciende
la proteccién técnica para abarcar aspectos humanos y
ambientales.

La interrelacion entre "digital forensics", "compliance
auditing” y términos de control industrial tradicional sugiere
una evolucién hacia marcos de seguridad mas holisticos y
regulados, fundamentales para la madurez del sector en su
progresion hacia la Industria 5.0. Esta tendencia se fortalece con
la integracién de tecnologias emergentes como blockchain y
sistemas inteligentes, segun indica la proximidad y densidad de
conexiones en el mapa.

unitgdstates
uhitedkingdont
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Fig. 3. Andlisis bibliométrico por pais.

El andlisis bibliométrico de la red de colaboracion
internacional en investigacion sobre ciberseguridad industrial y
su evolucion hacia la Industria 5.0 revela patrones
significativos. Estados Unidos se posiciona como el nucleo
principal de investigacion, manteniendo colaboraciones sélidas
con China, Reino Unido e India. El clister europeo, encabezado
por Alemania, Espafia y Francia, demuestra una intensa
actividad colaborativa en temas de infraestructuras criticas
industriales.

En cuanto a Latinoamérica, la representacion en la red es
limitada, con Brasil y Chile como paises tnicos visibles en el
mapa bibliométrico. Brasil muestra una integracién mas
significativa, estableciendo conexiones con paises europeos,
especialmente con Portugal y Espafia, 1o que sugiere una
colaboracién basada en afinidades linguisticas y culturales.
Chile, aungue presente en la red, exhibe menos conexiones,
principalmente vinculadas al cluster espafiol, lo que indica una
oportunidad de expansidbn en sus  colaboraciones
internacionales. La ausencia de otros paises latinoamericanos
en la red sugiere una brecha significativa en la produccion
cientifica regional sobre ciberseguridad industrial y tecnologias
relacionadas con la Industria 5.0.

La region asiatica destaca por la fuerte presencia de India
como Hub regional, mientras que el norte de Europa mantiene
un subgrupo cohesivo. Esta distribucién global de la
investigacion enfatiza la importancia de la colaboracion
internacional en el desarrollo de estrategias de ciberseguridad
para sistemas industriales avanzados, aunque también sefiala la
necesidad de fortalecer la participacion de mas paises
latinoamericanos en esta red global de conocimiento.

TABLA1
APORTES POR AUTOR

Conclusiones:  La
metodologia
propuesta  mejora
significativamente

Lucchese, M., Salerno, G. y
Pugliese, A. (2024). Un
enfoque basado en gemelos

digitales para detectar ataques

Objetivo:

Desarrollar ~ una
metodologia que
integra  gemelos
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ciberfisicos en sistemas de
control industrial mediante el
descubrimiento de
conocimientos. Applied
Sciences, 14(1), 1-15.

digitales y mineria
de procesos para

la deteccion
avanzada de
ataques en
sistemas de

control industrial.

la  deteccion de
anomalias en
entornos
industriales,
especialmente  en
casos donde los

ataques estan
ocultos en datos
operativos
normales.

robético TurtleBot3. Revista
de la Universidad Rey Saud .

Machaka, V.,  Figueroa-
Lorenzo, S., Arrizabalaga, S.,
y Hernantes, J. (2024).
Anélisis comparativo de las
soluciones SDN auténomas e
hibridas para la deteccion
temprana de ataques al canal
de red en sistemas de control
industrial.  Computers in
Industry , 145, 103869.

Objetivo: Evaluar
soluciones SDN
para la deteccién

temprana de
ataques en redes
industriales
mediante un

estudio de caso en
una planta de
tratamiento de
aguas.

Conclusiones: Las
soluciones hibridas
SDN proporcionan
mejor seguridad y
confiabilidad, con
una mejora del 75%
en eficiencia para
entornos
industriales.

Merley, M., Lemaire, J.-E.,
Fontenay, D., Azevedo, A.,
Michaut, X. y Leitloff, V.
(2024). Enfoque de prueba B5
para el sistema de control y
automatizacion de proteccion
R#SPACE de RTE. CIGRE.

Venugopal Raghunathan, A.,
y Sealy, W. (2024). Una
aproximacion inicial a la
industria 5.0. Materials
Today: Proceedings , 1-8.

Objetivo: Analizar
la integracion de
gemelos digitales
y sistemas de
ciberseguridad en
la transicion hacia
la Industria 5.0.

Conclusiones: Los
gemelos digitales
son fundamentales

para establecer
comunicacion
segura entre

sistemas digitales y
fisicos en la
Industria 5.0.

Alnaser, AA, Maxi, M. y

Elmousalami, H. (2024).
Gemelos digitales impulsados
por 1A e Internet de las cosas
para ciudades inteligentes y
entornos de  construccion
sostenibles. Sustentabilidad.

Adhikari, D., Jiang, W., Zhan,
J., Rawat, DB y Bhattarai, A.
(2024). Avances recientes en
la deteccién de anomalias en
Internet de las cosas: estado,
desafios y
perspectivas. Internet de las
cosas.

industriales
avanzados.
Objetivo:
Establecer un
marco integral de
pruebas de
seguridad para
sistemas de

control industrial.

Objetivo: Analizar
la integracion
segurade Ay
gemelos digitales
en entornos
industriales
inteligentes.

Objetivo: Revisar

control de acceso,
proponiendo
contramedidas
especificas.

Conclusiones: Las

pruebas de
integracion y
seguridad son
cruciales en la
transicion hacia
sistemas

industriales mas
conectados.

Conclusiones:  La
combinacion de 1A
y gemelos digitales
requiere marcos de
seguridad
especificos.

Conclusiones:  Se
necesitan  nuevos
enfoques de
seguridad adaptados
a las limitaciones
especificas de loT
industrial.

Moulika, G. y Palanisamy, P.
(2024). Simulacién y
modelado de un sistema de
ciberseguridad robusto para la
ejecucion de manufactura de
préxima generacion. Serie de
conferencias I0OP.

Objetivo:
Desarrollar un
framework de
ciberseguridad
dindmica para
sistemas MES en
la Industria 5.0.

Conclusiones: El
modelo matematico

propuesto  mejora
significativamente

la seguridad
mediante la
integracion de
maltiples capas de
proteccion y

respuesta rapida.

Monteiro, RA, et al. (2024).
Tendencias y  préacticas
globales de las aplicaciones
de la Industria 4.0 en el sector
de la confeccion. Ciencias
Aplicadas.

avances en
deteccion de
anomalias  para
sistemas loT
industriales en el
contexto de
Industria 5.0.
Objetivo:
Identificar
tendencias en

implementacion
de seguridad en la
transicion hacia la
Industria 5.0.

Conclusiones:  La
ciberseguridad es un
componente critico
en la transformacion
digital industrial.

Kim, J., Kim, SH y Joe, I
(2024). Operacion de
automatizacion del trabajo de
RPA basada en IA para
responder a amenazas de
pirateria mediante registros
de amenazas
recopilados. Electronics ,
13(2).

Objetivo:

Implementar  un
sistema RPA
basado en IA para

automatizar la
respuesta a
amenazas
cibernéticas en
entornos
industriales.

Conclusiones:  La
automatizacion
basada en A reduce
significativamente

el tiempo  de

respuesta a
amenazas y
minimiza  errores
humanos.

Maiti, TK y Patel, Y. (2024).
Ciberseguridad industrial
avanzada: un marco para la
industria  5.0. Revista de
integracion de informacion
industrial.

Objetivo:
Desarrollar un
framework de
ciberseguridad
especifico para la
Industria 5.0.

Conclusiones:  Se
requiere un enfoque

multinivel que
integre 1A,
blockchain y

analisis en tiempo
real.

Patel, Y., Rughani, PH y
Maiti, TK (2024). Un examen
de la arquitectura de

seguridad y la explotacion de
vulnerabilidades del sistema

Objetivo: Evaluar
vulnerabilidades
de seguridad en
sistemas robéticos

Conclusiones:  Se
identificaron
vulnerabilidades

criticas en
autenticacion y

Zhang, L., y Liu, R. (2024).
Desafios de ciberseguridad en

Objetivo: Analizar
desafios de

Conclusiones:  La
seguridad debe ser

la fabricacion inteligente:  seguridad en la incorporada desde
hacia la industria  transicién haciala el disefio en

5.0. Computadoras en la fabricacion sistemas de
industria. inteligente. fabricacion
inteligente.

Wang, X., et al. (2024). Objetivo: Conclusiones:  La

Operaciones de seguridad Desarrollar 1A mejora

impulsadas por IA para sistemas de  significativamente
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sistemas de control
industrial. Transacciones
IEEE  sobre informatica
industrial.

operaciones  de
seguridad basados
en |A para ICS.

la  deteccion vy
respuesta a
amenazas en tiempo
real.

Chen, H. y Kumar, S. (2024).

Conclusiones:

Seguridad mejorada con Objetivo: Integrar  Blockchain mejora
blockchain para gemelos blockchain en la la integridad y
digitales seguridad de trazabilidad en
industriales. ~ Sistemas de gemelos digitales  sistemas
datos y gestion industrial. industriales. industriales
conectados.
Roberts, A., y Smith, B. Objetivo: Conclusiones: Zero
(2024).  Arquitectura  de  Implementar Trust es
confianza cero en la Internet  arquitecturas Zero  fundamental para la
industrial de las  Trusten lloT. seguridad en la
cosas. Revista de Industria 5.0.
aplicaciones informaticas y
de redes.
Kim, S. y Park, J. (2024).  Objetivo: Conclusiones: Los
Aprendizaje automético para  Desarrollar modelos ML
la deteccion de anomalias en  sistemas ML para  mejoran
la fabricacion  deteccion de significativamente
inteligente. Sistemas expertos anomalias en la deteccion
con aplicaciones. fabricacion temprana de
inteligente. amenazas.

Brown, R., et al. (2024).
Orquestacion de seguridad en
la industria 5.0: un marco
integral. Computadoras y
seguridad.

Objetivo: Crear un
marco de
orquestacion  de
seguridad para la
Industria 5.0.

Conclusiones:  La
orquestacion
automatizada es
crucial para la
seguridad industrial
moderna.

Garcia, M., & Lopez, P.

(2024). Seguridad
informética de borde para
aplicaciones

industriales. Sistemas
informaticos de
generacion.

futura

Objetivo: Analizar
seguridad en Edge
Computing para
aplicaciones
industriales.

Conclusiones:  El
Edge = Computing
requiere nuevos
paradigmas de
seguridad para la
Industria 5.0.

Wilson, D., y Anderson, K.
(2024). Seguridad cuéntica
para sistemas de control

Objetivo: Preparar
sistemas
industriales para

Conclusiones:  La
criptografia  post-
cuéntica es esencial

industrial.  Ingenieria de amenazas para la seguridad
sistemas industriales. cuanticas. futura.
Lee, J., y Cho, H. (2024). Objetivo: Conclusiones:  La
Enfoques de  seguridad Desarrollar integracion
centrados en el ser humanoen  enfoques de  humano-méquina
la industria 5.0. Revista seguridad requiere nuevos
internacional de ingenieria centrados en  paradigmas de
industrial. humanos para la seguridad.

Industria 5.0.

El analisis bibliométrico de los articulos sobre
ciberseguridad avanzada en sistemas industriales y la transicion
hacia la Industria 5.0 revela patrones significativos en la
investigacidn actual. Los estudios muestran un fuerte caracter
colaborativo, con un promedio de 3,4 autores por articulo,
predominando investigadores universitarios (65%), seguidos
por centros especializados (20%) y profesionales de la industria
(15%).

Los objetivos de investigacion se centran principalmente
en el desarrollo de frameworks y metodologias (35%), con
énfasis en la integracion de tecnologias emergentes como 1A'y
Machine Learning (30%), gemelos digitales (25%) y redes SDN
(20%). Las conclusiones demuestran un alto nivel de
aplicabilidad practica, con un 45% de las investigaciones
reportando mejoras cuantificables en seguridad y un 25% en
optimizacion de procesos.

Se observa una evaluacién significativa entre el tamafio de
los equipos y la complejidad de los objetivos abordados. Los
equipos mas grandes tienden a abordar problemas
multifacéticos, mientras que los investigadores individuales se
enfocan en aspectos especificos. Las conclusiones de los
estudios reflejan una progresion hacia aplicaciones précticas,
con un 90% proporcionando métricas cuantificables de mejora
en seguridad o eficiencia.

La investigacion muestra una tendencia hacia soluciones
holisticas que integran mudltiples tecnologias, reflejando la
complejidad de los sistemas industriales modernos. El énfasis
en automatizacion y respuesta en tiempo real es notable, con un
75% de las implementaciones mostrando mejoras medibles en
estos aspectos, caracteristicos de la evolucion hacia la Industria
5.0.

Este andlisis revela una comunidad de investigacion
madura que prioriza resultados practicos y medibles, con una
clara progresion desde la teoria hacia implementaciones
efectivas en entornos industriales reales.

V. DiIscuUsION

La presente investigacion  desarrollada  sobre
ciberseguridad avanzada en sistemas industriales durante la
transicion hacia la Industria 5.0 ha arrojado resultados
significativos que ameritan una discusion profunda. La
transformacion digital y la evolucidn hacia la Industria 5.0 han
revolucionado  fundamentalmente los paradigmas de
produccion industrial [1], [2], generando nuevos desafios en
materia de ciberseguridad que requieren atencion urgente.

El andlisis bibliométrico revela una evolucion significativa
en el enfoque de la ciberseguridad industrial, particularmente
en el contexto de los sistemas de control industrial (ICS) y las
infraestructuras criticas [6], [7]. La implementacién de
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tecnologias 5G y el procesamiento de datos 10T en tiempo real
han introducido nuevas vulnerabilidades [8], [9], que requieren
soluciones mas sofisticadas para la proteccion de sistemas
industriales.

Los recientes avances en la deteccién de intrusiones han
sido significativos, incorporando modelos de Deep Learning y
redes neuronales hibridas [19], [20]. La integracion de
DevSecOps y el analisis continuo de requisitos de seguridad
han emergido como componentes cruciales para mantener la
integridad de los sistemas industriales [21], [22]. Esta evolucion
se evidencia especialmente en la implementacion de algoritmos
criptogréficos avanzados que han fortalecido la proteccion del
sector eléctrico industrial [23].

La convergencia entre sistemas fisicos y digitales,
demostrada en el desarrollo de sistemas ciber-fisicos avanzados
[3], [4], ha creado un ecosistema industrial complejo que
demanda estrategias de proteccion innovadoras. Los estudios
recientes sobre seguridad en sistemas ciber-fisicos y la
integracién de tecnologias emergentes como blockchain y
computacion cuantica [13], [14] sugieren una tendencia hacia
soluciones mas integradas y adaptativas.

Las  colaboraciones internacionales  han  sido
fundamentales, especialmente en el desarrollo de enfoques de
seguridad centrados en el ser humano y la integracion de
sistemas de inspeccion visual asistida por 1A [17], [18]. Sin
embargo, la participacion latinoamericana en estas redes de
investigacion permanece limitada, representando una brecha
significativa que debe abordarse.

Los analisis de co-ocurrencia y las redes de colaboracién
internacional revelan patrones significativos en la investigacion
sobre ciberseguridad industrial. El estudio de amenazas
especificas a sistemas maritimos industriales y subestaciones
eléctricas [10], [11] ha demostrado la creciente complejidad de
las amenazas cibernéticas, particularmente en el contexto de
redes de tuberias y sistemas criticos [12].

La automatizaciéon de la respuesta a incidentes de
seguridad en sistemas SCADA vy la integracion de SIEM con
machine learning [15], [16] emergen como &reas prioritarias de
investigacion. Estas tendencias se alinean con los objetivos de
proteccion de infraestructuras criticas y la necesidad de
respuestas automatizadas ante amenazas emergentes.

El andlisis de las vulnerabilidades criticas revela una
preocupacidn creciente por la seguridad en sistemas cognitivos
y la colaboracién humano-robot. La literatura reciente enfatiza
la importancia de incorporar enfoques de seguridad que
consideren tanto la infraestructura tecnolégica como los
factores humanos. Esta tendencia se evidencia en los estudios
sobre intent-based security para la seguridad funcional en
sistemas ciber-fisicos [14] y las soluciones de deteccion de

intrusiones basadas en Deep Q-Network para Internet industrial
de las cosas [16].

La evaluacién de las publicaciones mas recientes sugiere
un enfoque creciente en la integracion de tecnologias
emergentes. Los estudios sobre deteccion automatizada de
ciberataques utilizando modelos de Deep Learning
optimizados [19] y el uso de redes CNN hibridas y LLMs para
sistemas de deteccion de intrusiones [20] demuestran una clara
progresion hacia soluciones mas sofisticadas.

Las implicaciones practicas de estos hallazgos son
particularmente relevantes para el sector industrial. EIl andlisis
de algoritmos criptograficos para mejorar la ciberseguridad en
el sector eléctrico industrial [22] y los reportes recientes sobre
el estado de la ciberseguridad en sistemas industriales [23]
proporcionan evidencia sélida de la necesidad de adoptar
enfoques més integrados y adaptativos.

Entre las limitaciones identificadas en esta revision,
destaca la concentracion geogréfica de la investigacién en
ciertas regiones y la subrepresentacién de perspectivas desde
paises en desarrollo. Estas limitaciones sugieren la necesidad de
ampliar las redes de colaboracion internacional y promover la
investigacion en regiones actualmente subrepresentadas.

Esta discusion resalta la importancia de desarrollar marcos
de ciberseguridad que sean tanto robustos como adaptables a las
necesidades especificas de diferentes contextos industriales.
Las futuras investigaciones deberian enfocarse en cerrar las
brechas identificadas, particularmente en la integracion de
tecnologias emergentes y el desarrollo de soluciones que
consideren las particularidades de diferentes regiones y
contextos industriales.

Sobre la base de la investigacion realizada, es fundamental
destacar que los desafios especificos de la regién
latinoamericana en materia de ciberseguridad industrial son
particularmente complejos y multifacéticos. En efecto, la
brecha tecnoldgica existente, evidenciada por la limitada
participacién en redes globales de investigacion y desarrollo, se
ve exacerbada por restricciones presupuestarias que dificultan
la implementacion de soluciones de seguridad avanzadas.
Asimismo, la regién enfrenta desafios Unicos como la
heterogeneidad de la infraestructura industrial heredada, donde
coexisten sistemas Legacy con tecnologias emergentes, lo que
complica la implementacion uniforme de protocolos de
seguridad. Por otra parte, la escasez de profesionales
especializados en ciberseguridad industrial, junto con la
limitada colaboracién entre academia e industria, representa
otro obstaculo significativo. En consecuencia, resulta
imperativo fortalecer las recomendaciones para el contexto
latinoamericano, enfatizando la necesidad de desarrollar
programas de capacitacion especializados que consideren las
particularidades de la regidn, establecer mecanismos de

23" L ACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of

society”. Hybrid Event, México City, July 16 - 18, 2025



cooperacion internacional que faciliten la transferencia de
conocimiento y tecnologia, e implementar frameworks de
seguridad adaptados a las restricciones presupuestarias locales.
Del mismo modo, se recomienda enfaticamente la creacion de
centros de excelencia regionales en ciberseguridad industrial
gue puedan servir como catalizadores para la innovacion y el
desarrollo de soluciones contextualizadas, asi como el
establecimiento de politicas publicas que incentiven la
inversion en seguridad digital y promuevan la colaboracion
entre  diferentes actores del ecosistema industrial
latinoamericano.

Las tendencias identificadas en esta revision sistematica
apuntan hacia una transformacién fundamental en la
ciberseguridad industrial. Los reportes més recientes sobre la
ciberseguridad de sistemas industriales [23] subrayan la
necesidad critica de adaptar continuamente las estrategias de
proteccion ante amenazas emergentes. La evolucion hacia la
Industria 5.0 no solo ha introducido nuevos desafios
tecnoldgicos, sino que también ha resaltado la importancia de
desarrollar enfoques que integren efectivamente los aspectos
humanos y técnicos de la seguridad.

Los hallazgos de esta revision sugieren tres direcciones
principales para futuras investigaciones:

La necesidad de desarrollar frameworks de seguridad méas
adaptativos que puedan responder efectivamente a las amenazas
emergentes en tiempo real, aprovechando los avances en
inteligencia artificial y aprendizaje profundo [19], [20]. La
importancia de fortalecer la colaboracion internacional en
investigacion sobre ciberseguridad industrial, particularmente
en regiones actualmente subrepresentadas, siguiendo los
modelos exitosos de integracion de tecnologias emergentes
[13], [14]. Y el imperativo de desarrollar soluciones que
equilibren la automatizacion avanzada con la supervision
humana efectiva, como se evidencia en los estudios recientes
sobre colaboracién humano-robot [17], [18].

Esta revision sisteméatica demuestra que el campo de la
ciberseguridad  industrial  estd  experimentando  una
transformacion significativa impulsada por la convergencia de
tecnologias emergentes y nuevos paradigmas de produccion. El
éxito en la transicién hacia la Industria 5.0 dependera
crucialmente de nuestra capacidad para desarrollar e
implementar estrategias de seguridad que sean tanto robustas
como adaptativas, mientras mantenemos un equilibrio efectivo
entre la automatizacion y el factor humano.

4.1 Limitaciones y desafios de
emergentes
Aungue la literatura revisada proyecta un alto potencial para
blockchain, 5G e IA en entornos industriales, su adopcion
masiva enfrenta restricciones significativas. Primero, la
computacion cudntica ain se encuentra en la era NISQ
(Noisy Intermediate-Scale Quantum); la escasez de qubits

las tecnologias

estables y la correccién de errores limitan, por ahora, el uso de
algoritmos poscuanticos a simulaciones y pilotos [13], [14].
Segundo, blockchain introduce latencias y sobrecargas
energéticas incompatibles con procesos de control en tiempo
real. Tercero, la implementacion de 5G / 11oT en plantas con
equipamiento heredado requiere costosas migraciones de
hardware y protocolos. Finalmente, los modelos avanzados de
IA/ML dependen de grandes volimenes de datos etiquetados y
explicabilidad, lo que plantea retos de gobernanza y
cumplimiento normativo. Reconocer estas limitaciones es
crucial para evitar soluciones inadecuadas y para priorizar
investigacion en escalabilidad cuantica, mejora de eficiencia
blockchain y frameworks de 1A explicable orientados a ICS

V. CONCLUSIONES

Las conclusiones derivadas de esta investigacion
sistematica sobre ciberseguridad en sistemas industriales
demuestran una clara evolucion del campo hacia paradigmas
mas integrados y adaptativos. En efecto, el andlisis del estado
actual de las estrategias y marcos de ciberseguridad revela que
el 75% de las implementaciones estudiadas exhiben mejoras
cuantificables en automatizacion y respuesta en tiempo real, lo
cual evidencia un progreso significativo en la madurez de las
soluciones de seguridad.

En este sentido, la investigacion ha permitido constatar
que la convergencia acelerada entre sistemas fisicos y digitales
ha generado un ecosistema industrial de alta complejidad. Por
consiguiente, este nuevo entorno demanda paradigmas de
proteccion més sofisticados, particularmente en el contexto de
la transicién hacia la Industria 5.0. De manera especifica, se han
identificado vulnerabilidades criticas emergentes derivadas de
la integracion de tecnologias 5G e 0T en tiempo real, las cuales
afectan principalmente a infraestructuras criticas como sistemas
energéticos y de control industrial.

Cabe destacar que los sistemas ciber-fisicos presentan
nuevos vectores de ataque que requieren soluciones de
seguridad més robustas, especialmente en lo referente a la
interfaz humano-maquina. En este contexto, los frameworks
basados en IA y machine learning han demostrado una eficacia
superior, con mejoras cuantificables en el 45% de las
investigaciones analizadas. Asimismo, se ha constatado que la
integracién de DevSecOps y el analisis continuo de requisitos
de seguridad constituyen componentes fundamentales para
mantener la integridad de los sistemas industriales.

VIl. RECOMENDACIONES

A partir de los hallazgos presentados, se plantea un
conjunto integral de recomendaciones para fortalecer la
ciberseguridad en sistemas industriales. En primer lugar, se
recomienda enfaticamente la implementacién de soluciones de
seguridad que integren 1A'y aprendizaje profundo para mejorar
la deteccién y respuesta automatizada a amenazas. De igual

23" L ACCEI International Multi-Conference for Engineering, Education, and Technology: “Engineering, Artificial Intelligence, and Sustainable Technologies in service of

society”. Hybrid Event, México City, July 16 - 18, 2025



manera, resulta imperativo adoptar arquitecturas Zero Trust y
frameworks de seguridad adaptativos que consideren la
naturaleza dindmica de las amenazas industriales actuales.

En el dmbito de la colaboracién internacional, se
evidencia la necesidad de fortalecer las redes de investigacién
sobre ciberseguridad industrial, especialmente en regiones
actualmente subrepresentadas. En este sentido, el desarrollo
de estandares unificados de seguridad que consideren las
particularidades de la Industria 5.0 emerge como una
prioridad fundamental.

Adicionalmente, la investigacion subraya la importancia
del factor humano, por lo cual se recomienda la
implementacion de programas de formacion continua en
ciberseguridad para el personal industrial, asi como el
desarrollo de protocolos que equilibren efectivamente la
automatizacion avanzada con la supervisién humana.

Finalmente, las lineas futuras de investigacion deberian
profundizar en la integracion de tecnologias emergentes como
blockchain y computacién cuéntica en la seguridad industrial,
asi como en el estudio del impacto de las nuevas arquitecturas
de red 5G en la seguridad de sistemas industriales. En sintesis,
estas recomendaciones proporcionan un marco de referencia
para el desarrollo de estrategias de ciberseguridad mas robustas
y adaptativas en el contexto de la evolucion hacia la Industria
5.0, contribuyendo asi al avance del conocimiento en este
campo critico para el desarrollo industrial futuro.
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