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Resumen— La Inteligencia Artificial (IA) se ha posicionado
como una herramienta fundamental en la gestion empresarial,
causando un impacto significativo en la eficiencia operativa. La 1A
ha revolucionado la industria 4.0 debido a la implementacion de
tecnologias disruptivas no solo en la cadena de produccion y
procesos de suministro y mantenimiento, sino también en la
gestion de los activos El objetivo de este articulo es proporcionar
una vision integral de como la Inteligencia Artificial estd
transformando la gestion de activos dentro de la Industria 4.0,
destacando sus beneficios en términos de eficiencia y rendimiento,
asi como sus desafios en la mitigacion de riesgos.

Palabras Claves— Inteligencia Artificial, Activos, Industria 4.0,
Gestion financiera, transformacion digital.

|. INTRODUCCION

Con el pasar de los afios, el ser humano ha experimentado
diversos acontecimientos historicos y ha descubierto nuevas
maneras de facilitar su desarrollo y evolucidn en los diversos
ambitos de la vida. A su vez, cada uno de esos hallazgos e
invenciones ha permitido que la sociedad pueda progresar de
la mano de herramientas innovadoras y tecnolégicas que
facilitan el dia tras dia del hombre impactando aspectos
sociales, ambientales y econdmicos.

En el mundo de la economia, la gestion de activos y la
toma de decisiones relacionadas con los recursos financieros
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ha experimentado una metamorfosis notable con la adopcién
generalizada de la Inteligencia Artificial (1A). Desde la
automatizacion de procesos, la IA ha llegado para mejorar las
convenciones establecidas, impulsando la eficiencia operativa
y permitiendo una toma de decisiones mé&s répida y precisa a
la hora de hablar de entornos econémicos.

Tal como lo menciona [1], la industria 4.0 se plantea
como aquella incorporacion efectiva de las dltimas
tecnologias, herramientas tecnolégicas y digitales a nuestro
alcance y otras nuevas por desarrollar, para la optimizacion de
los métodos de trabajo y estrategias. Dentro de la interseccion
de la innovacién tecnoldgica y las finanzas, la 1A ha emergido
como un catalizador transformador en la gestion de activos en
la Industria 4.0, brindando un amplio escenario donde los
avances tecnologicos han transformado la manera tradicional
de manejar los procesos del sector financiero dentro del
mundo digital, dando paso a la automatizacion e
hiperconectividad alrededor del mundo.

La implementacion de la IA para el fortalecimiento y
expansién de la revolucién industrial 4.0 ha llevado a construir
una digitalizacion de la economia, donde prima la
optimizacion de los recursos financieros y el manejo de las
numerosas bases de datos correspondientes a los activos y
demas recursos econémicos. Ademas, da paso a un sinfin de
ventajas relacionadas a la mejora eficiente de los procesos de
produccion y cadenas de suministro dentro de los procesos
industriales con el fin de aumentar la calidad y mantenimiento
de activo y control de costos.

Segln [2], la introduccion de la automatizacion en todas
estas revoluciones (primera, segunda y tercera revolucion
industrial) ha estimulado a empleados y grandes empleadores
adaptarse a las nuevas circunstancias adquiriendo habilidades
que permitan responder ante las constantes evoluciones de las
tecnologias emergentes. A su vez, [2] menciona que el
fenémeno de la automatizacidn sigue creciendo y generando
beneficios para las empresas en todo el mundo. Esto, hoy, se
hace evidente en la Industria 4.0, donde de manera natural se
conjuntan tecnologias como: 1) Internet de las cosas (1oT) y
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sistemas ciberfisicos, 2) mineria de datos y analitica de datos,
3) simulacion y fabricacion aditiva (impresion 3D), 4)
sistemas de integracion horizontal 'y vertical, 5)
ciberseguridad, 6) realidad virtual y la realidad aumentada, 7)
cémputo en la nube y 8) robdtica auténoma y colaborativa
(cobots).

Cada una de estas tecnologias ha encontrado un lugar en
la industria 4.0 dando paso al impulso de conocimientos, la
aparicion de nuevos modelos, estilos y métodos de trabajo,
mejora en la organizacion empresarial y evolucion en el
desarrollo y la innovacidn de las cadenas de valor globales [3].
Si bien tal como lo mencionan [4] todas las revoluciones
industriales han traido consigo avances significativos en todos
los @mbitos de la sociedad, la Revolucidn Industrial 4.0 trae
consigo una mayor inmersion en las tecnologias emergentes,
pero a su vez un fuerte paradigma de transformacion de los
procesos productivos, pues con los distintos avances se
enfrenta a riesgos y desafios en el mundo empresarial. Segun
Reference [5] la transformacion de los activos fisicos en
digitales dentro de los ecosistemas productivos de las
empresas en la Industria 4.0 necesariamente conlleva nuevos
desafios para la seguridad y salud laboral.

Este articulo presenta un analisis sobre los avances
significativos que ha traido consigo la IA en la Industria 4.0 y
la gestion de activos.

II. METODOLOGIA

La metodologia utilizada es la revision documental del
papel de la inteligencia artificial en la gestion de activos y la
industria 4.0, iniciando con una revision de antecedentes,
pasando por la identificacion de referentes tedricos en la
excelencia operacional hasta llegar a la gestion de activos
financieros y su ciberseguridad.

Se parte de un trabajo previo de investigacion sobre
gestion de activos y empresas intensivas en capital efectuado
por la profesora mentora en el afio 2021 [6] y ampliar la
revision de literatura a documentos en la ventana 2018 -2023

I1l. MARCO CONCEPTUAL
La Cuarta Revolucion Industrial, como lo menciona [7]
también conocida como Industria 4.0 y sistema ciberfisico,
son expresiones que se utilizan para definir una cuarta mega
etapa de revolucion tecnoldgica, econdmica y social en el
mundo, contando a partir de la primera Revolucion Industrial,
ver Figura 1.
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Fig. 1. Evolucion de las Revoluciones Industriales. Fuente: Tomada de
Sampietro (2020)

La Industria 4.0 es un término a su vez definido por [8]
como un nuevo modelo de organizacion y de control de la
cadena de valor a través del ciclo de vida del producto y a lo
largo de los sistemas de fabricacion apoyado y hecho posible
por las tecnologias de la informacién. En este amplio campo
de avances tecnol6gicos, se han desarrollado innumerables
herramientas que han transformado el diario vivir de la
sociedad trayendo consigo maltiples beneficios.

Uno de los pilares mas destacadas de esta revolucion ha
sido la 1A, al ser un campo multidisciplinario ha recibido
multiples definiciones proporcionadas por parte de expertos.
Reference [9] en su articulo Computing Machinery and
Intelligence publicado en 1950 y considerado Padre de la IA,
la defini6 como la capacidad de una maquina para realizar
tareas que, si fueran realizadas por humanos, requeririan de
inteligencia, es por esto por lo que, para reafirmar su
definicién, Turing desarroll6 la popular prueba de Turing, la
cual se encargaba de determinar si una maquina posee la
capacidad de llevar a cabo comportamientos humanos
indistinguibles al de un ser humano.

A su vez, [10], quien es destacado por ser considerado
uno de los precursores de la IA, segin International Business
Machines Corporation (IBM), y quien en 1956 mencion6 por
primera vez el término, la reconocié como aquella ciencia e
ingenieria de fabricar maquinas inteligentes, especialmente
programas informaticos inteligentes, relacionados con la tarea
similar de utilizar computadoras para comprender la
inteligencia humana, pero la IA no tiene que limitarse a
métodos que sean biolégicamente observables.

Afios posteriores a las publicaciones de Tuning vy
McCarthy, en 1961, el profesor y cientifico estadounidense
Marvin Lee Minsky [11] considerado uno de los padres de la
IA, la definié con sus caracteristicas basicas en uno de sus
articulos titulado Steps Toward Artificial Intelligence (Pasos
Hacia la Inteligencia Artificial en espafiol) como la ciencia
qgue hace que las maquinas hagan cosas que requeririan
inteligencia si las hicieran hombres. A partir de estas
definiciones destacadas acerca de la IA, el ser humano fue
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construyendo mdaltiples conceptos sobre los avances de esta
poderosa  herramienta  tecnolégica  permitiendo  que
incursionara en las distintas &reas de conocimiento.

Dentro de la gestion financiera, se presenta un concepto
clave para los usuarios dentro del entorno econdémico: el
activo. Un activo de acuerdo con las Normas Internacionales
de Informacion Financiera (NIIF) y las Normas
Internacionales de Contabilidad (NIC) [12] es aquel recurso
controlado por la entidad como resultado de sucesos pasados y
del cual espera obtener en el futuro beneficios econémicos.

Asimismo, de acuerdo con las NIIF y las NIC [13], las
actividades de inversion o inversiones son aquellas
relacionadas con la adquisicién, enajenacién o abandono de
activos a largo plazo, asi como de otras inversiones no
incluidas en el efectivo y los equivalentes al efectivo. Otra
definicién para las inversiones financieras planteada por las
NIIF [14] hace referencia a las inversiones como la utilizacion
de recursos para la adquisicién de activos, a través de los
cuales se espera recuperar el monto de la inversion, sumado a
algun valor por concepto de rentabilidad.

Al conocer las diferentes definiciones de los conceptos
claves a trabajar en este articulo, se puede comprender con
mayor facilidad el impacto que ha tenido la 1A y cada uno de
sus avances dentro de la gestidn de activos e la Industria 4.0.

IV. ANTECEDENTES

La Revolucién Industrial 4.0 tiene sus origenes desde las
méaquinas de produccion mecanica basadas en el
funcionamiento con vapor y agua creadas en la Primera
Revolucion Industrial entre el siglo XVIII y el siglo XIX. A
partir de este momento, el ser humano empez6 a evolucionar
para la mejoria de sus condiciones de vida, laborales y
sociales, generando la Segunda Revolucion Industrial en el
siglo XX caracterizada por el desarrollo de lineas de
produccion transportadoras basadas en la energia eléctrica.
Tras estos grandes avances y el uso de electrénica e
informatica, el ser humano a finales del siglo XX comenzé a
incursionar en el uso de la informéatica para automatizar
sistemas y procesos de produccion generando en este sentido
la Tercera Revolucion Industrial. Al iniciar el XXI, tras la
adquisicion de conocimientos en el area de informatica,
programacion, recoleccion de datos e internet, se dio como
resultado la innovacién de herramientas basadas en el uso de
sistemas ciberfisicos y el internet de las cosas junto con el
avanzado desarrollo de las maquinas con inteligencia artificial,
por lo que a este conjunto de invenciones Yy
perfeccionamientos tecnoldgicos se les conoce actualmente
como Industria o Revolucién Industrial 4.0 [15].

Asimismo, la economia ha experimentado una constante
evolucién a lo largo del tiempo, especialmente a medida que
los seres humanos han reconocido la necesidad de

intercambiar dinero por bienes y servicios. Este proceso ha
estimulado mejoras significativas en la gestion de diversos
instrumentos econémicos, como los activos y las inversiones.
Desde los dias en que las transacciones se realizaban
exclusivamente con dinero en efectivo, representado por
billetes y monedas en todo el mundo, hasta la era actual de la
digitalizacion, hemos sido testigos de una transformacion
notable. Los avances tecnoldgicos han llevado estos procesos
al &mbito digital, proporcionando nuevas oportunidades para
poseer activos de forma virtual, realizar transacciones
digitales, efectuar pagos electronicos y potenciar el comercio
electronico. Este cambio ha sido impulsado por el desarrollo
de plataformas digitales sofisticadas que no solo facilitan la
inversion, sino que también permiten un control més efectivo
sobre los activos. Este progreso ha sido posible gracias al
constante fortalecimiento de la tecnologia y los avances en los
sistemas ciberfisicos, especialmente con la llegada de la
industria 4.0.

V. OPORTUNIDADES, RIESGOS Y
CIBERSEGURIDAD

Para references [6], los sistemas de gestion de activos son
soportados por sistemas de informacion que permiten que los
flujos de esta generen valor en cada proceso. El desarrollo de
dichos sistemas es un factor critico para el desempefio de los
procesos, y su evolucion es directamente proporcional a la
mejora de los ultimos. Para [16] el Model Think Digital
Operational Excellence en el negocio de gestion de activos
favorece la integraciéon de la Big Data, IA e Industria 4.0
centrado en el business, people y technology, como se muestra
en la Figura 2
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(viabitity)

Valor, chincocicn,
andisis deo demonda,
Rderazzo

2 Dilﬁl" S TECHNOLDGY
perationel Big Data

Excallence
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Comperencias,

Fig 2 Model Think Digital Operational Excellence, tomado de[16]

Tras la inmersién de la IA en el campo financiero, la
gestion de activos o instrumentos financieros ha cambiado de
manera significativa su funcionamiento y revolucionando la
manera tradicional del manejo de carteras para los elementos
financieros principales como lo son los activos. La

22" LACCEI International Multi-Conference for Engineering, Education, and Technology: Sustainable Engineering for a Diverse, Equitable, and Inclusive Future at the Service
of Education, Research, and Industry for a Society 5.0. Hybrid Event, San Jose — COSTA RICA, July 17 - 19, 2024. 4



convergencia de datos masivos, algoritmos sofisticados y
poder de procesamiento computacional ha dado forma a una
nueva era en la gestion financiera. De acuerdo con [17], la 1A
posee multiples oportunidades en la actualidad en el campo de
finanzas, especialmente herramientas como técnicas de
aprendizaje y la gestion de conocimiento informatico ya que
este permite el planeamiento, control y manejo de los activos
existentes e inversiones que posee una persona o0 empresa.

Ademas, dentro del campo econdémico, la IA aporta
beneficios como el manejo de grandes volimenes de datos con
la Big Data, la mejora de los procesos digitales en las cadenas
de valor, reduccion en los costos del manejo de instrumentos
financieros generando asi mayor rentabilidad y eficiencia [18]
inclusive la integracion de la IA en la gestién de activos
permite brindar asesoria personalizada a los usuarios para que
puedan utilizar sus recursos econdmicos basados en una
educaciéon financiera de calidad y realizar movimientos
financieros con activos e inversiones.

Sin embargo, al ser una amplia red que maneja una gran
cantidad de informacion financiera, los usuarios como
personas y empresas estan expuestos a riesgos relacionados a
la seguridad de sus activos y movimientos de elementos
financieros. Uno de los principales problemas con los que
lucha actualmente la revoluciéon industrial 4.0 es la
ciberseguridad del entorno econdmico en las diversas
plataformas digitales para gestionar activos.

Tal como lo menciona [19], el nimero de cibercrimenes
ha incrementado de manera notoria como consecuencia de la
acelerada y progresiva digitalizacion de las relaciones
humanas, el gran nimero de datos que manejan los sistemas
informéaticos y la amplia circulacion de las relaciones
empresariales en un contexto global. De acuerdo con cifras
presentadas por [20], encargada de desarrollar sistemas de
informacion y servicios para los mercados aeroespacial,
defensa y seguridad, en el afio 2022 los ciberataques y las
amenazas aumentaron en un 150% en el mundo digital
especialmente a industrias y sectores enfocados en las
comunicaciones, la tecnologia y el sistema financiero, debido
al alto desarrollo del E-commerce tras el tiempo de pandemia
generado por la emergencia sanitaria del COVID-19.

El cibercrimen, en las Ultimas décadas ha representado
una de las mayores amenazas en la era digital ya que se
considera una de las principales causas que generan pérdidas
monetarias irreversibles y en grandes cantidades. En la Figura
3 se muestran el crecimiento de las pérdidas generadas por
ciberataques en la dltima década a nivel global y el
preocupante incremento de esta actividad delictiva dentro del
mundo digital es un profundo problema con el cual las altas
tecnologias se enfrentan dia tras dia.
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Fig.3. Reported Losses Due to Cyber Crimes in the Past Decade.
Fuente: Tomada de FBI (2022).

La seguridad es un aspecto clave a la hora de hablar de
movimientos financieros dentro del mundo del internet y las
tecnologias emergentes, pues para llevar a cabo el desarrollo
correcto de manejo de activos e inversiones el usuario debe
tener la total certeza que se encuentra en un entorno seguro y
con un porcentaje bajo de vulneracion al sistema en el cual
trabaja. Es por esto por lo que, tras los avances tecnoldgicos y
el gran empoderamiento de la Inteligencia Artificial en las
Gltimas décadas, se han mejorado las maneras de seguridad
dentro de paginas web, aplicaciones y deméas herramientas que
existen en el nuevo mundo del internet.

La ciberseguridad dentro de las transacciones econémicas
se ha fortalecido para brindar mayor certeza al usuario o
consumidor acerca de qué manera su dinero esta circulando en
el mundo del internet y cdmo esta siendo protegido en el
mundo digital.

Reference [21] destaca tres beneficios claves que la 1A
posee en la ciberseguridad:

a. Proteccion de datos: La innovadora programacion
que se le puede establecer a la 1A, le permite la
identificacion y reconocimiento de datos ocultos,
hacer seguimiento de anomalias relacionadas a
riesgos que posiblemente se enfrenten estas bases de
datos y deteccion y resolucion de estos problemas de
manera eficiente y eficaz.

b. Alertas méas precisas: De acuerdo con [21] el
analisis de riesgos basado en IA permite generar
resimenes de incidentes para alertas de alta fidelidad
y automatizar las respuestas lo cual permite agilizar y
aumentar los procesos con mayor facilidad y rapidez
de alerta.

c. Equilibrio entre experiencia y seguridad: Las
distintas maneras desarrolladas para iniciar sesion por
parte de los usuarios ya sea por reconocimiento facial
o0 huella dactilar, facilitan el equilibrio entre brindar
una experiencia amena, agil y sencilla con una
seguridad sélida para el manejo del dinero personal,
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lo cual simplifica el acceso y reduce los riesgos de
fraude, robo de informacion y vulneracién al sistema.

Algunas de estos desafios y retos relacionados al
cibercrimen, estan relacionados con el tema de privacidad
y confidencialidad que manejan estos instrumentos debido
al alto volumen de informacion que se maneja, por lo
cual, la gestién de activos corre multiples riesgos en la era
digital.

VI. CONCLUSIONES

La integracion de la IA en la gestién de activos en la
industria 4.0 representa una evolucién significativa en la
manera que las empresas manejan sus activos. Este avance
tecnoldgico ofrece una amplia gama de beneficios que
giran en torno al aprovechamiento de sus pilares en
simultanea como lo son la Big Data y Andlisis de Datos,
Cloud Computing, Ciberseguridad, Robética, Internet de
las cosas, Simulacion, Realidad Aumentada e Integracion
de Procesos [22]. Aunque también plantea desafios y
riesgos que deben abordarse de manera proactiva para
garantizar su implementacion exitosa y nhavegacion
segura.

De estos pilares, se destaca la Big Data, la
Inteligencia Artificial y Robdtica caracterizadas por ser
herramientas que permiten recopilar, analizar y utilizar
grandes volumenes de datos optimizando asi la
planificacion y eficiencia del usuario como personas y/o
empresas. Ademas, la IA puede identificar patrones y
tendencias en los datos que pueden ayudar a predecir
fallos y a optimizar el rendimiento de los activos, lo que
conduce a una mayor vida Gtil y rentabilidad de estos.

Sin embargo, la integracién de IA en la gestion de
activos también conlleva riesgos significativos que deben
ser abordados de manera adecuada. Uno de los principales
desafios es la ciberseguridad ya que los activos se estan
volviendo cada vez més interconectados y dependientes
de la tecnologia, aumentando asi la vulnerabilidad de
ataque y la exposicion a posibles ciberataques. La
seguridad de los datos y los sistemas se convierte en una
preocupacién critica, ya que un fallo en la seguridad
podria tener consecuencias devastadoras, incluyendo el
robo de informacion confidencial como detalles de
movimientos financieros relacionados a inversiones y
adquisicién de activos, la interrupcion de la produccion o
incluso el dafio fisico a los activos y personas.

Para mitigar estos riesgos, es fundamental
implementar medidas sélidas de ciberseguridad que
protejan los sistemas y datos de ataques maliciosos. Esto
incluye la encriptacion de datos, el monitoreo continuo de
la red, la educacion informatica y la capacitacion del

personal en practicas de seguridad informatica. Ademas,
es importante adoptar un enfoque ético y transparente en
el desarrollo y uso de sistemas de IA, garantizando la
transparencia y la responsabilidad en todas las etapas del
proceso.

Teniendo en cuenta lo mencionado anteriormente, la
integracion de la inteligencia artificial en la gestion de
activos en la industria 4.0 ofrece numerosos beneficios en
términos de eficiencia, rentabilidad y optimizacién de
recursos. Aunque cada uno de estos beneficios ha
promovido la popularidad de la Industria 4.0 actualmente,
a su vez provoca que se encuentren en un constante
enfrentamiento con retos y desafios respecto a
ciberseguridad y responsabilidad digital y financiera. Es
esencial que el ser humano continue en procesos de
descubrimiento, expansion y potencializacion que poseen
los diversos componentes de la Revolucion 4.0 para
aprovechar al maximo cada uno de los usos que la 1A
ofrece hoy al complejo mundo empresarial
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