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Resumen— Las criptomonedas son una innovacion financiera
que ofrece ventajas y desafios, respaldadas por tecnologia
blockchain que proporciona seguridad y transparencia en las
transacciones. Este articulo hace una revision a la literatura dada la
explosion de oferta de estas, los ataques cibernéticos a los que estin
expuestas, la falta de regulacion estandar internacional que proteja
a los inversionistas y la preocupacion por el impacto que genera la
mineria de criptomonedas en el medio ambiente. Como criterios
claves que se tuvieron en cuenta para la revision de literatura estin
las caracteristicas, tipos y oferta, ciberseguridad, efecto en cambio
climdtico, y regulacion existente de estos criptoactivos, con el
objetivo de contribuir a la agenda de investigacion en este campo.

Palabras claves: Criptomonedas, Blockchain, Criptografia,
Mineria de criptomonedas, Cambio Climdtico.

|. INTRODUCCION

Las criptomonedas (también conocidas como monedas
digitales, criptodivisas, criptoactivos, cryptocurrencies) han
revolucionado el mundo financiero en los dltimos afios gracias
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al respaldo de la innovadora tecnologia blockchain, la cual
permite realizar transacciones digitales descentralizadas,
anonimas y seguras. Sin embargo, su adopcion masiva aln
enfrenta importantes retos y riesgos [1][2].

Esta revision de literatura se enfoca en las criptomonedas
descentralizadas, profundizando en sus caracteristicas técnicas
y diferencias frente al dinero fiduciario. Se examina el
funcionamiento de las plataformas que soportan su operacion,
estadisticas de uso global y regional, los enfoques regulatorios
de los paises, los desafios en cuanto a ciberseguridad y los
efectos de la mineria de datos en el cambio climatico.

El objetivo es dar una vision integral que permita entender
la evolucién de este fendmeno financiero que de la mano de la
tecnologia subyacente del blockchain, ha impactado la
economia moderna, la forma como se hacen inversiones sin
intermediarios, bajo anonimato, con efectos profundos en el
medio ambiente. Se espera aportar claves que enriquezcan el
debate en torno al futuro de este fenémeno.

11.METODOLOGIA

La revision sistemética de literatura se concentrd en
articulos que profundizan en las criptomonedas, como
criptoactivos con influencia disruptiva en la economia
moderna, sus ventajas y desventajas, asi como el impacto
ambiental de su mineria. El enfoque metodolégico parte de la
recopilacion de informacion y datos de andlisis previos, que
sirven de punto de partida para llegar a conclusiones
imparciales sobre las evidencias presentes en esta tematica.

En la Fig. 1 se presentan las etapas realizadas para la
revision de la literatura.
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Fig. 1 Etapas de revision de literatura.
Fuente: Elaboracion propia

A. Planificacion

En esta etapa se establecié el camino para obtener la
informacion correcta y necesaria, estableciendo los criterios de
inclusion y exclusién para la seleccion de investigaciones, los
cuales abarcan la confiabilidad de los documentos, la fecha de
publicacion, el nimero de citaciones, idioma, base de datos para
la basqueda y por supuesto lo relacionado con el tema.

B. Exploracion

Para hallar informacion util en la realizacion de este
articulo, se utilizaron las bases de datos de Google académico y
Scopus, ademas de fuentes alternas como el Foro Econdomico
Mundial y Statista. La blisqueda se realizo a partir de de
palabras claves: criptomonedas, mineria, cambio climatico y
regulacién de criptomonedas.

En Google académico se obtuvieron 709 resultados, en
cualquier idioma, incluyendo citas, de cualquier tipo con la
ecuacion de busqueda
https://scholar.google.es/scholar?Ir=&qg=criptomonedas+y+mi
ner%C3%ADa+y+cambio+clim%C3%A 1tico+y+regulaci%C
3%B3n+de+criptomonedas&hl=es&as sdt=0,5&as ylo=2013
&as_yhi=2023. De ellos solo 3 fueron de revision de literatura.

En Scopus se usaron 3 ecuaciones de busqueda:
cryptocurrencies, AND cryptoassets, AND blockchain;
cryptocurrency AND mining, AND digital AND economy,
AND financial AND economy; bitcoins, AND digital AND
currency, AND cryptography, obteniéndose un total de 56
articulos.

Mientras que al usar la palabra Criptomonedas en la pagina
oficial del Foro Econdémico Mundial, se desplegaron 226
investigaciones sobre la tematica

En cuanto a Statista, se utilizd la versidon gratuita para
obtener las estadisticas mas recientes.

C. Seleccion

Una vez finalizada la busqueda de informacién se realizo
el proceso de seleccion de aquellas investigaciones que
aportaran significativamente a la revision de literatura,
construyendo fichas para sistematizar la informacion, en las
cuales se extrajo informacion clave como el titulo, autor o
autores, idioma, resumen, palabras claves, tipo de articulo y

referencia bibliografica (que incluye fecha de publicacion) y
nimero de citaciones.

Los criterios utilizados para la seleccidn de los articulos
fueron: la confiabilidad de la fuente, la fecha de publicacién que
fuera de los Gltimos 10 afios (2013-2023), autores mas citados,
en idioma inglés que abordaran en simultanea cuatro tépicos:
criptomonedas descentralizadas, blockchain, mineria de
criptomonedas y cambio climatico.

D. Aplicacion de pardmetros

Luego de seleccionar las investigaciones, se evalla que
cumplan con los pardmetros previamente establecidos, para
determinar si en efecto se adecuan a los requerimientos del
articulo.

Los parametros considerados se visualizan en la Tabla 1.
TABLA 1
CRITERIOS DE SELECCION
No. Criterio
1 La investigacion presenta informacion clara sobre Blockchain,
criptomonedas descentralizadas, cambio climético y mineria de
datos.

2 Idioma Ingles

3 Autores mas citados “ Highly cited”
4 Fue publicada en los dltimos 10 afios

Figura 2: Parametros establecidos
Fuente: Elaboracion propia

E. Extracciény Sintesis

Aplicados los criterios, 72 articulos cumplieron con los
parametros, y se procedié a la lectura detallada, y al
fortalecimiento de la ficha de investigacion, inicialmente
creada.

Al finalizar la extraccion y sintesis de la informacion mas
relevante, esta se organiza de acuerdo con los tdpicos objeto de
investigacion: criptomonedas descentralizadas, sus
caracteristicas, estadisticas de uso global y regional, regulacion,
los desafios en cuanto a ciberseguridad y los efectos de la
mineria de datos en el cambio climético.

I1l. RESULTADOS Y DISCUSION

A continuacién de relacionan los principales hallazgos de
la revisidn de literatura.

A. Criptomonedas

Acerca del concepto de las criptomonedas que estan
ligadas con la tecnologia blockchain, se encontraron diversos
autores que abordan esta temética y partiendo de ese punto se
considera propicio desglosar los conceptos que lo conforman.
Las criptodivisas, criptoactivos o criptomonedas son activos
digitales usados para el intercambio basado en la criptografia,
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de tal manera que, se permita asegurar las transacciones y
controlar la creacion de otras unidades de divisas [3][4].

Ahora bien, no siempre que se habla de dinero digital
o0 criptomonedas se esta haciendo referencia a lo mismo, pues
esta definicidn se encuentra divida por un lado en centralizadas
que son las que poseen intermediarios como un Banco Central
o0 el Gobierno y por el otro las descentralizadas, aquellas que no
cuentan con el respaldo de un agente de confianza, donde se
agrupan por ejemplo el Bitcoin, Cardano, Ripple o Ethereum,
[5]1[6]. La mas reconocida podria ser Bitcoin, la primera
criptomoneda descentralizada que, ademas, posee mayor valor
mundial [7][8], como se observa en la figura 2.
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2.039,69

2.038,55

1.911,26

1.904,77

697,41

Fig. 2. Criptomonedas: un mercado de mas de 3 billones de ddlares.
Tomado de https://es.statista.com/estadisticas/65723 5/monedas-
virtuales-mas-valoradas-a-nivel-mundial/

La anterior estadistica confirma lo pertinente del enfoque
de esta revision en criptomonedas descentralizadas por ser las
demandadas.

Su funcionamiento estd basado en una red de ordenadores
gue poseen una conexion en distintas partes del mundo con
copias de los intercambios realizados, que es lo que se conoce
como blockchain o blogue de datos. Gracias a su disefio,
blockchain no permite la modificacion/alteracion de las
transacciones porque enlazan con un blogue anterior de
informacion que termina por replicarse, por ende, esta es la
tecnologia que permite la transaccion de criptomonedas de
forma segura, eficaz y descentralizada [9], [10].

En relacién con lo anterior, la revision de autores lleva a
determinar que las criptomonedas poseen ciertas caracteristicas
que las hacen diferentes frente al dinero fisico que suele
utilizarse, a saber:

a. [Irreversibilidad: Las transacciones de criptomonedas

no pueden ser alteradas ni borradas una vez registradas
enlared[11],[12].

b. Ausencia de intermediarios: No se necesita un
intermediario para las transacciones, ya que los
usuarios pueden interactuar directamente. [12].

c. Descentralizacion: No hay un control centralizado, ya
que la red estd formada por millones de nodos
distribuidos globalmente [12], [13].

d. Transparencia: Las transacciones son registradas en un

libro mayor publico, lo que dificulta el fraude. No es
posible falsificar criptomonedas. [13], [14]

e. Transacciones anénimas: Aunque las transacciones
son visibles, las partes involucradas permanecen
anonimas. [14], [15]

f.  Naturaleza internacional: Las criptomonedas no estan
ligadas a ningn pais en particular y pueden ser
utilizadas globalmente. [15].

B. Usosy oportunidades

Las criptomonedas de la mano del blockchain tienen un
gran potencial transformador [16], [17]. Las criptomonedas
pueden llegar a suplir el dinero en su forma tradicional esto es
posible si se estabiliza el valor de las “criptos”, si facilita las
transacciones, potencial de crecimiento con la economia y
suministrar las monedas digitales de forma flexible para
responder a los cambios en la demanda. Sin embargo, lo
anterior tiene un gran obstaculo debido a su sistema
descentralizado de la confianza ya que se requiere de la
honestidad de los participantes, el control del poder
computacional y la verificacion constante de las partes
involucradas en una transaccion [1][18].

Por otro lado, ofrecen al publico del comdn la oportunidad
de rentabilidades altas en medio de las altas tasas de inflacion
gue los paises de América Latina estan padeciendo [19] [20]

Ademas, algo que se debe explotar es la facilidad de uso de
esta tecnologia pues “se percibe y acepta” como modelo de
negocio para inversion, encontrandose que, la facilidad
percibida influye en la confianza y la utilidad percibida que
afecta positivamente la facilidad de uso percibida y finalmente,
la facilidad de uso percibida ejerce influencia en la actitud de
los millennials frente a la intencién de invertir en
criptomonedas” [3] [21]. Es decir, la simplicidad del uso de las
criptomonedas influye tanto en la utilidad que pueden
pronosticar las personas, como en captar nuevos usuarios, por
lo tanto, se debe usar esta caracteristica a su favor.

En contraste, hay una limitaciéon que dificulta el
aprovechamiento de estas, como es la incapacidad de atraer
nuevos usuarios debido a su volatilidad y a que no haya
garantias en caso de una falla en el funcionamiento o
violaciones en la seguridad de proveedores y también de los
mismos usuarios.
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C. Plataformas que soportan las operaciones

Los inversores en criptodivisas han aumentado debido a la
busqueda de rentabilidad con poco esfuerzo. Esto ha dado lugar
a la creacién de espacios de exchange para operar con
criptomonedas y cambiarlas por dinero [22].

Una de las plataformas mas destacadas es "Binance",
conocida por su amplio nimero de usuarios, alto volumen de
transacciones, liquidez y proteccién de fondos. Otra de sus
cualidades puede ser:

“[..Jofrece a los usuarios una interfaz clara, sencilla y sin
comisiones si usamos el monedero P2P, un 1.8% si operamos
con nuestra tarjeta bancaria comin y 1 euro si ingresamos y
retiramos por medio de una transferencia bancaria. Ademas,
en ella podemos encontrar mas de 100 tipos de criptomonedas

para operar (nimero variando dia a dia por contratos,
quiebras, etc) [..] 7 [22].

Lo antes citado indica que Binance establece comisiones
variables segun el tipo de transaccion y la clasificacion del
usuario como taker que son aquellos que toman ofertas
existentes o los maker caracterizados por colocar una nueva
oferta. Lo dicho representa una diferencia entre varias de las
exchanges del momento, pues las comisiones se pagan al
momento de pasar el dinero a las cuentas bancarias, es decir, al
final de la conversion.

Ahora bien, el servicio de staking, popular en Binance,
implica bloquear criptomonedas para préstamos a otros
usuarios” [22]. Es decir, los inversores pueden entregar su
dinero para que la plataforma lo dé en calidad de préstamos a
los demas usuarios y a cambio se recibe un porcentaje anual,
aunque se puede retirar en cualquier momento, pero sin los
mismos beneficios.

Por otra parte, Binance también ofrece la posibilidad de
invertir bajo una “prediccion del futuro”, una préctica
arriesgada que busca obtener ganancias multiplicando la
inversion segun el contrato firmado. Sin embargo, existe el
riesgo de pérdida si el precio de liquidacién de la moneda cae
por debajo del punto estipulado en el contrato.

Otra plataforma popular es Coinbase, enfocada en calidad
sobre cantidad, con mayor seguridad, por lo que no ofrece tanta
variedad de criptomonedas.

Algo en lo que tienen similitudes estos espacios, es en el
respaldo a las personas que desarrollan operaciones en su
plataforma en caso de un ataque tecnoldgico, sin embargo,
Coinbase recauda comisiones mas altas que oscilan “entre 1%-
1.49% en la mayoria de las operaciones tanto en la compra,
venta y retiro propio de dinero.” [22].

Otra de los espacios lideres en el sector de las
criptomonedas es Kraken, con altos estandares de seguridad y
liquidez de bitcoins, destaca por sus bajas comisiones que estan
desde el 0,16% e incluso pueden llegar al 0% Yy por ofrecer 22
criptomonedas para operar. También ofrece “estabilidad
financiera, con reservas completas, relaciones bancarias sanas
y los mas altos estandares de cumplimiento legal” [11].

De cualquier modo, también se debe hablar de Bitpanda
una plataforma en ascenso, valorada por su facilidad de uso y
variedad de métodos de pago. La transparencia, garantias y
seguridad son caracteristicas comunes en estas plataformas
[12].

Algo que caracteriza a las Exchanges sustentas es la
transparencia, las garantias y la seguridad que presumen tener,
por lo que mas adelante es pertinente ver que tan susceptibles
son estos espacios de intercambio a los ataques cibernético u
otros peligros del internet.

D. Regulacion

Como ya se ha mencionado, las criptomonedas son
descentralizadas, es decir, no hay un gobierno ni una institucion
financiera que las controle o que sirva de intermediario.

Por eso el valor de las criptomonedas puede ser tan volatil
y poco atractivo tanto para algunos usuarios, como para los
inversionistas, pues nadie les garantiza una devolucion de la
inversién en caso de pérdida [25][26][27].

Si hablamos de Estados Unidos, uno de los paises mas
importantes dentro de la economia mundial, el uso de las
criptomonedas estd permitido, y este uso debe hacerse bajo
informes y sus operadores estan obligados al pago de impuestos
[25][28][29][30].

La realidad es que a nivel mundial son muchos los paises
que permiten la circulaciébn de criptomonedas, pero
agregandole algunas regulaciones. Corea del sur, por ejemplo,
permite que estas operen, pero obliga a sus usuarios a
registrarse en la Comisiéon de Servicios Financieros del pais
[25][31]1[32][33].

Enfocandonos especificamente en Colombia, el uso de las
criptomonedas no esta autorizado ni como medio de
transaccion, ni como medio de pago por el Banco de la
Republica, y dicha entidad solo ha emitido advertencias sobre
el uso de las criptomonedas debi6 a sus posibles riesgos [25],
[34][35].

Actualmente existe un proyecto de ley que busca permitir
la operacion legal de criptomonedas en Colombia, y crear un
marco normativo de proteccion al consumidor y de
reglamentacion para las plataformas digitales [36][37].
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Como es el caso de Jap6n, que desde el 2017 reconaocio las
criptomonedas (especialmente bitcoin) como una moneda de
curso legal, es decir, como medios de pago efectivos, y
reconocié 11 empresas como operadoras de intercambio de
criptomonedas, con el requisito de que estas controlen toda la
informacion de las operaciones y conozcan la identidad de los
usuarios [38][39][40].

La realidad es que no existe una regulaciéon sobre las
criptomonedas que se aplique en todo el mundo, pero, con el
tiempo y la notoria relevancia de ellas, cada pais empieza a
establecer regulaciones para usarlas.

E. Estadisticas

A nivel mundial, el uso de criptomonedas se ha masificado
y el alto valor que han tomado podria ser por el interés que
generan alrededor del mundo, por sus particulares
caracteristicas.

El uso mundial de estas monedas digitales es tan
significativo que incluso se pueden encontrar cajeros
automaticos para criptomonedas en varios paises y regiones del
mundo, como podemos observar en la Fig. 3.

Ahora bien, Si aterrizamos lo anterior en América latina y
el Caribe, la Fig 4 nos muestra que la ciudad con mas cajeros
de Bitcoin y criptomonedas es Bogota, con unos 24 cajeros a
2021.

El auge de las criptomonedas ha sido tan relevante, que
varios paises estan considerando o preparando la creacion de su
moneda digital, siguiendo los pasos de China y Bahamas, que
hasta ahora son los (inicos paises que han emitido sus monedas
digitales.

EE. UU. 29.444
Canada 2.710

sustratia | 454
espaiia || 283
Polonia 261
El Salvador 212
Hong Kong | 151
suiza | 150

Rumania | 148

Ceorgia | 130

Austria 19

Fig. 3. Ranking de los paises con mas cajeros bitcoin instalados a mayo
de 2023.
Tomado de https://es.statista.com/estadisticas/658296/paises-con-mas-
cajeros-bitcoin-instalados-a-nivel-mundial/

Las ciudades latinoamericanas
con mas cajeros de Bitcoin

Numero de cajeros de Bitcoin y otras crptomonedas
en Aménica Latina y el Caribe en 2021
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Fig. 4. Las ciudades latinoamericanas con mas cajeros de bitcoin.
Tomado de https://es.statista.com/grafico/2348 1/mapa-de-los-cajeros-de-
bitcoin-en-america-latina/

En la Fig. 5 encontramos el panorama mundial de la posible
creacion de monedas digitales por pais a 2021.

Los paises que emiten -,
su propia moneda digital frgkp{

Paises segln su grado de desarrollo en la emision
de monedas digitales por sus bancos centrales’

| e

M Moneda emitida
Planes de emision

Estudio en curso

* En fase de lanzamiento en China el 6 de abril de 2021.
Resto de palises: datos del 22 de marzo de 2021
Fuentes: Bloomberg, WS)

OO statista%

Fig. 5. Los paises que emiten su propia moneda digital.
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Tomado de https://es.statista.com/grafico/24582/paises-segun-su-grado-de-
desarrollo-en-la-emision-de-divisas-digitales-por-sus-bancos-centrales/

F. Efectos de la mineria de criptomonedas en el medio

ambiente

Cuando se habla de minar estos activos digitales se hace
referencia a “el proceso por el cual se validan y agrupan
transacciones de una red, para luego afadirlas a un libro
contable, conocido como blockchain [24][41][42]. Este asunto
brinda seguridad a la red y permite la generacién de nuevas
monedas ademas de ingresos a través de redes [43].

Al momento de minar criptomonedas, el usuario pone el
poder de procesamiento de su hardware al servicio de una red,
estas necesitan la fuerza de los equipos de los usuarios para
confirmar que las transacciones de sus usuarios son validas
[44]. Todas las transacciones validas son agrupadas en un
blogue que luego se afiaden al blockchain, procesando asi lotes
de operaciones [41].

Fuera del mundo virtual, la mineria se realiza a través de
multiples equipos de computo alrededor de todo el mundo para
poder verificar las cadenas. Es claro que la tecnologia
blockchain que se usa para operar con criptomonedas tiene una
gran demanda de equipos electrénicos y por ende alto consumo
de electricidad. Para observar el impacto, se tomard como
referencia la moneda virtual més usada actualmente que es
Bitcoin.

Hace 12 afios, un estudio de Cambridge sostuvo que el
consumo de energia usado por una de las criptomonedas lideres,
como Bitcoin, era equivalente al de la Republica Argentina
[45][46]. Con los afios esto aumentd en todo el mundo por el
apogeo de las criptodivisas, tanto asi que para 2020 el consumo
de energia de las transacciones de criptomonedas superd
potencialmente la produccién de carbono de cada nacion
desarrollada [47].

Asi, imaginen el consumo para todas las criptomonedas,
hablamos de los ordenadores, del enfriamiento, mantenimiento
y actualizacion del sistema [2][48], todo lo anterior implica un
gran impacto en el ecosistema, pues la mineria genera mucho
calor y por ello requiere costosos sistemas de refrigeracion para
mantener las temperaturas en niveles controlables [49].

Entonces, la mineria de criptomonedas es considerada una
actividad electro intensiva, de hecho, para 2021 solamente
Bitcoin consumi6 entre 38,495 y 120,72 Tera watios hora de
electricidad y liber6 entre 2,12 y 45,37 millones de toneladas
métricas de didxido de carbono dejando gran impacto en el
medio ambiente [50]. En la figura 6 las fuentes de energia
empleadas a nivel global para producir Bitcoins, siendo las mas
usadas las de recursos no renovables como el gas natural y el
carbon [51]; en contraste, se usan la luz solar y edlica, que son

fuentes mas amigables para el ecosistema, mejoran el proceso
minero y aumentan las ganancias de esta actividad [52][53].

La mineria de criptomonedas puede tener implicaciones en
relacién con los Objetivos de Desarrollo Sostenible (ODS) de
las Naciones Unidas para 2025 [54]. En particular, el impacto
ambiental negativo asociado con el alto consumo de
electricidad en la mineria de criptomonedas podria estar en
conflicto con los ODS relacionados con el uso sostenible de los
recursos y la accion climatica [55].

Distintas fuentes de energia usadas en la mineria del Bitcom
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Fig. 6: Revision de la energia geotérmica como fuente de energia
alternativa para mineria Bitcoin.
Tomada de
https://revistas.sena.edu.co/index.php/LOG/article/view/4800/5268

Por otro lado, algunas iniciativas en el espacio de las
criptomonedas buscan abordar cuestiones sociales 'y
econdmicas, alineandose  potencialmente con  ODS
relacionados con la erradicacion de la pobreza, el trabajo
decente y el crecimiento econémico, asi como la reduccion de
las desigualdades. Sin embargo, es importante evaluar caso por
caso y considerar los impactos especificos de cada plataforma
0 moneda virtual en relacion con los ODS.

Claramente el volumen masivo de operaciones con
criptomonedas contribuye cada vez mas al cambio climatico y
entre mas operaciones se realicen se incrementaran las
consecuencias negativas para el ecosistema debido al alto
consumo de energia que requieren las actividades de mineria de
criptomonedas [56][57] y no es extrafio que distintos paises y
empresas estén tomando medidas contra estos nlmeros
[58][59].

Si continua la tendencia de usar las criptomonedas como
alternativa de inversion y que se prefiera al dinero
convencional, se plantea el desafio de adoptar tecnologias
sostenibles [60] [61], dado para lograr su mineria, tanto virtual
como real, implica el uso extensivo de equipos de cdmputo en
todo el mundo, generando una alta demanda de dispositivos
electronicos y consumiendo significativa cantidad de
electricidad [62][2].
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G. Ciberseguridad

Como se menciond al principio, blockchain es la tecnologia
subyacente a las operaciones de criptodivisas y a través de un
modelo descentralizado permite que se realicen las
transacciones sin intermediarios de confianza (Bancos o
Estados).

Esta tecnologia hace conectar las transacciones en una
secuencia, agregar marcas de tiempo para transparencia y
rastreo, sin revelar quiénes son los usuarios, que tienen acceso
a una copia verificada y Unica de la base de datos sin
comprometer la privacidad de los inversores. Ademas, usa la
criptografia para cifrar, acceder y firmar las transacciones, el
encadenado y los bloques [63][64][65].

No obstante, puede presentarse el caso de “Ataques a
Cadenas de Bloques Autorizadas (Permissioned)” que son
aquellas en las que solo un grupo selecto de entidades tiene
permiso para validar transacciones y un ataque centrado en la
entidad gestora podria implicar tomar control de la entidad que
administra la cadena, lo que podria tener un impacto
significativo en la seguridad y su integridad [66].

Igualmente, el Secuestro del Mecanismo de Consenso
(51% Attack) que también es muy comun y pasa cuando hay un
ataque en el que un grupo de usuarios 0 mineros adquiere mas
del 50% del poder de procesamiento en la red blockchain [66],
[67][68]. Con esta mayoria, podrian tomar el control de la
cadena y tomar decisiones que no estén en linea con las reglas
originales, como negar transacciones o gastar activos de manera
indebida.

La vulnerabilidad de blockchain parte de las crecientes
plataformas y aplicaciones que permiten la compra o venta de
criptomonedas, basicamente esta vinculada tanto a los cddigos
informaticos, como a la simplificacién de los procesos de
validacion de las transacciones que plataformas como Binance
y Bitstamp presumen [69][70][71]. Es mas, los puntos bajos de
esta tecnologia se pronuncian mas por la inexistencia de un
lenguaje de programacion estandarizado, por lo que hay
muchos protocolos y lenguajes de programacién que no pueden
detectar errores, implantar un control e incluso afecta la
experiencia de los desarrolladores.

Por otro lado, es un hecho que las plataformas, servicios y
redes tienen en comun los riesgos de seguridad referentes a la
privacidad, confidencialidad, gestién de claves, criptografia,
entre otros. De hecho, hay problemas muy especificos como la
denegacion de transacciones debido a una inyeccion enorme de
operaciones spam para sobrecargar la plataforma y hacerla

inaccesible que es lo que se denomina “Ataques de Denegacion
de Servicio Distribuidos (DDoS)” [72].

En resumen, blockchain brinda transparencia y seguridad,
pero es primordial el desarrollo de protocolos estandarizados y
la adopcién de mecanismos que mitiguen los ataques
cibernéticos para abordar las vulnerabilidades y riesgos
asociados.

IVV. CONCLUSIONES

En primera instancia, las criptomonedas y la tecnologia
blockchain estan revolucionando el mundo financiero y
tecnoldgico de manera acelerada y desafiante. Como usuario o
inversor, es crucial comprender las caracteristicas Gnicas y los
riesgos asociados con las criptomonedas. Ademas, los
gobiernos y reguladores deben seguir trabajando en marcos
normativos claros para proteger a los usuarios y fomentar un
crecimiento saludable en este campo en constante evolucion.

En segunda instancia, la seguridad cibernética es un
elemento critico que no debe pasarse por alto, ya que las
vulnerabilidades pueden dar paso a ataques cibernéticos que
podria poner en riesgo la confianza de los inversionistas..

En tercera instancia, a medida que las criptomonedas se
vuelven mas populares, es probable que los reguladores en todo
el mundo establezcan regulaciones mas claras para abordar
cuestiones como el lavado de dinero, ciberterrorismo, la
evasion fiscal y la seguridad de los inversores. Las regulaciones
podrian variar segun el pais, lo que podria crear desafios para la
adopcidn global.

Finalmente, las criptomonedas estdn en una trayectoria
ascendente y se espera que continlen desempefiando un papel
importante en el mercado de dinero. Sin embargo, los desafios
que obliga tienen que ver con la regulacion para la proteccién
del consumidor y la estabilidad financiera. La evoluciéon de este
fenémeno financiero-tecnolégico es algo que vale la pena
seguir de cerca y que siga siendo objeto de investigacion.
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