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Abstract-- Summary—With the advancement of technology,
ways to compromise information security continue to be the
Achilles heel for many web ventures. This article analyzes the
symmetric encryption algorithms applied to a virtual store. To find
out what these are, a PICO question was asked to delimit the
research topic together with the PRISMA Model. After obtaining
the optimal amount, we proceed to show results such as the
optimization of algorithms in the anticipation of distributed denial
of service, in turn its accuracy and precision. Improvement in
password management and the security of economic transactions.
through graphs and tables. Followed by a post-results analysis, the
importance and validity of the results obtained are detailed and
interpreted here.
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Resumen— Con el avance de la tecnologia, las formas de
corromper la seguridad de informacion siguen siendo el talén de
Aquiles para muchos emprendimientos Web. En la presente
Revisién Sistematica (RS) se analiza los algoritmos de
encriptacion simétrica de datos. Para conocer cuéales son estos, se
realizd una pregunta PICO para delimitar el tema de revision
junto con el Modelo PRISMA. Luego de obtener la cantidad
Optima se procede a mostrar resultados como la optimizacién de
algoritmos en la anticipacion de denegacion de servicio
distribuido, a su vez la exactitud y precision de este. La mejora en
gestion de contrasefias y en la seguridad de transacciones
economicas. mediante gréaficos y tablas. Seguido de un analisis
post-resultados, aqui se detalla e interpreta la importancia y
validez de los resultados obtenidos.

Palabras Claves— Algoritmo simétrico, cifrado, criptografia,
privacidad, clave secreta, DDoS

I. INTRODUCCION

En un mundo cada vez més interconectado y dependiente
de la tecnologia, las tiendas virtuales se han convertido en un
componente esencial del comercio global y las Unicas formas
de vender sus productos es mediante redes sociales y contacto
directo. Este tipo de plataformas en linea permiten a los
consumidores explorar y adquirir una amplia variedad de
productos y servicios desde la comodidad de sus hogares.
Con el constante avance de la tecnologia, la empresa se ve en
la necesidad de implementar la encriptacion de datos en su
entorno web. Es aqui donde entra en juego la encriptacion
simétrica, esta es una técnica fundamental en el mundo de la
seguridad de la informacion, especialmente cuando se trata
del cifrado de archivos que se envian a través de redes. En
este proceso, se utiliza una Unica clave, conocida como "clave
de cifrado, tanto para encriptar como desencriptar los datos.

La pregunta que se hace es, ¢Estdn preparados para
prevenir el descifrado masivo de datos por parte de los
atacantes? La proteccion de los datos en el sector sanitario de
manera tradicional tiene tiempos medios de confidencialidad
extenso y de cifrado con eficiencia baja [1]. Los atacantes
evaltan la vulnerabilidad del sistema computacional que
poseen los emisores de claves publicas, volviendo asi los
ataques mucho mas rapidos. Ademas, la eleccion de claves
fuertes o dificiles de adivinar es esencial al momento de
mitigar dichos ataques, pero esto trae costos elevados de
gestion. La integridad y la verificacion se pueden utilizar
debido a las siguientes caracteristicas: En el cifrado del
trafico de Internet intervienen chips de bloques simétricos
como papel esencial, y los estandares de cifrado de datos
(DES) y de cifrado avanzado (AES) garantizan la privacidad
de cifrado subyacente brindando seguridad de la informacion
y proteccion de datos [2].
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Por ello, se considera que el anlisis de encriptacion de
datos es esencial para el desarrollo educativo y profesional.
Esta iniciativa permite adquirir habilidades criticas, estar al
tanto de las tendencias tecnoldgicas y contribuir al
conocimiento en seguridad de la informacién. Ademas,
brinda una base sdlida para proteger datos personales y
fomentar préacticas éticas en el entorno digital.

El objetivo principal de la investigacion es evaluar la
implementacién de la encriptacién simétrica en el entorno
web. Se busca analizar la eficacia de este método de cifrado
como medida de seguridad ante posibles ataques de fuerza
bruta que busquen descifrar la clave de encriptacion utilizada.
La investigacion se enfoca en comprender como la
encriptacion simétrica, con énfasis en estandares como el
Data Encryption Standard (DES) y el Advanced Encryption
Standard (AES), contribuye a garantizar la privacidad y
seguridad de los datos transmitidos a través de la plataforma.

Por consiguiente, la estructura de la RSL esta organizado
de la siguiente manera. La sesion | con la Introduccién
presenta un panorama del problema, la justificacion y
estructura del contenido de la revision. La sesion |l
Metodologia, como parte de este apartado se expone la
pregunta PICO, describiendo los componentes como
Problema, Intervencién, Comparacién, Resultados y
Contexto. Luego de pasar por un filtro que sirve para
delimitar la revisién sistematica, la seccién Ill, presenta los
Resultados luego de evaluar exhaustivamente los estudios
delimitados y recabar informacion relacionada con la
encriptacion simétrica de datos y la detecciéon de ataques
DDosS. Sigue la seccién 1V, aqui se expone la Discusion, que
se dedica a interpretar y analizar los resultados obtenidos a la
luz de los objetivos de la investigacion, revisando la literatura
existente, y proporcionando una interpretacion critica de los
hallazgos. Finalmente, en la seccion V, se presentan las
Conclusiones, donde se resumen los hallazgos obtenidos,
también ofrecen una reflexion significativa sobre su impacto,
relevancia y las posibles direcciones futuras que podrian
explorarse en el estudio de RS. Este andlisis final pretende
consolidar el conocimiento y contribuir al crecimiento
continuo del campo de investigacion al que se ha dedicado.

Il. METODOLOGIA

A. Pregunta PICO

En primer lugar, se detalla un punto clave para comenzar
con la bisqueda sistematica sobre los algoritmos de
encriptacion simétrica y analizar las distintas técnicas que
ayuda con la implementacion de una mejora en la seguridad
de la clave publica.

Para ello, se ha desarrollado la pregunta RQ de acuerdo
con cada uno de los componentes del PICO que tiene como
objetivo limitar la bisqueda y obtener los resultados
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esperados. RQ: ;Qué algoritmos de encriptacion simétrica
seran aplicados en la seguridad e implementacién de buenas
practicas de disefio en el envio de datos para la proteger las
claves publicas y canales de comunicacion en la plataforma
virtual?

Para desglosar la pregunta global RQ se describe en la
Fig. 1 las preguntas importantes de cada componente PICO.

RQ: ¢Qué algoritmos de encriptacion simétrica seran aplicados en la
seguridad e implementacién de buenas précticas de disefio en el
envio de datos para la proteger las claves publicas y canales de
comunicacion en la plataforma virtual?

RQ1: ¢Cual es el impacto de un ataque de fuerza bruta hacia la
seguridad de claves y canales de comunicacién?

RQ2: ;Qué algoritmos de encriptacion simétrica seran utilizados?

RQ3: ¢La aplicacion de algoritmos en los canales de comunicacién
mejoraron la seguridad de claves de encriptacion de los que no
la tienen?

RQ4: ¢Cuéles son las apreciaciones tras la optimizacion en seguridad
de claves y canales de comunicacion?

RQ5: ¢Cudles son los sitios web donde se presencia una mayor
consulta masiva hacia los canales de comunicacién?

Fig. 1 Preguntas PICO

Seguidamente, a partir de las preguntas se muestra en la
Tabla I. La especificacién del componente PICO junto con su

correspondiente funcion y palabras claves descritas en inglés.
TABLA |
ESCPECIFICACION DEL COMPONENTE PICO

Componente PICO Palabras claves en inglés

security, encryption,
Seguridad en claves | computing,  encryption
P | Problema g R pUting P
de encriptacién keys
algorithms,  encryption,
Algoritmos de cryptography, symmetric
| Intervencion | encriptacion encryption, symmetric

simétrica encryption algorithms

Seguridad, buenas
préacticas en el

disefio de manera Security, good practices,

C | Comparacion | general en design, symmetric key,
algoritmos de clave | algorithms
simétrica.
Optimizar la
seguridad en . L
security, optimization,
canales de

communication channels,
symmetric keys

O | Resultados L
comunicacion y

claves simétricas.

C | Contexto Sitio web Web page, website

B. Ecuacidn de Blusqueda en Scopus

A continuacion, con las palabras claves en inglés se cred
la ecuacion que delimité la busqueda de informacion en
Scopus relacionadas con el tema de revisidn sistematica:
(security or encryption or computing or “encryption keys”)
and (algorithms or encryption or cryptography or “symmetric

encryption” or “symmetric encryption algorithms”) and
(security or “good practices” or design or “symmetric key” or
“design algorithms™) and (security or optimization or
“communication channels” or “symmetric keys”) and (“web
page” or website).

Una vez creada la ecuacion que delimita la basqueda y
amplia la revision, se realiz6 filtros. Para ello, con el fin de
obtener documentos mas especificos que tengan relacién con
el tema de estudio se plantearon los siguientes criterios:

1) Criterios de Inclusion:

- Investigaciones que profundicen en encriptacion

simétrica.

- Estudios que apliquen el algoritmo AES, DES,
ChaCha20.

- Estudios relacionados en la seguridad de claves
publicas.

- Los estudios deben contener la aplicacion de
algoritmos a un caso de ataque real.
2) Criterios de Exclusion:
- Estudios anteriores a 2021.
- Estudios diferentes a un entorno de sitio web.
- Estudios que estén en idiomas diferentes de inglés y
espafiol.

C. Modelo PRISMA

Con la ecuacion inicial se obtuvo 2459 documentos en
total, debido a que no hubo ninguna restriccion respecto a las
palabras claves que se indica en el modelo PICO. Se utiliz6
una base de datos para la basqueda. Por ello, no se presenta
ningun documento duplicado.

Seguidamente, con el fin de limitar los resultados de la
busqueda se plante6 el Diagrama de flujo PRISMA, que a
través de filtros arrojé una cantidad dptima para la revision
sistematica.

Como se muestra en la Fig. 2, luego de obtener 2459
documentos, se aplicaron las herramientas de automatizacion
o también llamados criterios de inclusién y exclusion (no se
aplicaron todos los criterios de exclusion, especificamente se
plantea el rango de fecha 2021 — 2023), y asi se obtuvo un
total de 394 investigaciones.

Continuando con el cribado se analizaron los titulos y
resimenes de los documentos encontrados bajo los criterios
ya mencionados anteriormente, el resultado en esta fase es de
317 estudios que no cumplen con los criterios planteados. Se
hace un hincapié en los criterios, como por ejemplo que trate
sobre encriptacién simétrica, tenga un enfoque hacia sitios
web, se apliquen técnicas de un buen manejo de disefio, entre
otros.

Luego, se obtiene un total de 77 publicaciones recuperadas
sujetas a evaluacion luego a texto completo; los seleccionados
como aptos para la revision sistematica pasaron por un nuevo
filtro donde se dividen de aquellos que si se logran recuperar
de los que no. De estos documentos, 31 no fueron recuperados
a texto completo y se qued6 con 46 publicaciones que son
evaluadas frente a los criterios de exclusion propuestos.
Finalmente, quedan 32 estudios luego de excluir 14
documentos que son catalogados como no aptos para la
revision sistemética.
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Seleccion de estudios a través de bases de datos y repistros

Registros eliminados antes del

Registros identificados desde: N E"bSﬂD jcados (n =0)
Bases de Datos (n=1) " P .
Registros sefalados como

Registros (n = 2459)

Identificacion

inelegibles por herramientas
de automatizacion (n = 2065)

Y

Registros excluidos
(n=317)

Registros cribados
{n = 394)

L

TABLA I
ESPECIFICACIONES DE ESTUDIOS RETIRADOS POR CRITERIOS DE

EXCLUSION
PICO
Paso
SCOPUS
2459 Toda la literatura
Identificacion 394 ler criterio de exclusion
394 Duplicados filtrados
7 2do criterio de exclusion
Seleccién
46 3er criterio de exclusion
Elegibilidad 32 4to criterio de exclusion
3 TABLA I
ITEMS PARA LA EXTRACCION DE DATOS
RQ - PICO ITEMS

Publicaciones recuperadas para §ead
g evaluiathn | [F;qu lg:ja]uunes no recuperadas
® (n=17)
I
3
Publicaciones evaluadas para P ;
e ublicaciones excluidas
eleglréldad *| " CE Estudios ajenos a
(n=46) encriptacion simétrica (n = 5)

CE: Estudios diferentes a un
entorno web (n = 4)

- CE: Estudios diferentes a
inglés y espafiol (n = 5)

5 Estudios que seran incluidos en

Ia revision
(n=32)

Fig. 2 Diagrama de flujo PRISMA

Il. RESULTADOS

En esta seccién, se exponen los datos recopilados y se
proporcionan andlisis estadisticos o cualitativos, segin la
naturaleza del estudio. La informacion se presenta de manera
organizada, a menudo utilizando tablas, gréaficos o
descripciones narrativas, con el propdsito de responder a la
pregunta de investigacion.

Tras finalizar la seleccion de informacion con el Diagrama
de flujo Prisma, se muestra en la Tabla I la especificacion de
estudios retirados por criterios de exclusién, que se analizaron
394 estudios aplicando el primer criterio de exclusion con el
objetivo de acortar el tamafio de estudios analizados.

Una vez obtenido esa cantidad se procedid a revisar cada
documento en base a su titulo y contenido relacionado con el
tema de investigacion y se descartan asi un total de 362
estudios luego de su analisis respectivo.

En efecto, se logra obtener 32 estudios selectos para la
revision sistematica, con el fin de mantener una relacién con
los objetivos propuestos.

En consecuencia, se menciona los items que son de ayuda
para la extraccion de datos pertenecientes a la pregunta PICO
del trabajo de investigacion. A continuacién, en la Tabla Il se
detalla los items respecto a cada elemento PICO:

RQ1 (Problema): ¢Cudl es el
impacto de un ataque de
fuerza bruta hacia la seguridad
de claves y canales de
comunicacion?

- Descripcion del problema abordado.
- Definicién de un ataque de fuerza
bruta.

- Seguridad y tipos de claves.

- Detalle de algoritmos aplicados

- Equipos que fueron utilizados

- Métodos aplicados al disefio

- Duracién de las pruebas

- Tipo de almacén de datos utilizado

- Entorno de desarrollo integrado
(IDE)

- Lenguaje de programacion utilizado
- Ldgica aplicada al desarrollo

RQ2 (Intervencion): ;Qué
algoritmos de encriptacion
simétrica seran utilizados?

RQ3 (Comparacion): ¢La
aplicacioén de algoritmos en
los canales de comunicacién

- Respuesta de seguridad con
algoritmos implementados

mejoraron la seguridad de
claves de encriptacion de los
que no la tienen?

- Excepciones de canales con el
modelo utilizado

RQ4 (Resultados): ¢Cuéles
son las apreciaciones tras la
optimizacion en seguridad de
claves 'y canales de
comunicacion?

- Datos (cuantitativos) seglin
cuestionarios, formularios, mesa de
ayuda, caja de comentarios

- Muestra de desempefio de los
algoritmos en las investigaciones

- Resefia de usuarios tras pruebas de
claves simétricas encriptadas.

RQ5 (Contexto): ;Cudles son
los sitios web donde se
presencia una mayor consulta
masiva hacia los canales de
comunicacion?

- Tipos de paginas web relacionadas al
tema de investigacion

- Recuento de encuestas y evidencias
de otras péaginas

- Enfoque hacia la venta por internet (E-

commerce).

Los items fueron definidos segn el componente PICO,
esto para especificar el entorno de estudio y su debido
contenido para el formulario de extraccion de datos.

Luego, para contar con la informacion utilizada hace falta
una organizacion de los datos mas relevantes insertados en un
formulario de disefio especifico, como encabezado se cuenta
con las categorias de DOI, Titulo del Articulo, los autores que
lo desarrollaron, el Afio de publicacion, Titulo de la Revista,
Editorial, Pais de Origen, Contexto de Aplicacion y el tipo de
estudio (experimento, simulaciones, estudio de caso, estudio
con encuestas, investigacion-accion).

Asimismo, el formulario también contiene un apartado
donde se coloca informacion méas especifica segin los
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componentes PICO. Ademas, preguntas como la definicion de
encriptacién, los algoritmos que fueron discutidos, los factores
en torno a seguridad de claves, la muestra de desempefio de
los algoritmos planteados, métodos aplicados, soluciones
propuestas, entre otros.

Una vez detallada la informacion y analisis respectivo se
resumen que en 17 articulos [2], [4], [6], [7], [9], [11], [14],
[15], [16], [19], [21], [22] [23], [25]. [27], [29], [32] que
presentan proyectos a través de experimento, es decir, la
presentacién y aplicacién de un método. Asimismo, se
catalogaron 11 articulos [3], [8], [10], [13], [17], [18], [24],
[26], [28], [30], [31] donde se realizaron un estudio de caso.
Un total de 4 articulos [1], [5], [12], [20] que presentan un
estudio de tipo investigacion — accion. Estos estudios abarcan
temas como la deteccion de ataques DDoS [15], [16], [18],
[20], [22], [23], [31], la aplicacion de algoritmos de
aprendizaje automatico [2], [5], [7], [17], [27], aplicaci6n de
TLS (Seguridad de la capa transporte) [1], [12], [16], [29],
establecen un enfoque en el cifrado de datos [4], [9], [10],
[171], [21], [24], [26], la gestion de tréfico en la red [16], [18],
[28], [32], la seguridad de claves [17], [24], [29], entre otros
temas.

A continuacion, se explican los resultados extraidos de
toda la informacion, y asi comprender el enfoque de estos.

En la Fig. 3 se puede apreciar la distribucion de estudios
segun sea cualitativo o cuantitativo. En este caso, los estudios
de tipo cualitativo abarcan el 84.4% del total de estudios
seleccionados. Cabe enfatizar el tema que trataban la mayoria
de los articulos como la aplicacién de un algoritmo de
privacidad, la deteccion de ataques distribuidos, la
implementacion de SOA en el comercio electrénico,
aplicacion de la estenografia, implementacion y uso de TLS
1.3, cifrado de datos. Mientras que los 5 articulos de tipo
cuantitativo [1], [2]. [3]- [4], [5] se concentran en la evaluacion
de mecanismos de procesamiento de datos, la proteccion del
despliegue DoH y ECH, algoritmos de correccion de errores y
deteccion de DDoS.

Cuantitativo 15'6: '
Cualitativo et l

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

Fig. 3 Cantidad de tipos de estudios

En la Tabla IV se puede deducir que la mayor presencia de
estudios se encuentra en el afio 2022 con 16 articulos. Entre
los temas abordados estan la insercion de esteganografia [11],
el uso de TLS 1.3 [13], la implementacion de un disefio de
proteccién de claves privadas [31] y deteccion de ataques
DDoS [22].

Mientras que la menor cantidad presenciada se encuentra
en el afio 2021, cuenta con 4 estudios que abarcan la deteccién
temprana de ataques distribuidos [9], la implementacién de
SOA en E-commerce [10], andlisis y rendimiento de
algoritmos utilizados para el cifrado de datos [3] y un modelo
de privacidad con su algoritmo de implementacién [8].

En el afio 2023 contiene 12 estudios publicados, los
documentos muestran la comparacién de modelos en funcién
a su efectividad al momento de detectar ataques DDoS [5], el
limite de alcance para medir la proteccién del despliegue DoH
y ECH [2], autenticacion de usuarios de internet para evitar
actos maliciosos [27], andlisis de técnicas de cifrado y
proteccion de datos [29], analisis de la gestion de contrasefias
en el sistema web con el objetivo de detectar fallas e
inseguridad [25].

TABLA IV
PUBLICACION RESPECTO AL ANO
Autores 2021 | 2022 | 2023
David J, Thomas C. [9] 1
Kumar K, Gupta H. [10] 1
Wu Z, Shen S, Zhou H, Li H, Lu C, Zou D. 1
[8]
Pronika, Tyagi S.S. [3] 1
Poniszewska-Maranda, A. Pradzynski, K. [4] 1
Almalki K.A, Mohammed R. [11] 1
Canavese D, Regano L, Basile C, Ciravegna 1
G, Lioy A. [12]
Guan Y, Gou G, Wang B, Fu P, Li Z. [13] 1
Nirmalraj T, Jebathangam J. [14] 1
Song B, Sun L, Qin Z. [16] 1
Agrawal A, Singh R, Khari M, Vimal S, Lim 1
S. [17]
He G, Wei Q, Wang J, Zhu H, Xu B. [18] 1
Lingamgunta N.M, Gubbal, S.G.N.A. [19] 1
Snigdho M.A, Chowdhury S, Jahan N. [20] 1
Ullah M, Khan R.U, Khan I.U, Aslam N, 1
Aljameel S.S, Ul Hag M., Islam M.A [21]
Bhargava R, Pal Singh Y, Narawade N.S.
[22] !
Vishnoi A, Aggarwal A, Prasad A, Prateek 1
M, Aggarwal S. [23]
Akshara Vemuri S, Krishna Chaitanya G.
[24] !
Guan, VY. Li, Z. Xiong, G. [28] 1
Galal, H. Mannan, M. Youssef, A. [31] 1
Chanu, U.S. Singh, K.J. Chany, Y.J. [1] 1
Trevisan, M. Soro, F. Mellia, M. Drago, I. 1
Morla, R. [2]
Geluvaraj, B. Santhosh Krishna, B.V. Umesh, 1
M. Vishnu Girish, G. Yaqoob, Y. [5]
Kim, M. Leg, I. [6] 1
Shanker, R. Aggrawal, P. Singh, A. Bhatt, 1
M.W. [7]
Pandare, P. Uniyal, S. Vani, R. Mali, S. 1
Rumao, P. [15]
Ramesh, A. Haris, R. Arora, S. [25] 1
Althamir, M. Alabdulhay, A. Yasin, M.M.
[26] !
Iskhakov, A.Y. Mamchenko, M.V. 1
Khripunov, S.P. [27]
Ling, Y. Li, X. Bin, D. Yang, C. Lu, J. [29] 1
Vankadara, A. Myneni, V. Pendyala, H. 1
Vadlamudi, D. [30]
Singh, S. Gupta, M. Sharma, D.K. [32] 1
Sumatoria 4 16 12
Total 32
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En la Fig. 4 se muestra en un gréafico de barras los modelos
utilizados en los estudios seleccionados, donde la mayor
frecuencia visualizada esta en Procesamiento de datos y
Aprendizaje automatico. Se destaca esta cantidad por ser la
mas representativa a comparacion de los deméas modelos, cabe
aclarar que la frecuencia de los modelos no califica su
efectividad.
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Fig. 4 Métodos utilizados

La Fig. 5 muestra los tipos de estudios que se hallaron en
la revision. A través de un gréfico de barras de doble entrada
se aprecia que 17 estudios pertenecen al tipo de estudio
experimento, esta cantidad representa una mayor frecuencia a
comparacion que estudios de caso e investigacién — accién.

Tipos de estudios recopilados

18
16
14
12

17

o N B O ®

1

M Estudio de caso M Investigacion -accion [ Experimento

Fig. 5 Tipos de estudios recopilados

Posteriormente, se observa en la Tabla V la cantidad de
tipos de documentos analizados. Para esta revision sistematica
hay Conference Proceedings y Journal como documentos, con
una frecuencia de 19 y 13 estudios respectivamente. La
tematica que predomina dentro de Conference Proceedings es
la comparacién de varios modelos para separar por categorias
los ataques en funcién de su efectividad para la deteccion de
DDoS, enfatiza la seguridad TLS/SSL, la flexibilidad del
cifrado Honey frente a un ataque de fuerza bruta.

Por otro lado, hay 13 documentos de tipo Journal dentro
de la revision. Los temas que predominan son el despliegue
DoH y ECH para la proteccion de sitios web, optimizacion en
la busqueda de web privada

TABLAV
DISTRIBUCION DE TIPO DE DOCUMENTOS Y SUS AUTORES

- Tipo de
o) Documentos

Autores

Poniszewska-Maranda, A. Pradzynski,
K. [4]

Geluvaraj, B. Santhosh Krishna, B.V.
Umesh, M. Vishnu Girish, G. Yagoob, Y.
[5] Kumar K, Gupta H. [10]

Almalki K.A, Mohammed R. [11]

Guan Y, Gou G, Wang B, Fu P, Li Z.
[13]

Nirmalraj T, Jebathangam J. [14]
Pandare, P. Uniyal, S. Vani, R. Mali, S.
Rumao, P. [15]

He G, Wei Q, Wang J, Zhu H, Xu B.
(18]

Snigdho M.A, Chowdhury S, Jahan N.
[20]

Bhargava R, Pal Singh Y, Narawade N.S.
[22] 19
Vishnoi A, Aggarwal A, Prasad A,
Prateek M, Aggarwal S. [23]

Akshara Vemuri S, Krishna Chaitanya G.
[24]

Ramesh, A. Haris, R. Arora, S. [25]
Althamir, M. Alabdulhay, A. Yasin,
M.M. [26]

Iskhakov, A.Y. Mamchenko, M.V.
Khripunov, S.P. [27]

Guan, Y. Li, Z. Xiong, G. [28]

Ling, Y. Li, X. Bin, D. Yang, C. Lu, J.
[29]

Vankadara, A. Myneni, V. Pendyala, H.
Vadlamudi, D. [30]

Singh, S. Gupta, M. Sharma, D.K. [32]

Conference
Proceedings

Chanu, U.S. Singh, K.J. Chanu, Y.J. [1]
Trevisan, M. Soro, F. Mellia, M. Drago, 1.
Morla, R. [2]

Pronika, Tyagi S.S. [3]

Kim, M. Leg, I. [6]

Shanker, R. Aggrawal, P. Singh, A. Bhatt,
M.W. [7]

Wu Z, Shen S, Zhou H, Li H, Lu C, Zou
D. [8]

David J, Thomas C. [9]

Canavese D, Regano L, Basile C,
Ciravegna G, Lioy A. [12]

Song B, Sun L, Qin Z. [16]

Agrawal A, Singh R, Khari M, Vimal S,
Lim S. [17]

Lingamgunta N.M, Gubbal, S.G.N.A.
[19]

Ullah M, Khan R.U, Khan I.U, Aslam N,
Aljameel S.S, Ul Hag M.1, Islam M.A.
[21]

Galal, H. Mannan, M. Youssef, A. [31]

13 Journal
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La Fig. 6 muestra una comparacion de los algoritmos
utilizados en los diferentes estudios. Siendo el algoritmo de
aprendizaje automdtico usado con mayor frecuencia, a
comparacion del algoritmo AES que muestra un total de 4 en
articulos analizados [6, 13, 26, 29] con un enfoque hacia el
cifrado de datos, el analisis de datos que se envian entre
remitente y receptor, y su importancia en la seguridad de la
capa transporte. Ademas, el algoritmo K-MEANS es utilizado
en 2 ocasiones [7, 21] donde presenta una tematica de
encontrar similitud entre el perfil del usuario y el grupo
seleccionado, también se aplica para analizar patrones de
comportamiento de usuarios al utilizar los canales de
comunicacion.

Por dltimo, son 16 algoritmos que son utilizados con
menor frecuencia a comparacién con los demas, esta
caracteristica muestra una variedad en cuestion de algoritmos
respecto al tipo de estudio.
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Modelo Diffie - Hellman
Prueba de penetracion
Bosques profundos DF-...
Autenticacion de claves...
Deteccion de ataques...
Modelo de...
Modelo de...
Actualizacién de...
Método SA-EDS
Blindfold

Fig. 6 Algoritmos utilizados en los estudios

Tras enfatizar los algoritmos utilizados de las
investigaciones, también es importante mencionar la cantidad
de citas que contiene cada estudio. Por ello, en la Fig. 7 se
muestra el total de citas que tuvo dicha investigacion en la
base de datos Scopus, guiado por su ID extraido del
formulario. A través de un gréfico de barras se obtuvo que la
mayor frecuencia de citas fue en el estudio [8] con un total de
125, donde se muestra un modelo de privacidad y su algoritmo
de implementacion para evaluar los comportamientos de
visualizacion por parte de los usuarios. Asu vez, los estudios
[31, [9]. [17], [21] se mantienen entre 5 a 8 citas, es decir, una
cantidad estandar y aceptable.

Por otro lado, se aprecia que los estudios [2], [4], [5]. [6].
[7], [10], [11], [13]. [14], [15], [16], [20], [22], [25], [26], [27],
[28]. [29], [30], [32] no presentan frecuencia en cuestion de
citados a comparacion del resto, lo cual genera una ligera
preocupacion por no lograr un impacto oportuno en el area de
investigacion. Asimismo, existen 5 estudios [1], [19], [23],
[24], [31] que al menos contienen una cita dentro del conteo.
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Fig. 7 Cantidad de citas por investigacién

En la Fig. 8 se analiza mediante un grafico de barras el
origen de los estudios y la cantidad segln su pais. Los que mas
frecuentes son India, Italia, Polonia, Corea del Sur, China,
Arabia Saudita, Bangladesh, Rusia y Egipto. Se identifica que
el pais de origen mas recurrente es India con un total de 15
estudios [1], [3], [5], [71, [91, [10], [14], [15], [19], [22], [233],
[24], [25], [30], [32], esto representa el 46.8% de los estudios
tienen como pais de origen a India.

También es importante destacar a China por contener 6
estudios, es decir el 18.7% del total. Ademaés, de Italia, Corea
del Sur, Arabia Saudita que se mantienen en un 6.25%.

Por ultimo, estan los paises con menor recurrencia como
Polonia, Bangladesh, Rusia, Egipto presentando un 3% de
estudios publicados.
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Fig. 8 Origen de estudios analizados
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Luego, se tiene las Tablas VI'y VII mostrando el resultado
mas representativo propuesto por los autores de cada
investigacion. Asimismo, para representar de una forma mas

compresible se afiade el 1D de su respectiva posicion.

TABLA VI
RESULTADOS OBTENIDOS POR CADA INVESTIGACION

RESULTADOS

La seleccion de caracteristicas hibridas, junto con la verificacion cruzada
del andlisis de correlacién, proporciona detalles relacionados para la
clasificacion. [1]

La metodologia aplicada explota las caracteristicas de flujo y las
caracteristicas a nivel paquete, lo que permite que el modelo ML alcance
un alto rendimiento cuando hay suficientes datos de entrenamiento
disponibles. [2]

El examen de varios calculos muestra que la naturaleza del modelo
depende de la organizacion de claves, el tipo de criptografia y la cantidad
de claves. Después del cifrado se puede decir que el algoritmo DES es
mas adecuado para cifrar 1KB de archivo y ARC4 para cifrar IMB. [3]

Los codigos polares se han utilizado recientemente en las
comunicaciones 5G, lo que los convierte en una mejor opcién entre
varios codigos de correccion de errores. [4]

Anélisis y comparacion de varios modelos para categorizar ataques en
funcion de su efectividad para la deteccion de DDoS. [5]

Mejorar las soluciones PWS (busqueda de web privada) criptograficas
para reducir su complejidad de O(1) rondas. [6]

La aplicacién del método K-Means para investigar la transmision y su
implementacion utilizando Python y el conjunto de datos KDDcup99.

[71

Modelo de privacidad y su algoritmo de implementacién para los
comportamientos de visualizacion de productos del usuario. [8]

Deteccion temprana y eficiente de ataques distribuidos de denegacion de
servicio y su discriminacion de flash crown, con el pardmetro de tamafio
de paquete y la direccion IP. [9]

Implementacién de SOA en el comercio electrénico bajo los criterios y
tecnologias de seguridad como TLS/SSL, XML. [10]

Andlisis en sistemas existentes y aplicar la esteganografia de imagen (1S)
basada en sustitucion dindmica con una clave secreta. [11]

Monitoreo de seguridad que plantea la adopcion generalizada de
comunicaciones cifradas. [12]

Implementacion y uso de TLS 1.3 desde su estandarizacion por parte del
IETF. [13]

Revision de cifrado Honey cuyo sistema garantiza flexibilidad frente al
ataque de fuerza. [14]

Andlisis del estado actual de la gestién de contrasefias de la aplicacion
web con el objetivo de detectar fallas e inseguridad en el sitio. [15]

TABLA VII
RESULTADOS OBTENIDOS POR CADA INVESTIGACION
RESULTADOS

Implementacion de un disefio de sistema de pruebas de penetracion de
seguridad web. [16]

Detectar ataques tipo DDoS se utiliza una red neuronal de creencia
profunda para detectar con precision DDoS desde la red. [17]

Meétodo de deteccion basado en bosques profundos llamado DF-IDS, con
el fin de descubrir trafico malicioso cifrado con SSL/TLS. [18]

Protocolo de acuerdo de claves con EC-Diffie Hellman en el entorno
SET para mejorar la seguridad. [19]

Técnica de red neuronal convucional (CNN) para detectar y clasificar el
trafico DDoS. [20]

Protocolo de preservacion de la privacidad de bisqueda web de Profile
Aware ObScure Logging (PaOsLo). [21]

Método para la deteccién de ataques DDoS en la computacion en la
nube. [22]

Meétodo para la transformacién homomorfica para hacerlo méas exclusivo
y adecuado para el cifrado de texto. [23]

Protocolo de autenticacién para ataques internos basado en un algoritmo
criptografico robusto, ECC. [24]

Algoritmo de deteccion de ataques DDoS que utiliza una seleccion de
caracteristicas integrada heterogénea. [25]

Anélisis de las diferencias entre las claves simétricas y asimétricas en el
proceso de cifrado y descifrado. [26]

Espacio Web puede contener informacion necesaria para identificar y
autenticar a los usuarios en internet. [27]

Analisis del método de gestion del trafico que combina “punto final” y
“tuberia”. [28]

Anélisis de diferentes técnicas de cifrado y proteccion de datos
existentes basadas en los parametros comunes. [29]

Disefio de un diagrama de flujo y un disefio conceptual de un mecanismo
de Ilamada a una funcion hash. [30]

Disefio de Blindfold para proteger claves privadas en infraestructuras
HTTPS/TLS. [31]

Descubrimiento de ataques en el aprendizaje automatico a partir de datos
de tréfico [32]

Posteriormente, la Fig. 9 muestra la frecuencia de palabras
claves segln su pertenencia a la revision sistematica. La
deteccion de ataques DDoS representa la mayor recurrencia
en investigaciones enfocadas en la seguridad de datos con un
total de 8, mientras que la criptografia es la segunda palabra
clave mas utilizada [7].
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Si se compara estadisticamente, la deteccién de ataques
DDosS representan el 16.6%, mientras que la criptografia
muestra el 14.5% del total de palabras claves utilizadas.

Contrasefa
Seguridad de Claves
Estenografia
E-Commerce
Servicio Distribuido
Extraccién
Aprendizaje Automatico
DDoS

Descifrado
Seguridad de Datos
Criptografia

Cifrado

Trafico de red
Privacidad

Algoritmo genético

o

2 4 6 8

Cantidad de palabras claves

Fig.9 Palabras claves méas utilizadas

I11. DISCUSION

En esta seccidn, se presenta un analisis exhaustivo de los
resultados obtenidos en el presente estudio, con el objetivo de
comprender su relevancia en el contexto de la investigacion.
Los datos recopilados y los anélisis realizados nos ofrecen
una vision detallada de la implementacion de algoritmos
simétricos estandar para la proteccién de datos y la discusion
subsiguiente buscarda interpretar estos resultados a la luz de
los objetivos iniciales. Ademas, se exploran como estos
hallazgos se alinean con la literatura existente, identificando
similitudes, diferencias y contribuciones novedosas. A lo
largo de este proceso, se destacaran las implicaciones
practicas y teoricas de los resultados, asi como las
limitaciones del estudio que deben tenerse en cuenta.

En este estudio de revision, la optimizacion en los
algoritmos de clasificacion destinados a la anticipacion de
ataques de denegacion de servicio distribuido (DDoS), como
el  refinamiento de  variables criticas = mejord
significativamente la precision y eficiencia de los modelos de
clasificacion, fortaleciendo la capacidad predictiva del
sistema segun estudios [5] en comparacién con el anélisis
hacia las caracteristicas de los paquetes, el Algoritmo de
Umbral dinamico detecta ataques DDoS explorando la IP
destino y el tamafio del paquete, en este se calculan utilizando
el valor medio de los atributos de red para detectar el ataque
[9]. La diferencia entre estos dos estudios radica en la
metodologia aplicada, por un lado, se utiliza el procesamiento
de datos a través de bibliotecas, mientras que en el segundo
se evalla atributos de red. La segunda aplicacion resulté mas
eficiente tras expresar exactitud, precision y sensibilidad.

Con el método DARPA 98 se obtiene un 94,4% de deteccién
y 99,5% de exactitud [9].

Por consiguiente, se introdujo una mejora significativa en
la seguridad web, especificamente en la gestién de
contrasefias basada en la nube, mediante la implementacion
de algoritmos criptograficos robustos como SHA-256 y
Diffie-Hellman (DH) [15]. Con relacién a este hallazgo, la
técnica NKAP-ECDH-SET aprovecha el método de
intercambio de claves Elliptic Curve Diffie-Hellman (ECDH)
para garantizar una comunicacion segura y confidencial entre
los usuarios y el sistema. La inclusién de Secure Electronic
Transaction (SET) refuerza ain mas la seguridad, asegurando
que las transacciones electronicas y la autenticacion del
usuario se realicen de manera integra y protegida contra
posibles amenazas [19]. Estos desarrollos representan una
respuesta proactiva a las crecientes preocupaciones de
seguridad en entornos digitales, incorporando tecnologias
avanzadas para salvaguardar la integridad y confidencialidad
de la informacién, asi como para proteger las transacciones
electrénicas y la autenticacion de usuarios.

IV. CONCLUSIONES

Se identificaron los algoritmos de encriptacion estandar
maés utilizados y eficientes segln su analisis. Se tiene AES, su
utilizacién recalca la aplicacion de escaneos TLS con el fin de
obtener un enlace TLS para cada dominio alojado en su IP. El
algoritmo de intercambio de claves Diffie- Hellman, obtuvo
una mejora en la gestion de claves basadas en la nube con
SHA-256 y DH. A su vez, el algoritmo criptogréfico robusto
sefiala la participacién de tres entidades como la
administracion de contrasefias, proveedor de servicios y PC
cliente. Los mas eficientes al momento de ponerlos aprueba
son el algoritmo criptografico robusto, mostrando un 75% de
efectividad en su disefio frente a ataques de seguridad. Un dato
del algoritmo AES, resalta en su alta complejidad
computacional, ya que se utilizan dos métodos criptograficos
llevando asi una mayor precision.

El algoritmo de optimizacion de chimpancé (ChOA)
detecta y alerta al usuario si se presenta un ataque. Los datos
se suministran a un codificador automatico, un codificador y
un decodificador una vez que el conjunto de datos esta libre
de ataques o dificultades.

La utilizacion del aprendizaje automatico enfocado en la
deteccion de DDoS, en éste se extrae los conjuntos de datos
CICIDS 2017 y CICDDoS 2019, luego pasa por un
procesamiento de datos a través de los conjuntos. Después se
aplica las técnicas de aprendizaje automatico para la
clasificacién de ataques.

A futuros trabajos, se recomienda analizar la importancia
y eficiencia de algoritmos simétricos estandar para la
encriptacion de datos debido a su alta variedad.

Para realizar el enfoque sobre el algoritmo a priori, se
recomienda realizar una comparacion entre la eficiencia y sus
resultados post-implementacion para determinar el mas
factible.
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