
22nd LACCEI International Multi-Conference for Engineering, Education, and Technology: Sustainable Engineering for a Diverse, Equitable, and Inclusive Future at the 

Service of Education, Research, and Industry for a Society 5.0. Hybrid Event, San Jose – COSTA RICA, July 17 - 19, 2024.

Abstract - With every passing day, new forms of attacks on 

IoT devices appear in the industrial sector. This research aims to 

identify common vulnerabilities, develop protection strategies, and 

establish guidelines to mitigate risks of cyber attacks. The PICO 

and PRISMA method was used to evaluate the review. Based on 

the established inclusion and exclusion criteria, 30 free access 

articles were selected from the Scopus, IEEE database 

corresponding to a systematic review of the literature. The 

analyzed results identified multiple vulnerabilities in industrial 

IoT devices, such as authentication failures, lack of data 

encryption, and firmware vulnerabilities. Security solutions were 

implemented, including firmware updates, implementation of 

robust encryption protocols, and staff training in cybersecurity 

best practices. The conclusions were reached: Cybersecurity in 

industrial IoT devices is crucial to prevent possible cyberattacks 

that could affect the production and integrity of the systems. 

Implementing preventive and corrective measures is essential to 

protect industrial infrastructure against constantly evolving cyber 

threats. It is also important to highlight the need for continued 

collaboration between manufacturers, operators and cybersecurity 

experts to ensure effective protection of IoT devices in the 

industrial sector. 

Keywords - IoT, Cyber, Security, Threats, IoT Devices, 

Vulnerabilities, Mitigation, Authenticationbstract 
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Resumen - Cada día que pasa aparecen nuevas formas de ataques 

a dispositivos IoT en el sector industrial. Esta investigación tiene 

como objetivo identificar vulnerabilidades comunes, desarrollar 

estrategias de protección y establecer pautas para mitigar los 

riesgos de ciberataques. Para evaluar la revisión se utilizó el 

método PICO y PRISMA. Con base en los criterios de inclusión y 

exclusión establecidos, se seleccionaron 30 artículos de libre 

acceso de la base de datos Scopus, IEEE correspondientes a una 

revisión sistemática de la literatura. Los resultados analizados 

identificaron múltiples vulnerabilidades en dispositivos 

industriales de IoT, como fallas de autenticación, falta de cifrado 

de datos y vulnerabilidades de firmware. Se implementaron 

soluciones de seguridad, incluidas actualizaciones de firmware, 

implementación de protocolos de cifrado sólidos y capacitación del 

personal en mejores prácticas de ciberseguridad. Se llegó a las 

conclusiones: La ciberseguridad en los dispositivos IoT 

industriales es crucial para prevenir posibles ciberataques que 

puedan afectar la producción e integridad de los sistemas. 

Implementar medidas preventivas y correctivas es esencial para 

proteger la infraestructura industrial contra amenazas 

cibernéticas en constante evolución. También es importante 

destacar la necesidad de una colaboración continua entre 

fabricantes, operadores y expertos en ciberseguridad para 

garantizar una protección eficaz de los dispositivos IoT en el sector 

industrial. 

Palabras clave: IoT, cibernética, seguridad, amenazas, 

dispositivos IoT, vulnerabilidades, mitigación, resumen de 

autenticación. 

 

I. INTRODUCCIÓN  

Durante los últimos 5 años, el IoT ha ido transformando la  

forma en que interactuamos con el mundo físico y cómo se 

gestionan los datos, proporcionando la infraestructura y los 

datos en tiempo real de una variedad de dispositivos y 

sensores que hacen posible la toma de decisiones y el control 

avanzado [1], [3] , [4]. Por otro lado, la cibernética se enfoca 

en el control de sistemas, las redes, los dispositivos, los datos 

 contra amenazas, ataques y accesos no autorizados, 

proporcionando herramientas para detectar y mitigar riesgos 

de manera efectiva. Juntos, estos campos tienen un impacto 

significativo en una variedad de aplicaciones, desde la 

industria hasta la salud y la movilidad [2]. 

El IoT ha experimentado un rápido crecimiento y ha 

transformado la forma en que interactuamos con el mundo. 

Sin embargo, el rápido aumento de los dispositivos IoT, que 

incluyen desde sensores inteligentes hasta electrodomésticos, 

ha expuesto vulnerabilidades de seguridad preocupantes que 

requieren soluciones efectivas y eficientes [2], [3], [5]. Por 

esta razón, es importante el uso de la seguridad cibernética 

para garantizar que los dispositivos IoT sean estables y 

confiables sin comprometer la integridad de los sistemas ni la 

privacidad de los usuarios [5]. 

 

La seguridad cibernética es fundamental para garantizar que 

los dispositivos IoT sean seguros y confiables. La falta de 

seguridad cibernética adecuada en IoT puede dar lugar a 

consecuencias graves, tanto en términos de pérdida de datos 

como de daño a la infraestructura y la reputación de una 

organización [2]. Por lo tanto, es esencial mejorar la 

seguridad cibernética en el diseño, implementación y 

operación de sistemas y dispositivos IoT. La combinación de 

la teoría de la cibernética con la capacidad de recopilar y 

examinar datos en tiempo real proporcionada por el IoT tiene 

el potencial de impulsar avances significativos en una amplia 

gama de aplicaciones [4]. 

 

En la presente revisión, se pretende comprender las medidas 

de seguridad y analizar métodos para la mitigación de los 

ataques y amenazas hacia los dispositivos IoT. Por lo tanto, 

el objetivo de este documento es identificar los ataques 

cibernéticos que pueden afectar en estos dispositivos y 

obtener los resultados de los métodos más utilizados para la 

evaluación de algoritmos de detección de intrusiones en 

entornos de IoT en el sector industrial [10], [12], [13], [14], 

[16], [21], [34]. 

Por consiguiente, el documento sigue esta estructura: La 

sección 2, llamada Metodología, se presenta el método 

utilizado para realizar la Revisión Sistemática de Literatura 

(RSL), aquí se describen los detalles desde las preguntas de 

investigación propuestas hasta las operaciones abordadas a la 

elección del material discutido en el documento. La sección 

3 resultados, se muestran y analizan los resultados obtenidos 

en las diversas investigaciones como: Resultados sobre los 

métodos aplicados y analizados en los estudios de los 

dispositivos IoT, posibles vulnerabilidades de seguridad 

asociadas con sistemas IoT, resultados sobre medidas de 

Ciberseguridad para la protección de dispositivos IoT, 

resultados obtenidos sobre tipo de ataques a la seguridad en 

dispositivos IoT industriales. En la Sección 4, Discusión, Se 

plantea destacar la importancia de abordar las amenazas 

específicas que enfrenta los dispositivos IoT en entornos 

industriales. Se muestra la utilización de tecnologías como 

PUF (Physical Unclonable Functions), Bot-Iot, HoneyPot, 

CyberSec Labs, Dinámica paquetes IP, CICFlowMeter y la 
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Arquitectura DINA, fundamentales para mitigar los ataques. 

Estas tecnologías ofrecen garantizar la protección mediante 

claves criptográficas, implementación de técnicas como 

Honeypot, que atraen y estudian posibles ataques 

fortaleciendo la autenticación y detectando dispositivos 

falsificados, contribuyendo así a una cadena de suministro 

más segura. Finalmente, en la sección 5, Conclusiones, se 

concreta que en las investigaciones se encuentra valiosa 

información sobre estrategias efectivas para asegurar los 

riesgos en los dispositivos industriales IoT. Se logra mitigar 

ataques en un rango del 85% al 96% destacando la relevancia 

de protocolos como PUF, la arquitectura RINA, CyberSec 

Labs, HoneyPot y CICFlowMeter. Se recomienda investigar 

las vulnerabilidades específicas en dispositivos IoT 

industriales y promover la implementación de procesos de 

inscripción seguros y DIF programables para abordar 

problemas de seguridad, privacidad y rendimiento 

 

II. METODOLOGÍA 

A. PICO 

Se empleó la metodología PICO para estructurar 

búsquedas de información eficientes y enfocadas, lo primero 

que se requiere es la pregunta de investigación bien 

planteada. Idealmente debemos identificar los cuatro 

componentes principales: problema o paciente (P), 

intervención a analizar (I), comparación (C), resultados (O), 

y el componente opcional: contexto (C),  facilitando la 

identificación precisa de datos relevantes, optimizando así la 

investigación y promoviendo la toma de decisiones 

fundamentada [6]. 

La pregunta que se formuló aplicando la metodología 

mencionada, es la siguiente: ¿En qué medida afecta la 

seguridad cibernética en el uso de los dispositivos IoT? 

Posteriormente, se realizó subdivisión de la pregunta de 

investigación en preguntas asociadas a los componentes 

PICO: 

● RQ1: ¿Cuál es la importancia de los dispositivos IoT 

en la actualidad? 

● RQ2: ¿Cuáles son los dispositivos más utilizados? 

● RQ3: ¿Qué vulnerabilidades de seguridad podría 

llegar a tener un sistema IoT? 

● RQ4: ¿Cómo proteger la ciberseguridad en 

dispositivos IoT? 

Palabra clave: 

Se identificaron palabras clave para cada componente de la 

pregunta PICO, con el objetivo de estructurar una ecuación 

de búsqueda para obtener una cantidad adecuada de artículos 

científicos relevantes.  

 
 

 
Figura 1: Cuadro PICO 

 

Ecuación de búsqueda: 

Se aplicó la ecuación de búsqueda sistemática en las bases 

de datos Scopus y IEEE:  

  

( "Threats" OR "attacks" ) AND ( "IoT devices" ) AND ( 

"Cyber security" OR "Device protection" ) 

 

Cuadro PICO 

En el siguiente cuadro se identificó los cuatro componentes 

principales: 

Tabla 1: Método PICO 

 

B. PRISMA 

Se utilizó la metodología prisma para poder realizar una 

búsqueda más objetiva del RSL. La Declaración Prisma 

fue publicada en el año 2009 con la finalidad de ayudar a 

los investigadores a preparar un informe completo de su 

revisión sistemática e informar de manera transparente 

por qué se realizó la revisión, que métodos son empleados 

y qué artículos han encontrado los autores. [7]. 

 

Se tuvo en cuenta los siguientes criterios para analizar los 

artículos y detallar el diagrama Prisma, la cual se dividió 

en 3 partes: Identificación, Cribado e Incluidos. 

Criterios de Inclusión: 

 

CI 1  Se incluyó documentos tipo: Artículos de 

conferencia y Artículos científicos. 

P Amenazas de 

dispositivos. 

“Threats” OR ”attacks” OR 

IoT devices 

 

I Seguridad 

cibernética. 

“Cyber security” OR 

“Protection” 

C   

O Protección de 

dispositivos.  

IoT devices OR Trusted 

devices 

C Dispositivos IoT IoT devices 
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CI 2  Los estudios investigados contienen amenazas, 

ataques y accesos no autorizados a los dispositivos IoT. 

CI 3 Se incluyó estudios de investigación respecto a la 

seguridad cibernética, de cómo detectar y mitigar riesgos 

de manera efectiva. 

CI 4 Se incluyó publicaciones en idioma inglés. 

 

Criterios de Exclusión: 

CE 1 Se excluyó aquellos documentos que no cuentan con 

DOI. 

CE 2  Se excluyó los artículos de investigación que no son 

de acceso libre. 

CE 3 Se descartaron investigaciones de revistas. 

CE 4 Se procedió a eliminar cualquier duplicado que surja 

durante la fase de búsqueda y selección de documentos. 

En la fase de identificación se lograron identificar 710 

artículos científicos. Después de analizar y hacer el 

proceso de detección se logró eliminar 78 artículos 

repetidos o duplicados; de esta manera, en la fase de 

cribado se obtuvieron hasta el momento 632 artículos. 

Posteriormente, al comparar el resumen y el título de los 

artículos seleccionados se excluyeron 515 artículos 

debido a que no se ajustaban al objetivo de investigación 

establecido, considerando los criterios de inclusión 

definidos; por ello, solo quedaron 117 publicaciones de 

artículos recuperadas para la evaluación. Continuando 

con el análisis se excluyó 1 publicación no recuperada, ya 

que era de paga y no de acceso libre. También, se realizó 

un filtro en las cuales 86 publicaciones fueron excluidas 

por las razones que se verán en el siguiente diagrama. 

Llegando a la fase de inclusión, se identificaron un total 

de 30 publicaciones que mostraban un potencial relevante 

y válido para la revisión.  

De este modo, se detallan de manera gráfica y secuencial 

todos los procesos de búsqueda, identificación y selección 

de artículos relevantes para la investigación. Ver Fig. 2 

 

 

 

 

 

 

 

Figura 2: Diagrama de flujo PRISMA 

III. RESULTADOS 

3.1 Resultados de la cantidad de artículos sobre la 

ciberseguridad hacia los dispositivos IoT 

Se escogieron 30 artículos de los últimos 5 años referentes a 

la investigación, los cuales buscan establecer un marco 

integral de seguridad cibernética que garantice la protección 

efectiva de los dispositivos IoT en la industria, asegurando la 

continuidad operativa y la integridad de los sistemas [8], [10]. 

Ver Fig. 3 
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Figura 3: Cantidad de artículos de los últimos años 

 

3.2 Resultados obtenidos de Países donde se realizaron las 

investigaciones de los artículos elegidos 

En el siguiente gráfico se puede observar las investigaciones 

que utilizaron diferentes métodos para obtener el mejor 

resultado posible. Siendo Francia, el país que obtiene el mejor 

resultado, donde se aplica el método MUDL (Monitor, 

Understand, Defend, Adapt, Learn), el cual es un enfoque 

holístico para mitigar y responder a los ciberataques y se 

centra en cinco etapas clave: Monitorizar (Monitor), 

Comprender (Understand),  Defender (Defend),  Adaptar 

(Adapt), Aprender (Learn). Con la finalidad de mejorar aún 

más las capacidades de seguridad, reforzar la formación del 

personal y perfeccionar las estrategias de respuesta a 

incidentes [33], [34]. Ver Fig. 4 

 

 

Figura 4: Países donde se realizaron métodos con resultados de medición 

para la mitigación de ataques y amenazas 

3.3 Resultados de los dispositivos IoT más comunes en el 

sector industrial 

Los dispositivos de IoT (Internet de las cosas) han 

experimentado un rápido crecimiento en los últimos años, y 

su diversidad ha aumentado significativamente [10], [12], 

[13], [14], [16], [19], [20], [29], [30]. En la siguiente tabla se 

puede observar los dispositivos de IoT más comunes en el 

sector industrial, clasificados por categoría. Ver Tabla 2. 

Tabla 2: Dispositivos IoT en el sector Industrial 

 

Estos dispositivos desempeñan un papel crucial en la 

transformación digital de las operaciones industriales, 

permitiendo la recopilación de datos en tiempo real, la mejora 

de la eficiencia y la toma de decisiones [12], [13], [16], [20], 

[30]. 

3.4 Resultados obtenidos sobre Tipo de Ataques a la 

seguridad en dispositivos IoT industriales 

En el siguiente gráfico se proporcionó una visión general de 

los diferentes tipos de amenazas y ataques a la seguridad que 

pueden afectar a dispositivos IoT industriales. Es importante 

considerar estas amenazas al diseñar medidas de seguridad 

para proteger los sistemas industriales y garantizar su 

funcionamiento seguro y confiable [8], [10], [22], [28, [29], 

[32], [33]. Ver Fig. 5 

  

 

Figura 5: Gráfico sobre tipos de Ataques 

Se puede observar que las vulnerabilidades de software en 

dispositivos IoT industriales son un punto crítico de 

preocupación, ya que podrían ser explotadas por actores 

malintencionados para comprometer la seguridad y la 

integridad de los sistemas industriales [33], [34]. 

3.5 Resultados sobre posibles vulnerabilidades de seguridad 

asociadas con sistemas IoT 

Los sistemas IoT pueden ser susceptibles a diversas 

vulnerabilidades de seguridad debido a su complejidad, 

conectividad y la diversidad de dispositivos involucrados 

[33]. En el siguiente gráfico se puede observar que los 

problemas de autenticación tiene un punto crítico de 30%, 

siendo el mayor impacto negativo que podría llegar a tener un 

sistema IoT en el ámbito Industrial, debido a que los métodos 

de autenticación débiles o mal implementados pueden 
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permitir el acceso no autorizado a los dispositivos [22], [28], 

[15], [22], [33], [34]. Ver Fig. 6 

 

Figura 6: Gráfico sobre vulnerabilidades en sistemas IoT 

3.6 Resultados sobre medidas de Ciberseguridad para la 

protección de dispositivos IoT  

La seguridad en IoT es esencial para garantizar la confianza, 

proteger datos sensibles y mitigar una variedad de amenazas 

cibernéticas y físicas. La creciente adopción de dispositivos 

IoT destaca la importancia crítica de abordar los desafíos de 

seguridad asociados con esta tecnología en constante 

evolución. Para ello, se realizó una tabla que muestra 13 

medidas de seguridad, las cuales proporcionan un enfoque 

integral para proteger dispositivos IoT [8], [10], [14], [15], 

[16], [21], 34]. Ver Tabla 3  

Tabla 3: Medidas de Ciberseguridad para la protección de dispositivos IoT 

 

3.7 Resultados sobre los métodos utilizados en el estudio 

En la siguiente imagen se muestra de forma detallada los 

métodos de investigación efectivos que se usaron para la 

protección ante la detección de ciberataques en los 

dispositivos IoT: Bot-Iot, Las PUFs, HoneyPot, CyberSec 

Labs, Dinámica paquetes IP, CICFlowMeter y la 

Arquitectura DINA, todos ellos están relacionados con 

aspectos específicos de la ciberseguridad, redes y tecnologías 

emergentes, ofreciendo la posibilidad de excluir las posibles 

amenazas o poner al dispositivo en estado de prevención. [4], 

[5], [8], [10], [12], [17], [18], [23], [32], [33], [34]. Ver Fig. 

7 

 

Figura 7:  Métodos para la mitigación de ataques y amenazas 

3.8 Resultados sobre los métodos analizados en el estudio 

En la siguiente tabla se pueden observar los métodos 

analizados y el porcentaje de mitigación de ataques y 

amenazas hacia los dispositivos IoT en el sector industrial. Se 

puede observar que hay 3 herramientas que destacan por 

encima de las demás en el ámbito de la ciberseguridad de 

dispositivos IoT. Primero, las PUFs proporcionan una 

identidad única y no clonable para cada dispositivo IoT. Estas 

funciones se basan en las variaciones únicas que se producen 

durante la fabricación del dispositivo, lo que hace que sea 

extremadamente difícil duplicar o clonar la PUF de un 

dispositivo en particular [8], [10], [13], [17]. Segundo, el 

HoneyPots puede proporcionar valiosa información para 

fortalecer las defensas de seguridad, identificar nuevas 

amenazas y entender mejor las tácticas utilizadas por los 

ciberdelincuentes [17], [32, [33, [37]. Por último, CyberSec 

Lab realiza pruebas de seguridad, evaluación de 

vulnerabilidades para luego analizar los incidentes de 

seguridad en dispositivos IoT para mejorar las estrategias de 

mitigación y respuesta [10], [16], [19], [21], [29]. Ver Fig. 8 

 

 

Figura 8:  Métodos analizados para la mitigación de ataques y amenazas 
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IV. DISCUSIÓN 

Se exploraron metodologías de investigación de 

vulnerabilidades, ataques, medidas, protocolos de 

autenticación, arquitecturas de comunicación segura, 

prevención de suplantación de IP y la percepción de 

amenazas en dispositivos IoT [4], [8], [10], [12]. Esta amplia 

revisión establece un marco sólido para comprender la 

seguridad cibernética en el contexto industrial de IoT y 

abordar los desafíos únicos y las amenazas específicas 

asociadas con estos dispositivos, garantizando así un entorno 

de IoT más seguro y resistente  [14], [15], [21]. 

Las investigaciones revelan que la PUF es una de las 

herramientas más destacadas para la mitigación de ataques y 

amenazas hacia los dispositivos IoT, ya que contribuyen en 

mejorar la seguridad mediante la identidad única y no 

clonable, la protección de claves criptográficas, autenticación 

fuerte, la resistencia de ataques de clonación y la detección 

de dispositivos falsificados [10], [12], [16], [21]. Además, 

pueden desempeñar un papel crucial en la seguridad de la 

cadena de suministro de dispositivos IoT. Al vincular la 

identidad única de la PUF con la información del fabricante, 

se puede rastrear y verificar la autenticidad de cada 

dispositivo a lo largo de su ciclo de vida [13], [17], [20]. 

Se analizaron los métodos más utilizados y con mayor 

relevancia en el estudio, por un lado, “CyberSec Lab” se 

centra en proporcionar un entorno de laboratorio para la 

práctica y desarrollo de habilidades en ciberseguridad, por 

otro lado, "Honeypot" es una técnica específica de seguridad 

que se utiliza para atraer y estudiar a posibles atacantes. Un 

CyberSec Lab podría contener implementaciones de 

honeypots como parte de sus recursos para la investigación y 

la práctica en el campo de la ciberseguridad [4], [5], [8], [10], 

[12], [21]. 

V. CONCLUSIONES  

Los resultados de las investigaciones proporcionan 

información valiosa sobre enfoques efectivos para abordar la 

seguridad cibernética en dispositivos IoT. Los protocolos de 

autenticación basados en PUF, la arquitectura de RINA, 

CyberSec Labs, HoneyPot y CICFlowMeter ofrecen 

perspectivas prácticas y teóricas para mitigar riesgos, 

destacando soluciones concretas para la protección de 

dispositivos industriales conectados. Se logró mitigar ataques 

dentro de margen (>=85% and <=96%) garantizando la 

seguridad del uso de los dispositivos IoT. 

La eficiencia y escalabilidad de RINA pueden contribuir a la 

seguridad al garantizar que los dispositivos IoT puedan 

manejar eficientemente sus operaciones y responder a 

eventos de seguridad sin degradación del rendimiento; así 

mismo, aborda cuestiones de privacidad mediante la 

separación clara de funciones y la implementación de 

políticas de seguridad específicas. Esto puede ser importante 

en entornos de IoT donde la privacidad de los datos es una 

preocupación crítica. 

Se recomienda abordar las limitaciones identificadas, 

estableciendo estándares para las pruebas de debilidades, 

mejorando la modelización de amenazas y promoviendo una 

documentación técnica más detallada. Además, se sugiere 

investigar a fondo las vulnerabilidades específicas en 

dispositivos IoT en el sector industrial, considerando la 

diversidad de amenazas y tecnologías emergentes. 

Se propone para futuras investigaciones. Implementar 

procesos de inscripción seguros, garantizar que los IPCP 

estén autenticados antes de unirse a un DIF y DIF 

programables para abordar problemas de seguridad, 

privacidad y rendimiento.  
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