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Abstract - With every passing day, new forms of attacks on
10T devices appear in the industrial sector. This research aims to
identify common vulnerabilities, develop protection strategies, and
establish guidelines to mitigate risks of cyber attacks. The PICO
and PRISMA method was used to evaluate the review. Based on
the established inclusion and exclusion criteria, 30 free access
articles were selected from the Scopus, IEEE database
corresponding to a systematic review of the literature. The
analyzed results identified multiple vulnerabilities in industrial
IoT devices, such as authentication failures, lack of data
encryption, and firmware vulnerabilities. Security solutions were
implemented, including firmware updates, implementation of
robust encryption protocols, and staff training in cybersecurity
best practices. The conclusions were reached: Cybersecurity in
industrial IoT devices is crucial to prevent possible cyberattacks
that could affect the production and integrity of the systems.
Implementing preventive and corrective measures is essential to
protect industrial infrastructure against constantly evolving cyber
threats. It is also important to highlight the need for continued
collaboration between manufacturers, operators and cybersecurity
experts to ensure effective protection of loT devices in the
industrial sector.
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Resumen - Cada dia que pasa aparecen nuevas formas de ataques
a dispositivos IoT en el sector industrial. Esta investigacion tiene
como objetivo identificar vulnerabilidades comunes, desarrollar
estrategias de proteccion y establecer pautas para mitigar los
riesgos de ciberataques. Para evaluar la revision se utilizo el
método PICO y PRISMA. Con base en los criterios de inclusion y
exclusion establecidos, se seleccionaron 30 articulos de libre
acceso de la base de datos Scopus, IEEE correspondientes a una
revision sistemdtica de la literatura. Los resultados analizados
identificaron  maultiples  vulnerabilidades en  dispositivos
industriales de IoT, como fallas de autenticacion, falta de cifrado
de datos y vulnerabilidades de firmware. Se implementaron
soluciones de seguridad, incluidas actualizaciones de firmware,
implementacion de protocolos de cifrado solidos y capacitacion del
personal en mejores prdcticas de ciberseguridad. Se llego a las
conclusiones: La ciberseguridad en los dispositivos IoT
industriales es crucial para prevenir posibles ciberataques que
puedan afectar la produccion e integridad de los sistemas.
Implementar medidas preventivas y correctivas es esencial para
proteger la infraestructura industrial contra amenazas
cibernéticas en constante evolucion. También es importante
destacar la necesidad de una colaboracion continua entre
fabricantes, operadores y expertos en ciberseguridad para
garantizar una proteccion eficaz de los dispositivos IoT en el sector
industrial.

Palabras clave: IoT, cibernética, seguridad,
dispositivos 10T, vulnerabilidades, mitigacion,
autenticacion.
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I. INTRODUCCION

Durante los ultimos 5 afios, el 10T ha ido transformando la
forma en que interactuamos con el mundo fisico y como se
gestionan los datos, proporcionando la infraestructura y los
datos en tiempo real de una variedad de dispositivos y
sensores que hacen posible la toma de decisiones y el control
avanzado [1], [3] , [4]. Por otro lado, la cibernética se enfoca
en el control de sistemas, las redes, los dispositivos, los datos
contra amenazas, ataques Yy accesos no autorizados,
proporcionando herramientas para detectar y mitigar riesgos
de manera efectiva. Juntos, estos campos tienen un impacto
significativo en una variedad de aplicaciones, desde la
industria hasta la salud y la movilidad [2].
El 1oT ha experimentado un rapido crecimiento y ha
transformado la forma en que interactuamos con el mundo.
Sin embargo, el rdpido aumento de los dispositivos loT, que
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incluyen desde sensores inteligentes hasta electrodomésticos,
ha expuesto vulnerabilidades de seguridad preocupantes que
requieren soluciones efectivas y eficientes [2], [3], [5]. Por
esta razon, es importante el uso de la seguridad cibernética
para garantizar que los dispositivos 10T sean estables y
confiables sin comprometer la integridad de los sistemas ni la
privacidad de los usuarios [5].

La seguridad cibernética es fundamental para garantizar que
los dispositivos 10T sean seguros y confiables. La falta de
seguridad cibernética adecuada en loT puede dar lugar a
consecuencias graves, tanto en términos de pérdida de datos
como de dafio a la infraestructura y la reputacion de una
organizacion [2]. Por lo tanto, es esencial mejorar la
seguridad cibernética en el disefio, implementacién y
operacion de sistemas y dispositivos 10T. La combinacién de
la teoria de la cibernética con la capacidad de recopilar y
examinar datos en tiempo real proporcionada por el 10T tiene
el potencial de impulsar avances significativos en una amplia
gama de aplicaciones [4].

En la presente revision, se pretende comprender las medidas
de seguridad y analizar métodos para la mitigacion de los
ataques y amenazas hacia los dispositivos 10T. Por lo tanto,
el objetivo de este documento es identificar los ataques
cibernéticos que pueden afectar en estos dispositivos y
obtener los resultados de los métodos mas utilizados para la
evaluacion de algoritmos de deteccién de intrusiones en
entornos de loT en el sector industrial [10], [12], [13], [14],
[16], [21], [34].

Por consiguiente, el documento sigue esta estructura: La
seccion 2, llamada Metodologia, se presenta el método
utilizado para realizar la Revision Sistematica de Literatura
(RSL), aqui se describen los detalles desde las preguntas de
investigacién propuestas hasta las operaciones abordadas a la
eleccion del material discutido en el documento. La seccién
3 resultados, se muestran y analizan los resultados obtenidos
en las diversas investigaciones como: Resultados sobre los
métodos aplicados y analizados en los estudios de los
dispositivos 10T, posibles vulnerabilidades de seguridad
asociadas con sistemas 10T, resultados sobre medidas de
Ciberseguridad para la proteccion de dispositivos loT,
resultados obtenidos sobre tipo de ataques a la seguridad en
dispositivos 10T industriales. En la Seccién 4, Discusion, Se
plantea destacar la importancia de abordar las amenazas
especificas que enfrenta los dispositivos 10T en entornos
industriales. Se muestra la utilizacion de tecnologias como
PUF (Physical Unclonable Functions), Bot-lot, HoneyPot,
CyberSec Labs, Dinamica paquetes IP, CICFlowMeter y la
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Arquitectura DINA, fundamentales para mitigar los ataques.
Estas tecnologias ofrecen garantizar la proteccion mediante
claves criptograficas, implementacion de técnicas como
Honeypot, que atraen y estudian posibles ataques
fortaleciendo la autenticacion y detectando dispositivos
falsificados, contribuyendo asi a una cadena de suministro
mas segura. Finalmente, en la seccion 5, Conclusiones, se
concreta que en las investigaciones se encuentra valiosa
informacion sobre estrategias efectivas para asegurar los
riesgos en los dispositivos industriales 10T. Se logra mitigar
ataques en un rango del 85% al 96% destacando la relevancia
de protocolos como PUF, la arquitectura RINA, CyberSec
Labs, HoneyPot y CICFlowMeter. Se recomienda investigar
las wvulnerabilidades especificas en dispositivos 10T
industriales y promover la implementacién de procesos de
inscripcion seguros y DIF programables para abordar
problemas de seguridad, privacidad y rendimiento

Il METODOLOGIA

A. PICO

Se emple6 la metodologia PICO para estructurar
busquedas de informacion eficientes y enfocadas, lo primero
que se requiere es la pregunta de investigacion bien
planteada. Idealmente debemos identificar los cuatro
componentes principales: problema o paciente (P),
intervencion a analizar (I), comparacion (C), resultados (O),
y el componente opcional: contexto (C), facilitando la
identificacion precisa de datos relevantes, optimizando asi la
investigacién y promoviendo la toma de decisiones
fundamentada [6].

La pregunta que se formulé aplicando la metodologia
mencionada, es la siguiente: ¢(En qué medida afecta la
seguridad cibernética en el uso de los dispositivos 10T?

Posteriormente, se realizd subdivision de la pregunta de
investigacién en preguntas asociadas a los componentes
PICO:

e RQ1: ;Cual es la importancia de los dispositivos 10T
en la actualidad?

e RQ2: ;Cuales son los dispositivos mas utilizados?

e RQ3: ;/Qué vulnerabilidades de seguridad podria
Ilegar a tener un sistema 10T?

e RQ4: ;Como proteger la
dispositivos 10T?

ciberseguridad en

Palabra clave:

Se identificaron palabras clave para cada componente de la
pregunta PICO, con el objetivo de estructurar una ecuacion
de busqueda para obtener una cantidad adecuada de articulos
cientificos relevantes.

P I @) C
Cyber Devices
Security loT

Figura 1: Cuadro PICO

Ecuacion de blsqueda:
Se aplicd la ecuacion de busqueda sistematica en las bases
de datos Scopus y IEEE:

("Threats" OR "attacks" ) AND ( "loT devices" ) AND (
"Cyber security” OR "Device protection™)

Cuadro PICO

En el siguiente cuadro se identifico los cuatro componentes
principales:

Tabla 1: Método PICO

P Amenazas de “Threats” OR attacks” OR
dispositivos. 10T devices

| Seguridad “Cyber security” OR
cibernética. “Protection”

C

@) Proteccién de 10T devices OR Trusted
dispositivos. devices

C Dispositivos loT 10T devices

B. PRISMA

Se utilizé la metodologia prisma para poder realizar una
busqueda mas objetiva del RSL. La Declaracién Prisma
fue publicada en el afio 2009 con la finalidad de ayudar a
los investigadores a preparar un informe completo de su
revision sistematica e informar de manera transparente
por qué se realiz6 la revision, que métodos son empleados
y qué articulos han encontrado los autores. [7].

Se tuvo en cuenta los siguientes criterios para analizar los
articulos y detallar el diagrama Prisma, la cual se dividio
en 3 partes: Identificacion, Cribado e Incluidos.

Criterios de Inclusion:

Cl 1 Se incluyé documentos tipo: Articulos de
conferencia y Articulos cientificos.
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Cl 2 Los estudios investigados contienen amenazas,
ataques y accesos no autorizados a los dispositivos 10T.

Cl 3 Se incluy6 estudios de investigacion respecto a la
seguridad cibernética, de cdmo detectar y mitigar riesgos
de manera efectiva.

Cl 4 Se incluy6 publicaciones en idioma inglés.

Criterios de Exclusion:

CE 1 Se excluy6 aquellos documentos que no cuentan con
DOI.

CE 2 Se excluyo6 los articulos de investigacion que no son
de acceso libre.

CE 3 Se descartaron investigaciones de revistas.

CE 4 Se procedi6 a eliminar cualquier duplicado que surja
durante la fase de busqueda y seleccién de documentos.

En la fase de identificacion se lograron identificar 710
articulos cientificos. Después de analizar y hacer el
proceso de deteccion se logréd eliminar 78 articulos
repetidos o duplicados; de esta manera, en la fase de
cribado se obtuvieron hasta el momento 632 articulos.
Posteriormente, al comparar el resumen y el titulo de los
articulos seleccionados se excluyeron 515 articulos
debido a que no se ajustaban al objetivo de investigacién
establecido, considerando los criterios de inclusion
definidos; por ello, solo quedaron 117 publicaciones de
articulos recuperadas para la evaluacion. Continuando
con el analisis se excluy6 1 publicacién no recuperada, ya
que era de paga y no de acceso libre. También, se realiz6
un filtro en las cuales 86 publicaciones fueron excluidas
por las razones que se veran en el siguiente diagrama.
Llegando a la fase de inclusion, se identificaron un total
de 30 publicaciones que mostraban un potencial relevante
y vélido para la revision.

De este modo, se detallan de manera grafica y secuencial
todos los procesos de blsqueda, identificacion y seleccion
de articulos relevantes para la investigacion. Ver Fig. 2

Identificacién de nuevos estudios via base de datos y archivos

'
Registro identificados
5 Desde*:
-% esde Registros eliminados antes del
g Base de Datos (n=2) R cribado:
E Registro/Archivos Duplicados (n =78)
3 | | (r=7120)
—_
3
o
Registros cribados Registros excluidos™
(n=632) (n=515)
Y
Publicaciones Publicaciones no
recuperados para *| recuperadas
[} Evaluacion (n=117) (n=1)
o
g
] Y
Publicaciones evaluados Publicaciones excluidas:
para elegibilidad > Razon 1 (n =2) No tienen
(n=116) Dol
Razén 2 (n =25) No son de
acceso libre
Razon 3 (n=7) No considera
investigaciones de revistas
Razén 4 (n =52) Solo se
[ .
L Nuevos estudios incluidos en
3 |a revision (n = 30)
£
S

Figura 2: Diagrama de flujo PRISMA

I1l. RESULTADOS

3.1 Resultados de la cantidad de articulos sobre la
ciberseguridad hacia los dispositivos 10T

Se escogieron 30 articulos de los Gltimos 5 afios referentes a
la investigacion, los cuales buscan establecer un marco
integral de seguridad cibernética que garantice la proteccion
efectiva de los dispositivos 10T en la industria, asegurando la
continuidad operativa y la integridad de los sistemas [8], [10].
Ver Fig. 3
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Figura 3: Cantidad de articulos de los ultimos afios

3.2 Resultados obtenidos de Paises donde se realizaron las
investigaciones de los articulos elegidos

En el siguiente grafico se puede observar las investigaciones
que utilizaron diferentes métodos para obtener el mejor
resultado posible. Siendo Francia, el pais que obtiene el mejor
resultado, donde se aplica el método MUDL (Monitor,
Understand, Defend, Adapt, Learn), el cual es un enfoque
holistico para mitigar y responder a los ciberataques y se
centra en cinco etapas clave: Monitorizar (Monitor),
Comprender (Understand), Defender (Defend), Adaptar
(Adapt), Aprender (Learn). Con la finalidad de mejorar adin
mas las capacidades de seguridad, reforzar la formacion del
personal y perfeccionar las estrategias de respuesta a
incidentes [33], [34]. Ver Fig. 4

B Regular M Buena Muy buena

7 - - ~

> 1

ori, Contecnalagh de Bing

Figura 4: Paises donde se realizaron métodos con resultados de medicion
para la mitigacion de ataques y amenazas

3.3 Resultados de los dispositivos 10T mas comunes en el
sector industrial

Los dispositivos de loT (Internet de las cosas) han
experimentado un rapido crecimiento en los Gltimos afios, y
su diversidad ha aumentado significativamente [10], [12],
[13], [14], [16], [19], [20], [29], [30]. En la siguiente tabla se
puede observar los dispositivos de 10T mas comunes en el
sector industrial, clasificados por categoria. Ver Tabla 2.

Tabla 2: Dispositivos 10T en el sector Industrial

Dispositivos loT / descripcion Uso %

Sensores de temperatura, presion y humedad 10%

Categoria
Sensores industriales

Sistemas de Monitizacion Sistemas de monitoreo remoto de maquinaria y equipos 15%

Dispositivos de seguimiento Disposicitovs de seguimiento de activos y productos 10%

Sistemas de control y Adquisicion de Datos para
Sistemas SCADA 8%
supervisar y controlar procesos industriales

Dispositivos de seguridad Camaras de vigilancia y sistemas de acceso biométrico 20%

Drones Industriales Utilizados para inspecciones, mapeo y vigilancia 15%

Sensores para monitoreo del estado de la maquinaria i
Dispositivos de Mantenimiento Predictivo 2 10%
Dispositivos para analisis predictivo de mantenimiento

" s Dispositivos para el monitoreo y control eficiente del .
Sistemas de gestion de energia i 12%
consumo de energia en instalaciones industriales

Estos dispositivos desempefian un papel crucial en la
transformacion digital de las operaciones industriales,
permitiendo la recopilacion de datos en tiempo real, la mejora
de la eficiencia y la toma de decisiones [12], [13], [16], [20],
[30].

3.4 Resultados obtenidos sobre Tipo de Ataques a la
seguridad en dispositivos 10T industriales

En el siguiente gréafico se proporciond una vision general de
los diferentes tipos de amenazas y ataques a la seguridad que
pueden afectar a dispositivos 10T industriales. Es importante
considerar estas amenazas al disefiar medidas de seguridad
para proteger los sistemas industriales y garantizar su
funcionamiento seguro y confiable [8], [10], [22], [28, [29],
[32], [33]. Ver Fig. 5

Tipo de Ataques cibernéticos en el sector industrial

n Ataques de Denegacion de Servicio
(DOS)

® Acceso No Autorizado

Manipulacién de Datos

Vulnerabilidades de Software

r

25%

® Ataques de Ransomware
15% ® Intercepcién de comunicaciones

® Espionaje Industrial

Figura 5: Gréfico sobre tipos de Ataques

Se puede observar que las vulnerabilidades de software en
dispositivos 10T industriales son un punto critico de
preocupacioén, ya que podrian ser explotadas por actores
malintencionados para comprometer la seguridad y la
integridad de los sistemas industriales [33], [34].

3.5 Resultados sobre posibles vulnerabilidades de seguridad
asociadas con sistemas loT

Los sistemas loT pueden ser susceptibles a diversas
vulnerabilidades de seguridad debido a su complejidad,
conectividad y la diversidad de dispositivos involucrados
[33]. En el siguiente grafico se puede observar que los
problemas de autenticacion tiene un punto critico de 30%,
siendo el mayor impacto negativo que podria llegar a tener un
sistema loT en el ambito Industrial, debido a que los métodos
de autenticacion débiles o mal implementados pueden
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permitir el acceso no autorizado a los dispositivos [22], [28],
[15], [22], [33], [34]. Ver Fig. 6

Vulnerabilidades en sistemas loT
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Figura 6: Gréafico sobre vulnerabilidades en sistemas loT

3.6 Resultados sobre medidas de Ciberseguridad para la
proteccion de dispositivos 10T

La seguridad en 10T es esencial para garantizar la confianza,
proteger datos sensibles y mitigar una variedad de amenazas
cibernéticas y fisicas. La creciente adopcién de dispositivos
10T destaca la importancia critica de abordar los desafios de
seguridad asociados con esta tecnologia en constante
evolucion. Para ello, se realiz6 una tabla que muestra 13
medidas de seguridad, las cuales proporcionan un enfoque
integral para proteger dispositivos loT [8], [10], [14], [15],
[16], [21], 34]. Ver Tabla 3

Tabla 3: Medidas de Ciberseguridad para la proteccion de dispositivos loT

N° didas de Pr Descripcion

Mantener todos los dispositivos y sistemas loT actualizados con los

1 | Actualizaciones y Parches
Y dltimos parches y actualizaciones de seguridad.

2 |Configuracidn Segura Cambia las credenciales y utiliza contrasefias fuertes en los dispositivos.

. . Los dispositivos loT tienen un mecanismo de actualizacién de firmware
3 |Actualizacidn de Firmware N o
seguro y realiza actualizaciones de manera regular

. Utiliza encriptacién para proteger la comunicacion entre dispositivos loT
4 |Encriptacién de Datos N P para proteg P v
otros sistemas.

Implementa sistemas robustos de gestion de identidad y acceso para

5 |Gestion de Identidad y Acceso asegurar que solo usuarios autorizades tengan acceso a los dispositivos y
sistemas.

Establece sistemas de monitoreo continuo para detectar actividades

6 |Monitoreo Continuo A ) N N .
andmalas o posibles intrusiones en tiempo real.

B Utiliza sistemas de deteccién de intrusos para identificar
7 |Deteccion de Intrusos . N .
comportamientos sospechosos y tomar medidas preventivas.

Realiza auditorias de seguridad periodicas para evaluar y mejorar las

8 |Auditorias de Seguridad
i medidas de seguridad en los dispesitivos loT

Capacitacion a todos los empleados y usuarios sobre las mejoras de

9 |Educacién y Concientizacion . ) o N
précticas de seguridad y concientizar sobre posibles amenazas

Implementacidn de Principios de  |Incorpora desde el disefio principios de seguridad para minimizar las
DiseRo Seguro

ulnerabilidades desde el inicio
Realiza anélisis de riesgos para identificar y abordar posibles amenazas y

11 |Analisis de Riesgos . P " y )
ulner en el entorno industrial.

Cumple con las normativas y estandares de seguridad relevantes para el
12 [Cumplimiento de Normativas P N N v 8 P
sector industrial

Participa en la comunidad de seguridad para estar al tanto de las dltimas

Colaboracién con la Comunidad de . N N
13 N amenazas y soluciones, y colabora con otres en la industria para
Seguridad

compartir conocimientos y mejores prdcticas.

3.7 Resultados sobre los métodos utilizados en el estudio

En la siguiente imagen se muestra de forma detallada los
métodos de investigacion efectivos que se usaron para la
proteccion ante la deteccion de ciberataques en los
dispositivos 10T: Bot-lot, Las PUFs, HoneyPot, CyberSec
Labs, Dinamica paquetes IP, CICFlowMeter y la
Arquitectura DINA, todos ellos estan relacionados con
aspectos especificos de la ciberseguridad, redes y tecnologias
emergentes, ofreciendo la posibilidad de excluir las posibles

amenazas o poner al dispositivo en estado de prevencion. [4],
(51, [8], [10], [12], [17], [18], [23], [32], [33], [34]. Ver Fig.
7

LAS PUFS
PUFs son empleadas en
ciberseguridad para la
autenticacién y la proteccion de
claves.

BOT-10T

Utilizado para la evaluacion de
algoritmos de deteccion de
intrusiones en entomos de loT

Metodos
para la
mitigacion —s
de ataques y
amenazas

/ N

CYBERSEC LABS l/
Es utilizado para estudiar y comprender
los métodos de ataque, desarrollar
contramedidas y probar la seguridad
de sistemas y redes.

CICFLOWMETER

Es una herramienta que se utiliza

HONEYPOT
Es un sistema de seguridad
diseado para atraer a posibles
atacantes y recopilar informacion
sobre sus métodos y tacticas

para monitorear, examinar patrones
de flujo de datos y detectar posibles
ataques en tiempo real

ARQUITECTURA RINA
Aborda cuestiones de privacidad
mediante la separacién clara de
funciones y la implementacion de
politicas de seguridad especificas.

DINAMICA PAQUETES IP

Analiza ta dindmica de los paquetes

para la deteccion de amenazas en

tiemporeal y en la comprension del
trédfico de red.

Figura 7: Métodos para la mitigacion de ataques y amenazas
3.8 Resultados sobre los métodos analizados en el estudio

En la siguiente tabla se pueden observar los métodos
analizados y el porcentaje de mitigacién de ataques y
amenazas hacia los dispositivos 10T en el sector industrial. Se
puede observar que hay 3 herramientas que destacan por
encima de las demés en el &mbito de la ciberseguridad de
dispositivos 10T. Primero, las PUFs proporcionan una
identidad Unica y no clonable para cada dispositivo 10T. Estas
funciones se basan en las variaciones Unicas que se producen
durante la fabricacion del dispositivo, lo que hace que sea
extremadamente dificil duplicar o clonar la PUF de un
dispositivo en particular [8], [10], [13], [17]. Segundo, el
HoneyPots puede proporcionar valiosa informacion para
fortalecer las defensas de seguridad, identificar nuevas
amenazas y entender mejor las tacticas utilizadas por los
ciberdelincuentes [17], [32, [33, [37]. Por Gltimo, CyberSec
Lab realiza pruebas de seguridad, evaluacion de
vulnerabilidades para luego analizar los incidentes de
seguridad en dispositivos 10T para mejorar las estrategias de
mitigacion y respuesta [10], [16], [19], [21], [29]. Ver Fig. 8
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Arguitectura RINA
CICFlowMeter

Las PUFs

CyberSec Labs
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Bot - loT
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Figura 8: Métodos analizados para la mitigacién de ataques y amenazas
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IV. DISCUSION

Se exploraron metodologias de investigacion de
vulnerabilidades, ataques, medidas, protocolos de
autenticacion, arquitecturas de comunicaciéon segura,
prevencién de suplantacion de IP y la percepcion de
amenazas en dispositivos 10T [4], [8], [10], [12]. Esta amplia
revisién establece un marco solido para comprender la
seguridad cibernética en el contexto industrial de loT y
abordar los desafios Unicos y las amenazas especificas
asociadas con estos dispositivos, garantizando asi un entorno
de loT maés seguro y resistente [14], [15], [21].

Las investigaciones revelan que la PUF es una de las
herramientas mas destacadas para la mitigacion de ataques y
amenazas hacia los dispositivos 10T, ya que contribuyen en
mejorar la seguridad mediante la identidad Gnica y no
clonable, la proteccion de claves criptograficas, autenticacion
fuerte, la resistencia de ataques de clonacion y la deteccion
de dispositivos falsificados [10], [12], [16], [21]. Ademas,
pueden desempefiar un papel crucial en la seguridad de la
cadena de suministro de dispositivos 10T. Al vincular la
identidad Unica de la PUF con la informacion del fabricante,
se puede rastrear y verificar la autenticidad de cada
dispositivo a lo largo de su ciclo de vida [13], [17], [20].

Se analizaron los métodos més utilizados y con mayor
relevancia en el estudio, por un lado, “CyberSec Lab” se
centra en proporcionar un entorno de laboratorio para la
practica y desarrollo de habilidades en ciberseguridad, por
otro lado, "Honeypot" es una técnica especifica de seguridad
que se utiliza para atraer y estudiar a posibles atacantes. Un
CyberSec Lab podria contener implementaciones de
honeypots como parte de sus recursos para la investigacion y
la practica en el campo de la ciberseguridad [4], [5], [8], [10],
[12], [21].

V. CONCLUSIONES

Los resultados de las investigaciones proporcionan
informacion valiosa sobre enfoques efectivos para abordar la
seguridad cibernética en dispositivos 10T. Los protocolos de
autenticacion basados en PUF, la arquitectura de RINA,
CyberSec Labs, HoneyPot y CICFlowMeter ofrecen
perspectivas précticas y tedricas para mitigar riesgos,
destacando soluciones concretas para la proteccion de
dispositivos industriales conectados. Se logré mitigar ataques
dentro de margen (>=85% and <=96%) garantizando la
seguridad del uso de los dispositivos 10T.

La eficiencia y escalabilidad de RINA pueden contribuir a la
seguridad al garantizar que los dispositivos 10T puedan
manejar eficientemente sus operaciones y responder a
eventos de seguridad sin degradacién del rendimiento; asi
mismo, aborda cuestiones de privacidad mediante la
separacion clara de funciones y la implementacion de
politicas de seguridad especificas. Esto puede ser importante
en entornos de 10T donde la privacidad de los datos es una
preocupacion critica.

Se recomienda abordar las limitaciones identificadas,
estableciendo estdndares para las pruebas de debilidades,

mejorando la modelizacion de amenazas y promoviendo una
documentacion técnica mas detallada. Ademas, se sugiere
investigar a fondo las vulnerabilidades especificas en
dispositivos 10T en el sector industrial, considerando la
diversidad de amenazas y tecnologias emergentes.

Se propone para futuras investigaciones. Implementar
procesos de inscripcion seguros, garantizar que los IPCP
estén autenticados antes de unirse a un DIF y DIF
programables para abordar problemas de seguridad,
privacidad y rendimiento.
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