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Abstract — Cyber risk refers to those risks generated using information and communication technologies (ICT), whether by
individuals or organizations. The literature shows a gap between exposure, perception, and preparedness of small and medium-
sized enterprises (SMEs) to mitigate cyber risk. The lack of qualified personnel in cybersecurity exacerbates this situation, placing
SME:s in a vulnerable position against cyber attacks. However, developing an active and resilient stance allows them to manage
these risks adequately, enhancing growth and fostering innovation, leading to more valuable organizations. This research aims to
develop a methodology that enables an assessment tool for evaluating SMEs' cyber risk and to design a strategy for Academia to
transfer knowledge to SMEs for mitigating cyber attack risks, thereby enabling them to gain a competitive advantage. The topic is
relevant since through a comprehensive methodology, risks could be identified, and recommendations could be made so that
SME:s can create a plan to prioritize and implement the most appropriate improvements for each case.
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Abstract— El riesgo cibernético hace referencia a aquellos
riesgos que se generan por el uso de las tecnologias de informacion
y comunicacion (TIC), sea por parte de las personas o de las
organizaciones. La literatura muestra una brecha entre la
exposicion, la percepcion y la preparacion de las pequeiias y
medianas empresas (PYMEs) para mitigar el riesgo cibernético.
Situacion agravada por la falta de personal calificado en
ciberseguridad. Todo esto coloca a las PYMEs en una situacion
vulnerable ante los ataques cibernéticos. Pero al desarrollar una
postura activa y resiliente les permite gestionar adecuadamente
estos riesgos, potenciando no solo el crecimiento sino la innovacion
dando lugar a organizaciones mas valiosas. Por lo que el objetivo
de esta investigacion es plantear la metodologia para habilitar un
instrumento que permita evaluar el riesgo cibernético de las
PYME:s, asi como disefiar la estrategia para que la Academia
transfiera el conocimiento a las PYMEs para mitigar el riesgo por
ciberataques, permitiéndoles crear una ventaja competitiva. El tema
es relevante ya que mediante una metodologia integral se podrian
identificar los riesgos y sugerir recomendaciones para que las
PYMESs puedan crear un plan para priorvizar e implementar las
mejoras mds apropiadas para cada caso.

Palabras clave—Ciberseguridad, riesgo cibernético, PYME:s,
madurez cibernética, resiliencia cibernética.

I. INTRODUCCION

El uso de tecnologias digitales ha dado paso a un proceso que
tiene como objetivo mejorar la sociedad, desencadenando
cambios significativos en el modelo de negocio de las
empresas [1], dentro de esta transformacion digital que
estamos viviendo el papel que desempefian las TIC es muy
relevante. Si bien estos avances tecnologicos brindan
numerosas ventajas y oportunidades, se sabe que enfilan a las
organizaciones con nuevos desafios, como los ataques
cibernéticos. Esto es especialmente importante para las
PYMEs que se consideran las menos maduras y altamente
vulnerables a los riesgos de ciberseguridad [2].

En la ultima década, las olas de transformaciéon digital han
obligado a las PYMEs a adoptar y equipar sus modelos de
negocio con tecnologias en constante evolucion [3]. Sin
embargo, para la direccion, la ciberseguridad no ha sido una

alta prioridad para la mayoria de las PYMEs, pocos ejecutivos
entienden los riesgos y no se ven a si mismos como objetivos
probables [4]. Se considera que las PYMEs enfrentan los
mismos niveles de problemas de ciberseguridad que sus
contrapartes mas grandes, sin embargo, los recursos y
capacidades limitadas las hicieron fragiles frente a los riesgos
cibernéticos [5], [3].

La Agencia de la Union Europea para la Ciberseguridad [6]
encuestd a 249 PYMEs europeas sobre su estado de seguridad
digital, donde el 80% afirmé que los problemas de seguridad
cibernética tendrian un impacto negativo grave en su negocio,
mientras que el 57% reveld que, en la eventualidad de un
ciberataque, muy probablemente su negocio quebraria o
cerraria. Lo cual concuerda con [7] quien indica que mas de la
mitad de las PYMEs hackeadas no pueden recuperarse y van a
la quiebra en los seis meses posteriores al ataque.

En la Estrategia Nacional de Ciberseguridad definida por [8],
a través de la aplicacion sistematica de las lineas de accion, se
pretendia que Costa Rica continuara siendo un lider en el area
de la investigacion y desarrollo en tecnologias de informacion
(TI), como también una fuente de recursos humanos
calificados en el ambito de la seguridad cibernética y la
informacién. Sin embargo, en la Revision de la Estrategia
Nacional de Ciberseguridad [9] se observé un menor nivel de
implementacion en la linea estratégica sobre temas de
ciberseguridad dirigida a las PYMEs. Por lo que se hace
necesario el desarrollo y traslado de documentos de buenas
practicas a las partes interesadas, asi como implementar
programas, cursos de capacitacion y especializacion en donde
participe la Academia, proponiendo diferentes iniciativas de
trabajo conjunto entre el sector publico y privado, empezando
por la promocion de una cultura de ciberseguridad [9].

La existencia de buenas practicas de ciberseguridad en una
PYME crea una ventaja competitiva para ellas en el mercado,
creando oportunidades para contratos lucrativos de la cadena
de suministro [10], esto requiere un esfuerzo continuo en
educacion, procesos e inversion y se ve afectada por la
madurez de TI de las organizaciones [11].
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El desafio es encontrar una metodologia efectiva de
evaluacion de riesgos de ciberseguridad de las PYMEs [4]. Si
bien existen muchos marcos y recursos de gobernanza de
seguridad de la informacion, tales como la norma ISO 27001,
estas pueden ser complicadas de interpretar y evaluar, asi
como costosas de implementar [12]. El problema por resolver
se traduce en las preguntas: ;Como construir una metodologia
efectiva para la evaluacion del riesgo cibernético de las
PYMEs? y (Como podria la Academia implementar
estrategias de reduccién del riesgo que le permita a las
PYMEs desarrollar una ventaja competitiva? Siendo el
objetivo de esta investigacion plantear la metodologia para
habilitar un instrumento que permita evaluar el riesgo
cibernético de las PYMEs, asi como disefiar la estrategia para
que la Academia transfiera el conocimiento a las PYMEs para
mitigar el riesgo por el uso de TIC, potenciando el crecimiento
y la innovacioén dando lugar a organizaciones mas valiosas y
rentables.

Il. MARCO TEORICO

Las PYMEs juegan un papel destacado en el desarrollo
econdmico de los paises [13], son consideradas la columna
vertebral de las economias en el mundo [14]. En América
Latina conforman el 99,0% del parque empresarial, generando
cerca de dos tercios del empleo de la region [15].

En Costa Rica las PYMEs representan el 97.5% del
parque empresarial, aportan el 35.7% del PIB y contribuyen
con el 33.0% del empleo formal [16]. A pesar de lo anterior,
estas organizaciones empresariales, en Latinoamérica, no
estan exentas de limitaciones, por ende, de enfrentar diversos
desafios [17]. La dependencia de las PYMEs a la tecnologia e
Internet abre la puerta a vulnerabilidades frente al cibercrimen,
estas debilidades ocasionan que la seguridad de la informacion
sea un tema critico para todas las PYMEs [18], especialmente
al considerar errores humanos mediante técnicas de
manipulacién, como la ingenieria social, para obtener
informacion y accesos no autorizados. Estas empresas también
suelen ser las menos capaces de abordar los temas de
ciberseguridad, lo cual las coloca en una posicion donde
necesitan de actividades de concientizacion  sobre
ciberseguridad [19].

Existe un reconocimiento generalizado entre los lideres en
la mayoria de las industrias de que el papel de la tecnologia
digital estd cambiando rapidamente, de ser un impulsor de la
eficiencia marginal a un fundamental facilitador de la
innovacion y de la disrupcién [20]. La necesidad de
competitividad e innovacion de las PYMEs las convierte en
grandes adoptadores de tecnologias digitales, lo que aumenta
su exposicion a los ciberataques [7]. Estas empresas se
encuentran entre las menos maduras y mas vulnerables en
términos de riesgo y resiliencia en materia de ciberseguridad
[4]. Enfrentan muchos de los mismos problemas de
ciberseguridad que las grandes empresas, pero no cuentan con

los recursos correspondientes para abordar los riesgos de
manera efectiva [21].

En una investigacion realizada por el Foro Econémico
Mundial [4], el 88.0% de los encuestados expresaron estar
preocupados por la resiliencia cibernética de las PYMEs en su
ecosistema, considerandolas una amenaza clave en las cadenas
de suministros, las redes de socios y los ecosistemas. Para el
Gobierno de Japén los ataques cibernéticos se han vuelto cada
vez mas complejos y sofisticados, por lo que se deben tomar
medidas de seguridad considerando la cadena de suministro
completa, donde las PYMEs, pueden no tomar las medidas
adecuadas y ser blanco de ataques [23]. Para [4] las empresas
medianas se encuentran en el punto 6ptimo del cibercrimen,
ya que son los suficientemente grandes como para tener
cuentas bancarias significativas, pero a menudo no utilizan las
Gltimas defensas de ciberseguridad y frecuentemente son la
puerta de entrada a objetivos mas grandes para los
ciberdelincuentes. Ref. [24] externa su inquietud por la
vulnerabilidad de las Startups Tecnolégicas, ya que en muchos

casos son proveedores 'y vendedores de grandes
organizaciones ~ como  multinacionales, instituciones
gubernamentales 'y financieras, almacenando incluso

informacion confidencial de sus grandes clientes, como
estados financieros, datos personales e informacion patentada.
Convirtiéndose estas en un vector de ataque para que los
hackers maliciosos ingresen a las grandes empresas.

Estas situaciones exigen que en la region existan las
suficientes capacidades humanas para la gestion adecuada y
oportuna de riesgos inherentes de ciberseguridad, de forma tal
que, aungue exista mayor nivel de exposicion a los riesgos por
el uso incremental del entorno digital, las acciones que se
adelanten reduzcan los incidentes digitales para evitar
consecuencias de tipo econdmico o social derivadas de
amenazas, ataques e incidentes cibernéticos que deterioran la
confianza digital y ralentizan la adaptacion para el futuro
digital [25]. Sin embargo, la cantidad de profesionales
adicionales que las organizaciones necesitan para defender
adecuadamente sus activos criticos es escaza, lo que crea una
brecha de la fuerza laboral de ciberseguridad [26]. Esta brecha
varia segun la realidad de cada regién, pero en América del
Norte, Europa y Latinoamérica esta creciendo rapidamente.
Pero no solo la escasez de talento genera riesgos en las
organizaciones sino también la escasez de habilidades en la
fuerza laboral [25].

Para combatirlo este flagelo adecuadamente, debemos
entender que es el riesgo cibernético. Para [27] es el riesgo
empresarial de estar conectado a Internet. Sin embargo, la
definicion que mas se ajusta a las PYMEs dada su realidad
comercial, es cualquier riesgo que surja del uso de TIC que
comprometan la confidencialidad, disponibilidad o integridad
de los datos o servicios [28], [29].
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Las deficiencias en la cultura de riesgo, asi como la
brecha en el mercado laboral de ciberseguridad son los
principales obstaculos con respecto a la implementacion de la
gestion del riesgo cibernético en las PYMEs, estos desafios
son similares en todos los paises [29]. Las PYMEs parecen
necesitar mas apoyo de terceros, como la Academia, para
acumular conocimiento y fomentar la sensibilizacion con el
fin de eliminar el exceso de confianza y mejorar la gestion del
riesgo cibernético [30]. Es decir, la gestion y preparacion ante
el riesgo cibernético, emergen como competencias cruciales
no solo para la supervivencia sino también para el crecimiento
de las pequefias empresas [31].

Acorde a [29] la literatura sugiere una brecha entre la
exposicion al riesgo cibernético, la percepcion del riesgo
cibernético y la preparacion percibida por las PYMEs para
resistir los riesgos cibernéticos. Por lo que se debe garantizar
que la gestion del riesgo cibernético se vea como un problema
corporativo y no se delegue en el departamento de TI [30]. Tal
como lo recomienda [4] los lideres de las PYMEs deben tener
la posibilidad de identificar sus mayores vulnerabilidades al
riesgo cibernético; comparar su madurez con la de sus pares
con base en un conjunto de medidas estandar; y elegir los
esfuerzos de mejora mas valiosos. En sintonia con las cinco
dimensiones més citadas por la literatura respecto al riesgo
cibernético: identificar, proteger, detectar, responder y
recuperar [10].

La investigacion en seguridad cibernética rara vez se
centra en las PYMEs, a pesar de que representan una gran
proporcion de las empresas [10], en su investigacion [11]
muestra que algunas caracteristicas de las PYMEs, como la
agilidad, el gran tamafio de la cohorte y la arquitectura de TI
fragmentada, podrian permitir una mayor ciberseguridad. Una
estrategia de seguridad cibernética eficaz con la gestion de
riesgos adecuada proporciona el trampolin para innovar,
diferenciarse y en dltima instancia, generar un crecimiento de
los ingresos [32].

Ref. [10] muestra que el 70.0% de las investigaciones en
ciberseguridad de las PYMEs han sido cualitativas, un 25.0%
cuantitativas y solamente un 5.0% mixtas. Siendo el método
de recoleccion de datos mas utilizado, la revision de literatura
(43.0% del total). Esto indica que la investigacién mediante
encuestas, casos de estudio y experimentos, ha sido limitada.
Por lo que investigaciones originales utilizando estos métodos
serfan altamente deseadas para una mayor comprension de la
problemética, brindando mejores soluciones a este relevante
segmento de empresas.

I1l. METODOLOGIA

Es preciso que las PYMEs desarrollen competencias para
mejorar la gestion del riesgo cibernético y eliminen el exceso
de confianza [28], [29], por lo que se hace necesario conocer
su nivel de madurez en ciberseguridad y desarrollar estrategias

de concientizacién para mitigar el riesgo por ciberataques, lo
que le permitiria crear una ventaja competitiva.

Como metodologia integral, se planted un estudio
sistematico del estado del arte, para el cumplimiento del
objetivo de esta investigacion, siendo plantear la metodologia
para habilitar un instrumento que permita evaluar el riesgo
cibernético de las PYMEs, asi como disefiar la estrategia para
que la Academia transfiera el conocimiento a las PYMEs,
siguiendo los siguientes pasos:

1) Utilizando la base de datos Scopus, se realizé una
busqueda, mediante la cadena de busqueda “SME*”
AND “cybersecurity” OR “cyber risk” OR “cyber
resilience”.

2) De todos los articulos obtenidos se leyo6 el abstract
para verificar que estuvieran dentro del alcance de
esta investigacion.

3) La base de datos de los articulos se exportd al
software Bibliometrix, para obtener a través de la
bibliometria, datos cuantitativos que permitieron
conocer el estado del arte.

4) Luego se procedié a la lectura completa de las
publicaciones con mayor cantidad de citas, al igual
que las publicaciones dentro de la espectroscopia o
raices histdricas de estas publicaciones, en busca de
un instrumento para evaluar la ciberseguridad de las
PYMEs y de ubicar en la literatura estrategias para la
transferencia de conocimiento a las PYMES.

Dada la experiencia de los autores en la transferencia de
conocimiento a las PYMEs, se les solicitd su criterio experto
sobre los resultados de la literatura para generar las
estrategias.

IV. RESULTADOS

Los resultados para el primer objetivo de esta
investigacion, en el que se plantea construir una metodologia
efectiva para la evaluacion del riesgo cibernético de las
PYMEs, se detallan a continuacion:

A. Instrumento para evaluar la ciberseguridad de las
PYMEs

1) Se seleccion6 la herramienta en idioma inglés
propuesta por [4], denominada Cybersecurity
Evaluation Tool (CET), la cual se compone de 35
preguntas mediante una encuesta en linea a lideres de
IT de la empresa, para obtener una auto calificacién
de la madurez, acorde al marco de ciberseguridad de
National Institute of Standards and Technology’s
(NIST), la cual considera las cinco categorias de
identificar, proteger, detectar, responder y recuperar,
tal como se muestra en Fig. 1
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2) Traduccion de la herramienta CET para ser utilizada
por empresas hispanoparlantes.

3) Validacién de contenido a través de entrevistas
cognitivas a cinco empresas del pais para validar el
contenido de la encuesta. Debido a las diferencias
lingliisticas que se dan de un pais a otro dada su
cultura y costumbres, este paso es necesario de hacer
en cada pais donde se vaya a implementar.

4) Aplicacion del instrumento validado a la unidad de
analisis. Definiendo la estrategia de muestreo desde
la perspectiva cientifica, acorde a las medidas
tomadas para garantizar la confiabilidad y validez de
los resultados.

Determinar el nivel de madurez ideal

Consulta a cinco expertos académicos y de la industria
con conocimientos en ciberseguridad, en donde por medio
de su criterio se determinar el nivel de madurez ideal de
ciberseguridad para cada estdndar. Seguidamente se
calcula un promedio de las puntuaciones de madurez
obtenida de las respuestas brindadas por las empresas para
cada estandar.

Reporte de evaluacion para las PYMEs del pais

Basado en el nivel de madurez ideal y promedios
establecidos para cada estdndar, se determinan los niveles
por categoria y se generara una tarjeta de reporte CET
individual para cada PYME. Con los datos obtenidos se
elaboran las conclusiones sobre el estado de
ciberseguridad y se brindan recomendaciones para
mejorar el nivel de madurez en cada categoria para todas
las PYMEs. La Fig. 1 presenta el detalle de las categorias
y subcategorias segun la herramienta de evaluacion CET
que se utiliza en el estudio.

CET Herramienta de Evaluacion de
Ciberseguridad en Pymes
!
1

Categorias NIST CSF Proteger E Recuperar

ontidad de Subcategoras - - - - -

Estandar

Fig. 1 Categorias y Subcategorias segun la herramienta de
evaluacion CET.

Nota figura adaptada de [4]

Para el segundo objetivo de esta investigacién, donde se

A. Profundizar en las practicas de ciberseguridad de las
PYMEs en el pais de estudio, segin su nivel de
implementacion de la transformacién digital

A partir de las conclusiones obtenidas en la etapa anterior,
construir una guia de temas y preguntas para grupos
focales que permita profundizar en la comprension de los
resultados obtenidos. Llevando a cabo grupos focales,
divididos en empresas segln su nivel de implementacion
de la transformacién digital. Los resultados obtenidos se
analizan con el apoyo del software de analisis cualitativo
NVivo.

B. Analizar los riesgos de ciberseguridad mediante un
enfoque mixto.

Mediante un enfoque mixto se identifican los principales
riesgos de ciberseguridad que estan presentando las
PYMEs del pais de estudio, en cada una de las categorias
evaluadas y se explican a profundidad con la informacion
proporcionada en los grupos focales.

C. Divulgacion de los resultados.

1. Crear un documento con las recomendaciones
obtenidas al aplicar estos procedimientos,
incluyendo las recomendaciones para minimizar
los riesgos de ciberseguridad en las PYMEs del
pais de estudio. Este documento entregaria al
ente regulador de las PYMEs en el pais y a las
cadmaras 0 asociaciones que relnan a estas
empresas.

2. Talleres de divulgacién y seminarios WEB,
impartidos por docentes expertos de la Academia
a los gerentes de las PYMEs.

3. Divulgacidn en redes sociales de la universidad.

4. Participacion en congresos académicos 'y
publicaciones cientificas de los resultados de un
sector o pais, para que los estudios puedan ser
replicados en diversas zonas geograficas.

V. DISCUSION Y CONCLUSIONES

Ref. [33] indica que es necesario sensibilizar a las PYMEs
sobre la importancia de la ciberseguridad y prepararlas no solo
para defenderse contra un ciberataque, sino también para una
rapida y oportuna recuperacion ante un posible incidente, por
lo que el tema desarrollado en esta investigacion es relevante
ya que mediante una metodologia integral pretende evaluar los

planteo disefiar la estrategia para que la Academia transfiera el riesgos identificados y sugerir recomendaciones para que las
conocimiento a las PYMEs mitigando el riesgo por el uso de  PYMESs puedan crear un plan para priorizar e implementar las
TIC, los resultados fueron: mejoras mas apropiadas para cada caso. Asi como desarrollar
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y transferir buenas practicas a las partes interesadas para
propiciar una cultura de ciberseguridad, contextualizada en la
realidad de cada pais, ya que en los programas de
concientizacion se deben de tomar en cuenta los contextos
culturales y nacionales [34].

Esta es una investigacion novedosa ya que segin [10]
solamente el 5.0% de las investigaciones en el campo de la
ciberseguridad para PYMEs utilizan un enfoque mixto.
Ademas, propone una forma de trabajo conjunto entre la
Academia y el sector privado para la promocién de una cultura
de ciberseguridad, acorde a lo indicado por [35], las alianzas
publico-privadas-académicas juegan un papel importante en
un plan de accidn para la educacion en ciberseguridad.

Acorde a [36] para construir una cultura de ciberseguridad, es
conveniente que las PYMEs y la Academia trabajen de forma
conjunta, porque la ciberseguridad se aborda desde un enfoque
interdisciplinario y holistico, con aplicacién multilateral. Es
por ello que como linea futura se recomienda generar una
propuesta de investigacion académica, con la participacién de
escuelas de ingenieria y de administracion de empresas, en la
cual se aplique la metodologia ac& expuesta, dado que en un
mundo cada vez més interconectado y digitalizado, la creacion
de un ciberespacio seguro se ha convertido en una prioridad
ineludible para la sociedad moderna [37], potenciando el
crecimiento y la innovacién de las empresas, dando lugar a
organizaciones mas valiosas y rentables.
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