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Abstract — The security in e-commerce for small and medium-
sized enterprises (SMEs) is crucial as it has gained significance
across all businesses. An analysis was conducted to mitigate risks in
online transactions, aiming to bolster the trust of end-users and
promote a much safer digital economic environment. A systematic
literature review was carried out using the PRISMA method and the
PICO structure. Keywords were selected from the UNESCO
Thesaurus, and inclusion standards were applied for academic
articles structured under the IMRD format, published between 2021
and 2023 in both Spanish and English languages. Databases such as
Scopus, ScienceDirect, and Google Scholar were utilized with
specific search strategies. Ten relevant articles were identified. The
results highlighted effective security measures such as data
encryption (30%), followed by technological criteria and digital
forensics. The primary technologies were data tokenization (50%)
and digital certificates (10%). Customer trust was considered in the
majority of studies (90%), but discrepancies in its importance were
found. Surveys were the predominant technique for studying SME
behavior (70%). In conclusion, data encryption stands out as the
primary security measure, followed by tokenization and digital
certificates. Surveys were fundamental in understanding SME
behavior. Exploring additional research methods and addressing
discrepancies in the perception of customer trust importance is
suggested to develop strategies more aligned with end-users’

expectations.

Keywords — E-Commerce; Technological Innovation;
Information Society; Online Commerce; Business Administration,
Security.
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Resumen — La seguridad en el comercio electronico de las
PYMES es fundamental porque ha cobrado importancia en todos los
negocios, por ello se hizo el andlisis para mitigar los riesgos en las
transacciones por internet y asi fortalecer la confianza de los
usuarios finales, promoviendo un entorno economico digital mucho
mas seguro. Se llevo a cabo una revision sistemdtica de la literatura
empleando el método PRISMA y la estructura PICO. Se
seleccionaron palabras clave del Tesauro de la UNESCO y se
aplicaron estandares de inclusion para articulos académicos
estructurados bajo el formato IMRD, publicados entre los afios 2021
y 2023 en idiomas castellano e inglés. Se utilizaron bases de datos
como Scopus, ScienceDirect y Google Académico con estrategias de
busqueda especificas. Se identificaron 10 articulos pertinentes. En
los resultados se destacaron medidas efectivas de seguridad como la
encriptacion de datos (30%), seguida de criterios tecnoldgicos y
forense digital. Las tecnologias principales fueron la tokenizacion de
datos (50%) y los certificados digitales (10%). La confianza del
cliente fue considerada en la mayoria de los estudios (90%), pero se
hallaron discrepancias en su importancia. La encuesta fue la técnica
predominante para el estudio del comportamiento de las PYMEs
(70%). En conclusion, la encriptacion de datos se destaca como la
medida de seguridad primordial, seguida por la tokenizacion y los
certificados digitales. Las encuestas fueron fundamentales para
comprender el comportamiento de las PYMEs. Se sugiere explorar
métodos adicionales de investigacion y abordar las discrepancias en
la percepcion de la importancia de la confianza del cliente para
desarrollar estrategias mds alineadas con las expectativas de los
usuarios finales.

Palabras Clave — Comercio Electronico; Innovacion
tecnologica; Sociedad de la informacion; Comercio en linea;
Administracion de empresas, Seguridad.

l. INTRODUCCION

En los dltimos cuatro afios, el comercio electrénico ha
demostrado un rapido crecimiento, en parte debido a la
pandemia de COVID-19 [1], [2]. Segun Shao, D., Mwangakala,
H., Ishengoma, F., Mongi, H., Mambile, C. y Chali, F., la
pandemia tuvo un impacto diverso en las organizaciones, lo que
ha llevado a la adopcién de nuevos enfoques empresariales,
incluyendo el uso de tecnologias digitales [2]. Este hecho ha
transformado radicalmente la forma en que los usuarios
interactGan con el mercado global, revolucionando no solo la
forma en que se adquieren productos y servicios sino también
creando una interconexion en el mundo empresarial,
particularmente para las pequefias y medianas empresas
(PYMESs). Esto ha llevado a un crecimiento y desarrollo
econdmico constante.

Sin embargo, este crecimiento también ha traido consigo
un desafio critico, la seguridad de la informacion personal y
financiera de todos los usuarios en el comercio electrénico [3].

En la Ref. [4] Saeed S. sefiala asegurar que la seguridad de
las aplicaciones de comercio electrénico cumple un rol muy
importante en la gestion de la base de clientes. Actualmente,
con el uso cada vez mayor de herramientas digitales, también
ha aumentado el riesgo de filtraciones de datos y ciberataques.
Segun la Ref. [5] Rahayu S, Aslah S, Sembok T, Isa M. sefiala
gue la mayoria de las PYMEs representan el 99.7% del
mercado, 28 millones de PYMEs en Estados Unidos y 5,2
millones en Reino Unido.

En consecuencia, el indice de inseguridad se increment6
debido al gran tamafio del mercado y el uso del comercio
electrénico [6], lo cual ha generado preocupaciones sobre la
seguridad de los datos confidenciales, como la informacién de
las tarjetas de crédito y la de identificacién personal, que a
menudo se requieren para las transacciones en linea.

En este contexto, es fundamental abordar el tema de la
proteccion de informacién en la economia digital. Un marco
solido de proteccion de datos puede fomentar la confianza de
los consumidores e incentivar la inversién, la competencia y la
mejora en la economia digital. La proteccion de datos puede
mitigar los riesgos financieros, fomentar la confianza entre
empresas y consumidores y promover ecosistemas econémicos
confiables y transparentes que defiendan los valores
democraticos. Por lo tanto, es importante investigar las técnicas
eficientes y Optimas para la seguridad de los datos, como la
integracion de la inteligencia artificial (1A) en seguridad de
datos y el uso de cripto-stegano en el comercio electrénico,
como lo proponen Kumbhakar, Sanyal y Ka forma [7].

El objetivo de la presente investigacion es analizar el
impacto en la seguridad del comercio electrénico en las PYMEs
para mitigar los riesgos que existen en las transacciones en
linea, con el fin de fortalecer la confianza de los usuarios y
promover un entorno econdmico digital mas seguro, en
respuesta al crecimiento constante del comercio electrénico y
los incidentes relacionados a la proteccion de informacion
confidencial.
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Il. METODOLOGIA

La metodologia utilizada en la presente investigacion fue
la revision sistematica de la literatura. Esta metodologia se
enfoca en la indagacion, recoleccion, evaluacion y sintesis de la
evidencia de manera sistematica, con el propdsito de generar
una conclusion precisa y objetiva acerca de un tema especifico.
De la misma manera la estructura de este trabajo se ajust6 al
método PRISMA.

La pregunta que se plante6 para la investigacion fue:
¢Cuales son las medidas de seguridad mas efectivas para
proteger los datos confidenciales del usuario en el comercio
electrénico de las PYMEs, considerando la seguridad en su
entorno? La pregunta fue formulada bajo la estructura PICO.

Las palabras clave empleadas se encontraron en el Tesauro
de la Organizacién de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO). A partir de la pregunta de
investigacién se definieron las siguientes palabras claves:
“PMES”, “SME”, “protection features”, “preventive measure”,
“security measure”, “remedial action”, ‘“Technological
innovations”, “Information  revolution”, “Electronic
commerce”, “extensive protection for confidential information”,
“confidential data”, ‘“access to confidential data”, “e-
commerce”, ‘“ecommerce”’, “electronic trade”, ‘“electronic
trading platform”, “e-commerce VAT fraud”.

Los estandares para incluir los articulos seleccionados
fueron: Anadlisis de enfoque de la seguridad en el comercio
electronico en las PYMEs, articulos académicos estructurados
bajo el formato IMRD y publicados entre los afios 2021 y 2023,
en idiomas castellano e inglés. Los articulos excluidos
estuvieron relacionados con plataformas subyacentes del
sistema de comercio electrénico, no se considerd los estudios
empiricos sobre la preparacién de las PYMEs en la
construccion, tampoco se considerd ponencias de conferencias,
resefias de conferencias, capitulos de libro y resefias.

Los motores de buasqueda utilizadas fueron: Scopus,
ScienceDirect y Google académico. Las estrategias de
busqueda empleadas fueron las siguientes:

Scopus

“extensive protection for confidential information” OR
“confidential data” OR “access confidential data” OR e-
commerce OR ecommerce OR “electronic trade” OR
“electronic trading platform” OR “e-commerce VAT fraud”

ScienceDirect

("PMES" OR "SME") AND (“protection features” OR
“preventive measure” OR “security measure” OR “remedial
action””) AND (“Technological innovations” OR “Information
revolution” OR “Electronic commerce”)

Google Académico
("PMES" OR "SME") AND (“Electronic commerce”)
AND ("security™)

P | C 0]

Proteger los datos
confidenciales del
usuarioen el
comercio
electrénico

Medidas de
seguridad mas
efectivas

Considerandola
seguridaden su
entorno

PYMEs

RQ: ¢Cudles son las medidas de seguridad més efectivas para
proteger los datos confidenciales del usuario en el comercio
electronico de las PYMEs, considerando la seguridad en su

entorno?

RQ1: ;Cual es el comportamiento de las PYMEs?

RQ2: ;Cuadles son las medidas de seguridad mas efectivas que
pueden implementar las PYMEs?

RQ3: (Cémo ha evolucionado la seguridad en el comercio
electronico en los Gltimos afios?

RQ4: ¢Cudl es la importancia de proteger los datos
confidenciales de los usuarios?
TABLA I
TABLA DE PALABRAS CLAVE
p | Problema/ PYMEs PMES, SME
Poblacion
Medidas de protection features,
I | Intervencion seguridad mas preventive measure, security
efectivas measure, remedial action
Considerando la Technological innovations,
C | Comparacion | seguridad en su Information revolution,
entorno Electronic commerce
extensive protection for
confidential information,
Proteger los datos .
. confidential data, access to
confidenciales del confidential data e-
O | Resultados usuario en el >
. commerce, ecommerce,
comercio . .
electronico electronic trade, electronic
trading platform, e-
commerce VAT fraud
TABLAII

TABLA DE ECUACION DE BUSQUEDA

p | Problema/ PYMEs “PMES” OR “SME”
Poblacion
Medidas de “protection  features” OR
I | Intervenciéon seguridad mas “preve_n tive measurf OR
cfoctivas security — measure OR

“remedial action”

C | Comparacion

Considerando la
seguridad en su
entorno

“Technological innovations”
OR “Information revolution”
OR “Electronic commerce”

O | Resultados

Proteger los datos
confidenciales del
usuario en el
comercio
electronico

“extensive protection for
confidential information” OR
“confidential  data” OR
“access confidential data” OR
e-commerce OR ecommerce
OR “electronic trade” OR
“electronic trading platform”
OR “e-commerce VAT fraud”
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TABLA 11

SECUENCIA PARA LA BUSQUEDA Y EXTRACCION DE INFORMACION

Pautas

Descripcion

Criterios

1. Seleccion de
palabras clave

Se identificaron palabras
clave para la busqueda de
articulos

extensive protection for confidential information, confidential data,
access to confidential data, e-commerce, ecommerce, electronic
trade, electronic trading platform, e-commerce VAT fraud

2. Seleccion de
plataformas de
informacion

Se utilizaron bases de datos
de acceso gratuito y
educativo

Scopus, ScienceDirect, y Google académico.

3. Seleccion de
investigaciones
tomando en cuenta
los criterios de
inclusion y
exclusion

Los articulos filtrados
concuerdan con los criterios
de

inclusion y exclusion
definidos

Criterios de inclusion

- Analisis de enfoque de la seguridad en el comercio electronico.

- Enlas PYMEs

- Articulos académicos siguiendo la estructura IMRD.

- Rango de afios de estudio entre 2021 y 2023.

- Idiomas castellano e inglés.

- Plataformas de informacion de acceso gratuito: Scopus,
ScienceDirect y Google académico.

Criterios de exclusion

- Investigaciones que no estén relacionadas especificamente en el
entorno de las PYMEs y la seguridad en el comercio
electronico.

- Publicaciones que no sean relevantes para el analisis de las
PYME:s en el periodo de 2021 a 2023.

- Publicaciones duplicadas, es decir, aquellas que se encuentren
repetidas.

4. Analisis de los
estudios

Expresado en tablas y figuras
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DIAGRAMA DE FUJO DE PRISMA

Identificacion de estudios a través de bases de datos y registros

| Identificacion de estudios a través de otros métodos

c
0 . -
] : : - *. Registros eliminados antes
3 Registros |dent|ﬁcados_de ’ de la selecciomn: Registros identificados de:
= Bases de datos (n=2) ] Reai dulicad Siti b (n =102
= Registros (n = 661) ‘_eg!stros uplicados itios web (n = )
E eliminados (n = 1)
Registros examinados | Registros excluidos™
(n=660) (n=216)
'
Informes solicitados para su Informes salicitados para su
3 recuperacion L Infc_>r5n1e43 no recuperados recuperacion I :gfgr;n;s no recuperados
3| | (n=444) (n=214) (n=27)
@ |
5 ! :
Info luidos:
Informes evaluados para =" R";eésnef?nu': g? Informes evaluados para —
determinar su elegibilidad Razon 2 (n = 216) det_e;mlnar su elegibilidad Informes excluidos:
(n=230) Razon 3 (n=1) (n=2) Razon 1 (n = 17)
etc. Razon 2 (n=5)
L I Razdén 3 (n=3)
R etc.
o
% Estudios incluidos en la revision ‘
3| | (n=10) *
£
Fig. 1 Resumen de seleccién de articulos.
TABLAV
CANTIDAD DE PUBLICACIONES POR ANO
I1l. RESULTADOS
Lo , . Afo | Cantidad | %
Al emplear las tacticas de busqueda se obtuvo una cantidad >
total de 661 articulos originales publicados entre el afio 2000 al 2021 1 10%
afio 2023, los cuales fueron seleccionados de las bases de datos 2022 2 20%
utilizadas. Tomando como base dicha busqueda identificamos 2023 Z 0%
un articulo duplicado. Después de haber aplicado los criterios
de exclusion se identificaron 10 articulos estrechamente Total | 10 |100%

relacionados con el tema de “Andlisis del Impacto en la
Seguridad del Comercio Electronico en las PYMEs”.

TABLA IV Las tacticas empleadas para la estructuracion de blsqueda
RESUMEN DE BUSQUEDAS DE ARTICULOS DE INFORMACION ACADEMICA de la informacion se pueden apreciar en la tabla VI.
Motores de blsqueda | Subtotal
Scopus 5 TABLA VI
ScienceDirect 3 TACTICAS EMPLEADAS PARA LA ELABORACION DE LA REVISION
SISTEMATICA
Google Académico 2 Proceso Método
Total 10 Estructurar la pregunta de investigacion Método PICO

Verificar la estructuracion y el desarrollo de la

i i Método PRISMA
revision sistematica

Los 10 articulos extraidos se ordenaron cronolégicamente
partiendo desde el més antiguo tal como se puede apreciar en la
tabla V.

Busqueda en bases

Recopilacion de articulos cientificos de datos
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TABLA VII

MATRIZ DE REGISTRO DE ARTICULOS

Titulo del articulo Afio Lugar de. Comercio El'e ctronico / Idea principal
procedencia Seguridad
The  Relationship  between  the
Frequency of Technology Use and L . El propésito de esta investigacion es analizar los factores que
. . . Adopcion del comercio . . = ~ .
Electronic Commerce Adoption among | 2022 | Malasia .. influyen en la incorporacion de las pequefias y medianas
. . L electronico . .
Small and Medium-Sized Enterprises in empresas al uso del comercio electronico [8].
Kuwait
How Can SMEs Boost Trust Through El objetivo del estudio es explorar como la confianza en las
Third-Party Means? Tracing the Multi- 2022 | China Confianza en el plataformas en linea se desarrolla segliin los servicios de
Dimensional Institutional Basis of comercio electronico terceros y como esto afecta las intenciones de compra en linea
Online Trust de los consumidores [9].
E-Commerce Technologies Adoption
Strategy Selection in Indonesian SMEs Ventajas competitivas de | El propdsito de este estudio es examinar los criterios que
Using the Decision-Makers, | 2023 | China la adopcion del afectan la adopcion del comercio electronico por parte de las
Technological, Organizational and comercio electronico pequefias y medianas empresas [10].
Environmental (DTOE) Framework
E-commerce adoption within SME's in Competitividad dentro El comercio electrénico ofrece a las jpequenas y medianas
2021 | Ghana . L. empresas (PYME) de las economias en desarrollo la
Ghana, a tool for growth? del comercio electronico . . .
oportunidad de competir en un escenario global [11].
. . En esta investigacion se analiza los resultados de un estudio
. . . Garantia de aplicaciones . h . o .
A Customer-Centric View of E- Arabia . . empirico de clientes de comercio electrénico realizado para
. . 2023 . de comercio electrénico S
Commerce Security and Privacy Saudita seguras conocer su forma de pensar sobre el uso de aplicaciones de
g comercio electronico [12].
An optimal and efficient data security ) En este trabajo se ha pr(}pueﬁto una s;gurl(.iad de datos 6ptima
: . Seguridad de datos en el | y eficiente con la combinacion del criptosistema Elgamal y la
technique through crypto-stegano for E- | 2023 | India . . - . .
comercio electronico técnica de esteganografia de imagenes LSB para el comercio
commerce -
electrénico.
- . . El Osi i igacio los el
A systematic literature review on the Seguridad de los pfoposnto de esta' mvestlgamqr} es entender 05 ¢ em‘?“?"s
. . . . que impactan en la implementacion del comercio electronico
factors influencing e-commerce | 2023 | China servicios de pago en . . L
adoption in developing countries linea en paises en desarrollo, empleando un método de revision
sistematica de fuentes literarias [13].
Este articulo aborda los retos y las posibilidades que presentan
. . . L los compradores en internet, tales como el disefio, la
Online Buyers and Open Innovation: o Seguridad, experiencia y . ; . .
. . . . 2021 | México - - seguridad, la confianza, el riesgo, la incertidumbre y la
Security, Experience, and Satisfaction satisfaccion f Y . . ;
satisfaccion relacionada con las adquisiciones en linea en el
ambito del comercio electronico [14].
Mechanisms and techniques to enhance Este documento propone e implementa algunos mecanismos y
the security of big data analytic 2022 Estados Técnicas para mejorar la | técnicas de seguridad, como autenticacion segura,
framework with MongoDB and Linux Unidos seguridad autorizacion segura y cifrado, para fortalecer la seguridad en
Containers el comercio electronico [15]
Centro de El enfoque esta en relacion con la cantidad de PYMEs y la
Rescarch Framework Of Knowledge Clberseg.lfrldad y segurjdad en el comercio electr.omco‘ Debido al enorme
. . 2023 | Kuala Revolucion Industrial tamafio de mercado los ciberdelincuentes pueden atacar y
Sharing In Collaborative E-Commerce s . .
Digital, Defensa amenazar la plataforma de negocios en linea desde una gama
Nacional mucho més amplia [16].
La naturaleza misma de la tecnologia de pago y su
complejidad, la compatibilidad con la tecnologia y el riesgo
Small businesses and FinTech: a 2023 | Australia Pequeiias empresas y con la tecnologia influyen en las decisiones de adopcion. El

systematic review and future directions

FinTech

tiempo de transaccion y la seguridad de la transaccion también
influyen en la decision de adopcion de las pequefias empresas
[17].
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Segun el andlisis, las medidas de seguridad mas efectivas
que pueden implementar las PYMES dentro del Comercio
Electrénico son la encriptacion de datos, seguidamente de los
criterios tecnoldgicos y el analisis forense digital, tienen un
impacto significativo en la proteccion de la informacién
sensible y en la prevencion de posibles ataques cibernéticos.
Otros estudios, por su parte consideraron que las medidas de
seguridad mas efectivas son la app Fintech, la infraestructura
tecnoldgica y la tokenizacion.

MEDIDAS DE SEGURIDAD EFECTIVAS

Encriptacién de datos _ 30%
Criterios tecnoldgicos _ 20%
Forense digital [N >0
Infraestructura tecnologica _ 10%
Tokenizacién [ 10%
app FinTech | 10%

0 1 1 2 2 3 3 4

Fuente: Elaboracién propia
Fig. 2 Las medidas de seguridad mas efectivas.

Segun el estudio, dentro de las tecnologias destacadas en
los 10 articulos, tenemos que 5 destacan la tokenizacién de
datos y 3 destacan los certificados digitales como avance
tecnoldgico para la seguridad en el comercio electrénico. Otros
articulos destacan el cumplimiento normativo y la formacién en
seguridad como avance tecnoldgico para la seguridad en el
comercio electronico.

TECNOLOGIAS DESTACADAS

B Tokenizacion de datos
o Certificados digitales
B Formacion en seguridad

Cumplimiento
normativo

Fuente: Elaboracién propia
Fig. 3 Las tecnologias mas destacadas en el estudio.

Segun el andlisis, de un total de 10 articulos revisados, 9 de
ellos si consideran la confianza y la importancia de los clientes
en relacionadas con la proteccion de informacién confidencial.
Sin embargo, en un articulo publicado en 2023 por Kumbhakar
D, Sanyal KKarforma S se destaca como una excepcion, ya que
no atribuye a la importancia o confiabilidad de los usuarios [7].

CONSIDERACION DE LA IMPORTANCIA Y/O CONFIANZA DEL USUARIO

6
5
4 H 2021
3 W 2022
2 m 2023
l -

No Si

Fuente: Elaboracion propia
Fig. 4 La importancia de considerar la confianza con el usuario.

Segun el analisis, los autores han abordado variedad de
temas, desde la implementacion de tecnologia financiera,
politicas de intervencién hasta la seguridad eficiente de datos y
la mejora de la confianza del consumidor. Los trabajos se
centran en los afios 2022 y 2023, con una direccion particular
en la seguridad de informacion y la optimizacion. Cada autor
ha contribuido con sus investigaciones en areas especificas
relacionadas con estos temas.

SOLUCIONES PROPUESTAS

Seguridad de datos dptimo y eficiente | -
Politicas de intervencion [N 1

Mejorar confianza de consumidores [ 1

Infraestructura [N 1

Implementaciény el uso de FinTech | 1
Decisiones de los consumidores [N 1
Auditorfa de seguridad | 1

0 05 1 15 2 25 3 35 4 45

Fuente: Elaboracion propia
Fig. 5 Alternativas de solucién.

En esta investigacion, para analizar el comportamiento de
las PYMEs, se tomd una muestra de 1901 (83%), seguidamente
por una muestra total de 259 personas juridicas (PYMES)
(11%), continuando con una muestra total de 126 articulos
(6%). Otros estudios tomaron como muestra a 5 imagenes para
objeto de estudio del comportamiento de las PYMEs.
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TAMARO DE MUESTRA POR TIPO DE MUESTRA

0%

11%
' Personas
6% B
M Personas RUC
Articulos
0,
83% Imagenes

Fuente: Elaboracion propia
Fig. 6 Tamafio por tipo de la muestra para el estudio.

Para analizar el comportamiento de las PYMESs en esta
investigacién, se aplicaron algunas técnicas de estudio a los 10
articulos. Se encontro que 8 utilizaron la encuesta. En otros
articulos se utilizaron los analisis tematicos y las pruebas de
campo.

TECNICAS UTILIZADAS PARA EL ESTUDIO

m Total

1 =

Analisis
tematicos

Prueba de
campo

Encuesta

Fuente: Elaboracién propia
Fig. 7 Técnicas utilizadas para el estudio.

1V. DISCUSION

En este estudio de revision, la medida de seguridad mas
efectiva que las PYMES pueden implementar dentro del
comercio electronico es la encriptacion de datos (30%), lo cual
guarda relacion con los resultados de los autores [18], [19], [7].
Ademas, los criterios tecnoldgicos y el forense digital también
son considerados valiosos en el cuidado y/o proteccion de la
informacion [20], [21], [4], [22].

Sin embargo, los resultados de los autores Llorente-
Barroso C, Sanchez-Valle M, Vifards-Abad M [23], la
tokenizacion de datos representa una cantidad minima de
importancia como medida de seguridad (10%). También se
encontré que la tokenizacion de datos se destaca como un
avance tecnologico crucial (50%), a diferencia de los
certificados digitales tiene una tendencia baja para salvaguardar
la integridad de los datos [23], [18], [19].

En cuanto a las metodologias empleadas, se hall6 como
predominancia el uso de las encuestas para examinar el

comportamiento de las PYMES, evidenciando ser la técnica
ampliamente empleada en los estudios revisados [23], [18],
[19].

Sin embargo, se han empleado analisis tematicos y pruebas
de campo en algunos articulos es notable que las encuestas
prevalecen como el método preferido en la mayoria de las
investigaciones analizadas (70%) [24], [25], [7]-

Asimismo, se identific6 que la mayoria de las
investigaciones analizadas se han focalizado principalmente
entre los afios 2022 y 2023 (70%), lo cual guarda relacion con
los temas de interés y enfoque como la seguridad de datos y el
fortalecimiento de la confianza del usuario como temas de
importancia [24], [23].

Sin embargo, cada estudio ha aportado ideas especificas
que influyen en estos temas abordando desde la
implementacion de tecnologias financieras [24], hasta la
formulacion de politicas de intervencion [23], buscando
soluciones que garanticen una seguridad de datos eficiente y
optima. Esto guarda relacién con la importancia de implementar
medidas de seguridad robustas, asi como considerar la
confianza del cliente y el uso de tecnologias emergentes [21],
como la tokenizacion de datos y los certificados digitales, para
fortalecer la seguridad en el comercio electrénico de las PYMEs
[23].

No obstante, se requiere una mayor atencion a las
discrepancias en las consideraciones sobre la importancia de la
confianza del cliente en la proteccion de datos confidenciales
[21], [22]. Ademas, se sugiere la exploracion de otros métodos
de investigacion para obtener una comprension mas completa
del comportamiento de las PYMES en este contexto.

V. CONCLUSIONES

Esta investigacion ha identificado con claridad los métodos
maés eficientes para fortalecer la seguridad en las transacciones
realizadas en el comercio electrénico por las PYMES. Como la
encriptacion de datos, respaldada por maltiples estudios que ha
surgido como una medida de seguridad primordial. Asimismo,
la tokenizacion de datos y los certificados digitales han
demostrado ser tecnologias destacadas en la defensa de la
integridad de la informacién. En cuanto a la técnica mas
eficiente para comprender el comportamiento de las PYMES en
este &mbito, se ha destacado el uso de las encuestas. Esta técnica
ha sido resaltante en la mayoria de los estudios analizados,
proporcionando informacién valiosa sobre las percepciones y
practicas de las PYMEs en el entorno del comercio electronico.

Para futuros trabajos, se sugiere ampliar la exploracion de
métodos de investigacién complementarios, como analisis
cualitativos méas detallados, pruebas de campo més extensas,
andlisis de Big Data o el uso de la inteligencia artificial 1A para
obtener una comprension mas profunda y holistica del
comportamiento de las PYMES en relacién con la seguridad en
el comercio electronico. Ademds, se insta a abordar las
discrepancias en las percepciones sobre la importancia de la
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confianza del cliente en la proteccién de datos confidenciales,
lo cual podria contribuir a desarrollar estrategias mas alineadas
con las expectativas y necesidades de los usuarios finales.
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