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Resumen— El advenimiento de la pandemia del COVID-19 ha
demostrado claramente que las universidades peruanas estin en
riesgo de fraude y manipulacion indebida de datos e informacion,
ya que uno de los factores mds vulnerables en los sistemas de
informacion es el factor humano, lo que desencadena diversos
ataques de ciberseguridad, por lo tanto, con el fin de mantener la
continuidad de los procesos del negocio, en particular el proceso
CORE de admision, se ha detectado vulnerabilidades que amenazan
la integridad, confianza y confidencialidad de la informacion de
los postulantes en entidades publicas de educacion superior, debido
a la falta de politicas de seguridad, andlisis e identificacion de
riesgos, disefio y arquitectura de redes vulnerables, privacidad y
autenticidad de la informacion. En ese sentido, elpresente trabajo
propone como una alternativa de solucion, el disefio de un modelo
de arquitectura de seguridad de datos aplicando la tecnologia
Blockchain en los procesos de admision de una universidad publica
peruana en donde se realiza la propuesta inicial de la demostracion
del modelo utilizando la plataforma “Hyperledger Sawtooth”, donde
a partir del proceso de admision AS-IS, se propone el proceso de
admision TO-BE donde se encontraran todos los procesos
virtualizados. Asimismo, una muestra de 45 colaboradores de
universidades publicas peruanasconcluyo que Blockchain es una
tecnologia disruptiva, para resguardar la seguridad de datos e
informacion de activos digitales, proporcionando registros
distribuidos y descentralizados.

Palabras clave— proceso de admision, seguridad de datos,
confidencialidad, Blockchain.

Summary— The advent of the COVID-19 pandemic has clearly
demonstrated that Peruvian universities are at risk of fraud and
improper manipulation of data and information, since one of the
most vulnerable factors in information systems is the human factor,
which triggers various cybersecurity attacks, therefore, in order to
maintain the continuity of business processes, Therefore, in order
to maintain the continuity of business processes, in particular the
CORE admission process, vulnerabilities have been detected that
threaten the integrity, trust and confidentiality of the information of
applicants in public higher education institutions, due to the lack of
security policies, risk analysis and identification, design and
architecture of vulnerable networks, privacy and authenticity of
information. In that sense, the present work proposes as an

alternative solution, the design of a data security architecture model
applying Blockchain technology in the admission processes of a
Peruvian public university where the initial proposal of the
demonstration of the model is made using the '"Hyperledger
Sawtooth' platform, where from the AS-IS admission process, the
TO-BE admission process is proposed where all the virtualized
processes will be found. Likewise, a sample of 45 collaborators from
Peruvian public universities concluded that Blockchain is a
disruptive technology to safeguard the security of data and
information of digital assets, providing distributed and decentralized
records.

Keywords— admission process, data security, confidentiality,
Blockchain.

I. INTRODUCCION

Actualmente el sector educativo superior atraviesa un
entorno de rivalidad constante y mejora continua, frente a este
contexto y a todo el proceso de crecimiento en dicho sector
surge la obstaculizacion debido a la pandemia y crisis sanitaria,
el cual conllevd a frenar drasticamente la continuidad de lo
antes mencionado. Es asi cémo las universidades a nivel
mundial se vieron en la posicion de impulsar y llevar a cabo la
continuidad de sus procesos de manera habitual [1].

Por la misma razoén, se considera que existe la adecuacion y
obligacion permanente de que todas las organizaciones adopten
y se acoplen a los cambios que demanda la situacion actual
global [1][2], donde los procesos virtualizados de admision
requieren que su desarrollo sea soportado por una plataforma
segura. Por otro lado, la UNESCO sostiene que, ante esta
situaciéon de vulnerabilidad sanitaria por la que atravesé el
mundo, el sector educativo tuvo que garantizar la continuidad
del derecho a la educacién recurriendo a las TIC’s [3], sin
embargo, ante este abrupto cambio y el no haber previsto un
escenario de tal magnitud, el 80% de paises de alto ingreso pudo
cubrir esta necesidad, situacion que no ocurrié con los
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paises de bajos ingresos que se encontraron con un déficit de al
menos el 50%, dejando asi a la mitad de su poblacién sin el
derecho a la educacion y a su continuidad.

Es asi que, tomando lo expuesto anteriormente como punto
de partida, surge la importancia de acoger una tecnologia de
vanguardia y alto nivel de seguridad. Por lo que se considera, a
la tecnologia Blockchain, como una solucién ideal de los
principales desafios tales como el de lograr la inmutabilidad de
datos, garantizando la transparencia, privacidad 'y
confidencialidad de la informacion generando transacciones
confirmadas que permiten llevar a cabo la responsabilidad y el
no repudio de la informacion [4][5].

De la misma manera, frente a esta perspectiva en [6],
aseguran la existencia de un gran valor que ofrece la tecnologia
Blockchain en cada proceso de cualquier organizacion en la cual
se apliquen, de tal forma que, en escenarios de vulnerabilidad,
conlleva a que las organizaciones asuman cambios en el ambito
tecnologico, esta tecnologia la cual estd proyectada como una
herramienta digital descentralizada, con caracteristicas de
capacidad de almacenamiento y confidencialidad de datos e
informacion [7]. Estas caracteristicas van de la mano con
mecanismos de consenso [8]. De esta forma, se permite integrar
datos, asegurando la confianza y confidencialidad del proceso,
por lo que, las personas inmersas al proceso y a la organizacion
deben encontrarse preparadas para la adopcion de dicha
tecnologia [1].

Frente a lo mencionado, se identifican las vulnerabilidades
con las que cuentan las universidades del Pert en sus procesos
de admision, tales como el encontrarse expuestos a escenarios
de fraude y manipulacion de los datos de manera negligente. En
tal sentido, en la presente investigacion, se propone una
alternativa de arquitectura de seguridad de datos utilizando
tecnologia Blockchain con el proposito de evaluar la confianza
y confidencialidad de los datos que se obtienen en el proceso de
admision, asegurando que los datos empleados en este proceso
no puedan ser modificados, ni manipulados de forma inducida,
sin la previa aprobacién de un consenso preestablecido de
nodos que lo gestionan.

El presente trabajo estd organizado de la siguiente manera:
en la seccion II se presenta el estado del arte de la
implementacidon de Blockchain, en la seccion III se describe la
metodologia para el levantamiento de la informacién, en la
seccion IV se exponen los resultados obtenidos y finalmente en
la seccion V las conclusiones.

II. ESTADO DEL ARTE

El periodo complicado que atravesd el contexto global a
causa de la pandemia del COVID-19 origin6é que el ambito
educativo, optara sistemas de informacion, los cuales se
desarrollaban en la virtualidad, con la intenciéon de darle
persistencia a sus procesos de negocio, sin embargo, no todos
los requerimientos en cuanto a seguridad se vieron cubiertos [1].

Las brechas de inseguridad identificadas, por un lado van en
relacion con el empleo de sistemas centralizados, en los

cuales independientemente de que un individuo pertenezca o
no al sistema, este tiene la facilidad de atacar un Gnico punto de
fallo, resultando ser muy vulnerable. En ese sentido, un claro
ejemplo es el sector financiero, en la cual, a través de sus
sistemas centralizados intervienen como un medio fiable
garantizando transacciones seguras, mas no la originalidad o
fiabilidad de procedencia de las mismas [9], asi también, existen
complejos problemas en los sistemas portuarios en relacion a la
privacidad y confidencialidad de la informacion [10], esto
debido a que los procesos de negocio son soportados por
sistemas centralizados, quedando expuesto siempre una sola
entrada vulnerable a los sistemas. Cabe afiadir que ya existen
algunas investigaciones para abordar de alguna manera la
seguridad en los procesos de admision de una entidad educativa,
soportadas por sistemas con arquitecturas centralizadas. En [14]
los autores afirman que los sistemas centralizados que poseen
muchas capas eluden mas la preocupacion por la seguridad de
los datos siendo un requisito primordial en el disefio de los
sistemas enfocado a resguardar la informacion, Por otro lado en
[15] los autores proponen un modelo el cual aporta valor a los
procesos de negocio de una entidad educativa de tal forma que
permita detectar a tiempo unataque de denegacion de ancho de
banda de una red, dicho modelo basado en nodos auditores de
latencia de tiempo de ejecucion, sin embargo este no
resguardaria la integridad de losdatos e informacion si en caso
un solo o una cantidad pequefia de documentos criticos de
muchos postulantes se ven alterados.

Por ello, se afirma que los procesos de admision de una
universidad exigen de una plataforma que brinde las garantias
necesarias de seguridad, confidencialidad y confianza [2]. Una
muestra precisa, en donde se empleo a la tecnologia Blockchain,
reside en la investigacion realizada en [6], donde se explica que
Walmart e IBM mitigaron problemas de falta detransparencia y
confianza para el proceso de seguimiento de produccion de
carne a través de un sistema Blockchain, el cualpermitia hacer
tracking en todas las fases del proceso.

Cabe reconocer que, el mas grande aporte dado por Satoshi
Nakamoto no exactamente fue el de Bitcoin, sino la columna
vertebral que esta posee, la cual es Blockchain [§]. Blockchain
es una de las tecnologias mas vanguardistas que en la Ultima
década ha tenido mayor grado disruptivo, transformando y
otorgando la seguridad meritoria a distintos segmentos del
mercado global. Bajo esta premisa, resulta preciso afirmar que
Blockchain posee una evolucion significativa la cual se divide
en tres fases: en primer lugar estd todo lo relacionado al
despliegue de las criptomonedas, seguidamente vienen las
aplicaciones economicas en sectores de banca y finanzas que
escala un poco mas de ser transacciones comunes, finalmente la
aplicacion de Blockchain en sectores ajenos a la banca tales
como educativos, ciencias, gubernamentales, industriales, entre
otros [11]. En ese sentido, la tecnologia Blockchain puede ser
aplicada en distintos procesos en diferentes sectores. Este es el
caso del sector salud, donde se pudo realizar un sistema de
historial clinico basado en dicha tecnologia, soportado en la
plataforma Ethereum [12].

Previo a determinar la propuesta de soluciéon del presente
articulo se realizaron investigaciones acerca de algunos
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modelos en donde plantean el uso de la tecnologia Blockchain.
En [2] detallan los investigadores a un nivel macro el modelo
que utiliza tecnologia Blockchain para resguardar la seguridad
en los procesos de admision en Instituciones Educativas,
realzando la aplicacion de contratos inteligentes los cuales bajo
ciertas condiciones se ejecutaran permitiendo agregar bloques a
la cadena, proponiendo asi un Blockchain de tipo hibrida, sin
embargo no detallan los niveles de los nodos que componen la
red de cadena de bloques, a comparacion de las investigaciones
realizadas en [7] y [13] en donde plantean el empleo de la
tecnologia Blockchain para la digitalizacion de la contabilidad
en competencias profesionales de la ciudadania y la gestion
descentralizada de cadenas de valor agricolas usando tecnologia
Blockchain respectivamente, en las cuales se definenlos nodos
y permisos respectivos que componen la Blockchain [5].

En los casos expuestos anteriormente, se emplea el uso de
plataformas de Blockchain como Bitcoin y Ethereum, siendo
estas de tipo publica. Sin embargo, existen casos en donde
dependiendo del reconocimiento previo de los requerimientos
del proceso, se debe analizar el tipo de Blockchain que se
necesita. Por ello se analiz6 y evalu6 las fuentes de referencia,
concluyendo asi que, el modelo debe estar basada en una
Blockchain de tipo hibrida usando la plataforma Hyperledger
Sawtooth, la cual funge como una solucion ideal para la
implementacién y desarrollo de libros contables distribuidos
[16]. De una manera mas especifica se tiene por el lado publico,
los postulantes podran escribir datos pertenecientes a ellos
mismos y consultar su certificado HASH en la BLOCKCHAIN
para verificar su informacion, mientras que por el lado privado,
las entidades previamente establecidas como la SUNEDU
(Superintendencia  Nacional de  Educaciéon  Superior
Universitaria) y el RENIEC (Registro Nacional de
Identificacion y Estado Civil), haran el rol funcién de nodos
validadores del proceso para afiadir bloques a la cadena.

III. METODOLOGIA

En cuanto a la metodologia cientifica adoptada para el
desarrollo del presente articulo, se tomé como punto de partida
analizar y comprender el proceso de negocio, resultando
necesario conocer el PROCESO DE ADMISION AS-IS, para
posteriormente proponer el PROCESO DE ADMISION TO-
BE.

Proceso de admision AS-IS: Se identificaron las fases,
actividades, tareas y actores correspondientes al proceso de
admision actual de una Universidad.

Proceso de admision TO-BE: Tomando como base el
proceso de admision AS—IS, se evaluaron puntos y documentos
criticos de mejora, alinedndolo al avance tecnoldgico,
permitiendo hacer mas eficientes y eficaces el proceso.

Por otro lado, para la metodologia tecnoldgica en relacion
con la prueba del modelo se usa la plataforma Hyperledger
Sawtooth la cual permite desarrollar contratos inteligentes con
reglas determinadas del proceso de negocio en distintos
lenguajes de programacion tales como, Java, Go , Python, Rust

entre otros [16]. Es asi como, en la presente propuesta se toma
la decision de utilizar el lenguaje de programacion Python en la
version 3.11.3 para la generacion el Smart Contract que
corresponde a la arquitectura de seguridad de datos que utiliza
tecnologia BLOCKCHAIN.

Proceso admision AS-IS:
a)  Recepcion del postulante : Atencion presencial

b)  Ejecucion del pago para el derecho de admision: Pago fisico.
¢) Inscripcion del postulante: Documentos fisicos.

d) Rendimiento del examen de admision: Examen fisico.

e) Evaluacion y veredicto de resultados: Calificacion fisica.

f)  Entrega de constancias de ingresos: Entrega Fisica.

Proceso admision TO-BE:

a)  Recepcion del postulante: Autogestion del postulante.

b)  Ejecucion del pago para el derecho de admision: Pago virtual.

c) Inscripcion del postulante: Documentos digitales.

d) Rendimiento del examen de admision: Examen Virtual

e)  Evaluacion y veredicto de resultados: Calificacion automatizada.

f)  Entrega de constancias de ingresos: Entrega virtual.

C. Propuesta del Modelo de Arquitectura de Seguridad de
Datos usando Blockchain

\ o |

P =|®
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Fig. 1 Modelo de arquitectura de seguridad de datos con tecnologia
BLOCKCHAIN

La explicacion del funcionamiento del modelo de arquitectura
de seguridad de datos que utiliza Blockchain para garantizar la
confianza y confidencialidad del proceso de admision, es la
siguiente:

1) Recoleccion de los documentos criticos por cada fase
importante del proceso de admision:

2) HASHEO de los documentos criticos obtenidos de
cada fase del proceso de admision.
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3) Validacion de informacion veridica respecto a los
documentos criticos obtenidos.

4) Adicion del bloque generado a la cadena de bloques
Hibrida de la universidad.

5) Generacion de credenciales BLOCKCHAIN para los
documentos  criticos correspondientes a cada
postulante.

A partir de un analisis critico y detallado de comparacion
entre las plataformas con mayor alcance para soportar procesos
de tal magnitud, se concluy6 que sera Hyperledger Sawtooth la
plataforma seleccionada para esta propuesta inicial debido a la
flexibilidad que expone [16].

IV. RESULTADOS

En cuanto a los resultados obtenidos en la presente
investigacion, se precisa por un lado la realizacion de una
simulacion del modelo. Por otro lado, para complementar el
estudio, se opto por aplicar una encuesta a los colaboradores que
trabajan en el proceso de admision, desde el punto de vistade
tres perfiles distintos.

A. Demostracion del modelo

En referencia a la simulacion del modelo, para ver el
funcionamiento de una Blockchain hibrida en una universidad
bajo el proceso de admision, tomando sus documentos criticos,
se empled la plataforma “Blockchain Demo: Hashes and
Blocks”.

La Blockchain inicia con el primer bloque denominado el
bloque “Genesis”, al cual no le precede ningin otro bloque,
como puede ser apreciado en la figura 2.

uuuuuu

Anterior: ST ———

Fig. 2 Bloque numero 1 de la Blockchain nativa hibrida
A.1 Bloque de codigo que realiza el HASHEO

A continuacion, se presenta un extracto de codigo utilizado
para realizar el HASHEO correspondiente de los archivos
digitales criticos del proceso de admision. Para el desarrollo de
este algoritmo se utilizo el lenguaje de programacion Python
3.11.3, junto a las librerias que ofrece la plataforma
Hyperledger Sawtooth para el funcionamiento de la cadena de
bloques.

Fig.3 Algoritmo Python para el HASH

B. Perspectiva de colaboradores de un proceso de admision

Se realiz6 una encuesta a colaboradores de una universidad
peruana, que forman parte del proceso de admision, el cual se
bas6 en indicadores tales como; identificacion y andlisis de
riesgos, diseflo y arquitectura de red, politicas de seguridad,
veracidad y privacidad de datos, ademads se tomo tres perfiles de
colaboradores diferentes: Estratégico, Técnico y Operativo.

TABLA 1

PRUEBAS DE NORMALIDAD PARA LA ENCUESTA

Kolmogorov-Smirnov Shapiro-Wilk

Estadistico| gl | Sig. | Estadistico| gl Sig.
Profile ,308 45 | ,008 ,756 45 | ,006
Likert_01 ,302 45 | ,010 ,781 45 | ,008
Likert_02 ,302 45 | ,010 ,781 45 | ,008
Likert_03 ,254 45 | ,067 ,833 45 | ,036
Likert_04 ,370 45 | ,000 ,752 45 | ,006

Los resultados pasaron por la prueba de Shapiro Wilk,
debido a que se cuenta con una muestra de 45 encuestados.
Luego, se aplicaron test paramétricos descriptivos. De acuerdo
con lo observado en la tabla II, todos los parametros
seleccionados poseen un valor de p (significancia) mayor a
0.005, aceptando la hipdtesis nula por lo que los datos siguen
una distribucién normal.

Grafico Q-Q normal de Profile

Normal esperado

Valor observado

Fig. 4 Grafico Q-Q normal de Profile
Tal como muestra la figura 6, con el grafico Q-Q, se observa
que los valores que toma el parametro “Perfil del puesto” siguen
una distribuciéon normal.
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Fig. 5 Indicadores del Perfil Estratégico
De acuerdo con la figura 6, los colaboradores pertenecientes
al area Estratégica indican de acuerdo con la escala de Likert
que el indicador de identificacion y analisis deriesgos posee un
nivel de 5, afirmando que ellos perciben que la implementacion
de Blockchain ayudaria mucho a poder identificar y analizar los
riegos.

Administrative Area Indicators

| I I I

2
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1]

Network Design and  Identification and Security Policies  Veracity and Data
Architecture Analysis of Risks Privacy

Fig. 6 Indicadores del Perfil Técnica

Segun la figura 6, los pilares de Disefio y arquitectura de red
ademas del analisis identificacion de riesgos para el perfil
operativo, también poseen una ponderacion alta permitiendo
reforzar y aseverar la decision de implementar la tecnologia
Blockchain en el proceso de admision. .

Operational Area Indicators

Network Design and  Identification and Securty Policies  Veracity and Data
Architecture Analysis of Risks Privacy

4.5

N
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om = NG w

Fig. 7 Indicadores del Perfil Operativo

Finalmente, en la figura 7, para los colaboradores de perfil
operativo también se coincide con que los pilares de disefio y
arquitectura de la red ademés de identificacion y anélisis de
riesgos poseen un ponderado alto siendo de 3.5 — 4.

V. CONCLUSIONES

En relacion con el objetivo de la investigacion se logrd
proponer y realizar el modelo de la arquitectura de seguridad de
datos, soportada por la tecnologia Blockchain cubriendo puntos
con relacion a la integridad y seguridad de la informacion del
proceso de admision. Se considera que elmodelo realizado
genera valor a las universidades conllevandoa que se encuentren
en mejora continua de la mano de las tecnologias de la
informaciéon. De la misma forma, es preciso indicar que
Blockchain es la tecnologia ideal, de caracter disruptivo, para
resguardar la seguridad de datos e informacion

de activos digitales, brindando un registro distribuido y
descentralizado.
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