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Abstract- This systemic analysis was developed with the objective 

of finding the state of the development of the technique and the 

advancement of knowledge to develop computers for the diagnosis 

of vital signs and determine the variables that are part of a cloud 

computing design for telemonitoring. of vital signs in real time. 

Cloud computing offers a digital space that integrates everything 

necessary to provide a solution to needs in the telemonitoring 

service of vital signs and determine the condition of a patient. The 

review was conducted using the Prisma methodology with a 

comprehensive search of PubMed, IEEE Explore, Taylor & 

Francis Online, and Google Scholar databases to identify relevant 

studies. The main specifications extracted for each article are the 

details of the publication, the type of vital sign monitored, and 

infrastructure used. Of 95 articles, 40 were eligible for the criteria, 

with the results obtained a design is proposed for the 

implementation of applications that use the cloud as 

infrastructure, a situation that puts the contribution made to the 

scientific community and the productive sector at an advantage. 

telemedicine technology to address a new area that is cloud 

computing for medical diagnosis. 
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Resumen– Este análisis sistémico se desarrolló con el objetivo 

de encontrar el estado del desarrollo de la técnica y el avance del 

conocimiento para desarrollar cómputo para el diagnóstico signos 

vitales y determinar las variables que forman parte de un diseño de 

computación en la nube para el telemonitoreo de signos vitales en 

tiempo real. La computación en la nube ofrece un espacio digital 

que integra todo lo necesario para dar solución a necesidades en el 

servicio de telemonitoreo de signos vitales y determinar la condición 

de un paciente. La revisión se realizó utilizando la metodología 

Prisma con una búsqueda exhaustiva en las bases de datos 

PubMed, IEEE Explore, Taylor & Francis Online y Google Scholar 

para identificar estudios relevantes. Las principales 

especificaciones extraídas para cada artículo son los detalles de la 

publicación, el tipo de signo vital monitoreado e infraestructura 

utilizada. De 95 artículos, 40 fueron elegibles para los criterios, con 

los resultados obtenidos se propone un diseño para la 

implementacion de aplicaciones que utilicen la nube como 

infraestructura situación que pone en ventaja el aporte que se hace 

a la comunidad científica y al sector productivo de la tecnología de 

telemedicina para abordar una nueva área que es la computación 

en la nube para diagnóstico médico. 
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I.  INTRODUCCIÓN 

La Industria de servicios en salud ha tenido un 

crecimiento importante y la actualización tecnológica como 

principal estrategia de sostenibilidad hace parte del progreso 

significativo en iniciativas clave de atención médica global, 

como la atención basada en valor, la reducción de costos, la 

reducción de errores y la mejora de los resultados. consecuente 

a esto la capacidad conectar diversas fuentes y entender 

grandes cantidades de datos vitales. con este estudio sistémico 

se pretende encontrar el estado del arte de diversas técnicas de 

cómputo utilizadas para el diagnóstico de signos vitales y 

fundamentar el planteamiento de un diseño de solución basado 

en computación en la nube para el telemonitoreo de signos 

vitales de pacientes en tiempo real. 

 

 

II. METODOLOGÍA 

En este trabajo se ha llevado a cabo una revisión 

sistemática de la literatura científica publicada en materia de 

técnicas de cómputo actuales de telemonitoreo para el 

diagnóstico médico y en relación con los signos vitales como 

la saturación de oxígeno y frecuencia cardiaca, se han seguido 

las directrices de la declaración PRISMA [1]. para la correcta 

realización de revisiones sistemáticas. A continuación, se 

detallará el proceso de elaboración en sus distintas fases. 

 

A. Búsqueda Inicial 

Las primeras búsquedas se realizaron combinando los 

términos ‘Telemonitoring’, ‘Oxygen Saturation’ y ‘heart rate’ 

en las bases de datos PubMed, IEEE Explore, Taylor & Francis 

Online y Google Scholar. Posteriormente, se amplió con una 

combinación, usando los operadores booleanos AND y OR 

según conviniera, de los términos ‘Cloud’, ‘System’, 

‘Serverless’, ‘Sensors’, ‘Wearables’, ‘Vital signs’, ‘Alerts’. 

Estas búsquedas arrojaron resultados bastante específicos y 

muy útiles para la revisión, así mismo nos dieron una visión 

global de la extensión del tema. Debido a que los resultados 

arrojados por Google Scholar fueron los más cercanos a la 

temática se dio prioridad en la revisión, posteriormente se 

revisaron las bases de datos en el siguiente orden PubMed, 

IEEE Explore y finalmente Taylor & Francis Online. 

 

La búsqueda sistemática se realizó acotando los resultados 

a las publicaciones realizadas desde 2012 (inclusive) hasta la 

2023. La combinación en términos que arrojo los mejores 

resultados en los cuatro buscadores fue la siguiente:  

(Telemonitoring)AND ((((((((Oxygen Saturation) OR heart 

rate) OR Vital signs) OR CLOUD) OR Serverless) OR 

SYSTEM) OR Sensors) OR wearables) OR Alerts).  

Concretamente se obtuvieron 23 resultados en PubMed, 20 

resultados en IEEE Xplore, 12   Taylor & Francis Online y 40 

resultados en Google Scholar para un total de 95 artículos. el 

detalle de flujo de diagrama PRISMA se puede consultar en la 

(Fig. 1). Antes de proceder a la selección de artículos, se 

definieron los criterios de inclusión y exclusión. 
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Fig. 1 Diagrama de flujo PRISMA en cuatro niveles [1] 

 

B. Criterios de inclusión 

1) Artículos donde se aplique seguimiento continuo de signos 

vitales, saturación oxígeno o frecuencia cardiaca. 

2) Que se indique el tipo el mecanismo para captura e ingesta 

de datos. 

3) Que se indique componente de almacenamiento o tipo de 

procesamiento datos. 

4) Que se indique el artefacto para visualización de 

información. 

5) Que se identifique el tipo infraestructura utilizada. 

 

C. Criterios de exclusión 

1) Publicaciones con fecha publicación menor a 2012.  

2) Artículos que contenían sensores no aplicados a captura de 

constantes signos vitales. 

3) Artículos que no tenían aporte conceptual o práctico al 

telemonitoreo de signos vitales. 

 
Según estos criterios, y sólo con la lectura del título, se 

consideraron adecuados 70 artículos (tras eliminar siete 

duplicados en total entre las cuatro bases de datos y dieciocho 

tras lectura del título). Se procedió a leer el resumen y, a partir 

de esta lectura, se descartaron 30, principalmente por salirse 

del contexto de telemonitoreo de signos vitales como la 

frecuencia cardiaca y la saturación de oxígeno (n=10) , por 

centrarse en un enfoque de alto nivel conceptual y poco 

práctico en el modelo de telemonitoreo utilizado (n = 8) , por 

no  especificar tipo de dispositivo para captura e ingesta de 

datos (n=6), por no indicar el tipo de infraestructura 

implementada (n=4), porque no se logró identificar  

componente de almacenamiento de datos o tipo de 

procesamiento de datos (n=2) finalmente, 40 artículos 

cumplieron los criterios de inclusión y se seleccionaron para 

llevar cabo la revisión sistemática. Todos ellos indicaban 

información relacionada con el seguimiento continuo de 

signos vitales en entornos controlados (Hospitales, 

laboratorios universitarios, centros de investigación). 

 

III. RESULTADOS 

El análisis que se llevará a continuación, sin embargo, sigue el 

orden que hemos considerado más pertinente para facilitar la 

comprensión e integración de los resultados de acuerdo con las 

características y elementos revisados en los artículos 

incluidos: 

 

A. Signo vital monitoreado 

Se encontró que la frecuencia cardiaca se utilizó en todos 

los artículos revisados (n= 40) siendo este el signo vital más 

frecuente en el telemonitoreo para diagnóstico médico, la 

saturación de oxígeno en (n= 27) siendo el segundo signo vital 

más utilizado, la presión arterial en (n=16), la frecuencia 

respiratoria en (n=11), el peso corporal en (n=4) y otras 

constantes vitales como la respiración, glucosa, sudoración y 

posición del paciente se utilizó en (n=4). 

 

De acuerdo a lo anterior se definió profundizar en los dos 

signos vitales más utilizados (saturación de oxígeno y 

frecuencia cardíaca), se encontró que la señal de 

fotopletismografía (PPG) es una técnica no invasiva 

importante para medir la saturación de oxígeno en sangre y la 

frecuencia cardíaca, la PPG opera observando las propiedades 

de absorción y dispersión de la luz de los capilares, afectados 

por la composición de la sangre y la ingurgitación durante la 

fase de sístole del ciclo cardíaco [2]. En consecuencia, se 

pueden determinar que tanto la saturación de oxígeno en la 

sangre como la frecuencia cardíaca se pueden monitorear por 

medio de sensores.  

 

B. Ingesta de datos 

En cuanto a ingesta de datos se utilizaron diversos tipos de 

sensores de bajo costo y en algunos casos integrados a 

dispositivos como teléfonos celulares, wearables y 

dispositivos médicos digitales equipados de sensores de 

propósito especifico (n=25), se identificaron estrategias de 

carga manual con apoyo de dispositivos médicos digitales 

(n=1), por medio de recolectores ECG (dispositivo que 

controla la actividad eléctrica del  corazón  Este registra la 

frecuencia y el ritmo cardiaco) para ECG (n= 1) y mecanismos 

híbridos entre sensores + recolectores ECG + Dispositivos 

médicos (n=12). 

 

En los artículos analizados se evidencia un uso intensivo 

de microcontroladores como es el caso ESP32 [3,4,5] y el 

ESP8266 [6,7,8], estos integrados con sensores de bajo costo 

como el MAX30102 [8] y el MAX30100 [3,6] se encontraron 

varios estudios donde se realizaron prototipos con placas de 

Arduino [3,4,5,9,10,11,12]. Podríamos decir que Arduino ha 

supuesto una revolución alrededor del mundo, impactando en 
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determinados sectores como la cultura digital, la 

programación, la educación e incluso el emprendimiento y la 

innovación. 

 

En los estudios realizados con sensores portátiles como el 

Everion [13,14] se compararon con los resultados obtenidos de 

recolectores ECG [15,16,17,18,19] y se encontró  que siguen 

siendo los ECG un mecanismo que brinda una mejor precisión 

y validez en la captura de datos con respecto a los capturados 

con sensores portátiles lo que deja entredicho que hay un 

camino largo por mejorar en tecnología de sensores antes de 

ser masificada a gran escala a seres humanos para el 

diagnóstico médico[13,14] .  

 

En los esquemas híbridos se encontraron unidades de 

sensor corporal BSU (dispositivos que constan de varias 

unidades de sensores corporales (BSU) miniaturizadas junto 

con una sola unidad central corporal (BCU) que reciben, 

procesan y transmiten señales del cuerpo humano [10] algunos 

utilizando sensores y dispositivos médicos equipados 

[14,20,16,21]. 

 

C. Procesamiento de datos 

A nivel de procesamiento de datos se identificaron diversos 

mecanismos entre ellos los algoritmos de aprendizaje 

Automático en (n=2), algoritmos de aprendizaje profundo en 

(n=2), algoritmos desarrollados a la medida para el 

procesamiento de señales ECG en (n=8), el software de 

telemedicina se encontró en (n=19) , se utilizaron tecnologías 

blockchain en (n=1), si bien en la mayoría de los estudios se 

utilizaron estrategias avanzadas de procesamiento datos aun 

así se registraron  casos de procesamientos y cálculos 

manuales (n=7). 

 

Los algoritmos de aprendizaje automático están siendo 

explorados en el campo de la telemedicina, estos pueden 

realizar muchas operaciones de minería de datos y tareas, 

como reglas de asociación, clasificación, agrupamiento, 

regresión, preprocesamiento de datos y visualización basado 

en MapReduce [22]. Se encontró un caso donde se desarrolló 

un sistema que aprende de los parámetros normales de cada 

paciente en particular mediante el modelado del sistema de 

inferencia difuso neuro adaptativo (ANFIS) [23]. También se 

evidencio que los algoritmos de aprendizaje profundo utilizan 

técnicas de entrenamiento sobre la base de mediciones 

preliminares de los signos vitales del paciente [3]. El objetivo 

de estos estudios se centró en construir modelos pronósticos 

que pueden identificar con precisión los eventos clínicos 

peligrosos de un paciente de monitoreo domiciliario de 

antemano utilizando el conocimiento aprendido [24], se 

evidencia que el conocimiento aplicado de estas tecnologías en 

plataformas combina la web semántica y la inteligencia 

artificial para generar diagnósticos más precisos [25]. 

 

El software de telemedicina y sistemas de apoyo experto 

impulsa las disciplinas médicas con avances computacionales 

para el diagnóstico remoto [15]. El software adquirido como 

SaaS en los que se encuentra UBIDOTS [26],  E-Health 

System Cloud Platform [27] y  eSmartHealth [28] están 

aportando al desarrollo de sistemas de telemonitoreo al ser un 

servicio en la nube para almacenar y analizar información de 

sensores en tiempo real , plataformas de tele monitorización de 

pacientes conectados en línea y fuera de línea [6] sistemas que 

mejoran la  calidad de la atención de los adultos mayores 

mediante la detección temprana de cambios en el estado de 

salud [16], sistemas de telemonitoreo para infantes en áreas 

remotas [29] son algunos de los diversos enfoques 

encontrados, en comparación, con tecnologías menos 

frecuentes en telemedicina como Blockchain  donde se 

propuso una plataforma novedosa para monitorear los signos 

vitales del paciente utilizando contratos inteligentes basados 

en blockchain [21]. 

 

 Los cálculos manuales se realizaron en algunos casos 

calculando la mediana de la desviación absoluta (MAD), 

calculó de la mediana del error porcentual absoluto (MAPE) 

[14], cálculo coeficientes de correlación de medidas repetidas 

[13] y se aplicó error absoluto, error porcentual, exactitud 

porcentual relativa, precisión y confiabilidad [29], en algunos 

casos se aplicó cálculo de promedio, desviaciones estándar y 

cálculo de latencia en la serie de datos [30]. 

 

D. Visualización de Información 

Se encontraron diferentes mecanismos para visualizar 

datos como el uso intensivo de aplicaciones web a la medida 

(n=24), aplicaciones móviles (n=6), se evidencio uso de 

software MATLAB (n=3), pantallas LCD/OLED (n=2) y 

diseños híbridos (n=5). 

 

Los gráficos de Bland-Altman [13,14]  son predilectos 

para visualizar grandes series de datos [31] y se visualizaron 

con MATLAB que es una plataforma de programación y 

cálculo numérico utilizada por millones de ingenieros y 

científicos para analizar datos, desarrollar algoritmos y crear 

modelos [32,33], la Interfaz de usuario basada en web para la 

supervisión de signos fue la más frecuente [6,5,26]. 

 

E. Infraestructura 

Se analizó teniendo en cuenta la obsolescencia 

tecnológica utilizada con el fin de aportar al objetivo principal 

de este estudio y se encontró como las más frecuente una 

estrategia hibrida entre nube + On premises + servidores Web 

(n= 24), en algunos casos se utilizó infraestructura exclusiva 

en nube con ventajas como la flexibilidad y agilidad, velocidad 

en despliegue, control del gasto, escalabilidad y seguridad 

reforzada en (n=8) y por medio de servidores web en (n=8). 

 

Las infraestructuras hibridas en algunos casos estaban 

conformadas por servidores locales, computadores personales, 
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servidores web y capas de almacenamiento en nube  en 

arquitecturas distribuidas [34,35,21] lo que implica tener un 

ecosistema de aplicación crítico con puntos de riesgo en  

perdida de comunicación entre componentes, se pudo 

identificar algunos desventajas en el uso de este tipo de 

infraestructura con principales problemas y amenazas de 

seguridad, acceso no autorizado, interfaces/API no seguras, 

Intercambio externo de datos inseguros  [36,37]. 

Por su lado los servidores web se han convertido en la 

base de cualquier negocio moderno. Con grandes beneficios y 

ventajas como permitir centralizar los datos, facilidad en la 

gestión de copias de seguridad, acceso últimas versiones 

ofrecidas por los fabricantes en algunos artículos presentaron 

infraestructuras de alto rendimiento y escalabilidad [40,41,42]. 

 

La nube por su lado ofrece servicios que contenerizados y 

Serverless mantienen atributos de calidad como su 

mantenibilidad, rendimiento, escalabilidad, interoperabilidad, 

fiabilidad, seguridad y con una tasa de entrega mejorada 

[38,39]. 

 

V. DISEÑO DE LA SOLUCIÓN 

Teniendo en cuenta el análisis sistémico realizado e 

identificado en los estudios [10,11,39] la seguridad y 

escalabilidad deben ser parte del buen diseño de cualquier caso 

de uso, proyecto o implementación. Aprovechar la 

computación en nube junto con los datos tienen como objetivo 

mejorar y reducir los errores y los costos en implementacion 

de las soluciones actuales.  

 

Con los resultados de esta revisión se determina que la 

elasticidad y dinamismo de los recursos deben poder 

reservarse y liberarse según las necesidades de los clientes en 

cada momento. De hecho, para el cliente debe ser como si 

pudiera escalar hasta cantidades de recursos prácticamente 

ilimitadas y en tiempo real [2]. Además, esta característica 

también debe entenderse como una incorporación casi 

automática de nuevas tecnologías, basándose en la entrega de 

valor de los proveedores de nube quienes ofrecen a sus clientes 

siempre las últimas innovaciones de sus servicios [22,5]. 

 

Estos resultados también indican que es esencial en 

muchos casos de uso tener en cuenta principios fundamentales 

de diseño de soluciones para el cuidado de la salud. la 

resistencia y tolerancia a fallos no siempre se cumple[11]. 

Además, existen tantos enfoques para la digitalización de 

registros de atención médica que, en la práctica, se debe tener 

en cuenta un marco de referencia que brinde experiencia y 

línea base en el diseño de este tipo de soluciones. 

 

A continuación, en la (Fig. 2). se presenta el diseño de una 

solución moderna, innovadora en arquitectura Serverless, se 

presentan características para realizar ingesta de datos a través 

del servicio  “AWS IoT Core”, este ofrece alternativas para 

que los dispositivos (sensores) se conecten de manera sencilla 

realizando un intercambio de certificados tipo X.509 que 

proporcionan a “AWS IoT Core” la capacidad de autenticar 

las conexiones de clientes con el protocolo de mensajeria 

MQTT (protocolo de red ligero, de publicación y suscripción, 

de máquina a máquina para cola de mensajes/servicio de cola 

de mensajes) y aplicando el estilo arquitectónico 

publicador/suscriptor. 

 

Con la configuración de reglas se logra  que las series de 

datos de saturación de oxígeno y frecuencia cardiaca sean 

almacenadas en una base de datos no relacional “Amazon 

DynamoDB”, estas misma reglas permiten activar procesos de 

alertas y notificación automática para envió mensajes 

personalizados vía SMS y correo electrónico a pacientes y 

doctores  en los eventos que se identifique alteración o 

anomalía en la lectura de los signos vitales del paciente,  estas 

capacidades están soportadas por los servicios “SNS” y “SES” 

respectivamente. 

 
Fig. 2 Diseño de la solución Serverless basado en la nube de AWS 

 

El procesamiento de datos se logra con esquemas analíticos 

configurados en “IoT Analytics” que filtra, transforma y 

enriquece los datos antes de almacenarlos como series 

temporales para su análisis, adicionalmente se usan eventos 

establecidos en “Amazon EventBridge” que invocan funciones 

“Lambda” para ejecutar Algoritmos de procesamiento y 

generación de recomendaciones en tiempo real. 

La visualización de los datos en primera medida se logra 

configurando el servicio “Amazon Quicksight” que permite 

visualizar de forma dinámica grandes series de datos, 

adicionalmente se implementa una aplicación web de cara a 

los usuarios finales (médicos y pacientes) con funcionalidades 

como tableros de control, gráficos de lectura de signos vitales 

en tiempo real e informes de consolidado de telemonitoreo 
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generado por rangos de fechas, este es un sitio web es estático 

soportado por servicios “S3”, “Route 53”, “CloudFront”. 

También se usaron algunos servicios transversales para blindar 

la administración de accesos, seguridad y roles de la aplicación 

por medio de “Cognito”, servicios como “Api Gateway” se 

usaron para habilitar la interoperabilidad entre la capa Front y 

el Backend de la aplicación, por su lado “CloudWatch” se 

implementa para el proceso de auditoría y log transaccional. 

VI. CONCLUSIÓN 

La revisión sistemática facilitó el desarrollo del diseño de 

la solución propuesta teniendo en cuenta que destacan las 

tecnologías portátiles emergentes que tienen potencial y 

capacidad para controlar los signos vitales fisiológicos de los 

pacientes de forma remota. Los sensores portátiles son 

tecnologías apropiadas que facilitan el monitoreo y control 

continuo de las condiciones de los pacientes. Se contempla 

entonces el diseño propuesto con capacidades técnicas para la 

sincronización de sensores, ingesta de datos, procesamiento de 

datos y visualización de la información en un diseño basado en 

nube. Al aplicar el enfoque sistemático los estudios mostraron 

diversas técnicas y se comprobó que estás vayan a la par con 

las técnicas de cómputo actuales en la nube con el fin de 

explorar la implementacion de aplicaciones para diagnóstico 

médico que utilicen la nube como infraestructura.  

 

El modelo de la solución propuesta es completamente 

agnóstico a la tecnología en nube seleccionada, se podrán usar 

otras como Azure o Google Cloud, adicionalmente es 

altamente escalable lo que da una gran ventaja al momento de 

ejecutar actualizaciones y evolutivos sobre el diseño logrando 

reducir drásticamente los tiempos de implementación de 

sistemas de telemonitoreo potenciando una evolución rápida 

de nuevos productos innovadores con orientación al cliente, 

autoservicios y multicanalidad social. 

  

La renovación de sistemas de información de telemonitoreo en 

nube permiten a las empresas ser competitivos, ágiles y 

eficientes, no obstante, es importante verificar el objetivo y 

funcionalidad de estas, con el fin de alinear y estandarizar 

dichos recursos, para la definición, innovación a nivel 

funcional que soporten los planes de transformación 

requeridos. 

 

Las dimensiones que fueron definidas y estructuradas 

permiten conocer la relación que existe entre los diferentes 

elementos que intervienen en soluciones de telemonitoreo a 

nivel de procesos, permitiendo un mejor aprovechamiento de 

los recursos tecnológicos que soportan los procesos del 

negocio. A partir de lo anterior, se logra obtener un modelo de 

relación de negocio y TI concluyendo una visión global que 

permite la estandarización y homogeneidad en los procesos de 

implementación. 
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