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Resumen- El protocolo de internet IPv6 es una de las
tecnologias, creadas a finales de los 90. que se encuentran en el
mercado hace un tiempo y no ha sido explotada y/o aprovechada
de la mejor manera. Este articulo presenta una revision del
protocolo, sus ventajas, mejoras y tecnologias asociadas y sus
retos para implantacion. Ademds, propone una implementacion
de la misma en un ambiente productivo y las herramientas y
configuraciones necesarias para su convivencia con su antecesor
IPv4, pero aprovechando todas las ventajas que éste ofrece.
Manteniendo conectividad con redes IPv6 e IPv4

Palabras claves- IPv6, IPv4 vs IPv6, implementacion IPv6

1. INTRODUCCION

El protocolo IPv6, sucesor de IPv4 (protocolo tradicional
de Internet) es una tecnologia que a pesar que no es tan
nueva, realmente no ha sido implementada de forma masiva,
pero es importante comenzar a hacerlo, ya que cada vez es
mas sentida la necesidad de hacer una migracion hacia IPv6,
es por esto que se realizO una implementacion de esta
tecnologia en la red LAN del Laboratorio de Informatica de
la Escuela Colombiana de Ingenieria Julio Garavito.

Como se muestra en la figura 1 se observa que, en paises
como Nicaragua, Colombia y Reptblica Dominicana la
adopcion del protocolo de internet IPv6 es muy bajo (0.34%,
0.92% y 1.23% respectivamente), en paises como Paraguay,
Canad4, Meéxico, Brasil, Uruguay y Estados Unidos la
adopcion del mismo esta entre el 23 y el 36% lo cual muestra
la baja adopcion de este estdndar en toda la region. Esta fue
una de las motivaciones para realizar este proyecto, ya que si
los paises de la regién, y en particular en el caso de
Colombia, desde donde se origina este trabajo, comienzan a
adaptar este estandar y apoyarse en el trabajo que se presenta
en este articulo, puede tener grandes oportunidades en cuanto
a conectividad con mejor calidad de servicio (QoS) con otros
paises que ya estan adoptando esta tecnologia.

Para llevar a las organizaciones a la adopcién de IPv6
dentro de su infraestructura de IT, es necesario conocer el

Digital Object Identifier (DOI):
http://dx.doi.org/10.18687/LACCEI2019.1.1.300
ISBN: 978-0-9993443-6-1 ISSN: 2414-6390

protocolo IPv6, sus ventajas, su funcionamiento y las
recomendaciones que diferentes entidades, organizaciones y
grupos de profesionales han dado, para luego pasar a la
revision de la infraestructura con la que usualmente se
cuentan en las redes IPv4 de las empresas actuales y
finalmente, hacer una propuesta de implementacion y
adopcion del protocolo IPv6, aprovechando sus beneficios
como por ejemplo la implementacion nativa de nuevas
alternativas de seguridad.

Y se debe partir del hecho de que las empresas y
personas en los paises de la region usan en sus rede en mayor
medida IPv4, tal es el caso de Colombia, en donde el 99.69%
de la poblacion se encuentra utilizando la version de internet
IPv4 [1].

Per-Country IPv6 adoption

’ Canada
- IPv6 Adoption: 23.16%

United States

IPv6 Adoption: 35.57%

Mexico
1Pv8 Adoption: 24.22%
Guatemala
1P6 Adoption: 8.98%
El Salvador
IPv6 Adoption: 0%
Nicaragua
IPv6 Adoption: 0.34%
Costa Rica Panama
1Pv6 Adoption: 0.06%  IPv6 Adoption: 0.04%
Colombia
IPv6 Adoption: 0.92%

Cuba

1Pv6 Adoption: 0%

Jamaica

Dominican Republic
IPv6 Adoption: 1.23%

IPv6 Adoption: 0%

Venezuela
IPv6 Adoption: 0%

Haiti
1Pv6 Adoption: 0.02%

Guyana
IPv6 Adoption: 0%

Suriname
IPv6 Adoption: 0.01%

French Guiana

IPv6 Adoption: 0%

Ecuador -
IPv6 Adoption: 19.8% razi
V6 Adoption: 19.8% 1Pv6 Adoption: 26.84%

Peru Paraguay
IPv6 Adoption: 17.04% IPv6 Adoption: 0.23%

Bolivia
IPv6 Adoption: 7.76% Uruguay
1Pv6 Adoption: 34.3%
Chile
IPv6 Adoption: 0.03%
Argentina
1Pv6 Adoption: 7.85%

Figura 1. Mapa de adopcion del protocolo IPv6 por paises en sur
América.[1]

Con esto en mente, para la realizacion del presente
articulo, en el capitulo dos se presentan las justificaciones
por las cuales se realizd el proyecto, en el capitulo tres se
mostrara el estudio realizado con el fin del entendimiento del
protocolo IPv6, sus ventajas, diferencias con el protocolo
IPv4 y las implicaciones de su implementacion, en el
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capitulo cuatro se presenta la propuesta planteada para la
implementacion de IPv6 y su convivencia real con IPv4 y los
resultados que se consiguieron en una red en operacion y por
ultimo en el quinto capitulo se muestran las conclusiones a
las que se llegaron con el desarrollo mencionado.

II. JUSTIFICACION

A finales del siglo XX e inicios del siglo XXI las
organizaciones y las personas sintieron la necesidad de
interconectarse con el fin de compartir informaciéon en la
busqueda de la generacion de un reconocimiento globalizado,
a tal punto de requerir nuevas tecnologias y recursos para
abastecer sus requerimientos [2]. A lo largo de la historia se
ha venido trabajando sobre las bases que se pactaron
inicialmente (protocolos, maquinaria, arquitecturas, etc.) en
un intento por mejorar sus propiedades tales como los
controles que se tiene sobre la informacion y la velocidad a
la que ésta se transmite, pero ignorando otros enfoques que
podrian ser el inicio de una nueva generacion de redes.

Los usuarios cada vez mas requieren mayor velocidad,
rendimiento y confiabilidad, para hacer posible el uso de
diferentes servicios proporcionados por Internet. En un
principio no se esperaba la masificacion de dispositivos
conectados entre si, es decir, que se tenian en cuenta las
principales primitivas para su escalabilidad, pero no se
anticipdé la magnitud del requerimiento de flujo de datos
sobre la red (“Desde 1984 a 2012: 1.2 zettabytes generados,
Pronéstico al 2017: 1.4 zettabytes™). Proporcionando una
base, pero también dejando un gran campo de accion para su
mejora y evolucion [3].

El protocolo de internet IPv6 se comenzo6 a desarrollar
en 1990 cuando la IETF (Internet Engineering Task Force) se
dio cuenta de la futura necesidad de ampliar el rango de
direcciones disponibles para interconectar dispositivos, en
1994, se gener6 el RFC 1752, en donde se expone las
recomendaciones para la siguiente generacion del protocolo
IP (IPng), el cual especifica que éste va a suplir la necesidad
de direcciones de por vida [4].

La migracion hacia el protocolo IPv6 es imprescindible,
por este motivo es importante realizar dicha migracion desde
ya y revisar las implicaciones reales de dicha migracion, este
articulo mostrara dichas implicaciones, la importancia de la
misma, de igual manera se mostrara una migracion a IPv6 en
un ambiente productivo.

III. IPV6

A. Origen
A inicios de los afios 90’s se hizo evidente el problema
que se generaria a raiz de la falta de direcciones IPv4. Desde

1990 hasta el 2000 se pensaron en varias estrategias en donde
se proponian soluciones a dicho problema, algunas de estas
soluciones se implementaron como por ejemplo el servicio
NAT, el cual nacié para ahorrar direcciones en [Pv4[5].

Sin embargo, los esfuerzos que se realizan para evitar la
escasez de estas direcciones no fue suficiente, asi que en el
aflo 1995 el grupo encargado por la IETF para revisar esta
situacion, recomendo la formalizacion de un nuevo protocolo
denominado IPng (IP next generation), y su especificacion se
completo en el afio 1998 [6].

Actualmente hay diversas instituciones publicas y
privadas financiando e impulsando el despliegue de IPv6. El
pionero en la investigaciéon e implementacion de casos de
pruebas con el protocolo IPv6 fue México, seguido de paises
como Espana y Estados Unidos [7]. Estos paises han
trabajado en la adopcion del protocolo y han logrado la
definicion de procedimientos de implementacion e
implementaciones de prueba que usan de manera nativa el
protocolo IPv6 y permiten conectividad a internet con este
protocolo, asi como comunicacion con otras entidades que
también cuentan con implementaciones de sus portales en
[Pv6 nativo.

B. Generalidades

Como se menciond anteriormente, la intencion con la
inclusiéon de IPv6 en las redes actuales es buscar cubrir
muchas de las necesidades de los usuarios. Principalmente, se
busca responder a la necesidad de mas direcciones IP para
seguir conectando mayor cantidad de dispositivos y de
diferentes naturalezas, como por ejemplo los tradicionales
computadores y servidores y una serie de nuevos dispositivos
relacionados con las tendencias de Internet de las Cosas (IoT)
como son: teléfonos moviles, impresoras, camaras,
televisores y asistentes personales, entre otros.

Asi mismo, se simplifico el formato de encabezado, ya
que el encabezado de los paquetes IPv4 tiene muchos campos
que en un principio estaban destinados para casos
particulares de envio de mas informacion, pero en la
actualidad no estan siendo usados y complican la gestion de
los equipos encargados de la transmision a través de Internet.
También se mejoraron las opciones de extension en los
paquetes, es decir a futuro sera sencillo agregar opciones de
direccionamiento a los encabezados de los paquetes, lo cual
anade flexibilidad a la solucion.

Adicionalmente se hizo una mejora en el aspecto de
seguridad trabajando en la triada de seguridad de la
informacion (confidencialidad, integridad y disponibilidad) y
se incremento la velocidad de transmision gracias a la mayor
eficiencia del protocolo, debido principalmente a las
modificaciones de direccionamiento y encabezado
mencionadas en el parrafo anterior [8].
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Por otro lado, a pesar que el protocolo IPv6 fue creado
para solucionar problemas que se han identificado con el
pasar de los afios en el protocolo IPv4, éste no fue creado
para ser compatible con su antecesor, es decir, la convivencia
del protocolo IPv4 e IPv6 no es nativa ni natural, por ende, es
necesario implementar diferentes tecnologias para lograr la
convivencia de estos.

C. Ventajas

Dentro de las ventajas mas representativas del protocolo
IPv6, se encuentra el espacio de direcciones. Este espacio se
amplio gracias al cambio de direcciones de 32 bits en IPv4 a
128 bits en IPv6, brindando la oportunidad de contar con un
rango mayor de direcciones que permiten conectar un
numero mayor dispositivos. Otra de las ventajas para resalta
en éste protocolo es que el encabezado se logré reducir en
complejidad, a pesar del aumento de su tamafio debido al
tamafio de las direcciones de este protocolo, esto hace que el
procesamiento de los paquetes sea mas rapido y por ende la
velocidad de transmision aumento.

Asi mismo en los routers alineados para 64 bits se quitd
la fragmentacion de paquetes, esto hace que el tiempo que se
tarda un paquete en el router disminuya. Se amplié la
capacidad para el envio de datos, esto quiere decir que con
IPv6 se puede enviar mayor cantidad de datos en un mismo
paquete.

Se mejord la calidad del servicio (QoS) que, como se
menciono anteriormente, hace referencia al rendimiento de la
red. Por ultimo, IPv6 incluye en su configuracion la opcion
de “plug and play” esto significa que facilmente cualquier
equipo que soporte IPv6 se puede conectar a una red con este
protocolo y se le asignara rapidamente una o varias
direcciones IP [9].

D. Direccionamiento

Como ya se ha mencionado anteriormente las
direcciones que se manejan en este protocolo son de 128 bits.
Existen tres tipos de direcciones [10], que son:

e Unicast: Es la direccién que se asigna a una interfaz

de red, esto quiere decir que cuando algun paquete
se envie a esta direccion va a llegar unicamente a
ésta.

e Anycast: Un identificador para un conjunto de
interfaces. Un paquete enviado a una direccion
anycast se entrega a una de las interfaces
identificadas por esa direccion, la mas cercana, de
acuerdo con la medida de distancia de los protocolos
de enrutamiento.

e Multicast: Un identificador para un conjunto de
interfaces. Un paquete enviado a una direccion

multicast se entrega a todas las interfaces

identificadas por esa direccion.

La representacion de las direcciones IPv6 se hace de la
forma “direccion/prefijo” las direcciones se encuentran en
grupos de 16 bits usando la notaciéon hexadecimal y
separando dichos grupos por “:”, un ejemplo de una direccion
IPv6 es

12AB:0000:0000:CD30:0000:0000:0000:0000/60.

Adicionalmente, se han previstos mecanismos para
abreviar estas direcciones, suprimiendo o resumiendo las
posiciones compuestas por varios 0’s. Es asi como para la
direccion presentada en el ejemplo anterior se puede llegar a
la forma 12AB::CD3:0:0:0:0/60 o a la forma
12AB:0:0:CD3::/60 en donde un solo 0 indica que ese
grupo de 16 bits son 0’s y los “::” representan que todos los
bits que faltan para completar la direcciéon contiene
unicamente 0’s.

E.  Seguridad

IPv6 cuenta con varios mecanismos de seguridad
implementados a través de IPSec. IPSec hace referencia a el
conjunto de protocolos de seguridad implementados por
IETF que proporciona el cifrado en la capa de red[11], sus
especificaciones se encuentran en los RFC 2401[12], RFC
2402[13], 2406[14] y 2408[15].

Estos protocolos de seguridad estan especificados para
que sean usados tanto en IPv4 como en IPv6 pero este tltimo
cuenta con la ventaja que IPSec viene implementado de
manera nativa. A continuacion, se mostraran algunas de las
opciones de seguridad que se incluyeron especificamente
para IPv6.

e Encabezados de autenticacion: Con este encabezado

en IPv6 se puede verificar la autenticacion e
integridad de la carga util de datos. Este encabezado
usa una asociacion de seguridad establecida por el
remitente y el destinatario de los paquetes, puede
estar basada en el intercambio de claves secretas
entre ambas partes.

e La autenticacion en IPv6 crea un coddigo de
integridad del mensaje (MIC), este codigo es creado
fusionando varios componentes del mensaje, tales
como la llave que se menciond en el punto anterior
y la carga 1til del mensaje, esto para eliminar por
completo los posibles ataques de replicacion, cuando
el receptor del mensaje re-calcula el MIC, verifica la
integridad de los datos con el fin de rectificar que le
mensaje no fue alterado o reenviado durante su
transmision.

e Encabezado de fragmentacion: En IPv4 se tenia la
opcion de fragmentar los paquetes a cualquier altura
de la transmision, esta opcion fue eliminada en IPvo,
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dejando sélo la opcidon de fragmentar en los nodos
de inicio y fin, esto con el fin de asegurar la
integridad de la informacion y su confidencialidad.

e Encapsulacion de la carga tutil de seguridad (ESP):
Los encabezados de autenticacion ayudan a verificar
la integridad de los datos de una manera bastante
efectiva pero no asegura que nadie pudo ver el
contenido de informacién de los paquetes durante su
transmision. Esta opcion de IPv6 permite el cifrado
de los paquetes con unos altos indices de privacidad
e integridad. Esta seguridad, ESP, es implementada
en la capa de red. [16]

F. IPv4 vs IPv6

A continuacion se presenta la tabla 1, en la cual se
observa un resumen de las principales diferencias entre
los protocolos [Pv4 e IPv6. Es de mencionar nuevamente
que estos protocolos no son compatibles, la subsistencia
y comunicacion entre los dos en un mismo ambiente de
red dependera de elementos de traduccion que permitan
convertir los paquetes, direcciones y forma de operacion
de cada uno de ellos en los equivalentes del otro, de los
cuales se hablarda mas adelante.

TABLA 1.
COMPARACION IPV4 E IPV6
1Pv4 IPv6
Afio de 1981 1999
desarrollo
Tamafio de 32 bits 128 bits
direcciones
Formato de Decimales Hexadecimal separados
direcciones separados por por dos puntos
puntos (4AB8:F834:AB7F:0000

(192.34.65.2), 4 :0000:0000:342A:F553),
grupos de 8 bits 8 grupos de 16 bits cada
cada uno uno.

Notacion (con 192.34.0.0/24 4AB8:F834:AB7F::/48
mascara)

Ntmero de 232 2128
direcciones

Fragmentacion Host + routers Host
Velocidad Menor Mayor
Checksum Si No

Configuracion Manual Automatica

El uso de IPv6 soluciona varios de los problemas que se
pueden encontrar en el protocolo IPv4, como por
ejemplo la disponibilidad de direcciones y la facilidad de
configuracion, entre otras. Esto se debid, en una gran
medida, a que la manera IPv4 llevaba en operacion mas
de 20 afios y esto facilito la identificacion de
oportunidades de mejora, tales como las direcciones y
campos innecesarios en los encabezados  (ej.
verificaciones redundantes y fallas de seguridad). Esto
permitidé que la IETF y el grupo de personas que
desarrollaron las especificaciones del protocolo IPv6
incluyeran las soluciones a estos fallos de manera nativa.

G. Interaccion IPv4 e IPv6

La integracion del protocolo IPv4 y el protocolo IPv6 en
este momento es una necesidad si se plantea la
implementacion de un ambiente local que funcione
completamente en IPv6. Actualmente pensar en hacer una
migracion completa a IPv6 no es viable ya que mas del 78%
de internet se encuentra operando en un ambiente
exclusivamente IPv4. Por ende, es necesario encontrar
herramientas para lograr la convivencia entre el ambiente
local que estaria usando el protocolo de siguiente generacion
con el protocolo IPv4.

Un ejemplo de sitio web configurado con el protocolo
IPv6 es el portal de Google y segun las estadisticas que
publica con relacion a la cantidad de personas que acceden su
portal por medio del protocolo IPv6 (s6lo IPv6), se ha
encontrado que para 2018 fue entre un 20% y 25%
aproximadamente [1].

Para realizar la integracion antes mencionada es
necesario implementar servicios de conversion IPv6 - IPv4,
un ejemplo de estas implementaciones es NAT64. El cual,
hace la traduccion de las direcciones version 4 a direcciones
version 6. Adicionalmente se requiere un servicio de
traducciones de dominios, DNS64, que hace la traduccion de
dominios a las direcciones IPv6 (certificado de “AAAA”) e
IPv4 (certificado de “A”) y viceversa.

H. NAT64

Como se indic6 en la seccion anterior, NAT64 es un
protocolo que surgié a raiz de la necesidad de lograr la
convivencia de los protocolos IPv4 e IPv6. Esta tecnologia
brinda la posibilidad de hacer una “traduccion” de los
encabezados, incluyendo direcciones, IPv4 a IPv6 vy
viceversa. Esta implementacion es util en ambientes locales
(redes LAN) configuradas con IPv6 y que necesitan acceso a
internet version 4, por lo cual se necesita que los paquetes
construidos inicialmente en IPv6 sean traducidos a IPv4.

Al realizar la busqueda de diferentes tecnologias que
permiten implementar este servicio, se encontraron las
siguientes:

1) Wrapsix: Proyecto desarrollado por “xHire”, el
proyecto es de codigo abierto. Es una forma rapida
de implementar NAT64 ya que el software brinda
facilidades como la obtencion de la direccion MAC
de la inferfaz de red por la que entrard y saldra el
trafico, ademas de hacer la traduccion de IPv6 a
IPv4 y viceversa. El proyecto estd escrito en el
lenguaje de bajo nivel “C”[17][18].

2) Tayga: Es una implementacion de NAT64, utiliza el
controlador TUN para intercambiar paquetes y asi
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lograr hacer la traduccion de IPv6 a IPv4 y
vicieversa. Es un proyecto que, asi como Wrapsix,
es de codigo abierto[19].

3) Ecdysis: Al igual que los anteriores proyectos
mencionados, ¢éste es de cddigo abierto, fue
desarrollado para funcionar sobre Linux y BSD. El
traductor de las direcciones en Linux saca provecho
del modulo de Kernel usando las facilidades de
Netfilter y en BSD como una modificacion de
PF[20].

1. DNS64

Con NAT64 ya se tiene una traduccion a nivel de capa
IP, esta traduccion permite el envio de paquetes de un host
IPv6 a un host que cuente con una configuracion IPv4, pero
al momento de hacer una busqueda por nombre, como por
ejemplo “www.google.com”, es necesario realizar la
traduccion de nombres a una direccion IP. Esta traduccion
también se entrega en diferente formato dependiendo de la
version del protocolo IP que se esté manejando; para que esta
respuesta por parte del DNS sea compatible es necesario
incluir en el sistema el servicio de DNS64, el cual se encarga
del mismo procedimiento que un servidor DNS para IPv4
pero adicionalmente al momento de entregar la respuesta al
host IPv6 incluye los registros AAAA que mapean las
direcciones IPv4 junto con el prefijo NAT64.

Al igual que para el servicio NAT64, para DNS64 se
hizo una revision de soluciones que responden a estas
necesidades y se encontraron las siguiente:

1) TOTD: Es el DNS64 que soporta la integracion con
el NAT64 Tayga, este software al igual que Tayga
es un proyecto de codigo abierto [21].

2) ECDYSYS DNS64: Asi como cualquier DNS64, éste
permite que un host con IPv6 nativo logre ver
contenido IPv4, ECDYSYS DNS64 se realizé para
ser compatible con NAT64 fabricado por Ecdysis
[22].

3) BIND9: segun [17], es un DNS64 facil de configurar
y mas rapido que las soluciones que proveen Tayga
y Ecdysis. Es un estandar de facto para el servicio
de DNS. Fue escrito desde ceros para superar
dificultades arquitectonicas y soportar correctamente
el protocolo IPvo6.

J. DHCPv6

Ahora que ya se expuso, la solucion para la convivencia
de un ambiente local IPv6 con internet IPv4, se tiene otra
necesidad y es la asignacion de direcciones IPv6 para cada
uno de los clientes. A pesar que el protocolo IPv6 permite
que los clientes se auto configuren, en algunas ocasiones es
necesario llevar un registro de las direcciones asignadas, para

esto se requiere realizar la implementacion del protocolo

DHCPv6. Este protocolo se encarga de la asignacion

dindmica de direcciones IPv6 y se puede hacer de dos

maneras stateless y stateful

1) Stateless: Stateless Address Autoconfiguration
(SLAAC). Esta configuracion tiene la ventaja de que
no necesita interversion humana en ningun punto de
la configuracion. [23]
En esta configuracion se envia un Router
Advertisement (RA) por parte del servidor DHCP o
también puede ser el cliente quien haga esta
solicitud por medio de un mensaje de solicitud RA.
Este mensaje de Router Advertisement se envia por
medio del protocolo ICMPv6. Luego del envio del
mensaje el servidor le da al cliente un prefijo para
que ¢l configure una direccion IPv6 con base en su
direccion MAC y su DUID (DHCPv6 Unique
Identificator) y una ruta de salida (default gateway)
que se la entrega el servidor [24].
Ahora para que el servicio de DHCPv6 envie
también la informacion del DNS al cliente es
necesario hacer configuraciones adicionales, dado
que las banderas que permiten el envio de dicha
informacion estan deshabilitadas por defecto.
2) Stateful: En esta configuracion en lugar de enviar el

prefijo para que el cliente genere su propia direccion
IPv6, el servidor le asigna una direccion junto con la
ruta de salida y el DNS, esta configuracion es
exactamente igual a la que funciona hoy en dia para
IPv4 [25].

A pesar del funcionamiento y las ventajas que tiene el
protocolo DHCPv6, en una infraestructura LAN en donde se
realice la implementacion del protocolo IPv6, es necesario el
envio del gateway por parte del DHCPv6. Para que este envio
se realice de manera correcta es necesario integrar DHCPv6
con la aplicacion RADVD.

K. RADVD

Es un software de codigo abierto, la primera version
estable que sali6 al mercado fue el 1 de Febrero de 2017.
Este software implementa enlaces de anuncios locales para
IPv6 usando el protocolo Neighbor Discovery Protocol
(NDP). Se encuentra especificado en el RFC 2461. [26][27]

Este software es usado por administradores de red para la
configuracion sin estado (stateless) en redes con clientes
IPv6. Este software sirve como un complemento al DHCPv6
ya que estd implementacion hace mas sencillo el envio del
servidor DNS al momento de la asignacion de las direcciones
a los clientes.

IV. CASO DE IMPLEMENTACION DE IPV6 EN UNA RED IPV4
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A. Descripcion del ambiente

Para la implementacion de IPv6 en un ambiente real se
contd con el apoyo del Laboratorio de Informatica de la
Escuela Colombiana de Ingenieria Julio Garavito en Bogota,
Colombia. Dicho laboratorio cuenta con servidores que
soportan diferentes servicios, tales como:

1. Servidores Web

2. Bases de datos MySQL
3. Bases de datos Oracle
4. Directorio Activo (AD)
5. VPN

6. Proxy

Adicional a esto, el Laboratorio de Informatica cuenta
con mas de 200 estaciones de trabajo con sistemas operativos
Windows, Linux y Mac OS, en donde los estudiantes
desempefian sus labores diarias, como se puede ver en la
Figura 2.

Proxy MySQL Web Orade Active Directory VPN

e N e N e Y e\
[weo] [meo] [w-o} [w=0] [meo]  [wi=0]
[ueo] [weo] [weo} [w=o} [ueo]  [me-o]
(w-0] [weo] [weo] [w-o] Lueo]  [meo]
T 1 1 I

1 |

Figura 2. Infraestructura IPv4 del Laboratorio de Informatica
B.  Implementacion

Se crearon los primeros servicios que fueron NAT64 y
DNS64 y las pruebas de conectividad se hicieron con
maquinas virtuales Windows server 2016.

Para este proceso se decidid que se utilizaria Wrapsix
como herramienta NAT64, ya que su configuracion es mas
amigable y su funcionamiento es mas conveniente en la
arquitectura de red que estd implementada en el ambiente del
Laboratorio de Informatica. Adicionalmente se quizo
aprovechar que el servicio de NAT64 opera a nivel de
Kernel, esto ayuda a tener un mejor desempefio.

Como se menciond anteriormente el laboratorio cuenta
con varios servicios como Web, AD y bases de datos. Por
este motivo se le solicitaron las especificaciones de estos
servidores y algunas plantillas de los mismos al Laboratorio
de Informatica para crear el ambiente de pruebas.

En primera instancia se realizaron pruebas de conexion
entre el protocolo IPv4 e IPv6, estas pruebas fueron
realizadas en un ambiente controlado, con una conexion real
a internet, como se observa en la figura 3.

Las pruebas se realizaron con los siguientes equipos y
herramientas:
e Computador-servidor
Una tarjeta de red dual stack
SO Ubuntu client
NAT64 y DNS64 Wrapsix
Computadores cliente
SO Windows 10
Una tarjeta de red con configuracion IPv6 e IPv4
inhabilitado
Switch Capa 2
e Router
e Salida a internet

H

NAT64/DNS64

I —

L

'R
Figura 3. Ambiente de prueba

El servidor tenia instalado el sistema operativo Linux
Slackware. Dicha instalacion se hizo con los requerimientos
minimos para el funcionamiento de las herramientas NAT64
y DNS64, esto con el fin de no dejar brechas de seguridad a
nivel de SO. Los requerimientos minimos son:

a. Paquete A — Base Linux

b. Paquete D-C & C++

c. Paquete L — System libraries

d. Paquete N — Networking

NAT64, configuracion basica de DNS64 vy

adicionalmente los necesarios para el funcionamiento del
protocolo DHCPv6 y el software RADVD son las tecnologias
que requiere esta solucion para el ambiente de produccion
que se trabajo.

1) Instalacion y configuracion de nat64
En el computador que actia como servidor se instalo el

servicio de NAT64 para que haga la traduccion de los
paquetes IPv4 a IPv6 y viceversa.
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En el computador-servidor se configuré la direccion
IPv6 “2001:db8:1::1” a la interfaz de red “eth0” y la
direccion IPv4 192.168.0.2 como se ve en la figura 4

AC
root@pgr: /usr/local/etcs fconfig
etho Link encap:Ethernet direccionii £8:0f:41:48:6b:b3

Direc. inet:192.168.0.2 Difus
_\net:192.168.0. +1192.168.255.255 Mdsc:255.255.0,
Direccion inet6: 2001:d 1::1/64 Alcance:Global v

Direccién inet6: fe80: :fa0f:41ff:feds:6bb3/64 Alcance:
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU{1500 Hétrif:}:ce
Paquetes RX:162447 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:10614 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1600

Bytes RX:24569590 (24.5 MB) TX bytes:1018284 (1.0 MB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1

Paquetes RX:5878 errores:0 perdidos:@ overruns:@ frame:0
Paquetes TX:5878 errores:@ perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1

Bytes RX:560361 (560.3 KB) TX bytes:560361 (560.3 KB)

*|root@pgr: /usr/local/etct ||

Figura 4. Configuracion de las interfaces de red del computador-servidor

Posteriormente se configur6 la ruta para el
funcionamiento de Wrapsix con el comando “ip route
add ::/0 dev eth0”, por utlimo se sigue la configuracion que
dice el archivo README dentro de la carpeta principal de
Wrapsix, béasicamente es la configuracion de un archivo
ubicado en /ust/local/etc/wrapsix.conf. Configurar el MTU
(se deja por defecto en 1280 Bytes), el prefijo (éste quiere
decir que cualquier paquete que le llegue a ¢l con una
direccion IPv6 que comience por 64:ff9b:: correspondera a
una direccion IPv4), la interfaz por donde se va a recibir y
enviar el trafico (ndtese que esta interfaz tiene que ser dual
stack, es decir, permitir enviar y recibir paquetes IPv4 e
iPv6) y la direccion IPv4 dentro de la red (esta IP tiene que
estar disponible).

Por 1ltimo, se corre el programa Wrapsix para habilitar
el servicio de NAT64 como se observa en la figura 5.

--- 192.168.0.3 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss
rtt min/avg/max/mdev = 0.869/1.027/1.186/6.161 ms,
root@pgr:/home/pgr# wrapsix

[Info] WrapSix 0.2.1 is starting

[Info] Using: interface ethe

prefix 64:ffob::

MTU 1280

IPv4 address 192.168.0.111
host IPv4 address 192.168.0.2
host IPv6 address 2001:db8:1::1

Figura 5. Servicio de NAT64 funcionando en el computador-servidor.

Ahora en los computadores cliente (Windows) se les
configura una direccioén IPv6 que esté en el mismo rango que
la direccion asignada al servidor y se le asigna como gateway
y DNS la direccion IPv6 del computador-servidor para que
éste traduzca los paquetes y se obtenga la comunicacion con
el ambiente [Pv4.

2) Configuracion de DNS64

Para el caso de DNS64 se utilizé el software BIND9 que
viene integrado en los sistemas operativos que se utilizaron
en el proyecto, por lo cual no fue necesario realizar la
instalacion adicional del mismo.

Para complementar el servicio de DNS se realizé la
configuracion del servicio de DNS64 entrando al archivo
/etc/named.conf y se realizo la configuracion que se muestra
en la figura 6, que basicamente permite configurar el puerto
que se usard por el servicio de DNS, las direcciones IPv4 e
IPv6 a las que le dara respuesta, el prefijo que se uso y el
rango de direcciones que se excluyen, esto quiere decir el
rango de direcciones que se le asignaron a los servidores y
clientes de la red LAN.

ptions {
directory “/etc/DNS":
/%

= If there is a firewall between you and nameservers you want
* to talk to, you might need

* directive below. Previous

» gquestions using port 53, but

»* port by default.

*/

s/ query-source address = port 53:
listen-on{none;}:

exclude{?2001:db8:1:0::/64;::/0;3;
¥

Figura 6. Configuracion archivo /etc/named.conf

Posteriormente se cre6 una zona de prueba llamada
cpsc.com. Para esto, en el mismo archivo /etc/named.conf se
realizé la configuracion que se muestra en la figura 7, que
consistio en definir la nueva zona dentro del servidor DNS.

caching only nameserver config

v vOIN €
type hint:
file “caching-example/named.root";

= “"cpsc.com” IN {
type master:
file “cpsc.com.hosts";

"localhost" IN {
type master:
file “caching—-example/localhost.zone":
allow-update { none: 3:

"0.0.127.in-addr.arpa” IN {
type master:
file “caching—example/named.local":
allow-update { none: 3:

Figura 7. Configuracion 2 del archivo /etc/named.conf
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Después, se crea el archivo de configuracion de la zona,
que en el ejemplo es cpsc, en este caso serd
“etc/DNS/cpsc.com.hosts” como se ve en la figura §, en
donde se definen 3 servicios dentro de cpsc.com que son pgr,
WWW y arena, y sus equivalencias en direcciones IPvo6.

; setc/DNS/cpsc.com.hosts file
[SINCLUDE named-is.soa

lcpsc.com. NS pyr.cpsc.
2001:db8:1::
2001:dbB:1::
2001:db8:1::

[pgr .cpsc.con.
www .cpsc.con.
jarena .cpsc.com.

Figura 8. Archivo cpsc.com.hosts,.

Se define el SOA (State Of Authotity), en el archivo
named-is.soa y se define la version. Cada vez que se haga
una modificacion en el archivo de los hosts (cpsc.com.hosts)
se tiene que actualizar la version del named-is.soa que como
se ve en la figura 9.

604800
[OORIGIN cpsc.com.

IN S0A

201802189

pgr.cpsc.com. root.pgr.cpsc.com. (

Figura 9. Archivo named-is.soa

Por ultimo, se prende el servicio de DNS ejecutando los
comandos que se ven en la Figura 10.

root@ jhordy:retc/rc.d#t chmod +x rc.bind
root@ jhordy:retc/rc.d## ./rc.bind restart
Stopping BIND: ~rusr/sbin/rndc stop

rndc: neither setc/rndc.conf nor setc/rndc.key was found

Starting BIND: ~usr/sbin/named
root@ jhordy:setc/rc.df _

Figura 10. Comandos para prender el servicio de DNS

Después de hacer la configuracion de los archivos
mencionados anteriormente, se prosigue a escalar el servicio
para que soporte la arquitectura de DNS secundario o
esclavos, de manera similar como se hace la configuracion
con el servicio de BIND para IPv4. Luego de realizar esta
configuracion se debe verificar que la solucion esta operando
correctamente realizando pruebas de conectividad a internet
usando IPv6.

3) Instalacion y configuracion de DHCPv6

Después de realizar la configuraciéon mencionada en el
apartado anterior, se prosigue a realizar la configuracion del
servicio de DHCP en donde el archivo de configuracion se
encuentra en /etc/dhcp/dhepd6.conf. Para hacer la
configuracion de las direcciones IP con DHCP es necesario
tener el “DUID de cliente DHCPv6” (en caso que se quiera

hacer la asignacion de una IP especifica para cada cliente
Windows). Este DUID se puede encontrar en los clientes
corriendo el comando ipconfig /all ver figura 11.

OB CITPPPPPPR - -00-01- 1)-2F - 0-B6 - Ad-50- 30- CE-AF-20

SO, v v RIS
199,157.8.33

Figura 11. DUID en clientes IPv6

Posteriormente se descarga RADVD de la pagina oficial,
se configuran las bandearas como se puede apreciar en la
figura 12 y por ultimo se corre RADVD con el fin que los
clientes que estdn conectados a la red sepan que hay un
servidor que les va a asignar una direccion IPv6 de tipo
stateful, con una configuracion completa que incluird
direccion IPv6, Gateway, DNS y mascara.

MaxRtrAdvInterval 10;
AdvSendAdvert on:
AduManagedFlag on:
AdvOtherConfigFlag on:
prefix 2001:db8:1::/64

{

AdvAutonomous off;

Figura 12. Archivo de configuracion de RADVD

Luego de realizar las pruebas en un ambiente controlado
y se prosigue a hacer la implementacion en el ambiente de
produccion respectivo.

4) Configuracion de otros servicios

Para la configuracion real completo de la red IPv6 es
necesario revisar otros servicios propios del escenario
utilizado para la implantacion, por ejemplo, el servidor de
autenticacion, (Directorio Activo de Windows - AD),
servidores web y bases de datos.

En relacion con el AD, para la autenticacion de los
clientes, se debe dejar la direccion IPv6 del servidor de AD
como DNS de los hosts y el servidor de AD se debe
configurar para que el servidor de DNS64 sea el que cumpla
la labor de DNS. Esto se hace configurando el mismo
servidor como un forwarder del DNS del servidor de AD.

Para los servicios web y servicios de bases de datos, la
configuracion que se realiza se reduce a habilitar la interfaz
IPv6 en los servidores dejandolos configurados para recibir
direccion IPv6 a través del protocolo DHCPv6 y RADVD.
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5) Producto final

El producto final es una arquitectura similar a la
mostrada en la Figura 13.

(=e)
Ti=o
Ce=e] Proxy MySOL Web Oracle Active Directory VPN
NAT64 / DNS64 (o) e [ (=9 o) [E9)
/ DHCPv6 [n=e] [W=e] [Ww=o| [W-o] [=o] [=o]
o] [i=e] [Eeel ime]  [E=e]
¢ ' 1 ' J

Laboratorio
de informatica

J

Figura 15. Arquitectura final del laboratorio de Informatica de la Escuela
Colombiana de Ingenieria Julio Garavito.

Se logré realizar la implementacion de los servicios de
NAT64, DNS64 y DHCPv6 en un ambiente productivo,
permitiendo que las estaciones de trabajo navegaran y
accedieran a los servicios que usualmente se usan en Internet.
Ademas, se logréo la migracion exitosa de la mayoria de
servicios ofrecidos en la infraestructura de prueba, esto
incluye controladores de dominio, bases de datos, servicios
web y ambientes de desarrollo, entre otros. Algunos servicios
no fue posible migrarlos, tal es el caso de la VPN, la cual no
se logr6 migrar por temas de conectividad con agentes
externos y generacion de certificados de VPN para IPvo6.
Adicionalmente, no se realiz6 la implementacion de ip6tables
para este ambiente, ya que las caracteristicas de I[Pv6 anycast
permiten que a pesar que el gateway bloquee la salida a
internet, el paquete encuentre un dispositivo en su red que le
brinde la posibilidad de usarlo como puente en la red hacia
otras redes.

IV. CONCLUSIONES

Las ventajas de IPv6 son pensadas con un alcance de
gran magnitud, que en algin momento dejaran de ser
ventajas para convertirse en necesidades comunes,
implementando una migracion temprana a esta tecnologia se
logra reducir costos en un cambio inminente.

Para realizar la migracion del protocolo IPv4 al
protocolo IPv6 se debe conocer detalladamente Ia
infraestructura IPv4 instalada y los servicios que se prestan

desde la misma para determinar las implicaciones la
migracion a IPv6 y planear asi las pruebas que se deben
ejecutar para lograr una  implantacion  exitosa.
Adicionalmente, es importante contar con un ambiente de
pruebas lo mas parecido posible al ambiente de produccion
para poder aplicar los cambios sobre este ambiente y realizar
las pruebas planeadas antes de hacer la implementacion sobre
el ambiente productivo como tal.

Se encuentran gran cantidad de herramientas para la
implementacion de IPv6 pero no todas cumplen con las
necesidades de la infraestructura que se desea migrar, es por
eso que la identificacion de herramienta es una fase critica
del proceso y se debe conocer a fondo dichas herramientas y
como funcionan a bajo nivel ya que alli se puede encontrar la
respuesta a la mayoria de los problemas que se presentan en
el proceso de instalacion, configuracion y puesta en
operacion del sistema.
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