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Resumen– En la actualidad los problemas de seguridad en redes 

de datos tradicionales van aumentando de forma exponencial, existe 

un concepto emergente que pretende reemplazar las redes 

tradicionales separando la lógica de control de la red, de los switches 

y enrutadores subyacentes, sugiriendo la centralización lógica del 

control de red, y permitiendo programar la misma. SDN ofrece una 

solución atractiva para la seguridad de la red. Sin embargo, la 

predicción de ataques y prevención de los mismos aún se encuentra 

en constante investigación. El presente artículo propone una 

arquitectura para mejorar la seguridad en redes SDN mediante la 

generación automática de reglas para Suricata-IDS (sistema de 

detección de intrusos), utilizando el algoritmo J48 para el análisis 

del conjunto de datos de Kyoto2009+, tomando como atributo 

principal el tiempo de conexión para el posterior entrenamiento de 

tensorflow para poder realizar auditorías a conexiones sospechosas. 

Para dicho análisis se utilizará la metodología de seguridad 

informática según Benson En los resultados se observa la 

autogeneración de reglas para Suricata-IDS según los patrones 

generados, así como seguimiento de conexiones sospechosas 

detectadas por tensorflow. Como conclusión se puede generar reglas 

de seguridad automáticamente diferenciando el comportamiento de 

tráfico malicioso para evaluar futuras conexiones, así como realizar 

seguimiento de las mismas para evitar conexiones a sitios de alto 

riesgo. 
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I. INTRODUCCIÓN 

 

A la actualidad los delitos informáticos que se dan dentro 

de una organización se han visto incrementados de forma 

exponencial en su faceta de sustracción de información 

confidencial y de secretos industriales. En vista de la 

importancia que han tomado las redes de datos en las distintas 

organizaciones, todas buscan tener la mayor seguridad en los 

sistemas de comunicaciones, para de esta manera poder evitar 

poner en riesgo los pilares de seguridad informática tales como 

son la confidencialidad, disponibilidad e integridad (CIA), los 

cuales podrían desencadenar riesgos inherentes teniendo como 

consecuencia posibles pérdidas económicas, de imagen, etc. 

Debido a que las redes tradicionales IPV4 fueron diseñadas 

hace muchos años estas no fueron pensadas en la seguridad, 

sino que tienen un mayor énfasis en la eficiencia, en la 

actualidad con la implementación de protocolos como IPV6 se 

trató de solucionar muchos de los problemas de seguridad, pero 

actuales investigaciones como[1], concluyen que los problemas 

de seguridad no fueron totalmente solucionados.  

The Software-Defined Network (SDN) se ha convertido en 

una prometedora arquitectura de red en la que los dispositivos 

son controlados por un controlador SDN. Pero a la actualidad 

la prevención de ataques, especialmente la denegación de 

servicio distribuida (DDoS) abarca un gran problema de 

seguridad[2]. Actualmente muchas organizaciones cuentan con 

medidas de seguridad como NIDS (sistema de detección de 

intrusos en red), pero distintas investigaciones como * 

concluyen que no son una medida de seguridad del todo 

confiable ya que como se explica en[3] existen distintas formas 

de poder evadir esta medida de seguridad.  

Al utilizar el algoritmo J48 con la colección de datos de 

Kyoto 2009+, se obtuvo un patrón sobre las características de 

distintos tipos de ataques los cuales ya fueron clasificados, 

siendo objetivo de este estudio centrarnos en la característica de 

tiempo para el análisis del conjunto de datos, y en trabajo 

conjunto con tensorflow la cual es una librería de Python 

liberada por Google preparada para redes neuronales, 

inteligencia artificial y Deep Learning (aprendizaje profundo), 

se entrenara a este para que pueda tomar decisiones sobre las 

futuras conexiones pudiendo clasificarlas como normal o 

sospechosa, en caso de evadir el sistema de seguridad de NIDS, 

y cumplir con las características de patrones generados como 

actividad sospechosa se elevara el nivel de seguridad de los nids 

utilizando más recursos de red pero obteniendo una mayor 

atención sobre esta conexión, al igual que se desplegara un hilo 

de control  de auditoria sobre esta conexión en específico para 

monitorear su actividad, el controlador SDN utilizado para esta 

investigación es Floodlight, en el que se programó un módulo 

para poder guardar en una base de datos PostgreSQL 9.6 las 

direcciones Ipv4/Ipv6, direcciones MAC y payload que se 

transmiten atreves del controlador tanto de los nodos como de 

los switches, los cuales son emulados con el software mininet, 

del mismo modo en esta base de datos se guardaran distintos 

conjuntos de datos de páginas maliciosas para generar 

automáticamente reglas en los NIDS evitando que las 

conexiones puedan acceder a dichas paginas comprometiendo 

así la seguridad de toda la infraestructura. Es objetivo de la 

presente investigación que sirva como medio de consulta para 

servir de apoyo en la implementación de nuevos sistemas de 

seguridad. 
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A. Objetivos 

• Análisis de conjunto de datos de seguridad para 

hallar patrones de comportamiento malicioso en 

base a tiempo y generar reglas automáticamente 

para los NIDS en nuestra organización. 

• Predecir y prevenir nuevas conexiones 

maliciosas. 

• Prevenir el ingreso a sitos o direcciones de alto 

riesgo. 

• Establecer un control de seguridad en las redes. 

• Seguimiento de conexiones sospechosas. 

• Guardar historial de conexiones y 

direcciones(IPV4/IPV6/MAC) para auditorias 

futuras. 

  

B. Estado del arte 

 Como se menciona en [2] los ataques DDS aún son un 

desafío para la seguridad en redes SDN, en este trabajo se 

realiza un análisis estadístico de las características reales de 

trafico de red tanto en estados normales como en estado de 

ataques, con base en dichos análisis se puede definir criterios 

para detectar con alta probabilidad el riesgo de sufrir un ataque 

así como en el futuro el análisis de cada paquete para una mejor 

verificación de ataques en tiempo real. En [4] se destaca la 

importancia de manejar tablas de flujo con la conciencia de su 

limitación de tamaño, así como las soluciones que pueden 

abordar los ataques en los recursos y desafíos de los mismos. 

De momento las técnicas basadas en el aprendizaje de máquina 

para el manejo de ataques e intrusiones ha recibido mucha 

atención en la computación  siendo la inteligencia que maneja 

las redes uno de los principales pilares, como se explica en [5] 

el cual busca analizar distintas técnicas de aprendizaje máquina 

que pueden ser utilizados para solucionar varios de los 

problemas de seguridad en redes SDN. Siendo SDN una 

arquitectura emergente la cual es dinámica manejable y  

adaptable lo que la convierte en una arquitectura ideal para 

manejar grandes cantidades de ancho de banda, en[6]  se 

muestra como los algoritmos de aprendizaje automático tienen 

un gran campo de aplicación en redes SDN para poder clasificar 

y mitigar distintos problemas de seguridad. En[7] se propone 

un mecanismo de defensa ante ataques DDos en redes SDN 

analizando dichos ataques y encontrando ventajas en SDN para 

construir un mecanismo de defensa demostrando con un 

ejemplo dicha investigación para la verificación de su propuesta 

ante ataques DDoS. En la investigación[8] se proporciona un 

esquema de mitigación de atraques en múltiples etapas para 

SDNH, extendiendo una arquitectura normal de SDN a una más 

completa que aprovecha todas las ventajas de SDN para mitigar 

ataques y su despliegue instantáneo, donde las funciones de 

seguridad se despliegan ampliamente en la red proporcionando 

características de vista global y control general para la 

arquitectura de seguridad, por esta razón  la arquitectura 

proporciona una política ágil y funciones de respuestas eficaces, 

se propone un mecanismo y algoritmos de evaluación de 

seguridad impulsado por evidencias para resolver problemas de 

seguridad de forma dinámica. En[9]  se presenta un enfoque 

para hacer frente a uno de los ataques más conocidos de 

envenenamiento del protocolo ARP, se propone un nuevo 

algoritmo para prevenir este ataque utilizando un controlador 

RYU para SDN demuestran que dicho algoritmo evita el 

envenenamiento ARP y muchos otros tipos de ataques que 

utilizan el mismo protocolo. Como se menciona en[10] se 

propone un enrutamiento dinámico basado en la fragmentación 

para proporcionar una mayor seguridad, al ignorar a los nodos 

menos fiables de la red para encaminar los fragmentos de datos. 

En[11] se propone  un esquema de protección optimizado para 

redes SDN proponiendo un algoritmo de ajusta con inteligencia 

artificial que supera los métodos tradicionales para ahorrar 

recursos en SDN, en trabajos futuros propone ampliar su 

algoritmo para soportar una mayor cantidad de ataques. Como 

se describe en[12] las redes SDN en el cloud computing 

también pueden tener brechas de seguridad  en 5g existe un 

tema amplio que aún debe ser estudiado a fondo. En[13] se 

presenta ABB que aprovecha la arquitectura centralizada de 

SDN para proporcionar una mitigación a los ataques DDoS, ya 

que tiene un coste por paquete actualmente es muy costoso pero 

se puede reducir el costo juntando estadísticas de ataques DDoS 

para mejorar la respuesta. En la investigación [14] se desarrolla 

un mecanismo de prevención para evitar ataques DoS en sus 

primeras etapas. En la investigación[15] se demuestra que 

pocos cambios son requeridos en la arquitectura actual del 

cloud computing, el mecanismo de monitoreo y control de red 

basados en SDN permite controlar y configurar los mecanismos 

de seguridad en la nube. En [16] se presenta un prototipo de un 

mecanismo capaz de restringir distintos tipos de ataques en 

SDN bajo un estricto control de acceso. En el artículo [17] se 

discute las razones por la que los ataques son cada vez más 

frecuentes y las alternativas que las redes SDN posee para 

hacerles frente, y al mismo tiempo las investigaciones que 

demuestran que no es una arquitectura del todo segura, se 

discute también sobre el futuro del cloud computing y como 

influirán las redes SDN. En[18] se trata de adaptar los IDS a 

varios dominios basados en SDN, se explica como la función 

de los IDS pero no se logra implementar con todas las pruebas 

ya que es un trabajo arduo que se deja planteado en el apartado 

de trabajos futuros. Como se demuestra en[19] se desarrollan 

técnicas para asegurar dominios SDN, se describe el diseño de 

una arquitectura para SDN que consiste en aplicaciones de 

seguridad que se ejecutan en la parte superior del controlador 

para especificar políticas de seguridad. Se observa en[20] que 

se utiliza las redes SDN para hacer frente a los ataques de 

ingeniera social en este caso phishing, implementando un 

algoritmo basado en redes neuronales en un controlador Ryu. 

 

II. MATERIALES Y MÉTODOS 

La metodología de seguridad informática según Benson 

específicamente fue diseñada para apoyar a quienes 
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trabajan con el desarrollo de la seguridad, las estrategias y 

planes para la protección de la disponibilidad, integridad 

y confidencialidad de los datos de los sistemas 

informáticos. 

 

Fig 1. Metodología de seguridad informática según Benson [21]. 

 

Existen cuatro pasos a seguir dentro de esta metodología. 

 

• Identificar métodos, herramientas y técnicas de 

ataques probables: Métodos, herramientas y técnicas 

de ataques que pueden abarcar desde algo como los 

diversos virus existentes hasta las nuevas 

metodologías de implantación codificada de sistemas 

que alteran e infringen contra la integridad y 

estabilidad de los datos.  

 

• Establecer estrategias proactivas y reactivas: Nos 

encamina a reducir al mínimo las directivas de 

seguridad, así como de desarrollar planes de 

contingencia. 

 

• Pruebas: Se debe llevar a cabo luego de que se haya 

puesto en marcha las estrategias proactivas y reactivas, 

con el fin de mejorar las directivas y controles de 

seguridad a implementar posteriormente. 

 

• Formar equipos de respuestas a incidentes: Se 

identifican herramientas de software para responder a 

incidentes, realización de actividades formativas, 

junto con la ejecución de estudios a ataques al sistema. 

 

Como se observa en la Fig.2. en el presente trabajo de 

investigación se propone mejorar la seguridad en las redes 

SDN, para lograr este objetivo al separar el plano de datos 

y el plano de control, integrando a este un IDS, así como 

también algoritmos de J48 y Tensorflow, de esta manera 

logramos mejorar la eficiencia de Suricata-IDS, 

autogenerando reglas basadas en distintos tipos de 

actividad sospechosa, por lo tanto, se mejora la eficiencia 

en la seguridad de redes SDN. 
 

 
 

Fig 2. Arquitectura para mejorar la seguridad de redes SDN 

 

III. RESULTADOS Y DISCUSIONES 

En el momento de desarrollar el componente personalizado 

del controlador Floodlight para redes SDN, se aprecia en la Fig. 

3. que imprimimos todas sus características de conexión, para 

posteriormente almacenarlas en una base de datos, esto es de 

vital importancia ya que brinda una gran información sobre lo 

que se llevara a cabo en la capa de control. 
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Fig 3. Controlador Floodlight para guardar características de conexiones 
 

En la Fig.4. se observa la simulación de una red con el 

software mininet, el cual se conectará directamente a nuestro 

controlador Floodlight, siento este capaz de imprimir las 

características de conexión. 

 
root@KPC:/home/roott# mn --topo=linear,4  --

controller=remote,ip=192.168.1.4,port=6653  --switch ovsk 

 
*** Creating network 

*** Adding controller 
*** Adding hosts: 

h1 h2 h3 h4  

*** Adding switches: 

s1 s2 s3 s4  

*** Adding links: 

(h1, s1) (h2, s2) (h3, s3) (h4, s4) (s2, s1) (s3, s2) (s4, s3)  
*** Configuring hosts 

h1 h2 h3 h4  

*** Starting controller 
c0  

*** Starting 4 switches 

s1 s2 s3 s4 ... 
*** Starting CLI: 

mininet> pingall 

*** Ping: testing ping reachability 
h1 -> h2 h3 h4  

h2 -> h1 h3 h4  

h3 -> h1 h2 h4  
h4 -> h1 h2 h3  

*** Results: 0% dropped (12/12 received) 

Fig 4. Emulación de una topología de red con Mininet 

 

Como se aprecia en la Fig.5. nuestro controlador de 

Floodlight imprime las características de conexión de los 

distintos hosts, esto será almacenado en una base de datos para 

posteriormente mantener datos históricos de conexión ante 

cualquier eventualidad.  

 
Fig 5. Características de conexión detectadas por Floodlight 

 

 Se aprecia del mismo modo en la Fig.6. las 

características y conexiones de los distintos switches. 

 

 
Fig 6. características de conexión de nuevos switches y nodos 

 

Al iniciar Suricata-IDS se realiza el análisis de las 

conexiones y verificación de ataques más conocidos los cuales 

se encuentran almacenados en las reglas por defecto de 

Suricata-IDS, en la Fig.7. se observa la detección de ataques 

clasificados como “Network Tojan”, indicando las direcciones 

a las que se realizan las conexiones inversas, Suricata-IDS 

clasifica el tráfico malicioso guardando estas incidencias en su 
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propio log para posterior análisis, así como como la eliminación 

de estas conexiones para evitar incidentes de seguridad. 

 

[**][Classification A Network Trojan was detected] 

[Priority:1] {TCP}10.0.159.23:78562 -> 10.0… 

 

[**][Classification A Network Trojan was detected] 

[Priority:1] {TCP}10.0.159.25:78562 -> 10.0… 

 

[**][Classification A Network Trojan was detected] 

[Priority:1] {TCP}10.0.159.28:78562 -> 10.0… 

 

[**][Classification A Network Trojan was detected] 

[Priority:1] {TCP}10.0.159.28:78562 -> 10.0… 
Fig 7.  Detección de ataques por Suricata-IDS 

 

Tras la verificación de la funcionalidad de Suricata-IDS, 

como se observa en la Fig.8. se toma un conjunto de datos de 

un honeypot de la universidad de kyoto (Kyoto2009+) los 

cuales han sido analizados bajo una arquitectura de seguridad y 

puestos a disposición para su análisis, un script vuelca los datos 

de este dataset en la base de datos(PostgreSQL), para el análisis 

de dichos datos extraeremos tanto la duración así como las 

banderas(flags), y la clasificación que se dio para su posterior 

análisis con el algoritmo J48 y Tensorflow. 
 

 

 
Fig 8. Selección de los campos del conjunto de datos Kyoto 2009+ 

después de la inserción en la base de datos 

 

Con la función “avg” en PostgreSQL se obtiene el tiempo 

promedio de demora del tráfico que fue clasificado como 

normal, así como el que fue clasificado como ataque, ambos 

considerados en milisegundos, en la Fig.9. se observa el primer 

valor (2.37) correspondiente al tiempo de demora de las 

conexiones clasificadas como ataques, así como el tiempo 

promedio (19.788) de las conexiones consideradas como tráfico 

normal. 

 

 
Fig 9. Tiempo promedio de duración de conexiones  

 

Para establecer un patrón de características primero se 

aplica el algoritmo J48 sobre este conjunto de datos donde se 

analizará la matriz de confusión, como se observa en la Fig.10.  

Para las instancias clasificadas como ataques tenemos un 99% 

de confiabilidad, así como un 99.8% de confiabilidad en las 

instancias categorizadas como tráfico normal y un 13.1% en la 

matriz de desconocidos, también se observa que la mayoría de 

tráfico desconocido fue clasificado como ataque y no como 

tráfico normal por lo que hay que se debería tener una mayor 

cautela al evaluar tráfico con estas características. 

 

 
Fig 10. Matriz de confusión del algoritmo j48 

 

Adicionalmente se realizó un análisis con el algoritmo de 

expectación maximización (EM), se generaron 3 clústeres 

como se observa en la Fig.11. donde se analizó el atributo 

duración observando que el promedio de duración del clúster 0 

y 1 es menor al promedio del clúster 2. 
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Fig 11. Resultado del algoritmo NM- Respecto al atributo duración 

 

En el resultado que se observa en la Fig.12. respecto a la 

clasificación se observa que los clústeres 0 y 1 poseen 32077 y 

47359 instancias respectivamente clasificadas como ataques, lo 

cual al compararlo con la variable de duración podemos 

distinguir que existe una mayor probabilidad de que se 

considere tráfico malicioso una conexión con menor tiempo de 

duración, estos resultados son contrastados con los resultados 

obtenidos al realizar la función avg de PostgreSQL para obtener 

el tiempo promedio de duración. Estos resultados serán de gran 

ayuda a Tensorflow para poder aprender y distinguir el tiempo 

de demora en una conexión normal de una maliciosa para así 

poder realizar una auditoría a dicha conexión. 

 

 
Fig 12. Resultado del algoritmo NM- Con las clasificación  

 

Se observa en la Fig.13. Las urls guardadas en PostgreSQL, 

estas son obtenidas de un conjunto de datos de páginas de 

seguridad informática que clasifican estas direcciones del tipo 

maliciosa, una vez guardadas se procede a auto generar reglas 

para Suricata-IDS, para evitar que las conexiones tengan acceso 

a estas direcciones ya que podrían comprometer toda la 

seguridad. 

 

 
Fig 13. Almacenamiento en base de datos de direcciones maliciosas 

 

En la Fig.14. se aprecia la auto generación de reglas de 

seguridad para Suricata-IDS, estas reglas fueron generadas a 

partir del conjunto de datos que fueron almacenados en la base 

de datos, cada generación de reglas tiene un atributo de 

Timestamp para poder verificar luego las mismas y llevar un 

control de la fecha y hora de creación. 

 

 
Fig 14. Auto generación de reglas para Suricata-IDS 
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En la Fig.15. se observa el archivo generado que se 

almacena en el directorio donde se encuentra la configuración 

de Suricata-IDS, como se aprecia en la Fig.16. 

 
drop dns any any -> any any (msg:DNS ALERTA 

SEGURIDAD;content:Mark;classtype:policy-violation; sid:39398144; 
rev:1;) 

drop tcp any any -> any any (msg: "sitio malicioso"; 

content:Mark;classtype:policy-violation; sid:39398144) 
 

drop dns any any -> any any (msg:DNS ALERTA 

SEGURIDAD;content:http://www.bbqdzx.com;classtype:policy-
violation; sid:39398145; rev:1;) 

drop tcp any any -> any any (msg: "sitio malicioso"; content: 

http://www.bbqdzx.com;classtype:policy-violation; sid:39398145) 
 

drop dns any any -> any any (msg:DNS ALERTA 

SEGURIDAD;content:http://bbqdzx.com;classtype:policy-violation; 
sid:39398146;) 

drop tcp any any -> any any (msg: "sitio malicioso"; content: 

content:http://bbqdzx.com;classtype:policy-violation; sid:39398146; 
sid:39398144) 

 

drop dns any any -> any any (msg:DNS ALERTA 
SEGURIDAD;content:http://cnzhiyuan.com;classtype:policy-violation; 

sid:39398147;) 

drop tcp any any -> any any (msg: "sitio malicioso"; content: 
http://cnzhiyuan.com;classtype:policy-violation; sid:39398144; 

sid:39398147) 

 
drop dns any any -> any any (msg:DNS ALERTA 

SEGURIDAD;content:http://down.downcdn.net/cx/setup.exe;classtype:p

olicy-violation; sid:39398148; rev:1;) 
drop tcp any any -> any any (msg: "sitio malicioso"; content: 

http://down.downcdn.net/cx/setup.exe;classtype:policy-violation; 

sid:39398148) 

Fig 15. Generación de reglas para eliminar conexiones a webs 

maliciosas 

 

 
Fig 16. Resultado de generación de reglas personalizadas 

 

En la Fig.17. se aprecia como Tensorflow aprendió a 

detectar conexiones sospechosas a partir de los resultados 

generados por el análisis de datos del algoritmo J48, estos 

resultados son los que entrenaran a tensorflow ya que este estará 

en constante monitoreo de las nuevas conexiones al igual que 

Suricata-IDS, tensorflow al detectar conexiones que encajen 

con sus parámetros aprendidos clasificara esta conexión como 

sospechosa y generara nuevos hilos de auditoria generando 

reglas específicas en Suricata-IDS para evaluar el 

comportamiento de dicha conexión.   
 

 
Fig 17. Detección de tráfico sospechoso por tensorflow 

 

IV. CONCLUSIONES 

• Los sistemas de detección de intrusos en redes SDN 

muchas veces no tienen en cuenta los detalles de la 

conexión para clasificarla como ataques o tráfico 

normal, es por ello que la implementación con 

algoritmos como J48 y Tensorflow da un mayor 

detalle acerca de la probabilidad de que una conexión 

sea maliciosa. 

• La generación de reglas para los IDS de manera 

automática supone una gran ventaja en la seguridad de 

las redes SDN, ya que se ahorrarán recursos valiosos. 

• Obteniendo los detalles de las conexiones se puede 

evaluar actividades sospechosas de manera individual 

teniendo en cuenta casos anteriores donde el tráfico 

resulto ser malicioso. 

• Identificar los patrones de tramas clasificadas como 

maliciosas puede suponer una gran ventaja para el 

análisis de seguridad de conexiones actuales. 

• Teniendo en cuenta las características de tráfico 

malformado que podrían ser considerados ataques, se 

puede tener una mejor gestión de seguridad en la red 

SDN. 
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