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Abstract— This article presents a proposal of integrating
enterprise architecture with a security architecture to provide a tool
to the small- and medium-sized companies (SMEs) for optimally
using their information technologies and mitigating the risk of
their assets that increase the security of the information because
the trends in the investments made by these companies are of
technological nature. However, sometimes, these companies do
consider the importance of security. Computer attacks are highly
frequent on SMEs, the preferred victims. Consequently, these
attacks enable unauthorized access to the private information of
these companies and loss or unauthorized modification of data. In
most critical cases, these attacks lead to denial of the IT services of
SMEs. These attacks are also alarming the shortness of the shelf
life of the investments so that the companies incur costs higher
than those fixed in the budgets. This is due to the fact that SMEs
do not have an enterprise architecture model within their
organizational structure, which helps them to make technological
investments that are aligned with the business strategy and
consequently reduce the risk of future investments.
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RESUMEN

El presente documento presenta una propuesta de
arquitectura empresarial integrada con una arquitectura
de seguridad con el objetivo de dar una herramienta a las
PYMES (pequerias y medianas empresas) de manera que
puedan tener un mejor aprovechamiento de sus
tecnologias de la informacion y a su vez puedan mitigar
el riesgo de sus activos incrementado la seguridad de la
informacion puesto que la tendencia en sus inversiones
son de indole tecnologico pero en ocasiones no tienen en
cuenta la importancia de la seguridad. Cada vez son mds
frecuentes los ataques informadticos en los que las
victimas preferidas son las PYMES, los cuales tienen
como consecuencia acceso no autorizado a su
informacion privada, pérdida o modificacion no
autorizada de datos y en los casos mds criticos
denegacion de sus servicios en TI. También es alarmante
lo corto de la vida util de las inversiones realizadas, tanto
asi que incurren en costos superiores a los
presupuestados, esto se debe a que no tiene dentro de su
estructura organizacional un modelo de arquitectura
empresarial que les ayude realizar inversiones
tecnologicas alineadas con la estrategia del negocio y a
su vez, disminuir el riesgo de futuras inversiones.

Palabras Clave: Arquitectura empresarial, Arquitectura
de Seguridad, PYMES, seguridad de la informacion.

I
INTRODUCCION

En el mundo globalizado en el que vivimos, existe un
recurso cuyo valor muchas veces no es tenido en cuenta
como deberia ser por las personas y empresas que lo
poseen, este recurso es la informacion.

En el caso de las personas muchas de ellas no son
conscientes del volumen de informacion que llegan a
manejar. De igual manera las empresas, que claramente
manejan un volumen de informacion muy superior la cual
recibe un grado de clasificacion de tipo confidencial,
sensible o puablica y es en este punto donde comienza la
problematica de la seguridad de la informacion.

En general las empresas buscan tener una ventaja
competitiva frente a su competencia, constantemente se
estan comparando con las empresas de su entorno con el
fin hacer sus proyecciones y buscar elementos que
agreguen valor a su modelo de negocio. una forma en que
generalmente lo hacen es mediante la incorporacién de
herramientas que necesariamente implican una inversion
tecnoldgica. El problema radica en que la decision de
realizar estas inversiones no tiene un analisis de fondo que
indique que soluciones hay en el mercado, casos de éxito
de implementacion, costos, tiempos de implementacion,
entre otros, y muchas veces las soluciones a sus problemas
se quedan cortos en su horizonte de planeamiento.

¢Coémo realizar inversiones tecnoldgicas que soporten la
operacion de un negocio en un horizonte de tiempo
razonable?

;Cémo se pueden prevenir ataques informaticos si las
empresas no son conscientes de los activos de informacion
que poseen?

La respuesta a estas preguntas sera caso de estudio en el
desarrollo de este articulo que evidencia los retos que
tienen que afrontar los expertos en el tema. Para lo cual
se revisard la problematica actual en cuanto a Tl y
seguridad de la informacién, se presentard el marco de
referencia y luego se procedera a presentar la propuesta
de integracion entre ambas arquitecturas

Il.
PROBLEMATICA

La tecnologia es una herramienta que usan las empresas
para apalancarse y mejorar sus procesos de negocio todo
con el fin de aumentar sus margenes de utilidad. En
NUMerosos casos no se tiene en cuenta el riesgo al que estan
expuestos los activos de informacion de las PYMES, por
esto es importante tener en cuenta la seguridad de la
informacion con el fin de que se tomen las medidas
adecuadas y se mitigue el riesgo al que esta expuesta la
misma, cuando se pretende implementar un proyecto de TI.

Cuando se habla de seguridad informética, existen dos
tipos de incidentes (ataques) que se pueden presentar, estan
los incidentes publicos y los privados, estos incidentes
pueden generar problemas relacionados con fraudes,
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sabotajes, pérdida, robo y modificacion de informacion,
ataques de denegacion de servicio y Phishing (suplantacion
de informacion)

El Estado colombiano ha presentado un nimero de ataques
informaticos publicos que ponen en alarma el estado de la
seguridad de la informacién de la nacion, varios de ellos
realizados por el grupo de piratas informaticos denominado
Anonymous en el afio 2011 y 2012. El blanco de estos
ataques fueron varios servidores de paginas web del Estado
como lo son la pagina de la Policia nacional, la cual duro
inhabilitada alrededor de 18 horas, de igual manera la
pagina del Departamento Administrativo de Seguridad
(DAS) fue derribada por motivo de una campafia de no a la
censura.

Al digitar la direccién de la pagina salia el siguiente
mensaje:

Database Error: Unable to connect to the database: TANGO DOWN
www.das.gov.co que siga abajo no a la censura #OpDefensa

an a minute ago via web

Anonymous Colombia
Anonymous_Co

El mismo grupo hacktivista realiz6 dos ataques
catalogados como privados, las victimas fueron el
presidente de la republica Juan Manuel Santos el cual tuvo
un ataque en su perfil de Facebook y de igual manera el ex
presidente Alvaro Uribe, este Gltimo en su cuenta de
Twitter.

Pese a que los ataques mencionados anteriormente fueron
realizados a péginas y funcionarios de un Estado, un
informe realizado por Digiware en el afio 2014 [1], primer
integrador de seguridad informatica de Latinoamérica,
tuvo como resultado que Colombia fue el pais que genero
mas ataques informaticos entre paises de habla hispana,
seguido de Argentina, Pert, México y Chile, estos ataques
fueron realizados por personas del comdn, grupos
criminales y en algunos casos entidades reconocidas como
la Dijin.

Continuando con los resultados del informe de Digiware,
se tiene que en Latinoamérica los ataques mas frecuentes
son los de denegacion de servicio abarcando el 88,39% del
total de ataques, seguido de los ataques exploit
(comportamiento no deseado) con un 7,67% y finalmente
los ataques que incurren en fuga de informacion con un
3,59%.

A nivel mundial Estados Unidos es el pais con mayor
generacion de ataques en el mundo, los siguientes en la
lista son China, Francia y Holanda.

El nimero de ataques y vulnerabilidades que presentan los
sistemas de informacién y demds recursos de
almacenamiento de la misma estd implicito con el
crecimiento de la poblacién que usa internet, se percibe un
crecimiento exponencial de la red mas grande del mundo y
esto genera nuevos retos para los expertos en seguridad de
la informacion. Si bien es cierto que las empresas que
lideran el mundo poseen los recursos para proteger sus
activos, también presentan wvulnerabilidades que son
explotadas para la generacion de ataques como el que
recibi6 Apple en 2015, en el que también se vio
perjudicado Amazon. El ataque fue realizado a la cuenta de
iCloud de un ciudadano estadounidense que tuvo que sufrir
la pérdida de la informacién contenida en su Macbook,
Ipad y Iphone, y la denegacién del acceso a sus cuentas de
redes sociales. Esta es una muestra de que los servicios que
prestan  compafilas grandes también  presentan
vulnerabilidades. [1].

Los blancos tipicos de estos ataques son los Gobiernos, el
sector bancario y empresas con diferente razén social, vale
la pena resaltar que, aunque generalmente los ataques
informaticos empresariales mas relevantes son hacia
empresas y corporacién de gran tamafio, puesto que
manejan un volumen de informacién bastante alto, un
tercio de los ataques son dirigidos a PYMES , es decir que
cuentan con 250 0 menos empleados.

La problemética que afrontan las PYMES se basa en el
desconocimiento de los riesgos que poseen sus activos de
informacion ademas que no cuentan con los recursos
economicos suficientes para mitigar el riesgo al que estan
expuestas antes los piratas informaticos y peor ain piensan
que al ser una empresa catalogada como PYME no son un
blanco atractivo frente ataques de indole informatico.

111. MARCO TEORICO

Si bien los hechos mencionados anteriormente fueron
realizados a personas con un rol de poder con unos
pardmetros de seguridad de la informacion muy superiores
al promedio de la poblacién fueron insuficientes, es
momento de sefialar que no existe ningun sistema o activo
de informacion que se pueda proteger al 100% pero si se
puede disminuir el nivel de riesgo al que estan expuestos
constantemente mediante el uso e implementacién de
métodos y/o herramientas de seguridad.

Por tal motivo es importante que las empresas trabajen en
la identificacion y el fortalecimiento de la seguridad de la
informacion sin dejar a un lado el objetivo primario que
basicamente consiste en aumentar la productividad del
negocio. Se considera que integrar marcos de trabajo de
arquitectura de seguridad y arquitectura empresarial
cumple los lineamientos anteriormente mencionados.

A continuacidn, encontramos los marcos de trabajos mas
relevantes en la actualidad.
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a) ARQUITECTURA EMPRESARIAL

La arquitectura empresarial es una metodologia que nos
permite hacer una analisis de cdmo se encuentra una
empresa u organizacion actualmente con el fin de alinear
procesos de negocio, datos, aplicaciones e infraestructura
tecnologica de manera que apunten a los objetivos
estratégicos del negocio y a la razén de ser de las empresas
[2], para proponer una arquitectura objetivo de manera que
el negocio obtenga un alineamiento de su estrategia y T,
permitiéndole incrementar su agilidad mediante el
establecimiento de iniciativas que aporten a la vision futura
de la empresa en general, para poder tomar decisiones
acerca de posibles inversiones tecnoldgicas que satisfagan
los objetivos estratégicos planteados por la empresa.

Los frameworks de trabajo mas relevantes del mercado son
los siguientes:

TOGAF:

Es una de las metodologias mas populares existentes en el
mercado para llevar a cabo el desarrollo de una arquitectura
empresarial, ellos se definen de la siguiente manera:

“TOGAF es una herramienta para asistir en la aceptacion,
creacion, uso, y mantenimiento de arquitecturas. Esta basado
en un modelo iterativo de procesos apoyado por las mejores
practicas 'y un conjunto reutilizable de activos
arquitectdnicos existentes" [4]

Desde su creacion togaf ha tenido 10 versiones, y la version
actual es TOGAF V.9.1 Correccion de errores.

La siguiente imagen ilustra la estructura de una
arquitectura empresarial.

A.
Architecture
Vision

H.
Architecture
Change
Management

B.
Business
Architecture

C.
G.
Implementation Requirements Information
Governance Systems

Management ;
Architectures

=
Migration
Planning

D.
Technology
Architecture

X

Opportunities
and

Solutions

[3] Arquitectura Empresarial TOGAFF

ZACHMAN

Creado en 1984 por John Zachman y publicado en 1987 en
el IBM Systems Journal.

La metodologia propuesta esta resumida en una matriz de
filas por columnas, compuesta en su primera fila con las
preguntas ;Qué?, ;Como?, ;,Cuando?, ;Quién?, ;Dénde? y
¢Por qué? Que tiene como finalidad describir las ideas mas
complejas respecto a la vision de la organizacion,
representando sus procesos, datos, servicios, aplicaciones y
los recursos de T1 de una empresa.

Perspectivas de la primera fila:

La formulacion de las preguntas conlleva al levantamiento
de informacion de la empresa, tales como sus procesos de
negocio, aplicaciones o modulos de aplicacion existentes,
numero de sedes con las que cuenta la empresa, descripcion
de los roles y objetivos estratégicos de la empresa.

Perspectiva de la primera columna:

Relaciona las preguntas de la primera fila con el fin de
especificar los procesos de negocio de la organizacion, los
sistemas necesarios para soportarlos, su especificacion en
detalle de la funcionalidad y sus limitaciones, y el
funcionamiento de la empresa en general. [5]

b) ARQUITECTURA DE SEGURIDAD
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Es una herramienta utilizada para describir el estado actual
de una organizacion o empresa basada en los activos de
informacion que posee, sistemas de informacién y personas
que pertenecen a la empresa. Con el analisis realizado a la
situacion actual de seguridad, se pretende disefiar y
documentar una arquitectura de seguridad objetiva, de
manera que se minimicen los riesgos y vulnerabilidades que
presentan  actualmente sus activos mediante la
implementacion de herramientas de seguridad que protejan
la informacion.

La arquitectura de seguridad tiene como objetivo minimizar
el riesgo al que esta expuesta la informacion y las personas,
para esto, se debe realizar un analisis de riesgo que
basicamente consiste en identificar los activos de
informacion y recursos mas relevantes para la empresa, con
el fin de detectar todo tipo de amenazas a los que estan
expuestos. Estas amenazas pueden ser desde la intercepcion
de un recurso o hasta la interrupcion del mismo, generando
una denegacion del servicio a los usuarios.

Los frameworks y estandares de trabajo mas relevantes en la
actualidad son los siguientes:

TOGAF

Para TOGAF la arquitectura de seguridad tiene un enfoque
que se basa en la implementacién de politicas de seguridad
que una empresa u organizacion debe tener para proteger el
recurso de la informacion. La estructura de su arquitectura
esta compuesta en ocho (8) fases, también Ilamadas
arquitecturas, alienadas de principio a fin. [6]

Tienen como propésito proteger el valor de los sistemas de
informacion y los bienes de la empresa, de manera que
cumplan con los siguientes criterios de aceptacion de
autenticacion, autorizacién, auditoria, aseguramiento,
disponibilidad, proteccién de activos, administracion y
gestion del riesgo.

SABSA

Es un modelo y una metodologia para desarrollar el manejo
de riesgo en una arquitectura de seguridad empresarial, tiene
como objetivo la entrega de soluciones de infraestructura de
seguridad que soporten las iniciativas criticas para el
negocio. La caracteristica principal del modelo de SABSA
consiste en que todo se deriva de un analisis de los
requerimientos para seguridad del negocio, esencialmente
en los que permite nuevas oportunidades de negocio que
pueden ser desarrolladas y explotadas. [7]

El modelo SABSA esta comprendido por seis capas, negocio
(business), arquitecto (The architect), disefiador (the
designer), constructor (the builder), comerciante (the
tradesman), gerente de instalaciones (the facilities manager),
que tratan aspectos contextuales, conceptuales, l6gicos,
fisicos, componentes y operacionales de la arquitectura de
seguridad respetivamente, su estructura es muy similar a la
propuesta por John A. Zachman en el modelo de arquitectura

empresarial, pero ha sido adaptado buscando un enfoque en
el tema de seguridad.

SABSA Service Management Matrix: SABSA Processes
SABSA Master Architecture Matrix: SABSA Artefacts

Contextual Architecture: The Business View
Business Wisdom and Business Decision Making

Conceptual Architecture: The Architect’s Vision
The ‘Big Picture’, Business Attributes Profile & Risk Objectives

Logical Architecture: The Designer's View
Information, Services, Processes, Applications

Physical Architecture: The Builder's / Constructor’s View
Data, Mechanisms, Infrastructure, Platforms

Component Architecture: The Tradesman’s View
Products, Tools, Specific Standards, Technologies

[8] Arquitectura de Seguridad TOGAFF
OSA Arquitectura de seguridad T1

OSA (Open Security Architecture) tiene una definicion de
arquitectura de seguridad compuesta por dos componentes
fundamentales, Seguridad T1 y Arquitectura T1 (Disefio de
artefactos que describen los compontes de la organizacion,
sus interrelaciones, principios y directrices que gobiernan su
disefio y evolucién) [9].

En esencia consiste en el disefio de herramientas o artefactos
que describen cdmo los controles de seguridad estan
posicionados y como se relacionan en general con la
arquitectura TI, los controles tienen como propdsito
mantener los atributos de calidad del sistema tales como
confidencialidad, integridad, disponibilidad,
responsabilidad y seguridad. [10]

ISO 27000

La serie 1ISO (International Organization for Standarization)
27000 es un conjunto de estandares y normas que contiene
las mejores practicas en el tema de seguridad de la
informacion, la norma permite desarrollar, implementar y
mantener especificaciones para los sistemas de gestion de
seguridad informatica. [11]

Tiene la posibilidad de integrarse con otros sistemas de
gestion como el 1ISO 9001, ISO 14001 entre otros, tiene una
reduccion de costos y mejora en los procesos de servicio y
por dltimo el aumento de la seguridad en base a la gestion
de procesos en lugar de la compra sistematica de productos
y tecnologias. [12]

ISO 27000 esta centrado en el apoyo desde 14 dominios de
riesgo presentados a continuacion.
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[13] Estructura ISO 2700

IV. PROPUESTA DE INTEGRACION DE
ARQUITECTURA EMPRESARIAL Y
ARQUITECTURA DE SEGURIDAD

Luego de investigar acerca de los marcos de trabajo mas
relevantes en el ambito empresarial y de seguridad de ambas
arquitecturas, se decidi6 la seleccion de la metodologia de
TOGAF en arquitectura empresarial puesto que permite un
alineamiento holistico por fases de las cuales se tiene un
dominio del tema en cuanto a sus plantillas y demas recursos
ofrecidos por el framework. Adicionalmente, se integraron
estandares internacionales de seguridad como la norma ISO
27000 la cual incluye herramientas que permiten medir el
estado de la seguridad de la informacion en las
organizaciones que seran expuestos en la explicacion de
cada capa de la arquitectura.

La propuesta busca el alineamiento holistico entre los
procesos de negocios y los recursos T1 de las organizaciones,
disefiando una estrategia de implementacion basada en el
estado actual de los procesos de negocio, los tipos de
informacion que maneja, las aplicaciones involucradas en
los procesos y los diferentes componentes tecnoldgicos que
posee para poder plantear una arquitectura objetivo segln
los requerimientos suministrados por los stakeholders de la
compafiia, el problema radica en que en esta arquitectura no
se maneja el concepto de gestion de riesgo, el cual es
sumamente importante puesto que el principal recurso de las
empresas es la informacion que manejan.

A continuacion, para cada etapa definida por togaf se
presentan las recomendaciones para formular la arquitectura
empresarial de una empresa y luego las recomendaciones
para implementar la arquitectura de seguridad a dicha fase.

v' Capa 1: Fase preliminar:

Describe la l6gica del negocio la cual incluye la misién y
vision del mismo, también indica en qué sector de la

Ad
man

O Seguridad Leg

economia se desempefia, lo anterior con el fin de identificar
y describir sus actividades con base en la infraestructura de
la compafiia, los recursos humanos que posee, los
componentes tecnoldgicos que soportan su operacion, como
la lleva acabo describiendo la logistica interna y externa y
por Ultimo cdmo es el servicio al cliente.

Como complemento en seguridad se debe pensar en definir
el concepto de plan de continuidad de negocio (Business
Continuity Plan) el cual tiene parte de desarrollo en esta capa
puesto que va ligada al andlisis del entorno organizacional,
identificando el tipo de empresa, y su estado deseado en un
futuro, de con el fin de definir en la fase siguiente escenarios
de falla y acciones correctivas que mitiguen la para en la
operacion de la empresa.

v/ Capa 2: Vision de la Arquitectura

Describen los objetivos estratégicos del negocio,
generalmente son suministrados por las compafiias puesto
que son los que tiene clara la estrategia definida, aunque
como la propuesta definida es enfocada a PYMES puede
suceder que no tengan definidos sus objetivos, en este punto
se debe iniciar con la alineacién del negocio con TI para
finalmente hacer las proyecciones de la estrategia.
Posteriormente se hace un analisis interno y externo de las
debilidades, fortalezas, amenazas y oportunidades que tiene
el negocio que complementa definicion de la estrategia
planteada anteriormente, se definen principios de negocios
suministrados por el framework que se acoplen al tipo de
empresa y negocio, estos principios estan enfocados al
negocio, los datos, las aplicaciones y la tecnologia.

En el tema de seguridad se definen los requisitos del sistema
de gestion de la seguridad de la informacién, el cual busca
proteger la informacion ante amenazas con el fin de
minimizar dafios, aumentar las oportunidades del negocio,
mejorar el retorno a la inversion, garantizar la continuidad
del negocio y finalmente crear una cultura de ética en la
organizacion.

Se debe definir el alcance acompafiado del objetivo de la
seguridad de la informacion segun el procesamiento de la
misma para garantizar que existe un nivel de proteccion
apropiado, posteriormente deben definirse un ndmero
considerable de politicas de seguridad de la informacién
aplicables a la empresa que van ligadas a la aplicacion de
leyes, normas y regulaciones que pueden variar segin la
legislaciéon del pais donde la organizacion realiza su
operacion.

La implantacion de la norma ISO 27001 conlleva a las
organizaciones a realizar un andlisis de riesgos para los
activos de informacion que posee, para lo cual se debe hacer
un listado de los activos definiendo, el propietario, el tipo,
estos pueden ser de informacion o hardware, y por Gltimo su
ubicacion puesto que el activo puede prestar un servicio a
través de un dispositivo en linea.
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En el manual se encuentra una matriz con la estructura para
realizar el analisis de riesgos con base en los criterios de
disponibilidad, integridad y confidencialidad que generan
las siguientes preguntas:

Disponibilidad

e Impacto si el activo esta indisponible 1 hora

e Impacto si el activo esta indisponible 1/2 dia

e Impacto si el activo esta indisponible 1 dia

e Impacto si el activo esta indisponible 1 semana

Integridad:

e  El Activo es modificado parcialmente

e  El Activo es modificado en su gran mayoria
e El Activo es modificado totalmente

e  El Activo es eliminado

Confidencialidad

e  El Activo es visto por un grupo pequefio no autorizado

e  El Activo es visto por todos los funcionarios del area

e El Activo es visto por todos los funcionarios de la
institucion

e  El Activo es visto por todo el mundo

Cada uno de los items puede ser puntuado de la siguiente
manera:

5. Critico: Genera pérdidas de alto costo, como sanciones,
multas o demandas que impidan la ejecucion normal de las
tareas. Se impacta la imagen y se pierde la confianza con los
usuarios de la entidad.

4. Alto: Podria generar pérdidas de alto costo, como
sanciones, multas o demandas que impidan la ejecucion
normal de las tareas a corto plazo. Podria causar un impacto
negativo en la imagen y confianza en los usuarios de la
entidad.

3. Medio: Podria generar pérdidas de costo moderado, como
sanciones, multas o demandas que impidan la ejecucién
normal de las tareas a mediano plazo. Podria impactar la
imagen de la entidad negativamente, en areas, servicios o
sectores de usuarios.

2. Bajo: Podria generar pérdidas de costo bajo, como
sanciones, multas o demandas que no afecte
considerablemente la ejecucion normal de las tareas. Podria
generar un impacto poco considerable en &reas, servicios o
sectores de usuarios de la SIC.

1. Insignificante: No genera costos significativos para la
ejecucion de las tareas. No afecta la imagen de la
entidad.

Al final se pondera las puntuaciones por cada criterio.

v' Capa 3: Arquitectura de Negocio

Describe y modela el estado actual de los procesos de
negocio con el fin de desarrollar la arquitectura de Negocio
actual y objetivo, en esta fase se analizan las capacidades
que tiene el negocio, sus procesos y las personas
involucradas en ellos. La comparacion de la arquitectura
objetivo (TO BE) con el estado actual (AS IS) permite la
identificacion de brechas y programas derivados que son
producto de a donde se quiere llegar.

Los programas derivados deben apuntar a los objetivos
estratégicos definidos en la fase anterior (vision de la
arquitectura) para lograr el alineamiento estratégico
deseado.

En materia de seguridad se lleva a cabo la continuacion de
la fase 1 de plan de continuidad de negocios (BCP)
relacionando los objetivos estratégicos de la primera parte
con los procesos de negocio de la compafiia, esto con el fin
de catalogar los procesos y encontrar relacion entre los
mismos que apunten al cumplimiento de la estrategia de
negocio, también se pueden identificar procesos criticos que
en caso de que tengan una para afectan la operacion de la
compafiia e incluso generar pérdidas econdmicas y permite
en fases futuras definir acciones preventivas en caso de que
esto ocurra.

v/ Capa 4: Arquitectura de Datos

En esta fase se definen los tipos y fuentes de informacion
para dar soporte a los sistemas de informacion de la
organizacion, no se busca llegar al nivel fisico o légico de
los sistemas de almacenamiento de la empresa sino definir
las entidades de informacion, sus atributos y las relaciones
entre ellos para garantizar el correcto funcionamiento del
sistema, que sea comprensible, completo consistente y
estable, para esto hace uso del modelo entidad relacion.

Se identifican las entidades de informacién que hacen parte
de los procesos de negocio de la arquitectura de negocio para
tener un alineamiento estratégico entre estas dos fases y
como insumo para las futuras.

Como complemento del analisis de riesgo realizado en la
fase preliminar, se procede a desarrollar la evaluacion para
ese andlisis de riesgo, el cual tiene como proposito listar los
principales activos de informacién que tengan un gran
impacto en el negocio para analizar las vulnerabilidades y
amenazas a los que estan expuestos y asi determinar el nivel
de riesgo.

En el manual se incluye una matriz que permite realizar la
evaluacion. A continuacion, presentamos algunos de los
formatos que contiene la matriz:
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No. Proceso

1..N Nombre proceso 1..N

Proceso | Activo | Propietario | Ubicacion
Nombre | Nombre del
activo propietario
1,2,0N 1...N 1,,,N Lugar
[14]

El proposito de la evaluacion es identificar todas las posibles
amenazas a las que estdn expuestos los activos de
informacion, posteriormente determinar los eventos de las
posibles amenazas incluyendo el actor que podria realizarla
con el fin de determinar riesgo mediante una valoracién
regida por los siguientes puntajes:

VALORACION DEL RIESGO
NIVEL DE RIESGO INHERENTE | CALIFICACION
EXTREMO 41A 75
ALTO 21 A 40
MODERADO 11 A 20
BAJO 1A10

[15]

Con la informacion resultante de diligenciar la tabla se
recomienda hacer graficos de barras y pasteles que permiten
la identificacion de los riesgos de los activos de informacion
mas criticos dentro de la compafiia y de esta manera se puede
priorizar el tratamiento de las vulnerabilidades y amenazas
encontradas en el proceso.

Capa 5: Arquitectura de aplicaciones

Relne todas las aplicaciones del negocio con su respectiva
funcionalidad y su evolucion. Se definen y/o describen los
requerimientos de las aplicaciones del negocio con el fin de
soportar los procesos de negocio tratados en la arquitectura
anterior, en este punto se ve reflejado el alineamiento
estratégico requerido a través de las tres fases mencionadas
hasta el momento.

En resumen, se espera que la arquitectura tenga las
siguientes caracteristicas:

e Aplicaciones para soportar los procesos de
negocio

e Integracion entre aplicaciones

e Integracion de las aplicaciones

e  Base de datos que almacenen la informacion

Para documentar la arquitectura de aplicaciones,
inicialmente se debe tener un inventario de las mismas.
Posteriormente se debe documentar la manera en que la
aplicacion almacena la informacion, que puede ser de

manera fisica o a través de un software y finalmente se debe
documentar de qué manera las aplicaciones soportan los
procesos de negocio definidos anteriormente.

En relacidn con la seguridad se definen roles de usuario para
otorgar permisos en las aplicaciones con base en el estandar
triple A (Autenticacién, Autorizacion y Registro),
adicionalmente se identifican los proveedores y
consumidores de informacién para determinar la veracidad
y la calidad de los datos, por ultimo, se continua con la fase
1 de plan de continuidad de negocios que tiene como parte
final identificar las siguientes relaciones:

e Relacion de los procesos de negocio con los sistemas
de informacion

Se pretende identificar la dependencia de los procesos de
negocio en los sistemas de informacion y que tan grave
puede ser esto para el negocio, por ejemplo, si un sistema de
informacion presenta fallas estad implicita la para en el
proceso de la empresa lo cual puede ocasionar perdidas
econémicas si no se tiene un plan de accion para los
diferentes escenarios de falla del sistema.

e Relacion sistemas de informacion, tecnologia y actores
involucrados

La seguridad de la informacién depende en gran medida de
quienes hace uso de ella, por esta razén es de suma
importancia identificar la relacion que tienen los sistemas de
con los usuarios finales, para definir buenas practicas
enfocadas al correcto uso de las aplicaciones, con el fin de
disminuir el nimero de vulnerabilidades presentes en los
sistemas de informacion y de mas herramientas tecnoldgicas
de las organizaciones.

v/ Capa 6: Arquitectura de Tecnologia

Se rednen todos los componentes tecnoldgicos, software y
hardware de infraestructura, sus relaciones e interfaces y su
evolucién. Tiene como objetivo definir y describir la
estructura de hardware, software y redes necesarios para
soportar la implementacion de las aplicaciones que soportan
los procesos de negocio de la empresa, se deben tener en
cuentas los entornos y la distribucion geogréfica (cantidad
de sedes de la empresa).

En la parte de seguridad se lleva a cabo la fase de analisis el
entorno tecnoldgico del plan de continuidad de negocio, la
cual contiene una matriz que relaciona los activos
tecnolégicos de la organizacién e incluye una descripcion
del ambiente en el que estan presentes, su localizacién, los
componentes de aplicacion que hacen uso del recurso
tecnoldgico y las caracteristicas tecnoldgicas que tiene por
ejemplo la capacidad de memoria, base de datos que usa, etc.

Posteriormente se definen escenarios de falla, esto permite
identificar las vulnerabilidades de los activos de la
compafiia, con las posibles de fallas se pueden definir
acciones correctivas para garantizar la continuidad de

15" LACCEI International Multi-Conference for Engineering, Education, and Technology: “Global
Partnerships for development and engineering education”, 19-21 July 2017, Boca Raton — Florida, USA.



negocio. El siguiente formato para diligenciar esta
informacion.

Cédigo | Activo Escenario Descripcion
[16]

El siguiente arbol ilustra graficamente todos los
componentes de la propuesta con los componentes
empresariales y de seguridad integrados.

Componentes de la propuesta de integracion de
arquitectura empresarial y arquitectura de seguridad

®
BCP - HERRAMIENTAS V5 PERSONAS

HARDWARE, SOFTWARE

PROWEE%ESJ&%T%&,M'DORES ¥ REDES IS0 27004 METRICAS

BCP - PROCESOS VS S T T PLAN DE MONITOREQ

CLASIFICACION
INTEGRACION f \
DEFINICION ROLES APLICACIONES ARQUITECTURA DE SERVICIOS
LE UMARIS i A | E e NIVEL SENSIBILIDAD
4 \ TECNOlOGIA | 4@ YUSODELA
ARQUITECTURA ARQUITECTURA|  INFORMACION
PROCESOS DE E — | ) Dg%g L EVALUACION DE RIESGO
MODELO DE CANVAS APLICACIONES § i
N | . TR /ANALISIS DE VULNERABILIDADES
ANALISIS DE RIESGO S ARQUITECTURA ¥ AMENAZAS
LEYES, REGULACIONES DE DE INFORMACION T Ve RS
Y POLITICAS | EEEEE ~
BCP - ESTRATEGIA VS PROCESOS _— 4
— D V'S'ON OBJS. ESTRATEGICOS
DESCRIPCIONDEL —|  FASE ARQU”EUURA ESTRATEGIA DEL NEGOCIO
NEGOCIO PRELIMINAR _— MISION 4~ DOFA
CADENA DE VALOR —\ }
) VISION PRINCIPIOS
VERTICAL DEL AREAS CLAVE 150 27001
DEFINICION Y DESCRIPCION
NEGOCIO DE ROLES DE RIESGO SGSI
BCP - ESTRATEGIA (7 \
ARQUITECTURA © ARQUITECTURA

V.
METODOLOGIA

Luego de la construccion del manual se selecciond una
empresa que sirvid como caso de estudio para la
construccion de la arquitectura actual y la arquitectura
objetivo, basada en el manual de usuario, el cual fue
retroalimentado luego de llevar la teoria a la practica. Se
encontré que con la definicion de la arquitectura la empresa
obtuvo los siguientes beneficios:

Alineamiento estratégico del con TI
(tecnologias de la informacion).

Modelo de inversion predecible disminuyendo la
probabilidad de futuras inversiones.

Optimizacion de los procesos de negocio gracias al uso

de herramientas tecnologias y soluciones de software.

negocio

Identificacion de vulnerabilidades y amenazas de los
activos de informacion de la organizacion.

Definicidon de controles de seguridad basados en los
posibles eventos de amenazas identificados.

Gestién del cambio organizacional.

Definicion de escenarios de falla.

Definicion de acciones correctivas.

Nombre de la empresa: Metadata Ingenieria Colombiana
S.AS

V. CONCLUSIONES Y TRABAJO FUTURO

En la actualidad las empresas buscan obtener una ventaja
competitiva frente a sus competidores, esta ventaja se puede
presentar con la adquisicion de nuevas herramientas
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tecnoldgicas, soluciones de software y demas tecnologias de
la informacion, sin embargo la gran mayoria de las
decisiones en cuanto a estas inversiones no tienen un
analisis profundo por ende el alineamiento estratégico del
negocio con Tl no se ve reflejado cuando entran en
operacion, lo que trae problemas futuros como lo son islas
de informacion, fallas en la integracion de sistemas de
informacion, y en el peor de los casos las soluciones
adquiridas se vuelven insuficientes en un plazo de tiempo
menor que el esperado.

La integracion de metodologias de seguridad de la
informacion disminuye la probabilidad de que se presente un
ataque informatico, sin embargo, se debe generar un cambio
organizacional para crear conciencia sobre las amenazas que
tiene los activos de informacion. Con esto queda
evidenciado que la seguridad incluye a personas y a
herramientas tecnoldgicas y que no hay ningun sistema
100% seguro pero si se puede mitigar el riesgo que lo rodea.

Como trabajo futuro queda implementar la propuesta en
empresas de distintos sectores de la economia de manera que
se valide la efectividad de la misma y a su vez se enriquezca
la propuesta.
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