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RESUMEN

La gestion de la seguridad de la informacidn es un factor cada vez mas determinante en la competitividad de las
organizaciones. La gestion del riesgo y el aseguramiento de la informacién se apoyan en la aplicacion de normas
internacionales como el estandar ISO/IEC 27002. El proceso de implementaciéon de la norma y su gestion
permanente se facilita a través del uso de software que en la actualidad es mayoritariamente comercial. La
restriccion de idioma, poca documentacion y limitada disponibilidad de software abierto que se ajuste a
requerimientos particulares de organizaciones en el contexto latinoamericano, limita la aplicacion de lanormay la
efectividad de su uso. Este articulo presenta una plataforma web abierta denominada SGCSI que permite apoyar la
gestion de controles de seguridad de la informacion de acuerdo con el estandar ISO 27002. Tras la evaluacion
comparativa del uso de la plataforma por parte de expertos y aprendices en seguridad, se pudo evidenciar su
efectividad en la auditoria sobre el cumplimiento de los 32 objetivos de control establecidos por la norma.
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ABSTRACT

The information security management is an increasingly decision factor in the competitiveness of organizations.
Risk management and information assurance are based on the application of international standards such as
ISO/IEC 27002. The process of implementation of the standard and its management is facilitated through the use
of software that currently is mostly commercial. Language restrictions, little documentation, and limited
availability of open software to fit particular requirements of organizations in the Latin-American context, limits
the application of the standard and the effectiveness of its use. This paper presents an open software web platform
called SGCSI that supports the management of information security controls in accordance with the ISO 27002
standard. After a comparative evaluation of the use of the platform by security experts and trainees, it is shown
the effectiveness in the audit about the compliance of the 32 control objectives established by the standard.

Keywords: ISO/IEC 27002, information security, security audit.

1. INTRODUCCION

En el ejercicio profesional, muchos administradores de seguridad se limitan a realizar algunas actividades de
proteccion aisladas, a su vez, un alto porcentaje de organizaciones no realiza ningun tipo de prueba de seguridad
al afio. Esto se da en gran parte porque las herramientas de administracion de seguridad existentes son complejas a
la hora de configurar, administrar, estan ligadas a la plataforma operativa, son genéricas, con restricciones de
idioma, sin la documentacidn, ni acceso a los codigos fuentes, no enfocadas en las necesidades de la region ni en
el tipo de organizacién y ademas algunas son costosas. Este articulo se origina desde esta necesidad identificada,
enmarcada por la ausencia de herramientas que apoyen la gestion de controles de seguridad de la informacidn,
basadas en directrices o normas internacionales, como el estandar 1SO 27002, en organizaciones de la region
Orinoquia y otras a nivel colombiano y latinoamericano.
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De igual manera se pretende que se convierta en una herramienta académica para el aprendizaje y desarrollo de
précticas de laboratorio en programas académicos asociados con seguridad informatica; generando una solucién
pedagdgica y tecnoldgica que apoye procesos de aprendizaje autdnomos y asistidos.

En la seccion 2 se presenta el estado del arte de investigaciones y herramientas orientadas a apoyar la gestion de la
seguridad de la informacion. La seccion 3 presenta la metodologia desarrollada para construir la plataforma web.
Posteriormente, en la seccion 4 se presenta el andlisis del diagndstico realizado con estudiantes y expertos en
seguridad informética como base para el desarrollo de la herramienta. La seccion 5 muestra la herramienta y su
funcionalidad y finalmente en la seccién 6 se presentan conclusiones y trabajos futuros.

2. ESTADO DEL ARTE

Segun Knapp, et al (2009), se han definido algunos modelos de buenas practicas, sin embargo estan mas dirigidos
hacia “la creacién de una cultura de seguridad de la informacién facilitando el pensamiento conceptual y la
argumentacion del recurso humano en las organizaciones”, que a una definicion estricta y especifica de politicas
centradas en la seguridad de procesos corporativos de los diferentes tipo de organizacion y su interrelacion con el
recurso humano.

En el contexto internacional existen modelos estandarizados para buenas practicas de seguridad como 1SO 27002,
OSSTMM, COBIT, entre otros y mecanismos basados en software para implantacion de Sistemas de Gestion de
Seguridad de Informacién (SGSI); estos son muy globales y genéricos (ver Tabla 1).

Tabla 1. Contrastacion de los sistemas de apoyo a SGSI existentes

. MEYCOR SECUWARE GLOBALSG GAP ISO SECURIA
Herramienta| BABEL E-PULPO COBIT KP SECURITY S| GXSGSI 27001 SGS|
Creador ARTICA INGENIA DATASEC SECUWARE AUDISEC SIGEA SIGEA SECURIA
Licencia Open Source |{GNU GPL v2 |Comercial Comercial Comercial Comercial  |Comercial |GPL v2
Sistemas GNU/Linux, |GNU/Linux Windows Windows Windows Windows Windows  |[GNU/Linux,
operativos en |IBM AlX, Windows
los que Sun Solaris,
funciona OpenSolaris,

SPARC,
Windows
Estandares de [SOX/LOPD, |ITIL, LOPD, ISO 127001, Ninguno. Suite 1SO 27001 UNE 71502, (ISO 27001, (ISO 27001
seguridad ISO 27001, |ENS, ISO COBIT, ISO empresarial para ISO 27001  |ISO 27002
COBIT 27001, 1ISO 27002, 1ISO proteger la
27002, ISO 20000, COSO I, |informacion en el
20000 COoso I puesto de trabajo.
Gestion v < % <
documental
Gestion de v x v v x
incidencias
Auto-
evaluacion de v x v x v x x v
controles

Como se puede observar en la Tabla 1, las tendencias en la mayoria de herramientas de software existentes para el
apoyo de la administracién de informacion de los Sistemas de Informacion (SI) de una organizacion son propias
de firmas de auditoria, son restringidas y costosas. Al ser desarrolladas por este tipo de firmas, la licencia es de
tipo comercial, lo cual restringe en cierta manera su uso debido a los altos costos de licenciamiento. También se
ha detectado que todas estan basados en el estdndar 1SO 27001 y algunas tienen incorporados otros estandares
como COBIT, ITIL, LOPD, pero son muy pocas las que estan directamente relacionadas con ISO 27002. Con
respecto a la plataforma operativa, se evidencia que tan solo dos herramientas funcionan en sistemas GNU/Linux
y que la mayoria vienen solo con soporte a sistemas comerciales. De otro lado, se ha identificado que
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funcionalidades como la gestion documental, la gestion de incidencias y la auto-evaluacion de controles deben ser
aspectos comunes y minimos con los cuales debe contar una herramienta de este tipo.

Aparte de las herramientas analizadas, se conocen trabajos relacionados con ISO/IEC 27002; como el caso de
Igbal, et al (2009) en el que se presentan los aspectos a tener en cuenta para el desarrollo de una base de datos que
permita un uso eficaz de la norma ISO/IEC 27002. Se analiza el uso de la norma y también investiga un método
sistematico para la construccion de bases de datos de normas ISO para la seguridad de la informacién. Dentro de
las consideraciones basicas analizaron que los usuarios de la base de datos deben estar clasificados como usuarios
finales y un usuario administrador, donde los usuarios finales son los administradores de seguridad de la
informacion de la organizacion y desarrolladores de SGSI mientras que el administrador establece y administra la
base de datos. Definieron para la base de datos usos basicos y avanzados, dentro de los cuales se encuentran:
especificacion del perfil de estandar, recuperacion de términos y definiciones, referenciar las diferencias entre las
versiones del estandar, apoyo en la verificacion de controles de seguridad y renovacion automatica de esos
controles.

Klaic, et al (2011) brinda una vision del estado actual y tendencias en el campo de los métodos y herramientas
para el apoyo a los procesos de planificacion, implementacion y ejecucion de la politica de seguridad de la
informacion.

El trabajo de Horvéth, et al (2009) esta relacionado con la experiencia de un caso de aplicacion de controles de
seguridad basados en ISO/IEC 27002 para organizaciones pequefias, en el cual se aplican especificamente 88 de
los 133 controles. Establece que no necesariamente se deben aplicar todos los controles a una empresa, ya que
esto depende de la naturaleza, tamafio, objetivos de la organizacion.

En el contexto regional y nacional, son escasos los antecedentes de herramientas de administracion de
informacion de controles de seguridad informética. Esto se evidencia ain mas porque “Mas del 66% de las
empresas en Colombia no cuentan con una politica de seguridad definida formalmente” (Almanza et al., 2010) y
es necesario fortalecer estos aspectos ya que “las regulaciones nacionales e internacionales llevaran a las
organizaciones en Colombia a fortalecer los sistemas de gestion de seguridad de la informacion...” (Almanza et
al., 2010). Por su lado, el Ministerio de Comunicaciones a través del Plan nacional de TIC Colombia 2010-2019,
también contempla la relevancia del sector de la seguridad informatica, donde plantea la asignacion de recursos
para invertir en el Proyecto “Seguridad informatica para el sector pablico y privado” cuyo objetivo es “Establecer
lineamientos generales y practicos en los temas de seguridad de la informacion desde la perspectiva del
ciudadano; de la experiencia técnica y administrativa de las organizaciones, los estandares y las buenas practicas;
y de la proteccion de infraestructura critica de la nacion” (Ministerio de Comunicaciones, 2010). Lo cual
evidencia también la necesidad de desarrollar trabajos desde el sector investigativo en ésta area.

3. METODOLOGIA

Para el desarrollo de la herramienta objeto de este articulo, se planted un proceso secuencial a través de unas fases
estructuradas desde el analisis de la informacion recopilada sobre software de apoyo a la implementacion de
SGSI, la identificacién de las funcionalidades mas relevantes de los sistemas existentes, el desarrollo del sistema
web y la verificacion de la operacion del sistema en un escenario real. Las fases se articularon adecuadamente al
cumplimiento de los objetivos durante el proceso investigativo. A continuacion se detalla el proceso:

3.1 ANALISIS DE INFORMACION

Una vez realizado el proceso de blsqueda en bases de datos digitales y literatura relevante sobre SGSI, se analiz6
la literatura recopilada dando como resultado la deteccion de las funcionalidades que debe tener un sistema de
apoyo de este tipo con respecto a los sistemas existentes. Este andlisis, permitié ademas, la elaboracion del estado
del arte y el marco conceptual del proyecto.
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3.2 IDENTIFICAR LAS FUNCIONALIDADES DE SISTEMAS EXISTENTES

En esta fase se identificaron las funcionalidades de mayor relevancia en sistemas existentes para apoyo a la
verificacion de controles de seguridad informatica, a través de la aplicacién de un instrumento tipo encuesta que
permitio recolectar informacion de expertos en seguridad informatica.

El instrumento de medicion fue disefiado y montado en una plataforma de gestion de encuestas en linea. Fue
diligenciado por 24 expertos de la regién y de la ciudad de Bogota, pertenecientes a organizaciones del sector
educativo, sector gobierno, sector financiero, entre otros.

El instrumento contemplo 10 aspectos relacionados con la caracterizacion de la organizacion, la gestion de
seguridad de la informacion llevada en las organizaciones, la identificacion de funcionalidades mas relevantes
para este tipo de sistemas, asi como la formacion que se esta brindando desde las universidades a los profesionales
en esta area.

3.3 DESARROLLAR EL SISTEMA WEB

Se definieron los requerimientos técnicos del sistema web y funcionalidades mas relevantes como la gestion
documental, la gestion de incidencias y la auto-evaluacién de controles. Presenta las siguientes caracteristicas:

e Fue desarrollado 100% con software libre.

e Requiere minimas caracteristicas de hardware y software.

e Basado en el estandar internacional 1SO 27002.

o Dirigido tanto a grandes como a pequefias organizaciones.

o No presenta altos costos econémicos para su adquisicion debido a que es software libre.

e Se tiene en cuenta el tipo de empresa (educativa, industrial, energética, agropecuaria, financiera, etc.) para

el proceso de auditoria.

e Presenta una interfaz amigable, es un sistema de libre acceso y esta orientado a la web.

e Esun sistema robusto y confiable.

e Presenta una metodologia propia para llevar a cabo un proceso de auditoria.

También en esta fase, se disefiaron los diagramas de casos de uso, el modelo entidad relacién, las interfaces y
formatos de entrada y salida de datos; asi como el desarrollo general del sistema en un ambiente web.

3.4 VERIFICAR LA OPERACION DEL SISTEMA

El escenario real para la realizacion de pruebas definido fue una organizacion de tipo educativo como lo es el
Centro de Informética de la Facultad de Ciencias Bésicas e Ingenieria de la Universidad de los Llanos. En esta
fase se verifico la operacidon del sistema realizando pruebas de funcionamiento, portabilidad y manejo de
excepciones. Asi como la interpretacion de los resultados obtenidos.

4. ANALISIS DE LAS ENCUESTAS REALIZADAS

Se realizaron encuestas a los actores involucrados, de donde se logré obtener los requerimientos funcionales de la
herramienta desarrollada y se identificaron los aspectos generales con respecto al aprendizaje de tematicas
relacionadas con la seguridad de la informacion en las organizaciones.

4.1 ANALISIS DE LA ENCUESTA REALIZADA A LOS ESTUDIANTES

La cantidad total de encuestas diligenciadas fue 29. La mayoria de encuestados son estudiantes que ya han
terminado materias, incluso pueden ser recién egresados. Y esto ha influido en que los resultados tengan una
perspectiva desde un ambiente laboral. Méas de la mitad de los encuestados ha realizado practicas de laboratorio
sobre gestion de seguridad informatica; sin embargo frente al uso de herramientas para este tipo de préacticas, mas
del 50% indica que no ha manejado herramienta alguna. Esto se debe a que muy posiblemente éstas practicas
fueron llevadas a cabo de forma manual, apoyadas en algun tipo de hoja de célculo.
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Desde el punto de vista del aprendizaje de estas tematicas, se evidencia un alto nimero de estudiantes que se ven
afectados por falencias en la realizacion de laboratorios, como se muestra en la Figura 1; se puede percibir que la
falta de herramientas en esta area aporta a esta tendencia. De igual manera es significativo el porcentaje reflejado
por la falta de bases sélidas; desde el punto de vista pedagdgico, el proceso de formacion en este tipo de aspectos
tecnoldgicos debe equilibrar adecuadamente la teoria y la préctica, lo que se puede explicar desde el item
“realizacion de pocas practicas”.

Inc: i en el apr

B Cuenla de Mo realizadon de priclios
de laburalorivs

m Cuenla de Realizacion de poas
pricticas de laboratorios

m Cuenta de Rases no mury salidas

B Cusnlade Talla de bercimisnlas

m Cucnta de Ningunaz?

m Cucnta de Otro

Figura 1. Inconvenientes de aprendizaje sobre seguridad de informaciéon

4.2 ANALISIS DE LA ENCUESTA REALIZADA A EXPERTOS EN GESTION DE SEGURIDAD DE LA INFORMACION

La cantidad total de encuestas diligenciadas fue 24. En la Figura 2 se identifica el sector al que pertenece la
organizacion donde labora el experto que ha diligenciado la encuesta. Se puede apreciar que el 38% de las
organizaciones pertenece al sector educativo, que el 13% hacen parte del sector gobierno y que el 12%
corresponde al sector financiero. Lo que permite un interesante analisis de la manera como se esta asumiendo la
gestion de la seguridad de la informacidn en organizaciones de este tipo.

M Cuenta de Servicios Financieros y Banca

# Cuenta de Construccion / Ingenieria

m Cuenta de Telecomunicaciones

B Cuenta de Sector de Energla

B Cuenla de Salud

H Cuenta de Alimentos

# Cuenla de Educacion

M Cuenta de Gobierno / Sector publico
Cuenta de Manufactura

B Cuenta de Consultorfa Especializada

W Cuenta de Fuerzas Armadas

# Cuenta de Ofra

Figura 2. Sector de la organizacion

A pesar de que se reconoce la importancia de la gestion, hace falta mayor compromiso frente al establecimiento y
aplicacién de politicas de seguridad definidas. Tan solo el 38% de las organizaciones cuenta con un
procedimiento definido para tal fin. Un 29% de ellas ha iniciado un proceso de desarrollo y el 33% no tiene
ningun apolitica de seguridad definida.

Se ha evidenciado (ver Figura 3) que las pocas organizaciones que realizan esa verificacion de controles no se
apoyan de herramienta de software alguna, por tanto, se podria intuir que lo estan haciendo de una forma manual
apoyados tal vez de una hoja de célculo. Tan solo una organizacién utiliza una herramienta como SEGURIA
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SGSI, la cual es software libre; lo que demuestra que el uso de herramientas comerciales esta supeditado al costo
y tal vez a la complejidad tecnoldgica que las caracteriza.

Cuenta de Meycor COBIT
Cuenta de GxSGSI
Cuenta de Global5GSI
Cuenta de S5F

Cuenta de E-Pulpo

Cuenta de Securia SGSI

Cuenta de Ninguna

Cuenta de Otra

Cuenta de NS/NR

Figura 3. Herramienta de software que utiliza para la verificacion de controles

Es importante resaltar que dentro de las funcionalidades relevantes con las que debe contar una herramienta de
apoyo a la gestion de seguridad de la informacién, se encuentra en alto grado la gestién de hallazgos y evidencias,
la administracion de controles y la generacion de reportes, como se muestra en la Figura 4. Lo que ha permitido
gue la herramienta desarrollada deba contar indiscutiblemente con estas opciones.

0 2 4 6 g8 10 12 14 16 18 20
Administracion de controles i Alto
Medio
= Bajo
Gestidn documental por auditorfa Altg
. Medio
Orientacion e n el proceso metodolégico de realizacion de la [T Bajo
auditoria Alto !
Medio
0
Generacion de repores e et e | (Ao
\\\\\\\\\\\\\\\ Medio
0
Gestion de la informacion de hallazgos/evidencias Alta
Medio
0
Reconstruccion de historicos Alto
Medio
0
Andlisis y cdlculos automaticos Alto
Medio
= Bajo
NS/NR 4

Figura 4. Grado de importancia de las funcionalidades que deberia tener la herramienta a desarrollar

Teniendo en cuenta la Figura 5, con respecto a la formacién de profesionales en Seguridad de la Informacién, la
mayoria de organizaciones considera que se debe prestar mayor atencién a este tema desde las universidades,
quienes son las llamadas a suplir estas necesidades a través de la inclusion de cursos o asignaturas en el area
dentro de sus planes de estudio en pregrado, ofrecimiento de cursos especializados o programas de posgrado; asi
como incentivar y promover nuevos trabajos de investigacion e innovacion en el area.
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Cuenta de Estédn ofreciendo programas acedémicos degrado y/o
posgrado formales en esta drea

Cuenta de La formacion se limita a cursos cortos

Cuenta de No ofrecen programas scadémicos o cursos cortos en esta
area

Cuenta de Se han dejado desplazar por certificaciones generales y de
producto

Cuenta de El nivel de investigacion en el drea es escasa o insuficiente
Cuenta de Hacen poca difusién sobre éstos temas
Cuenta de Hay poca motivacion de los estudiantes para estudiar el tema

Cuenta de Los profesores tienen poca formacion académica en eltema
Cuenta de Existen limitados laboratoros e infraestructura para soportar
los cursos especializados

Cuenta de Hay pocas (o nulas) alianzas con proveedores de tecnologia

de seguridad y/o asociaciones o entidades relacionadas con el tema

Cuenta de NS/MNR

cuernta de Ootra [

Figura 5. Concepto sobre la formacion de profesionales en Seguridad de la Informacién que se esta
impartiendo en las universidades

5. HERRAMIENTA SGCSI

Se ha desarrollado un sistema para la administracion de controles de seguridad de la informacion basada en el
estandar internacional 1ISO 27002, llamado SGCSI, un sistema web basado en software libre dirigido a empresas
de los diferentes sectores: educativo, industrial, energético, agropecuario, financiero, entre otros; caracterizado
por ser una herramienta con una interfaz amigable al usuario, desarrollada en el idioma espafiol, de libre acceso y
uso, orientada a la web, fundamentada en estandares internacionales. EIl sistema cuenta con tres (3) tipos de
usuarios: administrador, empresa y auditor. A continuacion se definen las funciones que cada uno puede realizar:

e Usuario administrador: administrador general del sistema, puede realizar tareas como: consultar y
actualizar empresas y auditores. Ademas debe tener dominio en la administracion del servidor,
mantenimiento, supervision, configuracion y actualizacién del sistema.

e Usuario empresa: representante legal de una empresa a la que se le va a realizar el proceso de auditoria.
Puede realizar tareas como: registrarse en el sistema, consultar y actualizar sus respectivos datos, crear y
asignar auditores, crear, consultar y actualizar auditorias y generar reportes.

e Usuario auditor: profesional encargado de llevar a cabo el proceso de ejecucion de la auditoria. Puede
realizar tareas como: registrarse en el sistema, consultar y actualizar sus respectivos datos, consultar,
ponderar, argumentar, valorar, cerrar auditorias, cargar insumos y generar reportes.

El sistema en su estructura le permite al oficial de seguridad abordar el proceso general de seguridad y auditoria
referente a HPVA (Hacer — Planear — verificar - Actuar), sobre los diferentes dominios definidos en ISO/IEC
27002; donde se puede implementar éste estandar en organizaciones de los diferentes sectores de la sociedad
(educativo, energético, textil, etc...). Una vez se obtengan los resultados de la auditoria el equipo de seguridad se
centrara en la planeacion y actuacion, acorde a los reportes que genera SGCSI para la toma de decisiones.

En la Figura 6 se aprecia la interfaz principal que se presenta una vez se ejecuta el sistema en un navegador web
sin haber iniciado sesion. Con las opciones del mend: Empresa y Auditor, se brinda la posibilidad de registrarse
en el sistema, una vez registrado, el administrador general validara la informacién y habilita el acceso de los
mismos.
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son complejas a la hora de configurar, administrar, estén ligadas a la plataforma operativa, son genéricas, cor
restricciones de idioma, sin la documentacidn, ni acceso alos cddigos fuentes, no enfocadas en las necesidades
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Figura 6. Pantalla principal de SGCSI

Si por ejemplo se inicia sesion como usuario empresa, ésta tiene la opcion de actualizar sus datos si asi lo desea y
la opcidn de crear procesos de auditorias, asi como listarlos. En la Figura 7 se presenta la manera como aparecen
los procesos de auditoria que tiene la empresa, indicando el cédigo, el auditor asignado, la fecha de inicio y cierre,
el tiempo de duracién, el estado en el que se encuentra (creada, activada, ponderada, argumentada, valorada,
cerrada, en periodo de reclamacion o finalizada). Y finalmente la opcion para generar los reportes gerencial y
técnico.

Auditoria ~  Perfil Cambiar password

Crear
Auditorias N Buscar (nombre,apellido auditor):
AUDITORIAS
AUDITORIA | ID AUDITOR a MODELO | INICIO | CIERRE | DURACION s REPORTES | ACCIONES
2 40185186 AUDITOR 15027002 AUDITOR SISTEMA | ISD 27002 | 03052012 ARGUMENTADA (55%) ®
i 40185186 AUDITOR IS027002 AUDITOR SISTEMA 150 27002 | 2&04,2012 | 30042012 2 FIMALIZADA (100%) “m “
4 11111111 CESAR DARIO GUERRERD SANTANDER | IS0 27002 | 14/06/2012 CREADA [1%) ®
[} 8B0T05EE TUAN SEEASTIAN FRANCO ALEARRACIN | 150 27002 | 22062012 CREADA (1%) “
WO, 00

Figura 7. Procesos de auditoria de la empresa

5.1 PROPUESTA METODOLOGICA PARA LA REALIZACION DE AUDITORIAS DE SEGURIDAD

En el marco de esta investigacion se ha planteado el disefio de una metodologia que permita asumir préctica y
eficientemente la verificacion de controles de seguridad informatica soportada desde un sistema que oriente el
proceso de auditorias de seguridad. Es asi como el sistema SGCSI desarrollado involucra en su estructura y
funcionamiento las siguientes fases metodolégicas:

e Creacion: se refiere a la fase donde inicia el proceso de auditoria, el cual es creado por la empresa quien
asigna el auditor respectivo que lo realizard, estableciendo la fecha de inicio y fin para el mismo.

e Activacion: en la cual se autoriza la solicitud del gerente al administrador general para usar los recursos
del sistema en la realizacién del proceso de auditoria.

e Ponderacion: donde se asignan los niveles de importancia a cada aspecto de seguridad definido en el
proceso de auditoria (dominios, objetivos de control y controles) respectivamente, teniendo en cuenta que
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entre ellos no deben sobrepasar el 100% (ver Figura 8). Dentro del sistema, se permite la activacion o no
de un aspecto de seguridad especifico cuando una empresa lo considere necesario.

Auditoria ~ Argumentar Valorar Cierre Perfil Cambiar password
b [ AUDITORIA: 10 | EMPRESA: UNIVERSIDAD DE LOS LLANOS | NICIO: 22062012
|[crzapa 1% [ actvanazs [Fomnzrana w% [ ARGUMENTADA 55% | vaLoRADAm % [ cERRADASES: [ RECLAMACIONSS % | Foeatzana wos |
NIVELES
m NOMERE PESO ESTADO ACCIONES
1 Politica de seguridad 12 ACTIVO R
Seguridad arganizacional 9 ACTIVO v R
3 Gestidn de activos 7 ACTIVD vR
4 Seguridad del recurso humano 8 ACTIVO v
3 Seguridad fisica y ambiental 11 ACTIVO w “
[ Gestifn de comunicaciones ¥ operaciones 16 ACTIVO R
Control de accesa 9 ACTIVO v R
8 Adquisicidn desamollo y mantenimiento de Ios sistemas de informacidn 7 ACTIVO vR
E] Gestidn de incidentes de seguridad de Ia informacicn [ ACTIVO v
0 Gestidn de 1a continuidad del negocio 7 ACTIVO v R
1 Cumplim iento 8 ACTIVO R
Dominios | Objetives de Contral | Controles
Aplicar

Figura 8. SGCSI - Ponderacion

Argumentacion: en esta fase se administra la gestion de evidencias (insumos) que soportan el proceso,
anexando las respectivas observaciones y sugerencias. EIl sistema permite adjuntar evidencias en
cualquier formato de documento (.pdf, .doc., .odt, .jpg, ...) ya que éstas pueden provenir de archivos de
log, imagenes de dispositivos, fotografias, archivos de configuracion, registros de actividades como
realizacion de backup, listados de usuarios, etc.

Valoracion: se procede a asignar cuantitativamente una calificacion al estado del cumplimiento del
aspecto de seguridad definido en el proceso de auditoria, clasificandolo automaticamente en una escala de
valoracion cualitativa (alto, bueno, medio, regular, bajo) de 5 niveles, predefinida en el sistema, confines
de agrupamiento para la generacién de analisis y reportes sobre la gran cantidad de controles
administrados.

Cierre: el auditor finaliza el proceso de auditoria anexando las observaciones finales. Este cierre no es
definitivo, ya que se puede presentar alguna apelacién o reclamacion.

Reclamacion: se refiere al evento de abrir nuevamente el proceso de auditoria terminado para realizar
algun ajuste especifico, procedente de aclaracion o reclamacion por un externo diferente al auditor, que
impligue reajustar la valoracién de algin item. Este reajuste lo realiza el auditor.

Finalizacion: en esta fase se cierra definitivamente el proceso de auditoria impidiendo cualquier evento
de modificacion de los datos generados y/o asignados durante el proceso. Debido a que a partir de esta se
puede proceder a la generacion del reporte gerencial y técnico.

Se ha verificado la operacion del sistema desarrollado a través de un caso de aplicacion en una organizacion de
tipo educativo en la Orinoquia colombiana. Se realiz6 un analisis comparativo sobre dos métodos de manejo de la
informacion generada por este proceso de auditoria realizado; el primero apoyado en una hoja de calculo como
Excel y el segundo a través del sistema desarrollado (SGCSI). Se logré evidenciar que los dos métodos de apoyo
de manejo de informacion de la auditoria fueron de la misma precision en los célculos realizados (nivel de
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cumplimiento de los 32 objetivos de control y el nivel de cumplimiento total); sin embargo, el método basado en
hoja de calculo presentd multiples falencias sobre la integralidad y transversalidad del proceso de auditoria.

6. CONCLUSIONES Y TRABAJOS FUTUROS

El sistema puede evolucionar, en futuras versiones, con la adaptacion de otros modelos o estandares de evaluacion
diferentes a ISO 27002, tales como OSSTMM y COBIT.

Implementar médulos de captura automatica de informacion y anélisis de evidencias (insumos), para cargar los
datos de valoracién dentro de la metodologia disefiada en el proceso de auditoria.

Incluir de forma predefinida los valores ideales acorde al sector de la sociedad en la que actian las diferentes
organizaciones (financiero, educativo, industrial...).

Implementar un sistema de firmas digitales para proveer mayor confidencialidad sobre el sistema teniendo en
cuenta el alto nivel de privacidad que deben mantener los datos administrados en el proceso de auditoria.
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