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ABSTRACT
This work presents a proposal for transmitting linfation securely in interactive applications in Bezilian
digital TV. For the creation of interactive applicams middleware offers a programming language ctvhias
tested using known vulnerabilities in other systeergbling the identification of flaws and pointbete the
system becomes unsafe, endangering the informafitime user. Applications were exposed vulneragditand
identified a routine for programming to be doneeiaf
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REsSuMO
Apresenta-se neste trabalho uma proposta paranantissdo da informacdo com seguranca nas aplicacdes
interativas no sistema brasileiro de TV digitedrdPa criacdo das aplicaces interativasiddlewareoferece
uma linguagem de programacao declarativa que f&iada usando vulnerabilidades conhecidas de outros
sistemas, possibilitando a identificacdo de fathpsntos onde o sistema se torna inseguro, cologamdisco as
informacdes do usuario. As aplicacbes foram expastavulnerabilidades e identificou-se uma rotia mue a
programacao seja feita de forma segura.

Palavras chavesGinga, Televiséo Digital, Seguranca da Informa&®TVD.

1. INTRODUCAO

A TV Digital oferece para o usuario ndo apenas oreffualidade de imagem e som, mas também uma gama d
novos servigos e aplicacdes de entretenimentoigfaienacdes. Assim sendo, a adogdo da TV DigitaBrasil
aliada ao avanco da tecnologia, permite que sEn\@caplicacdes sejam disponibilizados mesmo ealidacles
remotas, contribuindo para a universalizacdo e deatinacdo de informacgdes e servigcos eletronicasnitindo

a inclusao social de uma parcela maior da populbiggileira.

A interatividade possibilita utilizarmos a telewisdigital para fazer transacfes pessoais, comgrc@no se
estivesse usando a internet. Isso gera a necessiéamecanismos de segurancas capazes de iderdtifieacas
durante a transi¢do de informacgdes atraves dasepés interativas.

O Middlewaredo Sistema Brasileiro de Televisdo Digital, conleccomo Ginga, proporciona um ambiente
onde as transac¢fes de informacdes em aplicacdes lwancariast{banking e de comércidgt-commerce)ysao
realizadas, que sera melhor explicada na se¢adgs3as transacdes os dados pessoais dos usEens ser
protegidos e a protegdo das aplica¢bes deve nwdisponibilidade, confiabilidade e a integridads dados [1].
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O estudo objetiva manter a seguranca da informpaée aplicacdes do Sistema Brasileiro de Teleigital.
Como todos os outros sistemas embarcados, as@@g@recisam ter uma rotina que determina se festas
desenvolvidas de maneira que assegura que os niolegrao violados.

2. O SISTEMA BRASILEIRO DE TELEVISAO DiGITAL - SBTVD

O governo brasileiro determinou alguns dos redqsdiasicos para o Sistema de TV Digital, como rdaiisto
e robustez na recepcao, flexibilidade e capacidadevolugéo, interatividade e novos servigos, dsgromover
a incluséo digital e é tratado como um requisitadmental [2].

A arquitetura proposta baseia-se no modelo deémdex da Unido Internacional de Telecomunicac@4sl{2].

No projeto brasileiro optou-se por representar alen& Unica as funcbdes de Multiplexacdo e Transporte
agrupadas na camada de transporte. De forma an@ogadificacdo de canal, modulacdo e transmisstm e
representadas em um Unico médulo. Por fim, o recefigital foi expandido, para que fosse possial uma
énfase maior a sua arquitetura.

O sistema é definido como uma plataforma multimick@paz de transmitir sinais de audio e video de alt
gualidade, bem como dados, utilizando o sinal dedifusdo. A capacidade de transmisséo de dadespadem
estar vinculados ou ndo a programacao, possibililasenvolvimento de novos servicos e aplicac@paidi [3].

O sistema atua como uma plataforma de comunicagde @ fonte de conteudo, representada no diagrataa p
producdo de conteudo, e os usuarios finais, quarfarso das aplicacdes interativas, e esta divididaduas
entidades complementares: a difusdo e acessamioaéde acesso, como mostra a Figura 1.

Producéo de Contetdo AplicacBes Interativas

Dados| Audio Video

Canal de
radiodifusdo

A
Yo 2

|  canadel |
reformno

Canal de
DIFUSAO E ACESSO Interatividads TERMINAL DE ACESSO

Figura 1 - Diagrama de Fluxo de informacao [3]

Desta forma, o sistema € analisado a partir dasrsteg subsistemas e respectivas tecnologias:
* Transmissdo e Recepcaanglobam o moédulo Codificacdo de Canal, Modulagdoansmisséo, do lado
da Difuséo e Acesso, e o médulo de Recepcéo, Ddagdtue Decodificacdo de Canal, no Terminal de
Acesso.
» Codificacao de Sinais Fonteseste subsistema € dividido em trés subsistemas:
« Codificacdo de Audio: composto pelo Codificadoe®mecodificador de Audio
» Caodificacdo de Video: composto pelo Codificadoel® pecodificador de Video
» Caodificacdo de Dados: corresponde ao Codificad@atios.

+ Camada de Transporte:engloba a Multiplexac&o e a Demultiplexacéo.
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* Middleware: presente apenas no Terminal de Acesddidalewarerepresenta a camada steftwareno
lado do Terminal de Acesso.

» Canal de Interatividade: compreende o Canal de Descida e o Canal de Retvoadando a tecnologia
e a estrutura de rede a serem utilizadas.

+ Terminal de Acesso:devido a sua complexidade, por representar umatest dehardware Unica,
responsavel pelo funcionamento do sistema no ladesdario [3].

2.1 PADROES ADOTADOS PELO SISTEMA BRASILEIRO DE TV DIGITAL

O sistema de TV digital € composto por um conjutegadrées que regulam cada uma das etapas deserita
secéo 2.

O Sistema Brasileiro de TV Digital adotou os setgsipadroes:

» Para codificacédo de audio foi adotado o paddldwing Picture Expert Grougp parte 4 - MPEG4 com 2
niveis de perfil para receptores fixos e movAgvanced Audio CodingAAC@L4 — para multicanal 5.1
e High EfficiencyAdvanced Audio CodingHEAAC vi@L4 — para estéreo) e 1 nivel de peréifep
receptores portateis (HEAAC v2@L3 — dois canais).

» Para codificacao de video foi adotado o padrao MREGC com o nivel de perfil (alto}ligh Profile -
HP@LA4.0 para receptores fixos e moveis e o nivgbatéil (basico), Basic Profile- BP@L1.3 para
receptores portateis.

» Para o sistema de transporte (multiplexacao e dgrexiacao) foi adotado o padrdo MPEG-2 Systems.

» Para o processo de modulacdo foi adotado o paBeiwl Segmented Transmission Orthogonal
Frequency Division MultiplexingBST-OFDM/SBTVD-T.

» Para a camada aeiddlewarefoi adotado o padrdo GINGA [3].

Na Figura 2 apresenta-se os padrdes de referénsiinteracdes entre eles.

APL1 APL2 APLn

A_J__—’

MPEG -4 HE-AAC@L4 MPEG - 4 HE-AAC@L3
H.264 HP@L4.0 H.264 BP@L1.3 ,

‘ MPEG-2 System ,

‘ BST-OFDM ,

Figura 2 - Padrbes de referéncia do sistema brasite de TV digital terrestre. [3]

2.2 CANAL DE INTERATIVIDADE

O canal de interatividade é um meio que possibditausuario, individualmente, interagir encamintoaod
recebendo informacdes e solicitagcbes das emisporgemadoras como: provedor de conteudo, provddor
servigo/aplicag8es, provedor de interatividadeygdor de rede, programador, distribuidor, outragitiss. Ele é
constituido pela interconex&o das redes de telewisi as redes de telecomunicacao, resultando encaloais
de comunicacdo: canal de descida e o canal deodi}. A Figura 3 € o diagrama simplificado desais.
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Figura 3 - Diagrama simplificado do sistema canal& retorno [5]

O canal de descida estabelece a comunicacdo nwmlcsaemhissoras/programadoras para 0s usuarios, sendo
constituido pelos canais de radiodifusdo, podeedaina comunicagdo broadcast (ponto-multipontodrtabe
disponivel a todos os usuarios ou unicast (ponpordo) individualizada. Ja o canal de retorno edéale a
comunicacao no sentido dos usuarios para as ermggagramadoras, e € composto por qualquer tegiaale
redes de acesso que estabeleca essa ligacdo.nedsepode ocorrer a transferéncia e troca de daddosmbos

os lados, permitindo assim a interatividade [6ger@o uma andlise sobre um ponto de vista técaigoau de
interacdo do usuario com as aplicacdes, servigamnteudos interativos podem ser divididos em teésgorias:
local, intermitente e permanente [7].

A interatividade local € a mais béasica das trésgmtas. O difusor € composto pelo provedor deigende
difusdo, que gera o sinal dos programas de teleyiada que o canal de difusdo transmita os flueodaudliio e
video para o receptor doméstico de forma unidiredidla na interatividade intermitente ou remoiditagcional,

algumas mudangas significativas séo realizadasordea que, nessa categoria, a comunicagdo do asedri
direcdo ao difusor seja possivel. O difusor apteseriém do provedor do servigo de difusdo, outavexror
denominado provedor de servi¢o de interacdo. Adtitedade permanente ou remota bidirecional é idensda
uma evolucdo da interatividade intermitente, nd guamunicac¢do dos dados no canal de interac&a deiser
unidirecional para se tornar bidirecional, existinghra isso um canal de retorno dedicado no recdgital [7]

[8].

2.2.1 APLICACOES INTERATIVAS

Para o desenvolvimento, estudo, especificagGestétipos de aplica¢des interativas compativeis ogpadrdo

de middleware do padréo brasileiro de Televisdo Digital compdeenm conjunto de servicos e aplicacdes
interativas disponibilizados através de um telavesam decodificador, chamadet-top-Box A TV interativa
permite que o telespectador através dos aplicaiitesaja com a programacao, como por exemplo,|lescdo a
camera (angulo) em um jogo de futebol, participandovotacbes e jogos de auditério, escolhendo suas
preferéncias em aplicativos interativos como pévide tempo, bolsas de valores, noticias de Ghiona, etc.

[11]

As aplicagbes para TV digital ddo um teor compotzai a televisdo com conceitos utilizados por um
computador. Além de permitir a navegacédo do usysias informacdes disponibilizadas através ddsamdles,
aquelas que sdo mais avancadas permitem o endadids ao provedor do conteudo utilizando possivetiena
propria infra-estrutura da internet, caracterizaadnilizacdo do canal de retorno. [12]

2.30 MIDDLEWARE DO SISTEMA BRASILEIRO DE TELEVISAO DIGITAL - GINGA

2.3.1 ARQUITETURA DOMIDDLEWARE GINGA
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Ha dois tipos de aplicacdes, as chamadas declsatias procedurais. Um conteldo declarativo davieaseado

em uma linguagem declarativa, isto €, em uma liggmaque enfatiza a descricdo declarativa do prahlam
invés da sua decomposi¢cdo em uma implementacadtaiga. Um contetdo procedural deve ser baseado em
uma linguagem néo declarativa [9].

Linguagens ndo declarativas podem ser linguagessadas em mdédulos, orientadas a objetos. Natlitara
especializada usa-se o termo procedural para epegstodas as linguagens que ndo sao declarahivasa
programacao procedural, cada passo € informadoraputador [10]. Nessa linguagem o programador possu
maior poder sobre o cbdigo, estabelecendo o flexoahtrole e execucdo de seu programa. A linguageis
usual encontrada nos ambientes procedurais destemsi de TV Digital é o Java TV [11].

O Ginga-NCL, também chamado de Maquina de Apres@&até um subsistema légico do Sistema Ginga que
processa documentos NCL, conforme mostra a Figukamicomponente-chave do Ginga-NCL € o mecanismo
de decodificagdo do conteudo informativo (NCL fotted, e o mecanismo LUA, que é responsavel pela
interpretacdo dos scripts LUA, programacdo proaddoom poderosas construgbes para descricdo des dado
baseadas em tabelas associativas e semanticaiested2][13].

Sistema Operacional
Ginga-Core
Magiena Yitual Java (1M),“Sarvgos Especificos Ginga |

Pants

Méquina da Maquina de
Execucio Apresentacho

Figura 4 - Arquitetura em alto nivel domiddleware Ginga [10]

3. SEGURANCA DA | NFORMACAO

O termo Seguranca da Informagéo significa proteges informagédo ou um sistema de informagéao do acess
uso, divulgacdo, modificacdo ou destruicdo néo rematda; provendo integridade, confidencialidade e
disponibilidade. A garantia de integridade sigrifiproteger o conteddo contra modificacdo ou de&stoui
impropria do conteudo, inclui ainda a garantia diemticidade da fonte da informagéo e o ndo reppelio seu
expedidor. A confidencialidade é relacionada aagmidade, restringindo o acesso e divulgacdo dasnafcoes.
J& a caracteristica de disponibilidade garantesaceformacdo quando esta for necessaria de raadpida e
precisa. A seguranca na televisdo digital terresida mais € do que a aplicacéo destes concetosagos de
uso da televisao digital [13].

Os principais objetivos sdo assegurar a protecamfdemacédo, via mecanismos de controle, contrasipes
ameacas existentes - ataques (acdo intencionalgnées (mau uso), defeitos ou falhas - que ocooade a
informagéo estiver sendo criada, processada, amadaeou transmitida. A Seguranga da Informacao éamb
possibilita saber o quanto o sistema € resilieanteseja, o poder de recuperar-se apés uma falben@taque.

Os requesitos da seguranca da informacéo séo:

* Integridade: tem como objetivo principal a protecdo a exatiddoomplexidade da informagéo e dos
métodos de processamento. Esse requisito protederamacdo contra qualquer alteracdo ndo autorizada
A violacdo da integridade pode ser o primeiro pagsom possivel ataque e ainda alterar a confilaoié
do dado e ou sistema;

» Confidencialidade: o objetivo desse requisito é assegurar que aniafpéio esteja acessivel somente as
pessoas autorizadas, refere-se protecdo aos daistermas para ndo serem expostos aos usuarios ndo
autorizados. O impacto da violacdo da confiderddale das informacBes ou sistemas podem expor
publicamente dados pessoais, corporativos e demwirdevidamente;
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» Disponibilidade: assegurar aos usuarios autorizados o acessormagfdo e aos ativos associados. Este
se refere ao fato do dado e ou sistema estardibgrara ser acessado pelo usuario no tempo correto;

* Autenticidade: é a garantia de que a identidade alegada ou i@aitap usuario da informagéo seja
verdadeira. A correta identificacéo do usuario ontp de origem (dispositivo) também retrata o reiti
autenticidade;

* Responsabilidade: permite que as acbes de uma determinada entidadguestdo sejam rastreadas
(imputabilidade) com impossibilidade de sua reptétia negacao ou retratacao;

» Privacidade: € o direito do usuario em restringir 0 conhecirnemto acesso aos seus dados pessoais.
Uma das formas de preservar a privacidade nastisusscoes eletrbnicas e ou aplicacdes é assegurar
anonimato do usuério. A privacidade é consideradzocum aspecto de sigilo ou confidencialidade.

3.1 A SEGURANCA EM SERVICOS DA TELEVISAO DIGITAL INTERATIVA

O usuario pode receber um sinal de &audio e viden quoalidade superior, possibilita que ele tenha a
interatividade com diversos servigos interativesogiados ou ndo a programagéo. Sdo exemplos idacégls
interativas: distribuicdo de imagem em eventos rtisps, placar em tempo real, legendas e audioyv&ins
idiomas, previsao do tempo, indicativos financeiergre outras.

Para que seja assegurada a protecdo do recept@rsonalguns aspectos devem ser tratados:

a) A seguranca dos sistemas embarcados;
b) Seguranca em mobilidadenfartphones
c) Seguranga na plataforma e computagao para trarsseggerciais.

A Figura 5 apresenta a difusédo de Aplicacdes eswitglo digital [14].

Operadora de cartdes/Banco

B
Sl s
=
=] " Servidor de
. Transacao = p |
=p
Loja Device drivers
Hardware

Figura 5 — Difusdo de Aplicacdes em Televisao Diglt[14]

As relacdes comerciais entre empresas por mei@eied foram potencializadas pelos cartdes de twédiernet

e a globalizagdo. A seguranca da troca de inforegg@o é mais preocupagdo apenas das empresadp mas
cliente ou consumidor. A seguranca da informacparte estratégica do negdcio ou servico podendoziaem
lucro, aumento de competitividade e fator de redutfiperdas.

3.2 AMEACAS E VULNERABILIDADES

As vulnerabilidades sdo pontos em que o sistemseeptivel a atagues. Consideramos aqui também, ddé
fragilidades do sistema, erros que nele existanidehtificacdo das vulnerabilidades técnicas nempseng
trivial, requerendo, em geral, profundo conhecime® Tecnologia da Informacéo e de Comunicagéo.

Os tipos de ameacas e vulnerabilidades irdo vadaforme o ambiente interno e externo da organizada
infraestrutura de dados e de comunicacdo utilizadarganizacdo dos processos, a cultura de seguois;
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usuarios, o apoio da direcdo a politica de segardagnformacao, a competitividade do mercadosibilidade
da organizagdo, tudo isso sao fatores a seremdesadps.

Identificar os riscos importa em identificar as agas e as vulnerabilidades que podem ser aproasifad estas
aos sistemas de informacdo envolvidos e o impact® & perdas de confidencialidade, integridade e
disponibilidade podem causar aos ativos.

Contudo, diversas sédo as vulnerabilidades assaca@aocedimentos ou ao comportamento humano. st&pe
das senhas é um bom exemplo. E facil entenderguagto mais complexas as senhas, mais dificil & @
descoberta delas. Porém, na mesma proporcao, ifieilsseé torna decora-las.

Uma dnica senha igual para todos os sistemastéaeilmemoriza¢do, mas por outro lado se traduz ram u
vulnerabilidade que afeta todos os sistemas ent&uedutra alternativa encontrada por algumas psssaando

a senha é muito complexa é anotar a senha em ghgyel. A vulnerabilidade da senha é acrescida pela
vulnerabilidade do acesso ao papel com a senha.

3.2.1 SISTEMAS DE VERIFICAGAO DE VULNERABILIDADES

Sistemas operacionais e demais programas de supaidecomo o navegador da Internet, maquina Java,
frameworks e players, devem ser mantidos sempra@iztdos. Normalmente eles possuem algum tipo de
controle interno, que pode ser centralizado, infordo ou até mesmo atualizando de vez o programlacn-se
nesta categoria os programas de protecdo, tais emtigirus eantispywares A habilitacdo da atualizacdo
automatica de programas pode pesar na rede oumputador e em alguns casos pode-se considerar uma
atualizacdo mais espacada no tempo.

Existem ainda sistemas capazes de verificar senalghorta do computador esta desprotegida e sefigu@gao
do sistema operacional e da rede esta compatinvelosorequisitos de seguranca até entdo conhecidpsA
execucgdo destes programas deve ser feita por quiende as operagdes por ele propostas.

A integracdo entre os proprios sistemas da orgedizgpodem prover maior seguranga ao conjunto. &e, p
exemplo, um funcionario estd em gozo de férias,s#fim normal que ele viesse a acessar um computado
dentro da empresa.

Os ataques contra a confidencialidade podem tergsoitado a liberacdo de informacdo ndo autoripada fins
de divulgacdo ou fraude. Ataques contra a intedddiado contra a confiabilidade da informacao. &gaes
contra a disponibilidade irdo contra o suporte @wigo ou a destruicdo da informacdo. Seja compdom
certeza as maiores ameagcas estao dentro da poégaizsizacdo, de forma que um firewall pode nasskciente
[17].

Cada participante da cadeia de valor da Televigfitaltem a sua necessidade de seguranca, desddwcao de
hardware, o produtor de conteddo de televiséo aférta de servigos interativos ao usuario finah €&da parte
h& uma necessidade de seguranga, como em quakjeerassembarcado. A Tabela 1 mostra as partesddgaca
as vulnerabilidades e as a¢fes de segurancasepéesim cada uma delas:

Tabela 1 — Necessidade de Seguranga no Sistema d&Visdo Digital [17]

Vulnerabilidade Parte do Sistema de Necessidade de Seguranca
Televisao Digital

Transacéao Fraudulenta- Usuario Final Privacidade e integridade dos da@ssgnis e
Perda/Roubo de Conteudo execugdo segura de software baixado e instalado

Pirataria de Conteldo Provedor de Contelldo  Prog&onteldo e Gestao de direitos autgrais
Falsificacéo, violacédo ou Provedor de Aplicacbes Comunicacao segura fim-a-fim
corrupcao das aplicacbes Irretratabilidade e autencidade

Uso ilegitimo do servico Provedor de Servico Acessguro a rede

Pirataria de Software e Fabricante/Integrador de Protecdo da propriedade Intelectual

clonagem de Hardware Hardware e Software
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4. SISTEMA PROPOSTO

4.1 PROVA DO CONCEITO

O modelo pratico que permite provar o conceito di@erabilidade € apresentado na Figura 6. A metggkol
proposta segue o moddiop-down que envolve a concepcao do protétipo, definigd® tdstes, a concluséo do
script e analise dos resultados obtidos.

Vetores de Falhas de Controle de Impactos Impactos
Atagues Seguranca Seguranca Técnicos Efetivos

%I.——'-'-‘ Atague Falhas ® ~'®  controle (@@

X

Agentes

Ameacadores

Falhas Controle Impactos

Impactos

Figura 6 — Metodologia de Identificacdo de Risco48]

Este modelo possibilita provar a viabilidade daadelogia proposta. Para a criacdo das aplicactesiivas, o
middleware oferece uma linguagem de programacdo, que foadastisando vulnerabilidades conhecidas de
outros sistemas, possibilitando a identificacadatleas e pontos onde o sistema se torna insegolaxando em
risco as informacdes do usuério. As aplicagbesnfoeapostas as vulnerabilidades e identificou-se totiaa
para que a programacao seja feita de forma segura.

Para determinar o risco, € preciso avaliar a plibbatle associada a cada agente de ameaca, vetbaaiee, e
fraqueza de seguranga e combina-lo com uma estarddiimpacto técnico e de negdécios.

5. RESULTADOS

5.1 AMEACAS E VULNERABILIDADES TESTADAS

As linguagens de programagéo utilizadas na platefate TVDi, o Ginga-NCL e o Lua, foram testadasdea
vulnerabilidades ja conhecidas e catalogadas@eds Web Application Security ProjedWASP [18].

As rotinas identificadas como vulneraveis na ligera NCL e Lua s&o as rotinas do pacote OS (op@eaisio
de carga e execugdo de comandos e o pacote l@dardrsaida de dados). As vulnerabilidades eneki#o
ligadas as rotinas utilizadas nas aplicacdes. AelbaB mostra as rotinas que deixam o sistema $usicet
ameagcas.

Tabela 2 — Rotinas Perigosas [18]

Categoria Rotina Tipo de Ameacga ao Sistema
Pacote OS os.remove() Acesso e modificacdo do sistema de arquivos.
os.rename()
Carga /execucéo | loadfile() Injecéo de cédigo malicioso via arquivos.
de codigo dofile()
Pacote 10 io.write() Por se tratar de APl para acesso a arquivos, é
io.read() comumente associada a ataques de negacao de seryico
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Caso nao haja um isolamento das informac¢des taikiaoma sera afetado pela rotina maliciosa quepukmnéa os
dados do usuério.

As rotinas perigosas geram insercdes de dadosida sedificando a aplicagdo original e resultadeeesdo,
como a utilizacdo de arquivos néo permitidos, aosi@o de dados confidenciais e deixando o sistema
vulneraveis a ataques de outros programas.

Estas rotinas identificadas se ndo utilizadas dedacorreta podem gerar a injecdo de comandoscigi@ de
scripts que obtém as seguintes informacdes: péimide escrita e leitura, captura de arquivos oer¢gas de
arquivos sem proprietario, permissdo de arquivasedbas entre outras.

6. CONCLUSOES

A seguranca da informacédo para os sistemas de gWabDiprincipalmente as aplicagbes em Ginga-NQlua
deve ter parAmetros que assegurem que as rotioggenditam a invasdo indesejada e que protejamadssdios
usuarios nas transagdes realizadas nas aplicagdes.

O Sistema de Televisdo Digital deve ser tratadoocos sistemas embarcados e para o desenvolvimento d
aplicacdes seguras é preciso levar em considesgdmas acdes, como:

* Planejar a seguranca;

* Avaliar a vulnerabilidade de seguranca do aplicativ

* Modelar a ameaca de seguranca;

* Avaliar o impacto de seguranca,

* Avaliar o risco de seguranca;

» Especificar as necessidades de seguranca;

» Fornecer informacéo de seguranca;

» Verificar e validar a seguranca;

* Monitorar o comportamento de seguranga;

* Gerenciar a seguranca;

* Garantir a seguranca.

As aplicacBes interativas que manipulam dados denéiais dos usuarios devem ter rotinas de ause@iicdo
usuério e sem essa autenticacdo ndo pode ser idarmiacesso e nem a modificacdo de nenhum dado que
receptor contenha. Desta forma, a confiabilidadéntagridade e disponibilidades estardo asseguraflas
autenticidade, a responsabilidade e privacidadeas&eguradas na aplicagdo segura quando constatéeme
verificada, validada e monitorada as informac6essi@rio.
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