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ABSTRACT

Nowadays most applications that offer servicesdiggismartcards require the installation of cersaftware
packages (commonly known as middleware) that aift@raction between those applications and the. Gdrel
absence of a technology that allows online comnaiitio with smartcards using different web browserd
heterogeneous operating systems has caused thmrbbts that they can provide for services okerloternet
haven't been properly exploited. The Center fontifieation and Digital Security (CISED) belongitg the
University of the Informatic Sciences (UCI), duethe experience obtained in the field of smart dewifor
identification, has identified the need to devedomiddleware platform on the server side in ordgrevent
the installation and updating of certain softwanetlwe final user's PC, and also to provide gresgeurity in
communication with the cards on the web.

This article sets a relation between smartcardgtamgrovision of services on the web, mentioniagi®
concepts associated with that topic. As a resudinalysis, it is developed a multi-platform apica for the
interaction with smartcards from web browsers. ahiele presents the results of the investigatiomddition to
the architecture and design of the proposed systexiso describes the tools and technologieswieat used,
and the main artifacts that were generated in éveldpment process.

Keywords: Smart cards, Middleware, Online Services, Web Beygamultiplatform application, Security.
RESUMEN

La mayoria de las aplicaciones que ofrecen sessioiediante el uso de tarjetas inteligentes, reguida
instalacion en su PC (personal computer) de detewdos paquetes de software, comunmente denominados
middleware, que posibilitan la interaccidon entrehds aplicaciones y la tarjeta. La falta de unadegia que
permita la comunicacion en linea con las tarjaitdigentes y que ademas, sea suportada por disrépos de
navegadores web y sistemas operativos, ha impiteilal un aprovechamiento 6ptimo de las ventajassties
dispositivos inteligentes de identificacion en fagtacion de multiples servicios a través de letetl Centro de
Identificacién y Seguridad Digital (CISED) de la 1)@ partir de la experiencia adquirida en el @&edas tarjetas
inteligentes, ha identificado la necesidad del WeBa de una plataforma que posibilite la ubicacide
middleware en el lado del servidor, evitando alamgula instalacion de determinado software en GuyHRa
actualizacién periddica del mismo, ademas de brinda mayor seguridad en la comunicacion con ketas en
la web.

El presente articulo relaciona las tarjetas inggligs con la prestacion de servicios en Internehcionando
conceptos asociados a dicho vinculo. Como resulieti@nalisis, se desarrolla una aplicacion mualtgfbrma
para la interaccion con tarjetas a través de naleega web. El articulo recoge los resultados dieviestigacion
realizada asi como la arquitectura y el diseficstéma propuesto. Se describen las herramierttsnglogias
utilizadas ademas de los principales artefactosrgelos en el proceso de desarrollo.

Palabras claves:Tarjetas inteligentes, Middleware, Servicios d&inea, Navegadores web, Aplicacién
multiplataforma, Seguridad.
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1. INTRODUCCION

El surgimiento de Internet en la segunda mitadodehdo siglo ha revolucionado la manera de vipiensar del
ser humano. En la actualidad se brindan un sirdiseatvicios en linea por instituciones, gobiernagandes
empresas; a los cuales el usuario o beneficiagedsc desde computadores. Entre estos se puedewcaitest
gobierno en linea, las pasarelas de pago, loxgzs\de correo electrénico, la reservacion de sewvihoteleros o
de viaje, la certificacion de documentos electrasi¢a emision de declaraciones de impuestosrangtacion de
documentos oficiales de una nacién determinada.

La prestacion de estos servicios implica deternteadesgos cuando se hace a través de Interngyeyain la

presencia fisica del solicitante es una preocupddigica verificar la identidad del usuario, detmaglo que sea
alguien que intenta suplantarla. Actualmente séstraguna tendencia al uso de dispositivos intatige que

facilitan y aseguran el proceso de identificaci®a. han desarrollado tecnologias como las tarjatagentes

para garantizar una verificacibn mas exacta y abidi de la identidad del usuario que solicita aeitgdo

servicio. A pesar que estas son notablemente p@suta sistemas de control de acceso, licenciasraiiccion,

cajeros automéaticos y otras variantes, los mu#tigervicios que se prestan a través de la webncamti
sustentandose en la tipica, antigua y vulnerakltlenticacion mediante el uso de usuarios y contesseafotros
medios poco robustos.

Lo anterior conduce al siguiente cuestionamientadigran mejorarse o beneficiarse los servicidénea con la
utilizacién de tarjetas inteligentes? Evidentemelateposibilidad de reemplazar los tradicionales osode
autenticacion en la web, por uno que utilice esteedosa tecnologia, dotaria a los sistemas actdalasa
mayor seguridad y calidad de servicio, ademasaerimentaria la confiabilidad de las transacciongawes de
Internet mediante la verificacion de la identidad, solo del usuario sino también el proveedor delisio.
Actualmente es muy comudn en la web, no solo laasiiation de determinado usuario para recibir beiosfi
inmerecidos de alguna institucion, sino tambiéauplantacidon de instituciones para obtener datsopeles de
clientes que posteriormente seran mal usados; tamé cosa como la otra serian inconsebibles con una
interaccion sustentada en la tecnologia de lastaarjnteligentes. El uso de las mismas en lasaaptines web
potencia ademas la implementacién de la infragstraice clave publica (PKI, por las siglas en iaglé Public
Key Infrastructure) para la certificacion de docuatos y la firma digital. Por otra parte no debeiddvse que
estos dispositivos son denominados “inteligent@s’l@ presencia de un microprocesador y el almaunmmdo de
aplicaciones que se ejecutan en su interior; ggacistos factores podrian jugar un papel protagd@m diversas
funcionalidades de una pagina web, procesandoldaditedel cliente y aliviando la carga del servjdo cual se
traduciria en un servicio mas eficiente para ektieuy en una mayor seguridad ya que dichas omer@sino
tendrian lugar en el computador sino en el intef®la tarjeta.

En la actualidad el modo mas usual de interactoarlas tarjetas inteligentes es a través de aafibserias de
software, técnicamente conocidas como middlewane, mprmalmente corren en la estacion cliente yrhace
funcion de intermediarios entre las diversas apilicges que prestan un servicio y aquellas que gpEmentan
desde el interior de la tarjeta. El manejo de estaunicacién mediante el uso de middleware qugeseiten en
el cliente trae consigo algunas desventajas oasesgnsiderables; por ejemplo para las actualinasiael
software o la incorporacion de nuevas funcionakdad estas librerias habria que distribuirlas pdog los
clientes de un sistema determinado o publicarlasnesitio web para que sean descargados a traviesrdd.
Esto, ademas de ser incbmodo para el cliente,émpliie los usuarios que pretenden interactuar uoiagetas
posean ciertos conocimientos para efectuar lasalézdaiones y una serie de permisos en el manejtmsle
recursos de la computadora para poder instaldiaa.de las principales desventajas es la queresidonada
con la seguridad, pues las llaves simétricas ngasgaara establecer la comunicacion con la tanegananecen
en el cédigo a riesgo de ser descifradas. A todsesfiade el hecho de que se limita grandementiidad de
las tarjetas al no poder ser usadas en la web.

El principal objetivo de la presente investigacé&mimplementar una plataforma que permita la pgstade
servicios en linea mediante el uso de tarjetadigetees, posibilitando el acoplamiento de middlewvde

11"Latin American and Caribbean Conference for Engineeing and Technology
Cancun, Mexico August 14-16, 2013
2



distintos propositos y proveedores en el lado delidor y garantizando la comunicacion de los mismon las
tarjetas de los usuarios. En este trabajo se iterdun grupo de conceptos asociados a las taipettigentes y
la web, definiendo las tecnologias, las metodokgitas herramientas para el cumplimiento del olgede la
investigacion.

2. MATERIALES Y METODOS

Teniendo en cuenta el objetivo definido (la impletaeion de una plataforma que permita la prestadeén
servicios en Internet haciendo uso de las tarjataigentes) e identificando como principales aaréa creacion
de un componente de extension para los principelesgadores web y el desarrollo de una arquiteéiexile
del lado del servidor que permita el acoplamierteniidleware de distintos proveedores y propds#ediace el
analisis de los principales materiales y métod@ssgman vitales para la investigacion.

2.1 CONCEPTOS ASOCIADOS

2.1.1 TARJETAS INTELIGENTES(SMARTCARDS)

Son dispositivos que contienen un chip en su imtegpior lo que también se les conoce como tarfgaircuito
integrado (TCI). La presencia de dicho circuitoibitisa la ejecucion de cierta légica programada,athi que se
utilice el adjetivo “inteligente” en su denominatio

2.1.2 ADD-ONS

Son mddulos que proporcionan nuevas funcionalidadeprando las prestaciones de un programa. Tansigié
hacen llamar plug-in. Entre las aplicaciones mdswees que suelen incluirlos estan los navegadagbsyer que
amplian las funciones de las paginas web para eetecidos interactivos, videos y cosas similarem S
especialmente populares para Mozilla Firefox, cuy@m®ponentes de extensién son desarrollados bajareo
de desarrollo XPCOM( por las siglas en inglés des€Platform Component Objetct Model). Internet |&sqy
es también extensible mediante la incorporaciocodé¢roles ActiveX, basada en el COM (por las siglasnglés
de Component Objetct Model).

2.1.3 MIDDLEWARE

Tomando algunas ideas de la revista (Toward a Geimepisive Framework for Evaluating the Core Intégnat
Features of Enterprise Integration Middleware Tebbgies, 2013) un middleware es un software queifuma
como una capa de abstraccion, situada entre lpldacon y las inferiores haciendo posible el fonamiento
de aplicaciones distribuidas sobre plataformasrbgémeas. En general son usados para relaciotemais que
necesitan intercambio de informacién, permitiendalizar la conexién a través de interfaces de milel.
(Rodriguez-Molina, et al., 2013)

2.2METODOLOGIA E XTREME PROGRAMMING (XP)

XP, forma parte del conjunto de métodos &gilesagutran sus prioridades en las personas, no gdcgsos.
En la actualidad XP se proyecta a ser un modeldedarrollo comun, sencillo y adaptable a las certsticas
cambiantes y exigentes de empresas y clientes.

Los elementos determinantes para su eleccion fuéaonomposicion por solo dos integrantes del grdpo
desarrollo, el hecho de el producto del desarrall@sté orientado a un cliente especifico sinoegteimpulsado
por propia iniciativa de los desarrolladores, evia cantidad excesiva de documentacién que exigen
metodologias robustas.

2.3ESTANDARES ASOCIADOS A LAS TARJETAS INTELIGENTES

Dado la existencia de multiples fabricantes destasj inteligentes, lectores, programadores deaajdices tanto
internas épplety como externas que complementan las anterianekl{ewarg se ha definido internacionalmente
una serie de estandares de obligatoria consuleatpda aquella persona o entidad que desee partieip el
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crecimiento de esta tecnologia o sustentar detaduiservicio en el uso de la misma. Para la reddinade esta
investigacion los siguientes estandares fueronatenmal de vital importancia.

2.3.1 ISO/IEC7816

El objetivo de estos estandares es lograr la ipezadilidad entre distintos fabricantes de tarj@tgeligentes y
lectores, en lo que respecta a caracteristicasagiscomunicacion de datos y seguridad. Estos dzsts son
basados en los ISO 7810y 7811, los cuales deiaeacteristicas fisicas de tarjetas. (ISO, 2011)

La implementacién de la presente solucion se central estandar ISO/IEC 7816-4 el cual define aterido de
los pares comando - respuesta que se intercambidvehde interfaz entre las aplicaciones de umpetta
inteligente y el middleware, asi como estructus @plicaciones y datos en la tarjeta.

2.3.2 GLOBAL PLATFORM

Global Platform es una organizacion independienfecada en gestionar una infraestructura estaratkxipara

el desarrollo y despliegue de tarjetas inteligen®eporciona un conjunto de especificaciones usamnente
reconocidas e implementadas, junto con configunesiode mercado, aplicacion de esas especificacipnes
documentos de apoyo. Cubriendo toda la infraestraicte tarjetas inteligentes estos documentosciEsoifrecen
una plataforma tecnoldgica dinamica y completa phdesarrollo de programas para esta tecnologia.

2.4HERRAMIENTAS UTILIZADAS
2.4.1 ALTOVA UMODEL

Es una herramienta de modelado que permite el digesfial en UML 2.0 de flujos de negocios, sistemas
aplicaciones y genera codigo en diferentes lengugkes como Java, C#, o Visual Basic .NET, asiocom
documentacion del proyecto. “UModel es la herrataidML que hace el disefio visual de software pcagtiara
cualquier proyecto. Es una manera simple y asegdibldibujar en UML". (businessweek, 2010) (alt@®@,0)

2.4.2 VISUAL StupIO 2010

Visual Studio es un entorno de desarrollo integrdB&, por las siglas en inglés de Integrated Dewelent
Enviroment) para sistemas operativos Windows. Sapearios lenguajes de programacion tales comoaVisu
C++, Visual C#, Visual J#, ASP.NET y Visual BasMET, aunque actualmente se han desarrollado las
extensiones necesarias para muchos otros.

Visual Studio 2010 sirvi6 como entorno de desasrphira los multiples componentes de la solucidnptpara
los objetos COM que serviran de complemento a ifeseshtes navegadores, los componentes genéritdasdde
del servidor, asi como para la creacién de un sigb de prueba donde se comprobd la funcionaligathd
solucion creada.

2.5PLATAFORMA
2.5.1 MICROSOFT.NET FRAMEWORK

El Framework .Net es una infraestructura sobreuka $g retine todo un conjunto de lenguajes y sesvigile
simplifican enormemente el desarrollo de aplicaesonMediante esta herramienta se ofrece un entdeno
ejecucion altamente distribuido, que permite cegdicaciones robustas y escalables. (netFrame&60diQ)

2.6 TECNOLOGIAS Y LENGUAJES UTILIZADOS EN LA PROGRAMAC ION DE LOS COMPONENTES
2.6.1 CSHARP

C Sharp es un lenguaje de programacion orientadjesos estandarizado por Microsoft como lenguajadbra
de la plataforma .NET. Su sintaxis basica derivawdepredecesores C y C++ y utiliza el modelo jetabde la
plataforma en la cual se sustenta.
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Se utiliz6 este lenguaje en el desarrollo de lanpmmentes del lado del servidor que seran explganias
adelante en este mismo articulo.

2.6.2 ASP.NET

ASP.NET es una tecnologia gratuita que permitesgtfogramadores crear paginas web dinamicas, ddgue
web personales hasta aplicaciones web empresariales

ASP.NET con lenguaje C Sharp posibilito el des&wrale una aplicacion web que permitiera probar la
compatibilidad y funcionamiento de los componegerserados como parte de la solucion.

2.6.3 JAVASCRIPT EN EL CLIENTE

Se us0 JavaScript en su version del lado del elipata la interaccion con el componente (Activekapaternet
Explorer o Add-on para Mozilla Firefox) que garaatia la comunicacion entre los navegadores y igtaa.

264 C++

C++ es un lenguaje de programacion orientado aashjaunque algunas bibliografias lo clasifican @dritorido.

Es particularmente Gtil en el manejo de libreriaBvas de diferentes sistemas operativos y ademagiel sus
caracteristicas fundamentales es la de generargonag de un alto nivel de independencia. Teniendocuenta
esto Ultimo se decidid el uso de este lenguaje lpacadificacion del componente del lado del clehctiveX

para Internet Explorer o Add-on para Mozilla Firgfpara de este modo liberar al usuario de la lestan de
cualquier otro software adicional, salvo el manejddriver) de su lector de tarjetas.

2.6.5 ASYNCHRONOUSJAVA SCRIPTAND XML (AJAX)

Ajax es una técnica de desarrollo web para crdaragjpnes interactivas o aplicaciones de inteemetquecidas.
“Ajax no es una tecnologia en si mismo. En realidadrata de varias tecnologias independientesejuaen de
formas nuevas y sorprendentes” (Jesse James, ZB§I8x aplicaciones se ejecutan en el clienteapeseel
navegador de los usuarios mientras se mantier@raricacion asincrona con el servidor en segunatwoplAsi
es posible realizar cambios sobre las paginasesiesidad de recargarlas completamente.

El uso de AJAX en la implementacion de la solu@8rde vital importancia, para lograr que el proaEsdinuo
de intercambio de informacién entre las tarjetéaslizentes del lado del cliente y los middlewarepdados en el
lado del servidor se produzca de una manera asigerGin afectar al usuario.

2.7 ANALISIS DE OTRAS SOLUCIONES

Coesys eGov 2.@roducida por la empresa Gemalto, es una platafoune permite un servicio de identificacion
electrénica mediante tarjetas inteligentes basadla web, en vez de un software basado en antelide
autenticacion de instalacion local. Esta soluciditada administracion de un middleware en elerdie, toda la
funcionalidad requerida se centraliza en un servido

Coesys eGov 2.@unciona con cualquier navegador en cualquieersiat operativo permitiendo una conexion
"plug and play’ desde todos los ordenadores. Su tecnologia pahse sustenta en el produ&@onnect de la
misma compafiia, que permite una conexion neutral tagetas inteligentes. Representa un cambio en el
paradigma de las tarjetas inteligentes y los sexwieeb. (Gemalto, 2007)

Es un sistema que permite conectar cualquier dispositivo de hardware al ordenador, sin tener que incorporar o instalar
ningun controlador, pues la configuracion se realiza de forma automatica. Esto supone un aumento en la facilidad de

instalacién y configuracion de nuevos periféricos.
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SConnectes la principal novedad que compon€aesys eGov 2,0es una extension para los navegadores
mas importantes, es compatible con los sist@pasativos Windows, Mac OSX y Linux. Su objetiwinpipal
es el de proporcionar un puente de conexione ehttavaScript, que corre en la pagina welurdenavegador
y la tarjeta inteligente, permitiendo la conectadcentre estas Ultimas aplicaciones y los servigals SConnect
consiste en dos partes:
* Una extension del navegador web que conecta coapga PC/SC estandar del ordenador, conectando
una pagina web con una tarjeta inteligente.
* Una libreria JavaScript que permite a los desadlolles de aplicaciones web tener acceso a tarjetas
inteligentes mediante SConnect.

SConnect incluye un sistema de medidas de segupidd mitigar ciertos riesgos y proteger a los tissay
sitios web conectados. Estas medidas incluyen xiegson con firma digital de SConnect, llave deexion,
validacion de servidor, alarmas al usuario y lplementacion de un protocolo HTTPS (por las siglasnglés
de Hypertext Transfer Protocol Secure) reforzadoepestablecimiento de un canal seguro en amipasaithnes,
validado por las llaves criptograficas compartidedre determinado middleware y las aplicaciones Ique
complementan desde el interior de la tarjeta.

A pesar de la excelencia &Connect que es una de las fuentes de inspiracion pasaimatstigacion, las

limitaciones deCoesys 2.0consisten en que del lado del servidor es unafptata no adaptable para el
acoplamiento de middleware de distintos proveedgresestadores de servicios en la web. Es unaiéaluc
implementada a la medida de lo que Gemalto necesfianer al mundo para promover el uso de suddarje
inteligentes, no un producto genérico.

3. RESULTADOS Y DISCUSION

Los principales artefactos generados como proddet@ste proceso de investigacion y desarrollo fuéme

componentes de la plataforma: el componente densgte para los diferentes navegadores web, lasrids

clientes para el manejo de dicho componente y ilagrias que posibilitan el acoplamiento de dissnt
middleware en el servidor. Adicionalmente se de#larruna especie de sitio web que integrara todisse
factores en la prestacion de tres servicios fisicun monedero electrénico para el pago de sesvitdteleros y
de viaje, un servicio de identificacion o credehelactronica y un consultor de especificacionesit&as de la
tarjeta inteligente del portador. Durante todo micpso de analisis, disefio y desarrollo de la folatea se

generaron ademas varios documentos, modelos yadiagrque son presentados a continuacion.

3.1 MODELO DE DOMINIO

MecanismoAutenticacion

7S

Accede

!}1
Se comunica con ControladorServicios
a——————————

Usuario

ServicioenLinea

AN FAS AN

Tarjetalnteligente
F AppletLDSMiddliewar e 1 GlobalPlatformMiddiewar e
I |

Se utiiza para acceder a
[ |
o 1 [ 1 L 1
1.

Utilize

llustracion 1: Diagrama de clases del modelo de ithion
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Teniendo en cuenta que el problema cientifico gualdtaforma pretende resolver no esta determipado de
procesos bien definidos que permitan modelar eifumamiento de la misma, se procedio a crear uretaaie
domino. Los elementos mas significativos de larfiganterior lo constituyen eComponente Acceso Tarjeta

y el “Controlador Servicios”, el primero de ellos ana extension para los diferentes navegadoresquweb
posibilitard la comunicacion con las aplicacionesla tarjeta a través de lectores conectados @sticion
cliente. El otro constituye un controlador que gérénde una manera sencilla el acoplamiento delleware de
distintos fabricantes y propésitos, que usarandeforma como mecanismo de comunicacién con jatéadel
usuario con el fin de brindar determinado servi€ial.como expresa la figura, del lado del servitor admitidos
tantos middleware como el duefio del sitio web daseeglar.

De manera resumida, el modelo de dominio se tradede siguiente manera: para la prestacion derdigtado
servicio web sera necesario establecer una conuidicantre determinada aplicacion en el interiofadtarjeta
que esta conectada a la PC del usuario y el camdgmnte middleware acoplado del lado del servidor,
estableciéndose un puente donde los principalesepilson el Componente Acceso Tarjetd encargado de
extender la funcionalidad de los exploradores welpa ppermitir el acceso a las tarjetas inteligentes
“Controlador Servicios’ que funciona como capa de traduccion de los njesspie llegan desde el cliente web
y los diferentes middleware residentes en el servid

3.2 HISTORIAS DE USUARIO ARQUITECTONICAMENTE SIGNIFICATI VAS

Las historias de usuario son utilizadas en XP papeecificar los requisitos dsbftware Para este producto se
han definido como significativos los siguientes.

» Obtener lectores disponibles conectados a laiéstaliente.

» Gestionar conexion con la tarjeta inteligente.

e Enviar y recibir comandos desde la tarjeta.

» Gestionar transmision asincrénica de comandos ehtlente web y el servidor y viceversa.
» Ejecutar operaciones de un middleware en el sarvido

* Notificar a la aplicacion web sobre culminacién@eperacion requerida por el usuario.

3.3 ARQUITECTURA DEL SISTEMA

La plataforma para el desarrollo de serviciosieedl utilizando tarjetas inteligentes basa su imptegacion en la
conocida arquitectura cliente/servidor. Teniendoceanta las caracteristicas de la plataforma, quiipal

papel es mediar entre los sitios web que prestevicies en linea y los lectores de tarjetas estadds en la
estacion cliente, se identifica una capa cliente cpntiene los componentes para comunicarse clattetr de
tarjetas y canalizar las peticiones hacia el ctadiay del lado del servidor. En segundo lugar eeetila capa
servidor, donde se encuentra el resto de los coempes del sistema interconectandose entre si psobver las
solicitudes que vienen desde el cliente, ademéagedBonar los middleware que se encuentran ascciada
plataforma y las funcionalidades contenidas ersetrediendo a sus librerias.

'@ﬁl;upnrn I:?;;;;.\'prulnnr
? il | MiddlewareMediator 1

1

1 SmartCard.JavaScript |
| 1Smartcardciient |

HTTP

- [Activex | [ Add-on |

| Middleware1 |
| Middleware N |

2| | winscard.dn |
<<

|

pul

llustracion 2: Arquitectura del sistema
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En la figura previa se representan los principatasponentes que garantizan el funcionamiento giataforma.

Del lado del cliente se observa la existencia deaxtension para el navegador preferido por elrigs(#activeX

0 Add-on), que serd manejada a partir de un componenterrdés@o con el uso de AJAX
(SmartCard.JavaScript) que garantizara de manera asincronica el enviecgpciéon de comandos desde la
tarjeta y su respectivo enrutamiento hacia el dervi En el servidor se representa el componente
MiddlewareMediator, el principal controlador que recibira las pet@s y comandos desde el cliente y las
entregara al middleware especifico que pueda dgguesta a los mismos. La interfegmartCardClient
expondra las funcionalidades basicas gigberan ser implementadas por todos aquellos ploree de
middleware que deseen prestar determinado sehaciendo uso de la plataforma.

3.4 DESCRIPCION DEL DISENO

La solucion esté estructurada en dos paquetesvide @n la capa cliente y la capa servidor, redordo a una
arquitectura de dos capas. En la primera se emanelois componentes necesarios para establecengjanda
comunicacion con la tarjeta inteligente y el sesvicen la segunda se encuentran las clases qugari@antos
diferentes middleware anexados en la plataformasyskrvicios ofrecidos por la aplicacion, permiiera
centralizacion de los mismos y su prestacion eosaslientes en forma concurrente. El uso de esfaitactura
permite cierto grado de independencia entre laepale la aplicacion, caracteristica que la coterieen una
solucion escalable ya que se pueden quitar o agmaddleware sin afectar su funcionamiento.

A continuacién se muestran dos figuras que ejditgri de manera general los componentes de |afqiata y
otros complementos que aunque no son component@asmlisma participan en el proceso de prestacionnde
servicio para el usuario.

==artifact=> (-
PruebaClienteWebSmartCar dLhtmi

===
Mlicr osoft Ajax

g i e
S tCar dIS. JavaScript wauzens |
MNavegadores Mozilla lﬁ et et R Imﬁm IExplorer P—\]
H ==component== §] ==component== §1] i
"""""" HPCOM. SmartCard A T ar it
==use=s i =xusess
iy ==L 4 o
==component== £ - | ==componert== £]
libpcsciite.se | 2 T wwirvscar ddil

] | wauzes=

=

1 Driver PC/SC Lector ]

llustracion 3: Diagrama de componentes del cliente

==artifact== Ca
PruebaSmartCar dOnli L O

==use==

~i -
==component=> =]
SmartCar dOonLinePlatform.Middiewar eMiediator

==use=>=

T -

SmartCardFrame wor k |

=E=US e <<USe=>

==component=>= =1 S=SCOIMPonent= = = 1
R ar ol or Customhiddiewar e

llustracion 4: diagrama de componentes del servidor

En la ilustracién 3 el componerfeuebaClienteWebSmartCard.html representa una simple pagina web con la
que interactia el usuario para solicitar determonagrvicio. La misma usa referencias al paquete
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SmartCardJS.JavaScript con el objetivo de interactuar con la tarjeta, ravds de las componentes
XPCOM.Samrtcard o ActiveX.Smartcard que extienden las funcionalidades de Firefox erhst Explorer
respectivamente. Ambos componentes hacen uso reeidib nativas de los sistemas operativos de Wisdow
Linux para interactuar los lectores de tarjeta.

La ilustracion 4 representa los componentes deb kel servidor es apreciable la presencia de lerid
SmartCardOnLinePlatform.MiddlewareMediator , componente mediador entreSrhartCardJS.JavaScript
del lado del cliente y los middleware acopladoseérservidor. Sus principales funciones son invdear
operaciones sobre una solicitud del usuario y iditags transmisiones de comando hacia y desdeiesite]
garantizando su enrutamiento hacia el middlewgpeadico que garantiza la respuesta a la solidtidccliente.
Los componenteSmartCard.GlobalPlatform y CustomMiddleware son dos ejemplos ficticios de middleware
que pueden estar acoplados a la plataforma y ®ndepcia del componen$nartCardFramework expresa la
necesidad de implementar una interfaz comun pagibiptar su uso en la plataforma.

3.4.1 DESCRIPCION DEL FLUJO DE PROCES®OLICITUD DE UN SERVICIQ

El proceso fundamental que ejecuta la plataformatesder la solicitud de un servicio hecha por sumauo. A
continuacion una breve descripcion:

1. El usuario hace click en un botdn de la pagina salzitando determinado servicio, como consecuedeia
este evento la pagina experimenta una recargaapéasincronica).

2. En cada recarga se obtiene una instancia de la diasllewareMediator (controlador en el servidor). La
instancia es Unica para una misma sesion web.

3. Como resultado al click del usuario la pagina itdea través de la instancia MéldlewareMediator invocar
la operacion especifica de middleware que da retpue la solicitud; para ello envia el nombre de la
operacién, los parametros necesarios para la éfgcule la misma y el manejador de eventos que se
encargara de procesar la respuesta una vez camelupfoceso. Inmediatamente después de la invataei
le ordena a la clasemartCardClientMediator (controlador del lado del cliente) que comiencelsqueo
constante en espera de nuevos comandos enviaded puiddleware especifico desde el servidor hazia |
tarjeta.

4. En cada chequeo si la instanciaMigldlewareMediator se encuentra en estado “procesando” se envian al
cliente los comandos (uno en cada peticion o recpagcial de la pagina) que llegan como resultadtad
operacién previamente ordenada a un middlewareisoe

5. Una vez qué&martCardClientMediator ha obtenido el comando enviado desde Middlewaré&tad utiliza
una instancia d8martCardReaderActiveXManager (componente de extension para los navegadores) par
enviar dicho comando a la tarjeta. La respuestaladeéarjeta retorna por el mismo canal hacia el
SmartCardClientMediator .

6. La respuesta sera enviadaMadlewareMediator, quién lo enviard al middleware especifico qué esin
procesando la operacion que fue invocada. Si ealgten nuevo comando (en la comunicacion con tarjet
inteligentes la mayoria de las operaciones requieréintercambio de varios comandos antes de cionsk
enviara hasta la tarjeta por el mismo procedimierficado anteriormente, repitiendo este procestehque
el middleware haya obtenido los datos necesari@glaborar una respuesta entendible para el osuari

7. Una vez que el middleware le notificaMiddlewareMediator la culminacién de la operacion, llamara al
manejador que fue especificado en el momento devtecacion, para que procese la respuesta y la edvi
SmartCardClientMediator .

8. Este Ultimo gestiona la interfaz para mostrarieslilitado al usuario.

4. CONCLUSIONES

Con el desarrollo de este trabajo se ha podido skearacomo se han cumplido los objetivos principaefinidos
para la creacion de una plataforma que permitamauaicacion entre aplicaciones web y tarjetas igeates,
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impulsando de esta forma el desarrollo de los Giesvien linea que la utilicen. Las principales tasiones tras
el desarrollo de esta primera version del prodsotolas siguientes:

* La investigacion de las tecnologias relacionadasetmbjeto de estudio permitié una correcta efgctci
de la metodologia y herramientas para el desamella solucion.

e La utilizacion de una tecnologia nativa para eladefio de un componente de extension para el
navegador, facilitara el uso de la plataforma potepdel cliente, evitandole tener que instalatvwsoe
adicional en su PC.

* Los componentes que forman parte del sistema fs@h, también soluciones de un alto nivel de
independencia, que, con minimos cambios en sugroafiion, pueden ser usadas por si solas de acuerdo
a los requerimientos de otros sistemas.

» El desarrollo del sistema permite la comunicacidtres una aplicaciéon web y las tarjetas, con el
middleware del lado del servidor, ofreciendo aussarios una mayor seguridad y confianza en gsie ti
de aplicaciones y facilitando la actualizacion de aplicaciones anexadas al servidor, asi como la
incorporacion de nuevas funcionalidades, todo deddransparente al usuario final.
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