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RESUMEN

Este documento describe inicialmente las tecnologias que se utilizan en la propuesta de la plataforma GRID para
la Universidad Distrital, posteriormente se ahonda en la arquitectura WLCG/EGEE describiendo sus componentes
de seguridad, interfaz de usuario, elementos de computo, elementos de almacenamiento, servicio de informacion,
para finalmente describir como es el flujo de trabajo en una arquitectura GRID de este tiempo.
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ABSTRACT

The next project describe the technologies that were originally used in the proposal from the GRID platform for
the Distrital University, then depends into the architecture WLCG / EGEE describing the components security,
user interface, computer components, elements of storage service information, to finally describe how is the
workflow in a GRID architecture of this time.
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1. INTRODUCCION

El siguiente proyecto tiene como finalidad dotar de una arquitectura general que soporte diversas plataformas de
computacion Grid tales como Condor , Globus , 6 Glite entre otras, pero a la vez busca conferir a la arquitectura
de una plataforma robusta para su funcionamiento, planteando de esta manera una propuesta basada en un modelo
computacional que implanta la plataforma de computacion Grid Glite y que es entendible y operable sobre otras
plataformas.

2. CARACTERIZACION DE PLATAFORMAS GRID.

El proyecto EGEE (Switzerland, 2008) tiene como proposito principal proporcionar a los investigadores acceso a
una infraestructura de computacién Grid distribuida geograficamente, disponible las veinticuatro (24) horas del
dia. Este se enfoca en el mantenimiento del Middleware gL.ite y en el funcionamiento de una gran infraestructura
de computo para el beneficio de una comunidad de investigadores vasta y diversa.

El Proyecto World wide LHC Computing Grid (WLCG) (Switzerland, 2008) se cred para preparar la
infraestructura de computo sobre entornos de simulacion, procesamiento y analisis de datos de los experimentos
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del Large Hadron Collider (LHC). EI LHC, el cual esta siendo construido en el Laboratorio Europeo de Fisica de
Particulas (CERN), seria el mas grande y poderoso acelerador de particulas del mundo®.

Los proyectos WLCG y EGEE comparten gran parte de su infraestructura y la operan conjuntamente. Por esta
razon, se referira a la misma como infraestructura WLCG/EGEE.

El Midleware gLite 3.0 surge de un sin nimero de proyectos Grid, como DataGrid (European Union Project,
2009), DataTag (Switzerland, 2008), Globus (University of Chicago, 2008), GriPhyN (Paul Avery, lan Foster,
2008), iVDGL, EGEE y LCG. Actualmente, este Middleware esta instalado en sitios que participan esobre la
infraestrucura WLCG/EGEE.

Sobre el WLCG existen otras infraestructuras Grid, especificamente la Open Science Grid (OSG) (Ruth Pordes,
2008), que utiliza el Middleware distribuido por VDT (National Science Foundation and the Department of
Energy, 2008), y la NorduGrid (Farid Ould-Saada, 2008), que utiliza el ARC middleware, las cudles para esta
propuesta arquitectonica no se tendran en cuenta para el manejo de servicios.

Los usuarios de una infraestructura Grid se dividen en Organizaciones Virtuales (VOs) segun (lan Foster, Carl
Kesselman, Steven Tuecke, 2008), entidades abstractas que agrupan usuarios, instituciones y recursos en el
mismo dominio administrativo (M. Dimou, 2008).

3. LAARQUITECTURA DEL WLCG/EGEE:
En esta seccion, se proporciona una perspectiva general breve de la arquitectura y los servicios del WLCG/EGEE.
SEGURIDAD

Como se explico anteriormente, la comunidad de usuarios y desarrollo trabajada por el WLCG/EGEE esta
agrupada dentro de Organizaciones Virtuales (VO). Antes de que los recursos del WLCG/EGEE se puedan
utilizar, un usuario debe leer y estar de acuerdo con las reglas de uso del WLCG/EGEE Yy otras reglas adicionales
que la VO desee incluir, y registrar algunos datos personales en un Servicio de Registro.

Una vez que el registro de usuario se ha completado, el usuario puede acceder al WLCG/EGEE. La Grid Security
Infrastructure (GSI) en el WLCG/EGEE permite autenticacion y comunicacién segura en una red abierta
[University of Chicago, 2008]. GSI se basa en una clave publica encriptada, certificados X.509, y el protocolo de
comunicacién Secure Sockets Layer (SSL), con extensiones para single sign-on y delegacién. A continuacion se
realiza a representacion grafica de la firma digital conocida como genérica dentro de cualquier tipo de
especificacion, mecanismo y /o algoritmo criptografico utilizado para tal fin para tener una idea clara del proceso
de firmado digital que se realiza dentro de esta arquitectura:

! Proyecto CERN http://cdsweb.cern.ch/ [Ultima Consulta Enero 2009]
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Figura No 1 Esquema de Firma Digital Genérico

La funcion Hash, es parte fundamental en la estructura de los algoritmos de firma digital al utilizar funciones
unidireccionales en la autenticacion de los mensajes, lo que garantiza que una vez ha sido cifrado el mensaje no se
puede descifrar. Esta funcion garantiza la “huella dactilar” del documento, por lo tanto este tipo de funciones
genera un gran valor agregado en el mundo de la informatica y las telecomunicaciones. Pasos para firmar
digitalmente un documento:

1. El valor Hash es conocido también como resumen de m (longitud del mensaje original), logrando
obtener la siguiente funcion para su calculo:

h =H(m)
Este proceso genera una firma que se trabaja mediante un resumen del Mensaje.

2. El resumen sufre un proceso de Cifrado junto con su clave privada KSy, el cual se envia junto con el
mensaje original al receptor. Para cifrar se utiliza un algoritmo criptogréafico (clave publica 6 privada),
el cual garantiza la autenticacion del mensaje mediante la generacion de una firma digital.

3. El proceso de verificacion de la firma es Descifrando el valor del Apéndice enviado por emisor,
utilizando para ello la clave publica y este proceso debe generar la firma resumen el cuél debe ser
comparada con la firma original generada por el emisor para identificar validez de la misma.

AUTENTICACION

Con el fin de autenticarse para utilizar los recursos Grid, un usuario necesita tener un certificado digital X.509
expedido por una Autoridad de Certificacion (CA) reconocida por el WLCG/EGEE. Los recursos Grid, por lo
general, se emiten también con certificados que los autentifican ante usuarios y otros servicios.

El certificado de usuario, cuya clave privada esta protegida por un password, se utiliza para generar y firmar un
certificado temporal, denominado certificado proxy (o simplemente proxy), que se usa para la autenticacion real
de los servicios Grid y no necesita un password. Puesto que el poseer un certificado proxy es una prueba de
identidad, el archivo que lo contenga debera ser legible s6lo por el usuario. Un proxy tiene, de manera
predeterminada, un periodo de duracién corto (por lo general 12 horas) para reducir los riesgos de seguridad ante
posibles plagios.

La autorizacion de un usuario en un recurso Grid especifico se puede hacer de dos formas distintas. La primera es
la méas simple, y depende del mecanismo grid-mapfile. El recurso Grid tiene un grid-mapfile local que mapea
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certificados de usuario a cuentas locales. Cuando la solicitud de un servicio por parte de un usuario llega a un
anfitrion, el subject del certificado de usuario (contenido en el proxy) se compara con lo que aparece en el grid-
mapfile local, para determinar a cuél cuenta local (si existe alguna) se mapea el certificado de usuario, y esta
cuenta es luego utilizada para llevar a cabo la operacidn solicitada [University of Chicago, 2008]. La segunda
forma se basa en el Servicio de Membrecia de la organizacion Virtual (VOMS) y el mecanismo LCAS/LCMAPS,
que cuenta con una definicion méas detallada de los privilegios del usuario.

Un usuario necesita un proxy valido para enviar trabajos. Esos trabajos conservan sus propias copias del proxy
para estar en capacidad de autenticarse con los servicios Grid mientras se ejecutan. Para trabajos de larga
ejecucion, el proxy del trabajo puede expirar antes de que el trabajo haya finalizado, causando la interrupcion del
mismo. Para evitar que esto suceda, existe un mecanismo de renovacion via proxy que mantiene el proxy del
trabajo valido tanto tiempo como sea necesario. El servidor MyProxy es el componente que proporciona esta
funcionalidad.

INTERFAZ DE USUARIO

El punto de acceso al WLCG/EGEE Grid es la Interfaz de Usuario (Ul). Esta puede ser alguna maquina en la cual
los usuarios tengan una cuenta personal y en la cual sus certificados de usuario estén instalados. Desde una Ul, un
usuario puede recibir autenticacion y autorizacion para usar los recursos del WLCG/EGEE, y puede tener acceso a
las funcionalidades ofrecidas por los sistemas de Informacién, de gestion de Carga de trabajo y Datos. Esta
proporciona herramientas de la CLI para llevar a cabo algunas operaciones basicas de Grid:

Hacer una lista de todos los recursos apropiados para ejecutar un trabajo determinado;
Enviar trabajos para su ejecucion;

Cancelar trabajos;

Recuperar la salida de trabajos finalizados;

Mostrar el estado de trabajos enviados;

Recuperar la informacion de registro y bookkeeping de trabajos;

Copiar, replicar y eliminar archivos desde el Grid,;

Recuperar el estado de diferentes recursos desde el Sistema de Informacion.

Ademas, las APIs del WLCG/EGEE también estan disponibles en la Ul para permitir el desarrollo de aplicaciones
Grid-enabled.

ELEMENTO DE COMPUTO

Un Elemento de Cémputo (CE), en terminologia Grid, es una serie de recursos de computo localizada en un sitio
(es decir, un cluster, una granja de cdmputo). Un CE incluye un Grid Gate (GG) (Para los CEs basados en Globus,
se denomina Gatekeeper.), que actla como una interfaz genérica para el cluster; un Local Resource Management
System (LRMS) (llamado algunas veces sistema por lotes), y el cluster en si mismo, una coleccién de Nodos de
Trabajo(WNSs), los nodos donde se ejecutan los trabajos.

El GG es responsable de aceptar trabajos y enviarlos para su ejecucién en los WNs a través del LRMS.

Los WNs generalmente tienen los mismos comandos y librerias que la Ul, ademas de los comandos de gestién de
trabajo. El software de aplicacion especifico de una VO se puede preinstalar en los sitios en un “area dedicada,
generalmente en un sistema de archivo compartido que sea accesible desde todos los WNSs.
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ELEMENTO DE ALMACENAMIENTO

Un Elemento de Almacenamiento (SE) proporciona acceso uniforme a los recursos de almacenamiento. El
Elemento de Almacenamiento puede controlar servidores de disco simples, grandes arreglos de disco o Sistemas
de Almacenamiento Masivo basado en cinta (MSS). La mayoria de los sitios del WLCG/EGEE proporcionan al
menos un SE.

Los Elementos de Almacenamiento pueden soportar diferentes protocolos de acceso de datos e interfaces, En
palabras sencillas, GSIFTP (un GSl-secure FTP) es el protocolo utilizado para la transferencia completa de
archivos, mientras que el acceso local y remoto a archivos se lleva a cabo usando el RFIO o elgsidcap.

Algunos recursos de almacenamiento son administrados por un Administrador de Recursos de Almacenamiento
(SRM) [University of Chicago, 2008], un médulo de middleware que proporciona capacidades tales como
migracion transparente de archivos de disco a cinta, bloqueo de archivo, reserva de espacio, etc. Sin embargo,
diferentes SEs pueden soportar distintas versiones del protocolo SRM vy las capacidades pueden variar.

SERVICIO DE INFORMACION

El Servicio de Informacion (IS) proporciona informacion sobre los recursos Grid del WLCG/EGEE y su estado.
Esta informacion es esencial para el funcionamiento de todo el Grid, puesto que es a traves del IS que se
descubren los recursos. La informacion publicada se utiliza también, con prop6sitos de monitoreo y contabilidad.

La mayoria de la informacién publicada para el IS se ajusta al GLUE Schema, el cual define un modelo de datos
conceptuales comun que se usa en el monitoreo y descubrimiento de recursos Grid.
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Figura No 2 Arbol de Informacion de Directorio. Fuente (Burke Stephen)

GESTION DE CARGA DE TRABAJO

El proposito del Sistema de Gestion de Carga de Trabajo (WMS) es aceptar trabajos de usuario, asignarlos al
Elemento de Computo més apropiado, registrar su estado y recuperar su salida. EI Administrador de Recursos
(RB) es la maquina donde se ejecutan los servicios del WMS [Campana, 2008] [Pacini, 2008].

4. CARGAY PROCESAMIENTO TRANSACCIONAL SOBRE UNA GRID

Aqui se describira brevemente lo que ocurre cuando un usuario envia un trabajo al WLCG/EGEE Grid para
procesar algunos datos, y se explica cémo interacttan los diferentes componentes.
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ENVIO DE TRABAJO

La Figura 3 ilustra el proceso que se lleva a cabo cuando se envia un trabajo al Grid. Esta hace referencia al WMS
de LCG-2, sin embargo, el WMS de gL.ite es similar. Los pasos son los siguientes:

1. Después de obtener un certificado digital de una Autoridad de Certificacion confiable, registrarse en una VO
y obtener una cuenta en una Interfaz de Usuario, el usuario esta listo para usar el WLCG/EGEE Grid. El
usuario ingresa a la Ul y crea un certificado proxy para autenticarse en subsiguientes interacciones seguras.

2. El usuario envia un trabajo desde la Ul a un Administrador de Recursos. En el archivo de descripcién de
trabajo, se puede especificar uno 0 mas archivos que se vayan a copiar desde la Ul al WN. Esta serie de
archivos se denomina Input Sandbox. Se registra un evento en el LB (Servicio de Registro y de Bookkeeping)
y el estado del trabajo es SUBMITTED.

3. El WMS busca el mejor CE disponible para ejecutar el trabajo. Con este fin, este interroga el BDII para
consultar el estado de los recursos computo y de almacenamiento, y el Catalogo de Archivos para encontrar la
ubicacion de todos aquellos archivos de entrada requeridos. Se registra otro evento en el LB y el estado del
trabajo es WAITING.
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Figura No 3 Flujo de Trabajo en el WLCG/EGEE Grid (Burke, 2008).

4. EI RB prepara el trabajo para su envio, creando un wrapper script que pasara, junto con otros parametros, al
CE escogido. Se registra un evento en el LB vy el estado del trabajo es READY.

5. El CE recibe la solicitud y envia el trabajo al LRMS local para su ejecucion. Se registra un evento en el LB y
el estado del trabajo es SCHEDULED.

6. EI LRMS se encarga de la ejecucion del trabajo en los nodos de trabajo de la granja local disponible. Se
copian los archivos de usuarios del RB al WN donde se ejecuta el trabajo. Se registra un evento en el LB y el
estado del trabajo es RUNNING.
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7. Mientras el trabajo se ejecuta, se puede acceder directamente a los archivos Grid desde un SE, usando los
protocolos secure RFIO o gsidcap, o después de copiarlos al sistema de archivo local en los WN con las
herramientas del Manejo de Datos.

8. El trabajo puede producir nuevos archivos de salida que se pueden transferir al Grid y poner a disposicién de
otros usuarios Grid.

9. Si el trabajo finaliza sin errores, la salida (no de archivos de datos extensos, sino solo de archivos de salida
pequefios que el usuario haya especificado en la denominada Output Sandbox) se transfiere nuevamente al
nodo del RB. Se registra un evento en el LB y el estado del trabajo es DONE.

10. En este momento, el usuario puede recuperar la salida de su trabajo de la Ul. Se registra un evento enel LB y
el estado del trabajo es CLEARED.

11. Las consultas sobre el estado del trabajo se pueden dirigir al LB desde la Ul. Asimismo, es posible consultar
el BDII desde al Ul, para conocer el estado de los recursos.

12. Si el sitio al cual se envia el trabajo no puede aceptarlo o ejecutarlo, el trabajo puede reenviarse
automaticamente a otro CE que satisfaga los requisitos del usuario. Después de alcanzar el maximo nimero
permitido de reenvios, el trabajo sera sefialado como cancelado. Los usuarios pueden obtener informacion
sobre la historia de un trabajo consultando el servicio de LB.

5. CONCLUSIONES

Mediante la representacion definida por (Burke, 2008) se busca determinar un modelo adecuado para cumplir
adecuadamente con un proceso de comunicaciones mediante la generacién de certificados digitales extremo a
extremo que garantice la confiabilidad de las transacciones realizadas y el éxito de los procesos generados dentro
de la comunicacion.

Para enviar trabajos que necesiten procesamiento en paralelo a la Grid es necesario realizar la programacion de
estos antes de ser enviados, la Grid por si sola no paraleliza los trabajos, esta es una tarea del usuario que necesita
de la Grid. Una Grid puede estar enfocada a diferentes servicios por ejemplo Almacenamiento o procesamiento.

G-Lite es un Middleware para una plataforma Grid y no es el Gnico existen otros como CONDOR o Globus, pero
G-Lite ofrece a través de GILDA una plataforma académica excelente para el aprendizaje de este nuevo
paradigma.

Un nodo en una Grid puede ofrecer varios servicios pero es claro que hay combinaciones de servicios que no se
pueden realizar en el mismo nodo como por ejemplo tener en el mismo nodo un CE con un BDII. Esto no se
puede realizar.

Casi todos los nodos de una Grid y los servicios que estos prestan estan basados en la misma infraestructura
(SL3, Java SDK, Ntp daemon, CA_Gilda rpm, edg_VO_Gilda rpm, glite-yaim-3.0.11, gilda_ig-yaim-3.0.0-37),
sobre esta si instalan y configuran los servicios necesarios.
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