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Resumen— Red forense es una subrama de forense digital
responsable de la recopilacion de datos que pasa a través de la red,
a través de técnicas que realizan el seguimiento de IP, la técnica de
monitoreo de red, la captura de paquetes y la recopilacion de
documentos. Todas estas técnicas se llevan a cabo con diferentes
programas, para este articulo se utilizo MyLanViewer y WireShark
porque proporcionan herramientas para realizar monitoreo de red,
captura de paquetes, seguimiento de IP, reconocimiento de IP y
son gratuitos, a lo largo del articulo se profundizara en la
arquitectura de la red, las tipologias y topologias que existen segiin
las necesidades de la red.
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|. INTRODUCCION

En la actualidad los datos son la posesién mas importante
en la industria lo cual gener6 un aumento a la irrupcion de
datos de terceros para acceder a la informacion ya sea para
manipularla o adquirirla, a raiz de eso se creé la informatica
forense que segun el FBI la informatica forense es la ciencia
de adquirir, preservar, obtener y presentar datos que han sido
procesados electrénicamente y guardados en algin medio
computacional, [1] cuya funcién principal es la aplicacion de
herramientas que permiten adquirir, validar y analizar los
datos para una posterior presentacion de los mismos.

La informatica forense tiene como funcién principal
recolectar evidencia suficiente para ser utilizada en un proceso
y servir de argumento en contra de los criminales y conocer el
verdadero causante del incidente, todo mediante el uso de
técnicas y herramientas para identificar, recuperar reconstruir
y analizar la informacién recolectada durante toda Ila
investigacion.
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Algunos de los escenarios en donde se aplica la
informética forense son en el &mbito criminal es usada como
ayuda en los procesos judiciales para crimenes como
homicidios, pornografia, fraude financiero, robo de
informacién, drogas, acceso a datos privados, etc. En el ambito
de la litigacion civil con casos como fraude, divorcios,
discriminacioén, acoso, en cuanto a temas corporativos la
evidencia digital proporciona evidencia en procesos como los
de acoso sexual, robo, uno inadecuado de la informacion,
espionaje industrial, entre otras.

La informética forense abarca escenarios de manera
general, es por eso que se cred una sub rama llamada forensia
en redes (Network forensics), segin la compafiia
cryptomex.org la forensia en redes es la encargada de capturar,
registrar y analizar los eventos de la red para descubrir los
atacantes, fallos en seguridad o incidentes[2], esto se realiza
con el fin de presentarla como evidencia legal o para deteccién
de intrusos o vulnerabilidades.

Es importante tener en cuenta que la informacion que se
maneja en la red es volatil y dinamica, por lo que se pierde
después de que se transmite, o el dispositivo deja de recibir
impulsos eléctricos. Por esta razdn la forensia en redes puede
ser utilizada de dos formas, la primera a través de un
monitoreo en la red, el monitoreo de red es la utilizacién
constante del sistema en busca de cambios o defectos en la
red[3] para enviar alertas mediante correo electrénico,
notificaciones, etc. EI monitoreo de red se encarga de detectar
anomalias, cambios o irregularidades que alteren o modifiquen
el trafico de la red o detectar posibles intrusos, ya que podrian
ingresar y borrar archivos de registro de un host, es por esto
que la evidencia que sea recopilada en la red es la forma de
comprobar lo sucedido, y la segunda forma es como apoyo a
la ley mediante el analisis del trafico para detectar
informacién como los paquetes que estan en la red[4], para
después estudiar la informacién obtenida y realizar el andlisis
de tréfico para revisar los archivos transferidos, palabras clave
e informacion UGtil para analizar la comunicacion humana
mediante la bUsqueda de correos electrénicos o sesiones de
chat.

A lo largo del articulo se profundizara en los protocolos
mas utilizados, y en la rama de red forense, con el fin de
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identificar su importancia en un escenario para que permita
mostrar la utilidad de las herramientas en la recoleccion de
evidencia digital, también se realiza una descripcion de las
herramientas utilizadas con el fin de dar a conocer cual fue el
aporte de cada una de ellas en la investigacion realizada con el
escenario planteado y en los aportes finales que estdn mas
adelante en el articulo.

Il. MARCO TEORICO

Para profundizar en red forense primero se debe tener
clara la definicion de red, para informatica la red es un
conjunto de dispositivos conectados entre si para realizar un
intercambio de informacién o datos[6]. La red maneja una
topologia que describe la forma en la que estd conectada la red
en donde las mas utilizadas son bus, anillo, estrella, jerarquica
y en malla, la red también posee una tipologia encargada de
realizar los intercambios la red, estos contienen distintos
rangos dependiendo el rango de comunicacion que se necesite
segun la capacidad de usuarios que van a interactuar en la red,
desde la personal, metropolitana 0 en un &rea de manera
virtual. Las mas comunes en empresas son las redes LAN,
MAN y WAN, y maneja una arquitectura de red que es el
disefio de las comunicaciones en donde se realizan
especificaciones, procedimientos y principios de los
componentes légicos de la organizacion, la arquitectura consta
de una estructura por capas y un protocolo que usa cada capa

[7]

La forensia en redes es la subrama de la informatica
forense encargada de capturar, registrar, almacenar y analizar
los eventos de la red para determinar la fuente de ataques o las
vulnerabilidades que tenga la red.

La forensia en redes busca entregar pruebas que sean
admisibles ante la corte con la ayuda de estrategias,
procedimientos y herramientas, aplicadas a la red para entregar
respuestas como ¢quién?, ;cémo?, ;donde?, ¢cuando?, ;por
qué? causo los eventos, incidentes o fraudes apoyandose en la
red[22].

De acuerdo a Simén Garfinkel se tienen dos técnicas para
el analisis forense de red, la primer técnica es “Catch-it-as-
you-can” que consiste en capturar todos los paquetes que
pasan por un determinado punto, son almacenados en un
medio externo para ser analizados posteriormente, una de las
desventajas es que para esta técnica se necesita una gran
cantidad de almacenamientos, la segunda técnica es “Stop,
look and listen” en donde cada paquete se analiza de forma
habitual y solo se almacena la informacion que se considera

relevante para la parte que esta aplicando la técnica para un
analisis futuro, la desventaja es que necesita un procesador
mucho mas rapido para no perder los paquetes. Gracias a la
rama de la forensia en redes se puede realizar recuperacion de
evidencia, también se puede conocer si el atacante borrd sus
huellas, recuperar documentos y lograr las pruebas suficientes
para denunciar a alguien o para comprobar quien realizé el
atacante.

Para ambas técnicas se requiere almacenamiento y realizar
una eliminacién constante de datos antiguos para tener mas
espacio para los datos nuevos, algunas herramientas utilizadas
para la captura y andlisis de trafico gratuitas son tcpdump,
windump, wireshark, entre otros[5].

Los protocolos de red son un conjunto de reglas
implementadas para establecer que un emisor y un receptor se
comuniquen de manera correcta, definiendo las reglas de como
se realizard la interaccion entre los dispositivos en la red, para
la investigacidn se realizd captura de paquetes TCP, ICMP,
NTPy LLMNR.

A. TCP

El protocolo TCP es el encargado de posibilitar la
administracion y transferencia de datos y proporcionar una
comunicacién segura entre emisor y receptor mediante
circuitos l6gicos o servicios de conexion. debe asegurar la
correcta transmision de los datos por todas las capas de la red,
realiza comprobacion de si existe una duplicidad en los datos y
los elimina [13][24].

B. ICMP

El protocolo ICMP, es el encargado de controlar si un
paquete no alcanza su destino, si el encabezado lleva algo
incorrecto o no permitido, dando una comunicacion entre el ip
de una méaquina y otra. si tiene algin problema se generaran
mensajes de error 0 mensajes informativos, solo informa
incidentes en el momento de la entrega del paquete o errores
de la red pero de forma general, los mensajes informativos son
importantes porque pueden ayudar a identificar si existen
fallos en el nivel de red y los mensajes de error son generados
en el momento en el que es tiempo del datagrama llegue a cero
y que esté en camino aun, también envia el mensaje en el
momento en el que encuentra inconsistencias en la
informaciéon del datagrama o también cuando se envia el
datagrama al routxer equivocado [14].

C. NTP

El protocolo NTP o Network Time Protocol, disefiado
para sincronizar el tiempo en una red de equipos que por
encima ejecuta el protocolo UDP, generalmente usa un radio
reloj o un reloj atbmico como su fuente de tiempo, el NTP
tiene acceso a distintas fuentes de tiempo para monitorear y
detectar posibles fallos en alguno de estos [15][30].
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D. LLMNR

El protocolo LLMNR, Link-Local Multicast Name
Resolution encargado de resolver los nombres de los sistemas
informaticos cercanos funciona sobre IPv4 e IPv6 con
registros similares a los del DNS, algunos de los campos que
tiene el protocolo son para identificar la peticion, conocer la
cantidad de entradas y registros de respuesta y la cantidad de
servidores que tiene [16].

Por todo lo anterior es posible evidenciar que la
interaccion con los usuarios es directa, lo que permite la
manipulacion del proceso de comunicacion entre el emisor y el
receptor, por esto y por el aumento del uso de la tecnologia en
las organizaciones, es de gran importancia el rastreo de
posibles ataques a los que se encuentran vulnerables las
empresas constantemente.

Razén por la cual, la seguridad se ha convertido en un
tema de gran relevancia para las organizaciones, dando
primordial importancia a la monitorizacion y analisis del
trafico en red con el fin de detectar eventos maliciosos que
puedan afectar la informacion de la compafiia o peor aun de
sus clientes y proveedores. con el fin de manejar el incidente o
un evento malicioso tan rapido como sea posible.

En este contexto el término “evento malicioso”, hace
referencia a paquetes sospechoso que se consideran que violan
los principios de comunicacién de esta con el fin de explotar
las vulnerabilidades dando acceso al host. También hace
referencia a patrones irregulares de tréfico en la red donde se
pueden identificar paquetes con valores falsificados de
indicadores TCP/IP o nimeros de puerto.

Por esto, a partir de la informética forense se cred una
subrama encaminada a estudiar incidentes en la red llamada
Network forensic cuyo objetivo es detectar paquetes,
programas o trafico malicioso para evitar los ataques o
conocer los pasos del atacante. Para lograr esto, se deben
seguir técnicas para realizar una monitorizacion activa de la
red en las que se incluye la deteccidn de anomalias, el control
de acceso y la deteccion de intrusos.

Esta rama de la forensia resuelve dudas como: en qué
momento el atacante accede al sistema, qué protocolo de red
uso el atacante, entre otras. Mediante el monitoreo de la red se
pueden detectar anomalias para determinar si se realizé algin
ataque, para ello se debe seguir un proceso de captura,

registro, andlisis y objetivos, la captura es el proceso de
recopilacion de los paquetes que estan viajando en el medio,
para seguir con el registro que es el proceso de escribir
paquetes capturados en dispositivos de almacenamiento para
luego analizar cada paquete y descubrir de qué tipo fue la
intrusion.

La forensia en redes analiza el historial de trafico de datos
con el fin de investigar los ataques a la seguridad,
reconstruyendo en secuencia las evidencias recopiladas,
permitiendo de esta forma recuperar mensajes, trafico de la
red, correos y otros por medio de la recoleccion de paquetes.

Para realizar el analisis se cuenta con distintas técnicas
como los mensajes de alerta de los IDS, examinar el evento de
una alarma, examinar el encabezado del protocolo de un
paquete, determinar si el evento es un virus, escaneo, etc.

La forensia en redes tiene como propdsito descubrir
actividades maliciosas en la red para que en el momento en el
gue ocurran incidentes se pueda realizar una reconstruccion de
los eventos y poder realizar una extraccion de la evidencia y
posteriormente realizar un analisis de trafico que esté cifrado u
oculto. para realizar la adquisicion de la informacion se debe
realizar una copia forense y una copia completa, la copia
forense contiene la cadena de evidencia, las firmas digitales y
los controles de acceso, en cuanto a la copia completa es mas
compleja su adquisicion ya que la velocidad en la red puede
causar dificultad en la captura de paquetes o se puede capturar
informacidn que esta fuera del alcance de la investigacion y se
puede vulnerar el aspecto de privacidad.

para esto se debe tener en cuenta la cantidad de datos, ya
que puede faltar informacién o si por el contrario es mucha
informacién puede ser complicado analizarla, se debe tener en
cuenta siempre es aspecto legal y privacidad de la
informacidn, esta informacion puede ser capturada desde el
Hub o desde el switch(habilitando algin puerto), para realizar
el andlisis de los paquetes se debe realizar una diseccion de
paquetes que es dividir cada paquete en los distintos
protocolos y ser leidos de izquierda a derecha y primero los
protocolos de bajo nivel, como por ejemplo primero el
encabezado TCP luego IP, después Ethernet, etc.

I1l. HERRAMIENTAS

Existen diferentes tipos de herramientas teniendo en
cuenta la investigacion realizada y el tipo de investigacion
recolectada, entre los méas conocidos estdn Xplico, Network
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Miner, MyLanViewer, Bro-IDS, Tcpxtract, wireshark,
clamAV, etc, de las cuales se usaron MylLanViewer vy
wireshark.

A. Xplico

Es una herramienta forense creada para examinar y
revisar, armar y acomodar los paquetes de paginas web,
imagenes, sonidos, video, segin el protocolo, es Open
Source[25].

B. Network Miner

Es una herramienta que permite analizar y capturar
paquetes, la herramienta cuenta con dos versiones, una gratuita
y una paga que cuenta con mas funciones que la gratuita,
soporta Linux, Windows, Solaris, Mac OS [23][26].

C. Bro-IDS

Es wuna herramienta para detectar intrusos para
UNIX/Linux que analiza el trafico de la red para buscar
eventos sospechosos en la capa de aplicacion [27].

D. Tcpxtract

El protocolo LLMNR, Link-Local Multicast Name
Resolution encargado de resolver los nombres de los sistemas
informéticos cercanos funciona sobre IPv4 y IPv6 con registro
[28].

E. ClamAvV

Es un software open source, para Linux, Windows,
Solaris, Mac OS, para identificar y bloquear malware de
correos electrdnicos [29].

F. MyLanViewer

problemas en la red, examinar problemas de inseguridad,
depurar la implementacién de los protocolos de la red o como
uso académico para entender como funciona una red, las
ventajas de usar wireshark es que gracias a su versatilidad
maneja mas de 450 protocolos, soporta un estandar tcpdump
para reconstruir las sesiones y tiene una interfaz grafica
completa y facil de usar [18][19][20].

IV. TRABAJO REALIZADO

El escenario que se plantea es una empresa de nivel medio
que tiene una red LAN, que cuenta con 500 dispositivos, entre
ellos switches routers computadores y teléfonos corporativos.
Los dispositivos de red son Cisco, los sistemas operativos que
se usan en sus equipos de computo son Android, Linux, MAC
y Windows. No se han definido restricciones de acceso a
internet.

Como primera instancia se debe tomar la mayor cantidad
de paquetes para realizar un analisis mas adelante, esto es
realizado con WireShark y para la investigacion se realiz6 la
captura de los paquetes ICMP, TCP, UDP y LLMNR.

De acuerdo con los protocolos explicados anteriormente,
en la Fig. 1 se observa la captura de paquetes del protocolo
ICMP, se realiz6 un filtrado para que sélo capturard paquetes
de este protocolo y se realiz6 ping a Google, se seleccion6 un
paquete o datagrama y se almacend en un archivo. pcapng,
parte de lo que contiene el archivo se muestra en la Fig. 2

*wlp1s0 (udp| |icmp)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® XEG Qe=mpEF IS EAQAQE

[Aip.dst==88388 [X]

~| Expression.

Es un escaner de red muy fuerte, tiene una seccion para e 23 Tz 98966 18 R o v (i) et
realizar Wake-On-Lan que realiza un monitoreo de IP en toda 44 235. 365517101 102.168.1.0 R P o Eono (ping) reauest
. .. , 646 240.367272093 192.168.1.8 8.8.8.8 Icmp 98 Echo (p;ng) request..
la red, logrando ver los dispositivos que estan conectados y 33 343 secaors 105,100 1.5 R 1 50 Cone (bine) rosment”
proporcionando datos como el nombre, la direcciéon MAC, los §55 244.3/1708474 102.160.1.0 8:6.0:0 I o8 teno (ving) request
. , , . 656 245.373246742 192.168.1.8 8.8.8.8 Icmp 98 Echo (p;ng) request..
reécursos compartidos y unos detalles mas técnicos de cada S8 243 5/0a12195 102.168.1.8 5505 IO 98 toho (ping) requests
dispositivo, otra de las acciones del programa es controlar 67 240 376016007 102 108 b HHHH W o Echo (ping) request
. . - - . . 673 250.380031786 192.168.1.8 8.8.8.8 icup 98 Echo (p@ng) request
direcciones IP para notificar si estas tuvieron cambios, se 677 252 583443003 1a2.208.1.8 N Lo on cono (bing) rensest

puede acceder a carpetas compartidas, cerrar sesiones de
usuarios y poder supervisar que recursos son compartidos
entre los dispositivos, puede detectar servidores DHCP que no
estén autorizados, es open source y facil de usar[17].

Frame 437: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface O

Ethernet II, Src: IntelCor_2d:bc:9d (b8:03:05:2d:bc:9d), Dst: Mitrasta 72:46:3@ (34:57:60:72:46:30)
Internet Protocol Version 4, Src: 182.168.1.8, Dst: 8.8.8.8

Internet Control Message Protocol

vvww

0000 34 57 60 72 46 30 2d bc 9d 08 00 45 00 4 rTORENE- - E 3
80 54 db 6a 40 60 40 61 Bd 7e cO a8 01 08 98 68 T-j00 -~
68 08 98 00 2d b2 33 31 60 83 4e Se ff 5b 00 69 -31 e[
80 06 80 OC ©a 60 90 69 06 B9 10 11 12 13 14 15
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 1EE%

G. Wireshark

Es un sniffer para analizar de protocolos permitiendo
realizar una captura y monitoreo de paquetes, entregando una
interfaz amigable con el usuario permitiendo el filtrado de
informacion segun los protocolos que se necesitan y
entregando informacién detallada del tré&fico, es capaz de
reconstruir una sesion de TCP y un UDP, permite ver lo que
pasa en la red de una forma muy detallada, es open source y
multiplataforma[21], generalmente es utilizado para resolver

(O 7 wireshark_wlpls0_201...223146_LmNFLO.pcapng Packets: 678 - Displayed: 212 (31.3%) = Profile: Default

Fig. 1 Monitoreo de paquetes ICMP de Google.
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Wireshark - Packet 1141 - pingGoogleICMP.pcapng - + X

Frame 1141: 08 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©

Ethernet II, Src: IntelCor 2d:bc:9d (bB8:63:085:2d:bc:9d), Dst: Mitrasta 72:46:30 (34:57:60:72:46:30)
Internet Protocol Version 4, Src: 192.168.1.8, Dst: 8.8.8.8

Internet Control Message Protocol

vyvww

000 3457 60 72 46 30 b8 03 05 2d bc Od 98 00 45 09 AW TFO. - - E
0010 [JNEE 25 le 40 00 40 01 43 cb c0 a8 01 08 08 08 E-00 C.-- - .-
020 B8 08 08 @0 15 bl 33 31 01 21 ec Se ff Sh 00 00 BEREES:> SRR B

00 6@ f6 6e Bd GO 0@ 00 B0 6@ 10 11 12 13 14 15 n
16 17 18 19 1a 1b 1c 1d d1e 1f 20 21 22 23 24 25
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35
36 37

1 mESK
&'()*+, - /612345
67

Close

Fig. 2 Evidencia de la informacién que tiene un paquete ICMP.

Help

En cuanto a la Fig. 3 se observa el trafico del protocolo

TCP con un filtro que solo muestra ese protocolo y en la Fig. 4
se observa cudles son los datos contenidos en dicho paquete.

[No. Time Source Destination Protocol Length Info 4
67 51.177996002 173.194.21. 192.168.1.8 TLSvi. 302 Application Data
68 51190910538 173.194.21. 192.168.1.8 TLSvi. 166 Application Data
60 51.190876510 173.194.21. 192.168.1.8 TLSvi. 301 Application Data

76 51.190898275 192.168.1.8

173.194.21 TLSvi 112 Application Data
97.168.1.8 3 86 43562 - 4 o

5: 192.1 194.211. App.
73 51,192476204 102.168.1.8 173.194.211 1235 Application Data

74 51304060695 173.194.21. 192.168.1.8  TCP 66 443 - 43560 [ACK] Seq=627 Ack=1754 Win=884 Len=0 TSval=2482767154 TSecr
75 51.337300913 173.194.21. 192.168.1.8  TCP 66 443 - 43562 [ACK] Seq=1223 Ack=897 Win=650 Len=0 TSval=1289552370 TSecr
76 51.434728335 173.194.21- 192.168.1.8  TiSvL 289 Application Data
77 51.434796342 173.194.21. 192.168.1.8  TLSvi 127 Application Data

78 51435365682
79 61.336174865
80 61.336227372
81 76.617779957
82 76.657716732

192.168.1.8 173.194.211, . TCP
173.194.21. 192.168.1.8
192.168.1.8 173.194.217... TCP
173.194.21_ 192.168.1.8  TLSvL
192.168.1.8 173.194.211... TCP

443 [ACK] Seq=1754 Ack=902 Win=1444 Len= TSval=974515 TSecr=24
126 Application Data

72 - 443 [ACK] Seq=1 Ack=181 Win=1485 Len=0 TSval-976999 TSecr=20902
127 Application Data
66 43560 ~ 443 [ACK] Seq=1754 Ack=063 Win=1444 Len=0 TSval=080821 TSecr=24.

Frane 71: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 6

Ethernet II, Src: IntelCor 2d:bc:9d (b8:03:65:2d:bc:9d), Dst: Mitrasta 72:46:39 (34:57:60:72:46:30)
Internet Protocol Version &, Src: 192,168.1,8, Dst: 173.194.211.189

Transmission Control Protocol, Src Port: 43562, Dst Port: 443, Seq: 851, Ack: 1223, Len: @

B 72 46 %00 3
0 34 13 d2 40 00 46 66
d3 bd aa 2a 01 bb fd ca
05 a4 o5 85 00 00 01 01
ad 12

05 2d bc 9d 08 00 45 00 [OgrF0 - E
83cicoaBo108adc2 4500

67 dc 04 61 6a 8a 80 10 S gay
08 6a 69 Oe de 76 4c 53 ws

Fig. 3 Monitoreo de paquetes TCP.

Wireshark - Packet 19 - wip1s0 (tcp) - + X

Frame 19: 66 Dytes on wire (528 bits), 66 bytes captured (528 bits) on intertace @

Ethernet II, Src: Mitrasta 72:46:30 (34:57:60:72:46:30), Dst: IntelCor _2d:bc:9d (b8:03:05:2d:bc:9d)
Internet Protocol Version 4, Src: 173.194.211.189, Dst: 192.168.1.8

Transmission Control Protocol, Src Port: 443, Dst Port: 43588, Seq: 146, Ack: 539, Len: ©

vyvvw

b8 03 05 2d bc 9d 34 57
00 34 c7 06 00 00 2d 96
01 08 &1 bb aa 28 a6 ci
cf 41 08 B0 01 B1
ac a7

60 72 46 30 08 00 45 00
83 8d ad c2 d3 bd co a8
8f b9 cd 32 32 ae 80 10 ( 22
08 Ba 93 fb 3d f1 60 Be [E-A =

4W rFe-E

0030

Fig. 4 Visualizacion del contenido del paquete TCP.

Help

Se procede a la captura y recoleccién de los paquetes NTP

para revisar si el atacante realizé un ataque de reflejo y asi

obtener una

lista de host de los administradores con el

comando “Monlist” y después realizar una denegacion de
servicio para inactivar las direcciones de la lista, en la Fig. 5 y
Fig. 6 se observa la recoleccion de datos y la manera en que
muestra los datos el archivo, para esta captura no se realizé el

filtro, de manera que adicionalmente se observa como pasan

paquetes de los protocolos DNS y MDNS.

Mo. Time

Source Destination  Protocol Length Info

192.168.1.8 206.21.266.18 DNS 91 Standard query 6x911b AAAA cello.client-channel.google.com

200.21.20. 192.168.1.8 DNS 119 Standard query response Bx911b AMAA cello.client-channel.google.com AAA.

192.168.1.8 206.21.200.10 DNS 79 Standard query 8x85b2 A clientsd.qoogle.com

192.168.1.8 206.21.200.18 ONS 79 Standard query Bxddbb AMAA clientsd.google.con

286.21.286.. 192.168.1.8  ONS 119 Standard query response Bx85b2 A clientsd.google.com CNAME clients.l.go.

286.21.206.. 192.168 131 Standard query response Bxddbb AAAA clients4.google.com CNAME clients.L.
39 NTP Ver: 4, client

4, server

75 Standard query 8xe392 A docs.google. con

75 Standard query 8xe392 A docs.google. con

81 Standard query response Bxe392 A decs.google.com A 172,217.28.118

75 Standard query Bx7b53 AMMA docs.google.com

81 Standard query response Bxe392 A docs.google.com A 216.58.222.286

133 78.355373336
134 78.371955920
135 78. 761995079
136 78.762114770
137 78.778325314
138 78.781782617

sy

149 B4.698222654 4. 192.4f
141 86 25422 192.168.1.8 268.21.268. 1
B6.484581675 192.168.1.8 206.21.208.80 ONS
143 86.503856073 206.21.206. 192.168.1.8 ONS
144 86.584423617 192.168.1.8 200.21.200.10 NS
145 86.517335027 286.21.286.. 102.168.1.8 ONS

145 04.507849145 192.168.1.5 224.8.8.251  NDNS 183 Standard query Bxé1cE PTR _CASE8412. sub. googlecast. tcp.local, "QM" g
147 95618795338 192.168.1.5 224.8.8.251  NDNS 183 Standard query BxB1c7 PTR _CASE8412. sub. googlecast. tcp.local, "QM" g
148 06.683905550 192.168.1.5 224.8.8.251  MDNS 183 Standard query Bx61cB PTR _CASE8412. sub. googlecast. tcp.local, "QM" g.

» Frame 139; 99 bytes on wire (728 bits), 90 bytes captured (728 bits) on interface @

» Ethernet IT, Src: IntelCor_2d:bc:9d (b8:63:05:2d:bc:9d), Dst: Mitrasta 72:46:30 (34:57:68:72:46:39)
» Internet Protocol Version 4, Src: 192.168.1.8, Dst: 281.49.148.135

» User Datagram Protocol, Src Port: 123, Dst Porf: 123

» Network Time Protocol (NTP Versien 4, client)

Fig. 5 Captura de paquetes NTP.

Wireshark - Packet 139- wip1s0 (udp) -+ X

) Frame 139: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface @

} Ethernet II, Src: IntelCor_2d:bc:9d (b8:@3:85:2d:bc:9d), Dst: Mitrasta 72:46:30 (34:57:60:72:46:30)
» Internet Protocol Version 4, Src: 192.168.1.8, Dst: 201.49.148.135

} User Datagram Protocol, Src Port: 123, Dst Port: 123

» MNetwork Time Protocol (NTP Version 4, client)

34 57 60 72 46 36 b8 03 05 2d bc 9d 08 00 45 b
00 4c 34 5b 40 06 40 11 e6 24 c6 aB 01 08 ¢9 31 -L4[p@ § - 1
948700 70 00 7o 00 38 @aa 26 23 02 07 €3 00 00 - { {8 (# -
0830 2F 3b 09 08 38 cf c8 14 ba 4 [EICEBCLT /-8 -LEEEEE
0640 df a9 5 c3 b5 b8 71 8a df ad e5 c3 d2 ac q
61 ef df a0 ef 43 96 21 02 98 Sl M

4WTFE - E a

e

Fig. 6 Datos del paquete capturado del protocolo NTP.

La Gltima captura realizada fue la del protocolo LLMNR

en la que no se realizo el filtrado para lograr observar distintos
paquetes de los protocolos NBNS, MDNS y SSDP, como
aparece en la Fig. 7.

| W |koply a display fiter .. <cil-/>
No. Time Source Destination Protocol  Length Info
1 6.000008 192.168.16.1 192.168.16.255 NBNS 92 Name query NB WPAD<@®>
2 0.001100 192.168.16.1 224.9.0.251 MONS 7@ Standard query @x@@2@ A wpad.local, "QM" question
3 8.001798 fesn::a43a:8ech:6ef. ffo2::fb MDNS 9@ Standard query @x@0e@ A wpad.local, "QM" question
4 8.002657 192.168.16.1 224.6.8.251 MDNS 7@ Standard query 8x888@ A wpad.local, "QM" question
r 5 0.002781 fed0::ad3a:8ec6:6ef.. LLMNR 84 Standard query @x8@dc A wpad
| 6 8.083121 fesB::ad3a:8ech:bef.. MDNS 9@ Standard query @x8888 A wpad.la(al, oM questicm
i 7 0.003152 192.168.16.1 LLMNR 64 Standard query @x82dc A wpad
L 3 8.423126 fed0: :a43a:8ec6:bef.. LLMWR 84 Standard query @xsedc A wpad
9 0.423274 192.168.16.1 LLMNR 64 Standard query @x32dc A wpad
10 8.751171 192.168.16.1 192.168.16.255 NBNS 92 Name query NB WPAD<@®>
11 1.511194 192.168.16.1 192.168.16.255 NENS 92 Name query NB WPAD<@@>
12 37.476748 192.168.16.1 239.255.255.250 S50P 216 M-SEARCH * HTTP/1.1

Frame 8: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @

Ethernet II, Src: Vmiare_c8:00:81 (08:50:56:0:00:01), Dst: IPvémcast_1:00:03 (33:33:60:81:60:83)
Internet Protocol Version 6, Src: fed@::ad3a:Bec6:6efl:3586, Dst: ffo2::1:3

User Datagram Protocol, Src Port: 57268, Dst Port: 5355

Link-local Multicast Name Resolution (query)

33 33 @0 @1 @0 03 00 50
of 8a @0 le 11 oL fe 80
8e c6 e f1 35 86 Ff 62
@0 00 00 oL G0 03 df 70

40 80 60 B0 91 6O 90 60 B8
00 81 0@ o1

56 B B9 61 86 dd 60 62
90 B0 00 00 00 00 a4 3a
02 80 02 B0 02 B0 07 B0
14 eb 9@ le dc 9d 8@ dc
80 80 04 77 70 61 64 B8

Fig. 7 Monitoreo de paquetes y captura de paquete LLMNR.

Después de realizar la captura de paquetes necesarios, con
la ayuda de la herramienta de MyLanViewer se puede conocer
todos los dispositivos que estan conectados a la red, con sus
respectivos datos, como se aprecia en la Fig. 8.
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EF I Known Devices (6) (6]

= () g#= D0:0C:29:2C:4E:F5 - fe80::20c:29ff:fe2ci4ef5 - N/A (Your Router)
= () g#= 00:0C:29:41:75:9D - 10.2.65.3 - N/A (Your Router)
7 () g#= 00:0C:20:FF:53:0F - 10.2.65.1 - N/A (Your Router)
5 () 4@ 00:50:56:C0:00:01 - 102.168.181.1 - PGR1 (Your Computer)
5 () 42 00:50:56:C0:00:08 - 192.168.159.1 - PGR1 (Your Computer)
7 () 4# B8:CA:3A:7F:61:33 - 10.2.67.92 - PGR1.is.escuelaing.edu.co (Your Computer)
EF I Unknown Devices (111) (111)

5 () @ 00:0C:29:23:39:5B - 10.2.65.62 - Esmeralda

= () J@ 00:0C:29:26:18:CB - 10.2.65.12 - NfA

= () J& 00:0C:29:2F:DD:4C - 10.2.65.60 - malagquita

5 () 4@ 00:0C:29:37:1E:8E - 10.2.65.61 - murano

5 () 4@ 00:0C:29:70:FB:36 - 10.2.65.2 - jaspe

7 () 4@ 00:0C:29:9F:8A:7C - 10.2.65.16 - NfA

7 () 42 00:0C:29:D8:9F:9C - 10.2.65.6 - N/A

& () 4@ 00:16:6C:B3:D6:BD - 10.2.90.8 - N/A

5 () 42 00:23:24:38:97:D1 - 10.2.67.152 - INTERACTIVADZ
= () 4@ 00:50:56:E6:ED:90 - 192.168.181.254 - N/A

= () 4@ 00:50:56:FB:8E:39 - 192.168.159.254 - N/A

5 (D J@ 08:ED:BO:79:17:82 - 10.2.67.223 - SISTEMAS223
8 () 4@ 08:ED:B9:79:17:E6 - 10.2.67.222 - SISTEMAS222
5 () 42 08:ED:B9:79:18:B9 - 10.2.67.220 - SISTEMAS220
& () 4@ 18:60:24:DE:F2:15 - 10.2.67.48 - Sistemas48

& (D 4@ 18:60:24:DE:F2:27 - 10.2.67.75 - sistemas49

= () 4& 18:60:24:DE:F2:49 - 10.2.67.35 - sistemas35

= (D) 4@ 18:60:24:DE:F2:51 - 10.2.67.44 - sistemas44

5 () 4@ 18:60:24:DE:F2:9E - 10.2.67.43 - sistemas43

5 () 4@ 18:60:24:DE:F2:A4 - 10.2.67.36 - sistemas36

5 () 42 2C:4D:54:F5:A4:4F - 10.2.67.250 - VIDECIUEGOS1
5 () 4& 34:F6:4B:BA:7C:A5 - 10.2.67.215 - sistemas215

5 () 4@ 34:F6:4B:BA:7D:81 - 10.2.67.214 - SISTEMAS214
5 () 4@ 40:6C:8F:24:08:D1 - 10.2.67.163 - IMACO3

5 () 4@ 50:65:F3:1F:73:58 - 10.2.67.112 - sistemas112

5 (D J@ 50:65:F3:24:78:83 - 10.2.67.108 - LINUX108

5 () g2 50:65:F3:25:77:E4 - 10.2.67.105 - sistemas105

5 () g2 50:65:F3:25:7A:9E - 10.2.67.102 - sistemas102

7 () 4# 50:65:F3:25:7A:BE - 10.2.67.106 - sistemas106

B () 4@ 50:65:F3:27:A1:F2 - 10.2.67.103 - sistemas103

5 () 4@ 50:65:F3:28:A46:16 - 10.2.67.109 - sistemas109

5 () 4@ S0:65:F3:28:A6:1A - 10.2.67.111 - sistemas1ll

5 () 4@ 50:65:F3:2A:0F:A4 - 10.2.67.107 - LINUX107

= (D 4@ 50:65:F3:2A:10:8A - 10.2.67.101 - sistemas101

7 (D 4@ 50:65:F3:2A:10:C3 - 10.2.67.104 - sistemas104

Fig. 8 Dispositivos que estan en la misma red.

También se tiene acceso a la subnet ingresando la IP y el
rango como se observa en la Fig. 9, también se accede a los
eventos realizados por el computador, los cuales entregan una
breve descripcién e informacion como la direccion IP, la
direccion MAC, entre otras cosas como se aprecia en la
Fig.10.

s AT e R P A T NS T

Commands View Tools Help

@ 2AX2HQA0OQ
40100 192,168.181-181.1

& €) New Devices (91)
E; & e B8:CA:3A:7F:61:33 - fe80::6d12:207:b2a:507f - PGR1.is.escuelaing.edu.co (Your Computer)
L e is new on 2018.11.06 11:05

Hebeg & & AD:D3:C1:0F:BS:AE - fe80::11f0:249a:221f:ab8a - sistemas69
L e is new on 2018.11.06 11:05
ﬁ & s DC:4A:3E:82:28:28 - fe80::9ae:f592:26ef:5eb0 - SISTEMAS15
Favontes L e isnew on 2018.11.06 11:05
& b 00:23:24:3B:97:D1 - fe80::5e2:b777:cc4e:6892 - INTERACTIVAQ2
@ L e is new on 2018.11.06 11:05
Search & g 50:65:F3:2A:10:C3 - fe80::129:f316:7ee7:157b - sistemas104
P L & is new on 2018.11.06 11:05
‘»Q & s AD:D3:C1:1A:87:93 - fe80::2dc3:27d5:84de:e6b9 - sistemas61
Folders L e is new on 2018.11.06 11:05
L & dp C8:D3:FF:A4:72:96 - fe80::29b1:b640:3680:c107 - sistemas216
Qﬁ L e isnew on 2018.11.06 11:05
Messenger & s A0:D3:C1:12:E2:12 - fe80::29eb:f6b8:783d:53d6 - monitores

L e isnew on 2018.11.06 11:05
@ & ¢fp DC:4A:3E:7F:A0:14 - fe80::2d69:b0e0:4051:7c60 - SISTEMAS21
L e isnew on 2018.11.06 11:05
& s 50:65:F3:28:49:F8 - fe80::2926:99c9:3428:ff0 - sistemas110
L e is new on 2018.11.06 11:05
& e 50:65:F3:25:77:E4 - fe80::7d:19e4:dae:f87d - sistemas105
L e is new on 2018.11.06 11:05
& s 50:65:F3:28:A6:16 - fe80::244d:fff2:7fd8:318 - sistemas109
L e is new on 2018.11.06 11:05
& s DC:4A:3E:7E:79:23 - fe80::30d5:a33e:7ad0:3e78 - SISTEMAS06
L e is new on 2018.11.06 11:05
& b B8:CA:3A:7F:3F:E9 - fe80::29cc:cab4:7¢c4b:73aa - sistemas74
L e is new on 2018.11.06 11:05

Fig. 9 Monitoreo de los equipos de una red especifica.

Subnet/Wi-Fi
Monitoring

- i Known Devices (6) (6)

(D) 3 00:0C:29:2C:4E:F5 - fe80::20c:29ff:fe2c:4ef5 - N/A (Your Router)

(D) * 00:0C:29:41:75:9D - 10.2.65.3 - N/A (Your Router)

() 5 00:0C:29:FF:53:0F - 10.2.65.1 - N/A (Your Router)

:)aﬂ 00:50:56:C0:00:01 - 192.168.181.1 - PGR1 (Your Computer)

:)df 00:50:56:C0:00:08 - 192.168.159.1 - PGR1 (Your Computer)

(D 4@ B8:CA:3A:7F:61:33 - 10.2.67.92 - PGR1.is.escuelaing.edu.co (Your Computer)
& @ Events (3)

g5 is new on 2018.11.06 10:35

# changed IP Address N/A to 10.2.67.92 on 2018.11.06 10:36

# changed Hostname N/A to PGR1.is.escuelaing.edu.co on 2018.11.06 10:36
MAC Address: B8:CA:3A:7F:61:33

NIC Vendor: Dell Inc

Last IPv4 Address: 10.2.67.92

Last Host Name by IPv4: PGR1.is.escuelaing.edu.co

Last IPv6 Address: fe80::6d12:207:b2a:507f

Last Host Mame by IPv6: PGR1.is.escuelaing.edu.co

Last Time Found: 2018.11.06 10:37

First Time Found: 2018.11.06 10:35

OnLine: YES

T
2 @ 2 2 @ @ @ O

Fig. 10 Acceder a eventos de un dispositivo especifico.

Una de las funciones importantes que brinda la
herramienta es la opcion de conocer la IP externa del
dispositivo como se observa en la Fig. 11y Fig. 12.

‘xternal IP Addr: »\_E

Your External IP Address:
|10.2.67.92] |
| B Get ]

Fig. 11 IP interna del dispositivo para conocer la IP externa.

oIl R droes @)
Your External IP Address:
190.24.150.85 |

| D Get ]

Fig. 12 Adquisicion de la IP externa del dispositivo.

La herramienta permite la realizacién de un ping para
comprobar si se puede llegar o no hasta otro dispositivo,
brindando la opcion de entregar un informe con todos los
resultados obtenidos en la bisqueda, también se obtiene el
historial de usuario y con ello se conoce qué usuarios han
realizado login en la maquina, antes de realizar la gestion
forense como se observa en la Fig. 13.
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Commands View Tools Help

&a B2 AOXTHA0OE
la010 = 192.168.181-181.0-10

B gy All Computers (2) (4)
D, o 4§ 192.168.159.1 - PGR1 (Your Computer)
&+ ) Events (1)

= MAC Address: 00:50:56:C0:00:08

ZAS —~ e NIC Vendor: VMware, Inc.
- -
— 1§ Host Name: PGR1
o ~ e 0S Version: 10.0
ﬁ; — 5% Work Group: WORKGROUP
£ 3 Remote Time of Day
Search (9 Time of Day: 2018.11.06 10:43:15
: @) System Loaded: 2018.11.06 08:38:08
\é @ Time Zone: -300 minutes from the GMT

Folders £ 8 Logged Users (1)

.. - & part

\p EF g Shared Resources (5)
Messenger gl ADMING

wll C$

& i s
Subnet/\WiFi k7 sistemas
Monitoring k! print$

£ W 192.168.159.254

) Events (1)

L 5P is new on 2018.11.06 10:44
=8 MAC Address: 00:50:56:FB:8E:39
e NIC Vendor: VMware, Inc.

Fig. 13 Historial de un dispositivo, con toda la informacion.

Cuando se conoce la IP del atacante se utiliza la funcién
para conocer el IP junto con alguna informacién adicional,
como se aprecia en la Fig. 14.

L7 &
Search WHOLS for IP Address:
|B.8.8‘8 ‘ ‘ “® Query | | bl Save Result |

~
NetRange: 8.8.8.0-8.8.8.255

CIDR: 8.8.8.0/24

MNethame: LVLT-GOGL-8-8-8
MetHandle: ~ NET-8-8-8-0-1

Parent: LVLT-ORG-8-8 (NET-8-0-0-0-1)
MetType: Reallocated

OriginAS:

Organization: Google LLC (GOGL)
RegDate: 2014-03-14

Updated: 2014-03-14

Ref: https: /frdap.arin.net/registry/ip/8.8.8.0
OrgName: Google LLC

Orgld: GOGL

Address: 1800 Amphitheatre Parkway

City: Mountain Yiew

StateProv:  CA

PostalCode: 94043

Country: us

RegDate: 2000-03-30

Updated: 2018-10-24

Comment: Please note that the recommended way to file abuse complaints are located in the following
links.

Comment:

Comment: To report abuse and illegal activity: hitps: ffwww.google.com/contact/
Comment:

Comment: For legal requests: http:/fsupport.google. com/legal

Comment:

Comment: Regards,

Comment: The Google Team

Ref: https://frdap.arin.net/registry/entity /GOGL

OrgTechHandle: ZG32-ARIN
OrgTechMame: Google LLC

Fig. 14 Informe de datos sobre una IP.
Al analizar los datos de la red, podemos buscar todos los

paquetes de una direccion de origen especifica o todos los
paquetes que van a un puerto especifico. También podemos
querer encontrar paquetes que tengan una determinada palabra
clave en ellos

V. CONCLUSIONES

El monitoreo de red es muy Util para encontrar fallas en
la seguridad de la red, detectar intrusos, capturar paquetes para
posteriormente analizarlos y descubrir la posible ruta de
acceso y huida de quien realiz6 las modificaciones en el
sistema.

Wireshark es una herramienta Gtil para la captura de
paquetes y tiene una ventaja, es multiplataforma lo que hace
mucho més facil el uso de la misma herramienta en los
distintos sistemas operativos.

La informacion que pasa en la red es volatil por eso es
pertinente encontrar maneras para controlar o reaccionar frente
a un incidente y una de las maneras mas eficientes es
realizando un monitoreo y un anélisis de la red, para esto se
debe contar con las herramientas necesarias y las politicas
pertinentes para generar una buena infraestructura y asi, en
el caso de requerirse, lograr generar una evidencia digital que
sea admisible ante la corte.
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