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Resumen- En este momento es muy dificil pensar en una
empresa sin conexion a internet, eso hace indispensable que las
redes y la infraestructura sean una parte importante del dia a dia
de una organizacion, por esta razon es indispensable dichas redes
sean facilmente configurables, rapidas, seguras. Es necesario que a
medida que las nuevas tecnologias van siendo aceptadas por el
mercado, las redes de igual manera se “actualicen” y mejoren la
operacion para suplir todas las necesidades requeridas por los
usuarios finales. Esto lleva a las redes definidas por software —
SDN, una nueva tecnologia que estd tomando fuerza y esta siendo
implantada por empresas como Google y Facebook. Las SDN
tienen una nueva arquitectura basada en la centralizacion y
virtualizacion de las redes para facilitar su administracion. En el
presente articulo se presenta de manera general las SDN, su
arquitectura, funcionamiento y requerimientos en hardware y
software. Se plantean ejemplos utiles que facilitan ser aplicados en
redes empresariales. Adicionalmente, se estudian y configuran
varias aplicaciones de software que pueden ser usadas en su
implementacion.

Palabras clave- SDN, Redes virtuales. Redes definidas por
software.

I. INTRODUCCION

Las redes actuales hacen parte de la infraestructura bésica
de las organizaciones ya que todos los equipos (computadores,
servidores, etc.) requieren estar conectados y es a través de las
redes que logran dicha interconexién. Estas redes estan en
muchos casos compuestas por una gran cantidad de
dispositivos de interconexion (switches y routers) fisicos que
implican para el administrador, y las empresas, un trabajo de
gestion, actualizacién (que puede ser muy costoso) y hasta
tediosa dado que cada equipo de red se encuentra separado y
requiere una administracion individual, de modo que para
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realizar una modificacién es necesario ir equipo por equipo.
Todo esto implica incurrir en costos que pueden llegar a ser
elevados y tiempos de configuracién y mantenimiento para el
personal de Tl que pueden convertirse en una porcién alta de
su trabajo.

Software Defined Network — SDN es una nueva
tecnologia, la cual le da una nueva vision a la administracion
de las redes de computo, de la tradicional forma distribuida de
hacerlo hacia una nueva manera centralizada. Esta
implementacién permite tener redes mas flexibles, adaptables,
expandibles y también llegar a reducir significativamente los
costos de implementacion y de operacion.

En el presente articulo, se parte de una investigacion sobre
qué es SDN, cdmo estan configuradas las redes definidas por
software, cual es su arquitectura y cuéles son sus beneficios
como lo puede ser la escalabilidad, centralizacién, agilidad,
funcionamiento y bajo costo. Para luego presentar la
implementacién de una red SDN en un ambiente virtual de una
infraestructura empresarial y poder ver cémo es su operacion.

I1. JUSTIFICACION

Las redes han venido creciendo exponencialmente y los
usuarios cada vez requieren mayor velocidad, rendimiento y
confiabilidad, para hacer posible el uso de diferentes servicios
proporcionados por Internet. En un principio no se esperaba la
masificacion de dispositivos conectados entre si, es decir, que
se tenian en cuenta las principales primitivas para su
escalabilidad, pero nunca se imaginaron la magnitud del
requerimiento de flujo de datos sobre la red (“Desde 1984 a
2012: 1.2 zettabytes generados, Pronéstico al 2017 fue de: 1.4
zettabytes” [2]). Proporcionando una base, pero también
dejando un gran campo de accién para su mejora y evolucion

[1].

A finales del siglo XX e inicios del siglo XXI las
organizaciones y las personas sintieron la necesidad de
interconectarse con el fin de compartir informacion en la
busqueda de la generacion de un conocimiento globalizado, a
tal punto de requerir nuevas tecnologias y recursos para
abastecer sus requerimientos [2]. A lo largo de la historia se ha
venido trabajando sobre las bases que se pautaron inicialmente
(protocolos, maquinaria, arquitecturas, etc.) mejorando poco a
poco dichas bases, pero nunca generando grandes cambios
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como lo podria ser el cambio de la arquitectura que
actualmente se maneja.

Hoy en dia la administracion de las redes es complicada y
tediosa por diferentes motivos, bien sea por falta de
documentacion, desconocimiento de su topologia o porque
simplemente se estan usando practicas descontinuadas [3], a la
hora de construir o manipular una red se encuentran escenario
en donde todos los elementos estan distribuidos, esto hace que
su configuracion se tenga que hacer de manera independiente
en cada uno de los elementos que la componen pero se debe
lograr una unién integral para su correcto funcionamiento [4].

En la universidad de Stanford en el afio 2008 surgi6 una
nueva tecnologia de red emergente llamada SDN (Software
Defined Network) en donde se separa el plano de control del
plano de infraestructura. Esta tecnologia ofrece la oportunidad
de tener control sobre la red de manera centralizada,
reduciendo la complejidad y costo de las operaciones que ésta
requiere para su mantenimiento y funcionamiento [5]. La
implementacion de SDN en una red también ofrece mas
beneficios, permite el manejo dinamico de la misma
permitiendo una mejor experiencia para el usuario final,
ademds, brinda acceso a sus servicios de manera répida y
segura [6].

SDN no se encuentra ligado a ningln protocolo o
tecnologia, por ejemplo, se puede realizar la implementacién
de una red tipica por medio del protocolo de internet IPv4 y
también implementarlo con el protocolo IPv6 [7] generando
una red moderna, sin cambios o configuraciones adicionales
[8]. Esto le permite a SDN ser una arquitectura flexible y de
facil implementacién. Por ejemplo, al crear una infraestructura
SDN con IPv6, permitira tener una red rapida, dindmica,
escalable, econémica, centralizada y segura abasteciendo las
necesidades de los usuarios que tendran la oportunidad de
conectarse a esta red [9].

Por medio de la implementacion de nuevas tecnologias
como lo es SDN se pueden crear “redes modernas” en donde
se pueden obtener varios beneficios, entre ellos, una red
escalable, segura, expansible, dindmica, econémica e
innovadora

I11. SDN

Redes Definidas por Software (Software Defined Network
- SDN) es una tecnologia que surge en la universidad de
Stanford a principios del afio 2008 y que tiempo después (afio
2011) fue apoyada por empresas como Deutsche Telekom,
Facebook, Google, Microsoft, Verizon y Yahoo! con la
creacion de la ONF (Open Networking Foundation) para
promover y adaptar redes SDN proponiendo el uso del
protocolo OpenFlow[10], esta tecnologia separa el control de
la operacion de red del proceso de reenvio de paquetes a

través de la misma, es decir, SDN hace la separacién del plano
de control del de datos (ver figura 1), con el propésito de
centralizar la red por medio de un controlador que ahora se
encargara de la toma de decision sobre el reenvié de paquetes
y que se encuentra en la capa de control (p ej. Con el
controlador OpenDaylight, del cual se hablara mas adelante en
el articulo) haciendo que la red funcione de manera dindmica y
escalable, asi mismo SDN proporciona velocidad y agilidad al
momento de implementar aplicaciones y  servicios
empresariales.

A. Arquitectura

Esta tecnologia tiene una arquitectura que se divide en 3
capas las cuales se presentan a continuacion:

1) Aplicacion

En esta capa se encuentran las aplicaciones de negocio,
estas aplicaciones de negocio son programas que conocen los
requerimientos que existen en la red, que son usadas por
usuarios o software [11] y trabajan de la mano con el
controlador para cubrir completamente estos requerimientos.
La funcion principal de la capa de aplicacion en una
arquitectura SDN es comunicar los requerimientos a la capa de
control, asi mismo, estas aplicaciones reciben informacion por
parte de la capa de control para saber cdmo esta funcionando
la red (hay comunicacidn bidireccional) y ademas le permite la
construccién de una vista abstracta de la misma red para la
correcta toma de decisiones [12]. Basicamente, desde la capa
de aplicacion se puede administrar toda la infraestructura y
decirle a ella qué es lo que tiene que hacer, todo esto por
medio de las aplicaciones de negocio.

2) Control

Esta capa cuenta con un elemento fundamental que es el
controlador, es el corazon de la arquitectura SDN ya que por
medio de éste se gestionan las otras dos capas (aplicacion e
infraestructura) por medio de dos interfaces, hacia la capa de
aplicacion por medio de APIs y hacia la capa de
infraestructura por medio de protocolos como lo es OpenFlow.
El controlador primeramente recibe toda la informacion de las
aplicaciones de negocio y dada las aplicaciones realiza
cambios sobre la infraestructura, posteriormente la
infraestructura le da informacién para que el controlador le
comunique dicha informacién a la capa de aplicacion y se
realice una muy buena gestién y administracion de la red.

3) Infraestructura

La capa de infraestructura es la parte fisica de una
arquitectura SDN, aqui se encuentra el hardware (el cual debe
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soportar el protocolo OpenFlow) que realiza las tareas dadas
por la capa de aplicacion y traducidas por la capa de control.

Este componente se encarga del reenvio de paquetes a
través de la red teniendo en cuenta toda la informacion
recogida en las capas anteriores.

B. Forma de operacion

SDN tiene muchas funcionalidades, por ejemplo, suponga
gue se encuentra en una empresa de desarrollo de software en
donde todos los viernes se realiza un backup de una aplicacion
que se esta desarrollando. El backup se envia desde del
servidor en donde se encuentra la aplicaciéon hasta otro
servidor en donde se tiene un Document Management System,
encargado de controlar todo el versionamiento del backup de
dicha aplicacion. Los desarrolladores consideran que el
backup tarda mucho tiempo y les est4 haciendo perder tiempo.
SDN es la solucion a esta problemética, Se puede crear una
aplicacion de negocio encargada de gestionar todo el proceso
de backup de la red, esta aplicacién es definida de modo que
realice una priorizacién de envié de paquetes, por ejemplo,
creando un “canal” exclusivo en la red en donde Unicamente
permita por ese canal el trafico del servidor que estd
realizando el backup para que esto se haga de manera mucho
mas rapida. Esta aplicacién (que se encuentra en la capa de
aplicacion) es conectada con la capa de control por medio de
una interfaz que es Illamada application-controler plane
interface (A-CPI)[13]. Una vez el controlador sepa que la red
se tiene que comportar de cierta manera los viernes, le informa
a su infraestructura por medio del protocolo OpenFlow que se
comporte de la manera previamente descrita, de modo que el
servidor que va a realizar backup tendria un canal priorizado,
realizando la tarea mucho més répido, mejorando el
rendimiento de la red, haciendo que los desarrolladores
puedan trabajar en su proyecto sin distraccion o
interrupciones.

C. Software para la capa control

SDN es una nueva tecnologia, a pesar de esto, ya hay
muchas empresas y proyectos enfocados en el desarrollo de
controladores SDN, a continuacién, se mostraran 3
controladores SDN que son los mas usados actualmente.

1) OpenDayLight

Es un proyecto de codigo abierto, patrocinado por la
fundacion Linux, con el objetivo de promover la creacion de
redes definidas por software (SDN) y la virtualizacion de las
funciones de dicha red, es un software escrito en el lenguaje de
programacion Java y usado como el Controlador SDN que es
el cerebro de la arquitectura SDN. EI controlador
OpenDayLight expone las APIs hacia la capa superior

(Northbound API), es decir, hacia la capa de aplicacion, que
son utilizadas por las aplicaciones SDN. Estas aplicaciones
utilizan el controlador para recopilar informacién sobre la red,
ejecutar algoritmos que realizan analitica y asi tener el poder
para, a continuacion, usar este controlador con el objetivo de
crear nuevas reglas en toda la red.

2) Open Network Operating System

Open Network Operating System, 0 mas conocido por sus
siglas como ONOS, es un software lanzado el 5 de septiembre
de 2014 escrito en java y que proporciona una plataforma
distribuida de plataformas SDN sobre un contenedor Apache.
Se maneja como una vista de nodos los cuales pueden soportar
fallas sin causar problemas en la operacién de la red. Como
todo controlador SDN, éste proporciona a las aplicaciones
SDN una cantidad significante de abstracciones a alto nivel.

ONOS es una mezcla de modelos de gobierno de codigo
abierto, el concejo de ONOS provee liderazgo estratégico y de
pensamiento. El primer lanzamiento de ONOS se llamé
Avocet, y el siguiente a éste fue Blackbird, que fue lanzado
recientemente centrandose en optimizaciones rendimiento y la
definicion de métricas “carrier-grade quotient” [14].

ONOS provee un Shell en donde se puede administrar el
controlador por medio de comandos y en dado caso que sea
muy complicado de administrar (0 poco amigable para el
usuario), ONOS también provee una interfaz web desde donde
se pude administrar todas las aplicaciones de negocio (agregar,
eliminar, activar, pausar, detener) y hasta ver toda la topologia
de la red implementada por medio de nodos y enlaces.

3) Floodlight

Es otro SDN controller que es open source, tiene
caracteristicas como: trabajar con dispositivos fisicos y
virtuales que hablen el protocolo OpenFlow, corre sobre
servidor apache, lo cual le permite ser usado para casi
cualquier propdsito, es un controlador muy facil de usar, por lo
simple de construir y ejecutar, los miembros de la comunidad
son desarrolladores que lo prueban y mejoran constantemente
[15].

El controlador Floodlight fue originalmente ofrecida para
grandes switch como parte del proyecto Opendaylight [16].

Como se ha mostrado, hay varios controladores SDN que
ofrecen servicios similares. Ahora, para el desarrollo de esta
investigacion, se decidié continuar con el controlador ONOS,
dado que el controlador cuenta con mas prestaciones y tiene
una interfaz grafica mas facil de usar, mas intuitiva y que
permitia acceder a mas opciones de configuracion y en
consecuencia una mejor experiencia de usuario.
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D. Software para la capa infraestructura

En la capa de infraestructura es donde se encuentran todos
los dispositivos fisicos en una infraestructura (routers,
switches, computadores, etc.). Para poder implementar una red
SDN es necesario que el hardware de la infraestructura tenga
la tecnologia adecuada, es decir, deben soportar el protocolo
OpenFlow en los equipos no finales de la red (cominmente,
switches y routers) para que el controlador pueda tener
comunicacién con dichos equipos e indicarle el
funcionamiento segun las aplicaciones de negocio.

Para poder probar, implementar y conocer una red SDN
no es necesario contar con el hardware requerido, hay un
software llamado Mininet el cual permite la virtualizacion de
una infraestructura por medio de un script en Python, la cual
soporta una red definida por software. Mininet es muy util para
poder realizar pruebas, conocer mas de las redes definidas por
software dado que la simulacion de la red se puede realizar
con un controlador real (montado en otro servidor). Ademas,
de permitir realizar funciones sobre la red como, por ejemplo,
realizar ping entre equipos.

A continuacion, se presenta una descripcion mas a fondo
el protocolo OpenFlow y el software para la implementacion
virtual llamado Mininet.

1) OpenFlow

El protocolo OpenFlow, es considerado el primer estandar
SDN que da inicio en la universidad de Standford en el afio
2008 (junto con el concepto de las redes definidas por
software) pero no es sino hasta el mes de diciembre del
siguiente afio que es lanzada la version 1.0 de este protocolo
[17] y que en la actualidad es manejada por la ONF (Open
Networking Foundation) la cual es una organizacion fundada
por grandes empresas como Google, Facebook y Microsoft,
enfocada en la promocién de redes por medio de las redes
definidas por software.

2) Mininet

Mininet es un emulador de red de c6digo abierto que es de
facil uso y manejo gracias a que admite su instalacion en una
maquina virtual con sistema operativo Linux y que permite la
creacion de una red por medio de scripts programados en
Python. Dichos scripts contienen  hosts  virtuales,
conmutadores, enlaces y controladores de muy alta flexibilidad
y sencillez dado que de base soporta protocolos en los equipos
como OpenFlow, al igual que arquitecturas de red como lo es
SDN. Ademaés, cuenta con un CLI (interfaz de linea de
comandos) que es amigable [18]. Para crear una red virtual
con Mininet es muy fécil, simplemente hay que realizar un
script en Python en donde se importen las librerias de Mininet

y se defina la red por medio de instrucciones definidas
mediante una programacion orientada a objetos muy basica.

IV. ANALISIS Y DESARROLLOS

A continuacién, se mostrara la instalacion y configuracion
de una red empresarial en un ambiente virtual con una
arquitectura SDN en donde se tendra un servidor totalmente
dedicado a hacer la funcién de controlador y otro servidor
simulando la red empresarial.

Para la virtualizacién se crearon objetos de diferentes
tipos, como computadores, celulares y switches, lo cual
permite tener una topologia de red empresarial de manera
virtual y del tamafio que se requiera.

A. Seleccion de herramientas

Para el desarrollo de esta etapa de la investigacion, se
seleccionaron herramientas para cada una de las capas
definidas en la arquitectura SDN. Para la capa de control, se
selecciond ONOS y para la capa de infraestructura se
selecciond la implementacion de una red virtual por medio de
Mininet.

e ONOS: Se selecciond esta aplicacion para ser el
controlador de la red, de modo que este se encuentra en la
capa de control. ONOS (figura 1) fue seleccionado por
considerar que es uno de los controladores mas usados
debido a que provee una experiencia de usuario muy
buena, es de facil instalacion y configuracion. ONOS al
ser un proyecto de software libre, se tiene facil acceso a
sus fuentes de manera gratuita y su implementacién esta
perfectamente documentada, adicionalmente sus API’s
son abiertas para poder usar la conexién con las
aplicaciones SDN que son las que definiran las reglas de
negocio, ademas de esto brinda una interfaz gréfica
bastante amigable en donde se puede ver todas las
aplicaciones SDN y activarlas o desactivarlas con un clic.

Ol 10O

Open Network Operating System
Figura 1. Logo ONOS

e La virtualizacion de la red se realiz6 haciendo uso de
Mininet.

e Estos dos software se encuentran en maquinas virtuales
creadas por medio de VirtualBox con sistema operativo
Ubuntu server.

B. Montaje
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1) Instalacion de herramientas

Lo primero es construir el ambiente de trabajo, asi que lo
que se debe hacer es descargar VirtualBox (el cual permite
tener maquinas virtuales en un equipo) e instalarlo. Para la
infraestructura se necesita tener un servidor con el Mininet
instalado, de modo que es necesario dirigirse a la pagina de
Mininet para poder descargar su software
(www.mininet.org/download).

Al momento de la instalacién se presentan 4 formas para
instalar Mininet en la maquina virtual, estas son:

e Por medio de una maquina virtual ya preinstalada y
configurada, lo que significa que ya se encuentra instalado
Mininet en un servidor, solo se necesita descargar el
servidor, crear la red y asignarla al controlador.

e Una instalacion nativa descargado el repositorio de
Github, lo que implica una instalacién y configuracion
desde cédigo fuente.

e Una instalacion por medio de paquetes, lo que implica
descargar el software ya compilado para su posterior
instalacion.

e Una actualizacion de un Mininet ya existente en la
maquina virtual, lo que significa que se debe de tener
instalado ya Mininet en el computador o servidor.

En este caso, se hizo una instalacion nativa desde el
recurso porque facilitaba controlar lo que se instalaria y daba
mayor claridad sobre lo que se requeria versus lo que se
instalaba, Para esto, se configur6 una maquina virtual, con un
servidor Ubuntu 14.04 como se ve en la figura 2.

L
|

Nueva Configuracién Descartar Inidar

(23 Detalles @ Instanténeas

? % = Pprevisualizacién

ininet-I

Crear maquina virtual untu (54-bit)

Nombre y sistema operativo S

isquete, Optica,

Seleccione un nombre descriptivo para la nueva maguina virtual y isco duro

seleccione el tipo de sistema operativo que tiene intencién de instalar  JT-xfAMD-,

en ella, B nombre que seleccione sera usado por VirtualBox para aginacion anidada,

identficar esta maquina, aravirtualizaddn
M

Nombre: [MinnetFrl J

&

e
O

Tipo: | Linux

gmoto:  Inhabilitado

Version: |Ubuntu (54-6it) habied
Inhabilitado

ito

Fo:  [Unidad dptica] Vaco
Mininet-I.vdi {Normal, 10,00 G8)
e ==

[T Controlador de anfitrién:  Windows DirectSound
Controladar: ICH ACS7

=P Red v

Figura 2. Méquina virtual de Mininet

Se configurd la maquina virtual, indicando que la interfaz
de red estuviera configurada, en el administrador de
virtualizacién, como “puente”/Bridge para que dicha maquina

virtual se pudiera conectar (hacer ping) con las otras maquinas
virtuales que se tuvieran activas en la simulacion, es decir,
para que la maquina virtual que tiene la red simulada tuviera
conexion con la maquina virtual que contiene el controlador.

2) Configuracion

Posteriormente se procede a configurar el software
instalado en la maquina virtual que contiene el controlador, es
decir, que contiene a ONOS. Para esto se ejecuta ONOS con el
comando que se ve en la figura 3, el cual es el encargado de
prender el servicio de ONOS, luego de esto se procede a
conectar la red al controlador por medio del protocolo
OpenFlow.

pnoslonos /5 soptsonossbinsonos start

Figura3. Comando para iniciar ONOS, de este modo podremos acceder de
manera web o CLI.

Finalizado estos pasos, la infraestructura estd
completamente configurada y lista para ser usada en el disefio,
gestion y operacion de una SDN. El controlador ya se
encuentra en servicio y solo faltaria asignarle la red al
controlador.

C. Implemetacién

Con el software ya listo, ahora se procedié a disefiar,
construir y probar las SDN. Para esto se va a verificar que se
pueda asignar correctamente la infraestructura a ONOS.

Después de iniciar el servidor es muy util ver si servidor
estd escuchando por los puertos requeridos para conectarse
con la infraestructura por medio del protocolo OpenFlow (en
este caso, los puertos 6653 y 6633) y el puerto web para
mostrar su interfaz grafica (8181) con el comando “netstat -
putona” el cual muestra los puertos en donde estpa escuchando
0 en donde hay una conexion establecida, esto se puede
apreciar en la figura 4.
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Figura 4. Comando netstat para ver los puertos por el cual el servidor esta
escuchando o tiene conexion.

Luego se procedio a realizar un script en Python (ver
figura 5) por medio de Mininet en donde se simulara una red
empresarial minima, contara con un computador como host, un
servidor y dos switches conectados entre ellos, de alli se
pueden formar redes mas complejas, por ejemplo, al agregar
mas equipos finales en cada uno de los switches, mas switches
en la red y mas conexiones entre ellos, etc.. El script es una
clase la cual implementa la clase Topo, en el creador se
definen todos los hosts (con el método addHost), todos los
switches (con el método addSwitch) y todas las relaciones (con
el método addL.ink).

from mininet.topo import Topo

class PgrTopo( Topo ):

def

# Ldd hosts

PCO = self.addHost('F )

# Ldd servers

Server( = self.addHost('Serverd')

*# Ldd switches

SwitchO = self.addSwitch({'Switchl')
Switchl = self.addSwitch('Switchl')

ween Switchs

self.addLlink (SexrverQ,Swicthl)

reen Switch-—-Host

self.addLink (PCO, Swicthl)

topos = { PgrTopo { lambda: PgrTopod() )} }
Figura 5. Script en Python con la topologia de una red minima empresarial.

——————

6650-24TT

2960-2
s1 52
J
1 =
v PC-PT
PC-PT H2

H1

Figura 6. Red grafica de ejemplo que simula la red creada con el script de la
figura 5. Creada por medio de PacketTracer

Después de crear la topologia de red, se procede a
indicarle a MININET que ONOS sera su controlador SDN
para que éste lo reconozca y ejecute las acciones indicadas
sobre la red, acciones que fueron creadas en la capa de
aplicacion y también se usaron las que provee el controlador,
como se puede apreciar en la figura 7. Cabe resaltar que el
comando mostrado en la figura 7 genera una red dado el script
y asigna direcciones IPv4 de manera aleatoria en una red
10.0.0.0/8.

Innetiniet:" sudo m ~-custo SopolouConple u ~Sopo wopo ——nic -~guitch v protcols-ly

et ool le=remte 3192, 000, 0 oet 5630

Figura 7. Creacidn de la red y asignacion del controlador ONOS a la misma
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Por medio de la interfaz web se puede ver la capa de
aplicacion (las aplicaciones de negocio). ONOS trae
preinstaladas muchas aplicaciones, como por ejemplo la que
permite el reenvid de paquetes (forwarding) o la aplicacién
que permite la conexién con el controlador. Estas aplicaciones
pueden ser creadas, eliminadas o pausadas. La aplicacion
relacionada con el reenvié de paquetes no viene activada por
defecto, de modo que la red no podréa tener conexion, es decir,
ni siquiera se podréa realizar ping entre los equipos de la red
como se puede observar en la Figura 8 hasta que se active la
aplicacion de forwarding.

ininet> pingall

Figura 8. Ping entre todos los equipos en la consola de Mininet sin éxito
debido a que no esta activada la aplicacién de forwarding en el controlador

Para poder activar dicha aplicacién de manera gréfica
(web), basta con dirigirse a la pestafia de aplicaciones, buscar
la relacionada con reenvié de paquetes y activarla (ver figura
9).

L L] ] ] )]

Figura 9. Inicio de la aplicacién relacionada con el reenvi6 de paquetes
de manera grafica

Al activar la aplicacion de forwarding, la cual, como se
habia mencionado previamente permite el reenvié de paquetes
para que toda la red pueda tener una comunicacion, se puede
establecer la conexion entre todos los equipos de la red como
se ve en la figura 10. También se puede ver que ahora ONOS
reconoce los equipos presentes en la red, y en la pestafia de
topologia se pueden ver los equipos conectados a cada switch
(ver figura 11).

Figura 10. Comando ping de nuevo en consola de Mininet, ahora que se
tiene la aplicacién encargada del reenvié de paquetes, los computadores
tienen con éxito comunicacion.

Figura 11. Topologia de red después de correr el comando ping para
descubrir todos los equipos de la red.

Ahora que la red definida por software ya tiene la
capacidad de permitirle comunicacion a los equipos que se
encuentren dentro de ella, el siguiente paso es administrarla
por medio del controlador ONOS, por ejemplo, si se quiere
realizar lo planteado en la seccion B del capitulo 111 bastaria
con crear una aplicacion de negocio especifica para esa tarea y
activarla en el controlador como se hizo con la aplicacion de
forwarding.

D. Resultado de las implementacion

Se mostro la instalacion y configuracion de una red
empresarial virtual implementada con una arquitectura SDN en
donde se podria administrar toda la red por medio de
aplicaciones SDN en un controlador ONOS.

Se cre6 una red virtual por medio de Mininet y Python en
donde se simul6 una red de negocio o trabajo tipica, en donde
se intentd establecer comunicacion entre los equipos,
inicialmente sin éxito, se soluciond dicho problema por medio
de las aplicaciones de negocio que provee ONOs por defecto y
se mostr6 los resultados de la comunicacion establecida con
éxito entre los equipos y como ONOS puede ver dicha
relacion de manera global.

Ahora que toda la red se encuentra con arquitectura SDN
el siguiente paso seria crear las aplicaciones de negocio
encargadas de administrar y gestionar toda la red.
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V. TRABAJO FUTURO

Dentro del trabajo realizado en este proyecto, no se
abordd la configuracion y uso de las LAN virtuales 0 VLANS.
Ya que es muy comdn que se tengan redes virtuales de area
locales (VLANS) en las organizaciones, por ejemplo, para una
organizacion de desarrollo se podrian tener 3 redes virtuales,
las cuales serian: la de desarrollo, pruebas y marketing. Seria
muy Gtil poderlas implementar y administrar mediante la
tecnologia SDN. El hecho de poder administrar estas VLANS
de manera centralizada y muy probablemente por medio de
una interfaz grafica web, es una funcionalidad muy (til que las
organizaciones aprovecharian, pudiendo ahorra en tiempo y
costos de configuracion y gestion.

La seguridad siempre es un aspecto fundamental en
cualquier infraestructura y dado que con las redes definidas
por software toda la administracion se encuentra centralizada,
el controlador se convierte en un recurso critico para la
infraestructura. Es fundamental revisar cuidadosamente todos
los puntos criticos que conlleva una implementacién SDN y se
propone como trabajo futuro.

V1. CONCLUSIONES

La administracion de las redes actuales puede llegar a ser
compleja y hasta tediosa, con una tecnologia como SDN se
puede convertir en una tarea mas simple, rpida y econémica
dando un espacio para la innovacion y el progreso.

Para la implementacion de SDN se requiere una serie de
productos de software y hardware disefiados para soportar esta
tecnologia, es fundamental que el hardware cuente con el
protocolo OpenFlow para permitir la comunicacion entre
equipos y controlador.

La administracién de la red centralizada es muy buena,
pero esto involucra temas de seguridad muy grandes dado que
desde el controlador podria afectar toda la red, por ejemplo,
generando problemas de disponibilidad.

ONOS es un controlador muy bueno que actualmente esta
siendo muy utilizado, que provee una interfaz de usuario muy
amigable y que permite tener una escalabilidad en la capa de
aplicacion muy amplia, siendo un controlador muy bueno para
educacion y para puesta en produccion en un ambiente real de
trabajo. ONOS permite administrar las aplicaciones de
negocio de manera muy facil, como se mostr6 con la
aplicacion de reenvid de paquetes.

Mininet es una herramienta muy Gtil a la hora de realizar
pruebas, dado que, si no se tienen los equipos fisicos, basta
con realizar un script en Python que los cree.

SDN esta tomando mucha fuerza actualmente y ya esta
siendo implementado por grandes empresas debido a la
manera como replantea toda la administracion de las redes, lo
cual es innovador y seguramente sera el futuro de la
infraestructura de redes. Las redes definidas por software con
el apoyo de nuevas tecnologias o protocolos como lo es IPv6
crearan una nueva generacion de “redes modernas”.
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