Information technology services management using
ITIL for MYPIME

Santiago Chisco, Ing. de Sistemas', Juan Carlos Gutiérrez, Ing. de Sistemas?, Nicolas Guzman, Ing de Sistemas' y
Claudia P Santiago, Msc. Gestion de Informacion2
"Escuela Colombiana de Ingenieria Julio Garavito, Colombia, david.chisco@mail.escuelaing.edu.co,
brayan.guzman@mail.escuelaing.edu.co

2 Escuela Colombiana de Ingenieria Julio Garavito, Colombia, Juan.gutierrez-can@mail.escuelaing.edu.co,
claudia.santiago@escuelaing.edu.co

Abstract— Nowadays micro, small, and medium-size enterprises
(MSME) are more focused on provide Information Technology
(IT) services. However, recently studies and professional
experiences have found that some of those enterprises have not
managed properly its infrastructure and resources even producing
economic losses or a standstill in the increase of income.
Attending this situation and taking advantage of resources such as
the Information Technology Infrastructure Library (ITIL), it has
developed an Implantation Guide of all this good practices
statements directed to MSME and was validated afterwards
through the Escuela Colombiana de Ingenieria Julio Garavito's
Informatic Laboratory that could be consider as a small IT service
provider enterprise.

As a result of the work developed, there is a standard implantation
guide that can be used by any micro, small, or medium-size
enterprise in order to a properly adoption of the ITIL statements
easily and more graphic. Besides, this project contributes in the
improvement and alignment of the IT services with the
Laboratory’s objectives, supporting three services by the
implementation and configuration of a Service desk, a knowledge
management tool and a booking tool
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Resumen- Se presenta una propuesta de una guia para
gestionar los servicios de Tecnologia de Informacion — TI de
MIPYMES (micro, pequeiias y medianas empresas) de una forma
adecuada haciendo uso del marco de referencia ITIL (Libreria de
infraestructura de tecnologias de informacion) aplicando las cinco
fases que ella define (estrategia, disefio, transicion, operacion y
mejora continua) con el fin de que este tipo de organizaciones
puedan identificar y aprovechar sus servicios de tecnologia de
informacion usdandolos al mdximo y de forma mads eficiente. Se
presenta una implementacion como caso de prueba de la guia
propuesta.

Palabras claves- Gestion de servicios,
tecnologia de informacion.

ITIL, MIPYME,

Abstract— This document presents a proposal for a guide to
manage the IT Information Technology services of MSME (micro,
small and medium enterprises) in an appropriate way using the ITIL
reference framework (Information Technology Infrastructure
Library) applying the five phases that it defines (strategy, design,
transition, operation and continuous improvement) in order that this
type of organizations can identify and take advantage of their
information technology services and do it more efficiently. An
implementation of the proposed guide is presented as a test case.

Keywords—Service management, ITIL, MSME, information
technology.

I. INTRODUCCION

Las tecnologias de informacion han estado creciendo
exponencialmente y tienen un gran impacto en el desarrollo de
las organizaciones [1]; tanto asi que bastantes empresas estan
invirtiendo en estas tecnologias debido a que con el apoyo de
las mismas pueden lograr mejores ventajas competitivas, mayor
crecimiento, mejoras y automatizacion de procesos y mejora en
los procesos de toma de decisiones.

Sin embargo, su adquisicion no garantiza la obtencion de
los beneficios antes mencionados, ya que existen otros factores
de igual importancia como el buen uso de esos recursos o la
habilidad de administracién y la eficiencia en la gestion de los
servicios Tl.

La gestion de los servicios TI, Fig. 1, basado en [2] se
compone de tres elementos: Personas, procesos y tecnologia,
trabajando de forma conjunta para lograr la eficiencia de la
organizacion.
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Fig. 1 Componentes Gestion de servicios TI.

Por ende, una correcta gestion debe considerarlos por igual
y entender la relacién que hay entre ellos.

Atendiendo a este llamado, ITIL aparece como buena
practica sobre los cuales los proveedores de Tl hoy en dia
pueden guiar sus procesos para gestionar los servicios que
prestan. Sin embargo, estos lineamientos tienden a estar
enfocados en grandes organizaciones lo cual a veces llega a
dificultar la adopcién en las MIPYME.

A lo largo de este articulo, se presentaran los elementos
mas representativos de la Guia de implantacion desarrollada en
base a las buenas précticas que define ITIL en sus cinco libros,
pero pensada en las MIPYME y entregada un documento
tedérico acompafiado de ejemplos practicos para su
implementacién. De igual forma, se encuentra un caso de
aplicacion préctica realizado y las conclusiones a las que se
llegd después de la validacion de dicha Guia a través de la
implementacion de la misma en el Laboratorio de Informatica
de la Escuela Colombiana de Ingenieria Julio Garavito.

Il. PROBLEMATICA

En el desarrollo investigativo del proyecto, se encontré una
constante falencia que de cierta forma suponia una tendencia en
las MIPYME e incluso en empresas grandes proveedoras de
servicios Tl. Lo que se encontrd, gira en torno a la incorrecta
gestion de los procesos y recursos que apoyan la prestacion de

16™ LACCEI International Multi-Conference for Engineering, Education, and Technology: “Innovation in Education and

Inclusion”, 19-21 July 2018, Lima, Peru.

1


mailto:david.chisco@mail.escuelaing.edu.co,%20brayan.guzman@mail.escuelaing.edu.co
mailto:david.chisco@mail.escuelaing.edu.co,%20brayan.guzman@mail.escuelaing.edu.co
mailto:Juan.gutierrez-can@mail.escuelaing.edu.co
mailto:claudia.santiago@escuelaing.edu.co

servicios tecnolégicos por diferentes razones que podrian ser
agrupadas como en un desconocimiento de buenas practicas
que potencien el trabajo de la organizacion.

El manejo inadecuado de los recursos TI, el sobre costo en
tecnologia por desconocimiento de las necesidades reales de la
organizacion, el mantenimiento de wuna infraestructura
insuficiente para la tecnologia que se tiene, el desconocimiento
total de como la tecnologia se alinea con los procesos de
negocio, entre otros son algunos de los problemas mas
frecuentes que afrontan las empresas proveedoras de servicios
TI que desconocen o no saben como emplear los procesos y
mejores practicas que el mercado propone para solucionarlos.

I11. MARCO TEORICO

A. Gestion de servicio de TI

Basado en [3], un servicio de tecnologia de la informacion
es un conjunto de actividades que busca satisfacer todas las
necesidades que tiene una persona O una empresa
complementando o agregando valor a los recursos informéticos
de una empresa garantizando y mejorando su utilidad en la
disponibilidad, fiabilidad, capacidad y seguridad de dichos
recursos. La gestion de servicios estd basada en procesos,
enfocada en transformar los recursos disponibles en servicios
de valor aprovechando al maximo las capacidades de la
organizacion y supliendo todas las necesidades de la
organizacion.

B. ITIL

ITIL, cuyas siglas significan Information Technology
Infrastructure Library, es una biblioteca que trata temas de
provisién de servicios basados en Tl y la administracion de
dichos servicios. Para ITIL, estos son el medio por cual se le
puede entregar valor a los clientes a través de facilitar los
resultados deseados por los clientes sin tener exposicién a
costos y riesgos especificos [4]. De igual forma la
administracion del servicio es un conjunto de habilidades
organizacionales especializadas en lograr proveer valor a través
de éste para sus clientes [5].

Es por esta razén que ITIL es el conjunto de buenas
practicas con mayor aceptacion en el mundo [6], se ha
elaborado por los sectores puablico y privado a nivel
internacional. En él se describe cémo los recursos de T1 deben
ser organizados para ofrecer un valor empresarial
documentando los procesos, funciones y roles del IT Servicie
Management (ITSM). Asi mismo, el uso de ITIL promueve el
mejoramiento de los procesos relacionados con TI, reduce sus
gastos y mejora la prestacion de dichos servicios.

ITIL nace en el afio 1987 y fue desarrollado por la agencia
britanica Central Computing and Telecomunicaciones Agency
(CCTA), fue elaborada con el objetivo de desarrollar
procedimientos efectivos y econdmicos para la oferta de
servicios de TI [7].

Desde sus inicios ITIL fue puesta a disposicion del pablico
en forma de un conjunto de libros, de ahi su nombre, para que
las organizaciones de todo el mundo pudieran adoptarlo. La

primera version consistia en 10 libros principales que cubrian
dos grandes temas: “Soporte al servicio” y “Entrega del
servicio”, temas principales de una serie de libros
complementarios que cubrian temas como la administracién de
la continuidad o cuestiones relacionadas con cableado.

Posteriormente, en 2001 se hizo una reestructura
importante que reunié los 19 libros principales en solo 2,
mientras que otros temas siguieron en libros separados, dando
asi un total de 7 libros para la segunda version de ITIL [8]:

Soporte al servicio.

Entrega del servicio.

Administracion de la seguridad.

Administracion de la infraestructura ICT.
Administracion de las aplicaciones.

La perspectiva del negocio.

Planeacion para implantar la administracion de
servicios.

Noak~wbdPE

En un principio se dio a conocer como un catalogo de
recomendaciones de mejores practicas para posteriormente
convertirse en la libreria de infraestructura de TI que
actualmente es y aunque se desarrolld en los ochentas fue
adoptada hasta los noventas. Desde aquel momento ITIL se ha
venido retroalimentando y adaptando a las nuevas condiciones
que van surgiendo con el paso del tiempo, sin embargo, en el
afio 2007 se editd una nueva version totalmente revisada y
mejorada denominada ITIL Version 3 (ITIL V3), la cual recoge
formalmente las experiencias de las versiones anteriores y
centra su foco en apoyar la base del negocio de tal forma que
represente una ventaja competitiva para esté. Por dltimo, a
partir de [9], en Julio del 2011 se hizo la tltima edicion formal
gue se denomind ITIL 2011, en la cual se hizo una revision
sobre todo el ciclo de vida de ITIL, aunque los cambios no
produjeron modificaciones tan impactantes con relacion a la
version anterior (ITIL V3).

Entre los cambios mas sobresalientes que se pueden
encontrar con respecto a la version del 2011 esta el hecho de
que se dejo de usar el concepto de “buenas practicas” para usar
“mejor practica”, haciendo referencia a la mejor de las practicas
entre las existentes. Por otra parte, también hubo una
modificacion en la descripcion y responsabilidades de los
diferentes roles que interfieren durante el ciclo de vida.
Finalmente, también se destacé el hecho de la actualizacién que
sufrid el glosario, esta medida se adopt6 después de entender la
influencia que estaba teniendo la libreria alrededor del planeta
incluso en paises donde los libros no son traducidos a ese
determinado idioma y Unicamente el glosario esta en la lengua
nativa.

ITIL estd compuesto por 5 libros los cuales representan el
marco de trabajo del ciclo de vida de los servicios que TI le
brinda al negocio como se muestra en la figura 2.
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Fig. 2 fases de ITIL [10]

Para cada una de estas fases ITIL maneja dentro de sus
libros algunos procesos y funciones que se recomiendan seguir
para la correcta gestion de tecnologias de informacion. Estos
procesos y funciones se presentan en la figura 3:

Procesos y Funciones ITIL V3
Gestion de Eventos
—
Incidencias
— : e
i rte dela :
sgf:m Peticiones
s Gestion del Nivel Gestion de
de Servicios Cambios
Funcion Gestion de la
Gestion de la

Configuracion y

Activos del Servicio
Gestion de la
Disponibilidad

Gestion de
Problemas

Gestion de

Accesos
Gestion Técnica

Gestion de
Entregasy
Despliegues
Gestion de la Validacion y.
Continuidad del Pruebas del
Servicio de Tl Servicio
Gestion de
Seguridad de la
Informacion

Gestion Financiera

Gestion de la
Demanda

Fig. 3. Diagrama procesos y funciones ITIL V3 [11]

En el diagrama anterior se ven las funciones y procesos que
maneja ITIL a lo largo de sus diferentes fases, una funcion es
una unidad especializada en la realizacion de una cierta
actividad y es la responsable de su resultado. Las funciones
incorporan todos los recursos y capacidades necesarias para el
correcto desarrollo de dicha actividad.

Estas tienen como principal objetivo dotar a las
organizaciones de una estructura acorde con el principio de
especializacion. Sin embargo, la falta de coordinacion entre

funciones puede acabar en la creaciébn de nichos
contraproducentes para el rendimiento de la organizacion en
global. En este Gltimo caso, un modelo organizativo basado en
procesos puede ayudar a mejorar la productividad de la
organizacion en su conjunto.

Un proceso es un conjunto de actividades interrelacionadas
orientadas a cumplir un objetivo especifico y en general se
encuentra que los procesos comparten las siguientes
caracteristicas [12]:

e Los procesos son cuantificables y se basan en el

rendimiento.

e Tienen resultados especificos.

e Los procesos tienen un cliente final que es el receptor

de dicho resultado.

e Seinician como respuesta a un evento.

ITIL proporciona a sus clientes ciertas ventajas que son
finalmente las que motivan a un proveedor de TI a realizar esta
implementacion, dentro de las ventajas encontramos [13]:

e Mejora la comunicacién con los clientes y usuarios
finales a través de los diversos puntos de contacto
acordados.

e Los servicios se detallan en lenguaje del cliente y con
mas detalles.

e Se maneja mejor la calidad y los costos de los servicios.

e La entrega de servicios se enfoca mas al cliente,
mejorando con ello la calidad de los mismo y relacion
entre el cliente y el proveedor de TI.

e Una mayor flexibilidad y adaptabilidad de los
servicios.

e Es posible proveer servicios de acuerdo con las
necesidades particulares del negocio, del cliente y de
la demanda del usuario.

e Mejoras en la disponibilidad, confiabilidad,
flexibilidad y seguridad de los servicios criticos de
Tecnologias de Informacion.

e Mejora en la calidad del servicio entregado al cliente
de acuerdo con sus necesidades especificas.

Por otra parte, ITIL no solo les brinda beneficios a los
usuarios, sino también al Negocio, de acuerdo con [14] estos
son algunos de dichos beneficios:

e Laestructura de procesos de Tl proporciona un marco
para concretar de manera mas adecuada los servicios
de outsourcing.

e A través de las mejores préacticas de ITIL se apoya al
cambio en la cultura de Tl y su orientacién hacia el
servicio.

e Mayor integracion de la organizacion de TI con el
Negocio al proporcionarle seguridad, precision,
velocidad y disponibilidad de los servicios entregados
segun los niveles de servicio acordados.

e Servicios de TI flexibles que soportan los procesos del
negocio.
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IV. GUIA PROPUESTA PARA LA IMPLANTACION DE ITIL EN LAS
MIPYME

Después de haber hecho la respectiva investigacion sobre
ITIL y la problemética encontrada, se decidi6 desarrollar una
guia orientada a las MIPYME que sirviera como herramienta
para los procesos de alineacion de mejores préacticas en la
gestion de servicios de Tecnologias de Informacién con los
objetivos del negocio.

Esta propuesta busca reducir la brecha que existe en las
MIPYME proveedoras de servicios T1y las grandes compafiias
de tecnologia desde el &mbito de la gestion de sus servicios.

Es por esa razon, que mas alla de presentar nuevamente los
lineamientos que propone ITIL en sus diferentes publicaciones,
esta guia acompafia el proceso de los encargados de tecnologia
para entender de una forma mas intuitiva, cémo cada proceso
puede mejorar el funcionamiento de la compafiia y de esta
manera estar cada vez mas cerca al nivel de gestion que
manejan los proveedores de servicios TI méas importantes del
mercado.

De la misma manera y entendiendo la necesidad de validar
la informacion presentada en la guia, se decidi6 aplicar dicha
propuesta de implementacion en el Laboratorio de informatica
de la Escuela Colombiana de Ingenieria Julio Garavito, el cual
es una unidad que funciona como proveedor de servicios TI
para toda la comunidad de profesores, estudiantes y graduados
de la Decanatura de Ingenieria de Sistemas y de las unidades a
las que presta servicio. El Laboratorio presta servicios tales
como administracion de estaciones de trabajo, gestion de
servidores de virtualizacién, web y bases de datos, entre otros,
es atendido por 10 personas entre direccion, administradores de
sistemas y monitores y atiende aproximadamente a 500
usuarios; por lo cual el grupo del proyecto consider6 que podia
asimilarse a una MIPYME y de esta manera era posible usarlo
como caso de prueba de la guia desarrollada e identificar su
funcionalidad y oportunidades de mejora.

Tal como se present6 en el capitulo anterior, ITIL propone
cinco fases para la correcta gestion de un servicio. A
continuacion, se presenta para cada una de las fases una
descripcion de los aspectos mas relevantes desarrollados en la
guia propuesta.

A. FASE DE ESTRATEGIA

El objetivo principal de esta fase gira en torno al
establecimiento de una estrategia global para todos los servicios
y para la gestién de TI, planificando acciones tanto a largo como
a corto plazo que facilite la identificacion de la competencia y
ademas le permita a la empresa generar diferenciadores que mas
adelante puedan verse traducidos en una ventaja competitiva
para la misma. Lo ideal en esta fase es lograr que la MIPYME
identifique, seleccione y priorice las oportunidades,
estableciendo una vision estratégica que busque alinear la
tecnologia con sus estrategias empresariales o de negocio.

A pesar de ser importante todos los procesos que se
presentan en la guia, la Gestion del Portafolio de Servicios

resulta ser tal vez el proceso mas importante en el camino a
lograr el objetivo de esta fase, puesto que es en él en donde se
identifican, describen, clasifican y evallan todos los servicios
que la empresa ha tenido, tiene o pronostica tener.

Esta seccion debe dividirse en tres grandes componentes.
El primero es conocido como Pipeline y hace referencia a los
servicios que estan en proceso de desarrollo por la empresa, es
decir, son todos aquellos que la compafiia aln no ofrece, pero
sobre los cuales esta adelantando trabajos para ponerlos a
disposicion, ya sea, hacia adentro de la organizacion o hacia su
entorno.

De igual forma, el segundo componente se presenta como
el Catalogo de Servicios, el cual es el listado de todos los
servicios que actualmente se prestan y estan en operacion a
disposicion de los usuarios.

Por Gltimo, el tercer componente estd compuesta por
aquellos servicios que en algin momento hicieron parte del
Catélogo de Servicios de la organizacién pero que en la
actualidad estan fuera de operacién y son conocidos como
Servicios Retirados.

Entendiendo la importancia que tiene este proceso en la
guia desarrollada, se definieron un conjunto de formatos de
apoyo en la recoleccion de informacidn. Esto facilita el control
de servicios y se puede adaptar a las caracteristicas particulares
de la MIPYME que lo esté aplicando. A continuacion, en la
figura 4, se presenta un ejemplo del formato propuesto para
llevar el control de los servicios fuera de operacion o retirados.

Justificacén de sallda

Justiticacion el servicia 1...

5t Jusfifcacion del servicin 2.

[} Jusfificacion del servicio 3.

Fig 4. Formato de servicios fuera de operacion. [10]

La importancia de mantener un control claro sobre los
servicios retirados permite que las empresas comprendan las
razones que llevaron a que un determinado servicio tuviera que
salir de operacion y de esta manera evitar repetir dichos errores.

Por otra parte, la guia también comprende que el area
financiera resulta critica para el éxito de las MIPYME, es por
eso por lo que después de entender cdmo ITIL propone la
gestion de esta area, desde la guia se presenta de forma intuitiva
el proceso que se deberia seguir para atender esas mejores
practicas que se plantean.

El siguiente formato, figura 5, se propone en la guia para
llevar de forma clara la valoracién de los servicios que presenta
cada MIPYME vy otorgarle una herramienta que facilite el
control financiero.
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Aprovizionamiento Patencial
s Concepto b L L Manetizacion VA (§)
Mensual agregade

Elementa 1 CE1 VA1 MVAI
Elemento CE? LY MVAZ
- Elemento 3 CE3 VA3 MVA3
Elomento 4 CEd | VAa MVAA

Valor final 51: A+B ¥ (CE1: CEn)=A b (MVAT: MVn) =B
Ekemanta 1 CE1 WA WVAT
52 Elemento 2 CE2 VA VA
Elemanta 3 CE3 VAL WVAS

Valor final 32: A+ B ¥ (CE1: CEm)=A 3 (MVAT: My = B
Elamanto 1 CE1 VA1 MV
= Elamants 2 CE2 Va2 WyA2

Valor final 83; A+ B ¥ (CE1: CEn)= A ¥ (MVAT: MVn) =B

Fig 5. Formato de valoracién de servicios [15]

Los elementos presentados anteriormente son una breve
muestra de como la guia sintetiza los lineamientos de la fase de
Estrategia de ITIL y los presenta al pablico de tal forma que
éste lo pueda adoptar a su conveniencia.

B. FASE DE DISENO

El objetivo principal de la fase de disefio es plantear una
posible solucion que atienda necesidades del negocio
identificadas en la fase anterior. Esta labor se debe desarrollar
bajo una serie de principios que garanticen que la solucion sea
planteada desde una visién holistica de la compafiia donde se
consideren todos los factores que intervienen en el servicio
determinado.

Conocer y establecer claramente los compromisos entre los
diferentes actores del negocio resulta fundamental para prestar
servicios de calidad y oportunos que atiendan las expectativas
de los clientes.

En la guia se definen los diferentes niveles de servicio que
propone ITIL y explica sus diferencias y principales
funcionalidades dandole a entender al lector la importancia que
estos tienen dentro de la gestion. Los niveles de servicio o
acuerdos que se introducen en la guia son: OLA (Acuerdos de
nivel de Operacién), SLR (Requerimientos de Nivel de
Servicio), UC (Contratos de Soporte) y SLA (Acuerdo de nivel
de Servicio). Su interaccion entre el negocio y los interesados
(Clientes y Proveedores). Este proceso se presenta de forma
grafica en la figura 6, facilitando el entendimiento de la fase y
evitando posibles confusiones.

CLIENTE

Unidad de
negocio 1 Unidad de negocio encargada

de proveer servicios de Tl
de Finanzas

Departamento
de compras

» A 4 4y 3 3

Unidad de
negocio 2

PROVEEDOR

Fig. 6. Diagrama de niveles de servicio [15]

Tal como se menciond previamente, la guia busca facilitar
la implantacién de ITIL en las MIPYME que proveen servicios
de tecnologia. Siguiendo esta idea, dentro de la fase de disefio
es posible encontrarse con una metodologia paso a paso en la
que se describe y se proponen unas estructuras para la correcta
definicidn de los SLAs. Al igual que ITIL, en la guia se resalta
la importancia que tienen estos acuerdos en el disefio de los
servicios.

El siguiente formato, figura 7, tiene como objetivo orientar
la definicion de los diferentes SLAs, asignandoles unos
numeros de referencia que faciliten su identificacion, al igual
que, la definicién de factores importantes como la definicién de
los servicios que estan bajo las estipulaciones de dicho SLA o
las condiciones de disponibilidad que cada uno tiene.

Descripcion
Aflienda solicitudas de ......

# Ref. Nombre del Serviclo

81 Sarvicio 1

52 Servicio 2 Descripcidn 2

Responsabilidades Parte interesada 1
RP1.1 Ravision periddica de los servicios prestados ...

RP1.2 Descripcion de la responsabilidad
# Rel. Responsabilidades Parte interesada 1
RP2.1 Descripeidn de la responsabilidad

RP2.2 Dascripcidn de la responsabilidad
Disponibilidad
Periodo Max. Mantenimiento  Restricciones

Periodo Disponible
81 x5

1 hora, dia de por medio Fines de semana

s

Fig 7. Formato propuesto para definir un SLA [15].
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La razén por la cual en la Guia se hace tanto énfasis en la
correcta definicion de los SLAs, radica en la facilidad que estos
formatos ofrecen para procesos de auditoria y control que se
puedan adelantar mas adelante en la organizacion. Asi mismo,
como la posibilidad que ofrece de llevar un historial donde se
pueda conocer por qué son modificados los acuerdos y que
resultados se han obtenido con dichos cambios.

C. FASE DE TRANSICION

Se debe asegurar que todos los servicios tanto nuevos,
como modificados o eliminados cumplan con las expectativas
que el negocio tiene con respecto a su gestion y permitan ser
administrados con facilidad.

Los procesos de esta fase fueron un reto importante para el
desarrollo de la guia, pues resultaba bastante critico lograr que
el lector entendiera la importancia de la fase y pudiera adoptarla
a su compafiia con facilidad.

Uno de los aspectos relevantes del largo proceso de
transicion se basa en la administracién que se lleva sobre los
riesgos que puede implicar un cambio dentro de los servicios
que la compafiia preste. Muchas veces se cae en el error de creer
gue un cambio parece minimo y no requiere que se evalué su
impacto, sin embargo, la experiencia del mercado ha
demostrado que muchas veces dichos cambios “pequefios”
pueden generar grandes dafios en el funcionamiento normal de
un servicio.

Atendiendo a los lineamientos que propone ITIL, en la guia
se explica cdmo se debe hacer esa gestion de riesgos y sus
elementos complementarios. En la figura 8, se puede ver uno de
los formatos que se proponen para categorizar dichos riesgos
encontrados, de tal forma que los roles de més alto nivel sean
capaces de determinar con mayor rapidez y efectividad el orden
en que deben ser ejecutados los distintos cambios planeados.

CATEGORIZACION DE RIESGOS
Categoria 2

Categoria 1

Alio Impacto Alto Impacto
Baja Probabilidad Alta Probabilidad
Categoria 4 Categoria 3
Bajo Impacto Bajo Impacto

Baja Probabilidad Alta Probabilidad

Fig. 8. Propuesta de categorizacion de riesgos [15].

Entendiendo un elemento de configuracion (CI) como [16]
cualquier componente u otro activo de servicio que debe ser
gestionado con el fin de entregar un servicio de TI, resultan ser
los Cl elementos criticos para la fase de transicion. Raz6n por
la cual, dentro de la guia se presentan una clasificacion de los
mismos de acuerdo con ITIL pero que puede ser modificada de
acuerdo con las necesidades y caracteristicas de cada MIPYME.

En la Guia es posible encontrar una tipificacion para los Cl
con sus respectivas descripciones, de tal forma que, le facilite
al personal encargado mantener un mejor control sobre los
componentes o activos que interactlan en la prestacion de los

diferentes servicios; como, por ejemplo, los computadores de la
organizacion o las instancias que se tengan de un software
determinado. Ver figura 9.

Elemento de Configuracién (CI)
Tipo Descripcién

Del Ciclo de vida | Cls para el soporte de las actividades del Ciclo de Vida del
del servicio Servicio, tales como |los planes de cambios y entregas

Son propios del servicio tales como activos de capacidades del
Del servicio servicio, actives de recursos del servicio o criterios de

aceptacién del servicio.

Cls gque atienden aspecios de la empresa tales como la
Organizatives i ] . L

documentacion relacionada con la estrategia de la crganizacion.

Son todos aquelles elementos asociados a proyecios
Internos

individuales.

Atienden las especificaciones de requisitos y acuerdos de
Externos

clientes externos.

Requeridos para entregar el servicio extremo a extremo, a
De interrelacion B

través de una Interfaz del proveedor de servicio (SPI)

Fig. 9. Tipificacion de Cl [15].

La tipificacion de Cl va a suponer una mejora en la gestion
de dichos activos y por ende un aprovechamiento eficiente de
los recursos con los que la compafiia cuenta.

Es importante mencionar que en la guia se profundiza en
cada uno de los temas expuestos en este articula, al igual que se
presentan propuestas en la implantacion de procesos como la
gestion del conocimiento, gestion del cambio, evaluacion del
cambio, gestién de entregas, entre otros.

D. FASE DE OPERACION

Para ITIL esta es la fase en donde se coordinan las
actividades y los procesos necesarios para poder entregar los
servicios al usuario final segtn el nivel que se haya especificado
en los SLA’s, es en esta fase donde se gestiona la tecnologia
necesaria para la prestacion y el soporte de los servicios de Tl
que ofrezca la compafiia [15].

La guia propone los procesos necesarios para que la
prestacion de los servicios de tecnologia tenga el nivel de
calidad necesario y cumpla con lo acordado con el cliente, el
primer proceso con el que se inicia en una implementacién de
ITIL es con el proceso de Gestidn de Incidentes, esto debido a
que es el que se encarga de gestionar cualquier evento que
interrumpa la prestacion de un servicio de tecnologia o que
genere una caida en la calidad del servicio y es el mas
importante a la hora de cumplir con los SLA’s.

Este proceso de gestion de incidentes es el que se encarga
de gestionar un incidente durante todo su ciclo de vida y tiene
como objetivo principal retomar el servicio de tecnologia caido
asegurando el cumplimiento de los SLA’s ademas de mantener
informado al cliente sobre el avance y la solucion final del
incidente [17].

Dentro de esta fase existe un proceso llamado Gestion de
Problemas que suele confundirse con el proceso de gestion de
incidentes, sin embargo, son procesos diferentes y la principal
diferencia radica en que dentro del proceso de gestion de
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problemas se hace un estudio para el analisis de las causas de
los incidentes y asi mismo poder prevenir en un futuro que se
presenten. Como parte del proceso de Gestion de Problemas se
hace uso de la base de datos de errores conocidos (KEDB) en
donde se tienen documentadas las fallas, sintomas y soluciones
de incidentes que ya han sucedido a lo largo del tiempo. Esto
da a entender que este es un proceso que abarca el ciclo de vida
de los problemas, pasando por su identificacion, investigacion,
analisis y eliminacion o como se llama en gestion de incidentes
el cierre del incidente.

El otro proceso destacado en la guia para la fase de
operacion es la Gestién de Acceso la cual permite a los usuarios
hacer uso de los servicios de TI, datos u otros activos. Este
proceso ayuda en la proteccion de la confidencialidad, la
confidencialidad, la integridad y la disponibilidad de los activos
garantizando que solo los usuarios autorizados puedan acceder
a consultarlos o modificarlos, lo hace otorgando privilegios a
los usuarios segln los roles que estos tengan dentro de la
compafiia y que hagan uso de un servicio o un grupo de
servicios. Esta gestion de acceso implementa algunas politicas
de seguridad de la informacion para garantizar todo lo
anteriormente mencionado.

Finalmente, la fase de operacion propone unas funciones
para poder gestionar tanto los incidentes como los
requerimientos y las aplicaciones de tecnologia que se manejan,
uno de ellos es el Service Desk el cual es el primer punto de
contacto entre el proveedor de Tl y sus usuarios para poder
atender interrupciones del servicio o satisfaces sus necesidades
0 requerimientos [18], en la guia aunque se mencionan los 4
propuestos para ITIL consideramos que el Service Desk es el
maés indicado para una MIPYME puesto que es el méas sencillo
y el més atil para manejar los procesos basicos de la fase de
operacion (Incidentes y requerimientos), sin embargo un
Service Desk no solo se ocupa de los incidentes, también de
otros aspectos referentes al cliente que se relacionan con el
departamento de TI, como por ejemplo la gestion de problemas,
gestion de cambios, gestion de eventos, gestion de
requerimientos y la gestién de acceso. Es por tal razén que la
adquisicion de un Service Desk es una de las tareas mas
importantes a la hora de hacer una implementacion de ITIL en
una MIPYME.

E. FASE DE MEJORA CONTINUA

Esta fase tiene como objetivo alinear y/o realinear los
servicios de tecnologia de informacién de forma continua con
los procesos de negocio y satisfacer constantemente las
necesidades actuales y futuras del negocio [15].

Como se indica en [19], esta fase utiliza el ciclo de Deming
o ciclo PDCA el cual lleva su nombre por su creador el Dr.
Williams Edwards Deming, las siglas PDCA son el acrénimo
de las palabras inglesas Plan, Do, Check, Act, equivalentes en
espafiol a Planificar, Hacer, Verificar, y Actuar; el ciclo debe
abarcar las siguientes tematicas segln su fase:

e Planificar: ;/Qué tiene que ocurrir, ;quién lo hard y

cémo?
e Hacer: Ejecucion de las actividades planificadas.

e Verificar: Comprobacion de que las actividades dan el
resultado deseado.
e Actuar: Ajuste del
verificaciones.
El ciclo de Deming para la mejora de servicios aplicado a
ITIL debe contener el ciclo PDCA alineando todos los procesos
de TI de forma que el cliente aumente su satisfaccion. Figura

plan en funcion de las

10.
Reguisitos de Mejora Continua del Servicio Resultados
negadio de negodio
Respordabilidades
Peticion de de Gestidn Satisfaceitn
MUBVD SEMICD del cliente
; p|  PLANIFICAR
IMedidas de servich ol | Proceios mid
¥ proceios eficaces y eficientes
ACTUAR HACER
Madsfitar Imiplédmentas
Requisitos o] sl Servicios nuevos
externos ¥ modificados
VERIFICAR
Monitorizar, medir
Requisiten de y revisar C3l Mejor animo de
sequridad los empleados

Fig 10. Ciclo de Deming para la mejora de servicios [20]

Este ciclo también es usado en todas las normas ISO/IEC
que incluya procesos de mejora continua, como por ejemplo la
norma 1SO20000 — International IT Service Management
Standard, la cual corresponde a un juego de normas que
especifica los requerimientos para la gestion de servicios de Tl
[21] [22]. Este ciclo se base en un proceso de mejora en 7 pasos,
el cual indica los pasos seguir dentro de cada una de las fases
del ciclo PDCA.

Finalmente, para terminar la fase es necesario crear una
serie de métricas, indicadores de rendimiento y factores de éxito
para poder conocer si la gestién de servicios de TI esta
cumpliendo con los objetivos planteados y poder ver qué
procesos son los que estan contribuyendo al cumplimiento de
dichos objetivos y cuéles no.

V. CASO DE APLICACION

Todo el trabajo realizado en la guia incluyé una parte
tebrica y el disefio y construccion de guias para su
implementacion. Luego se procedi6 a hacer una verificacion de
dichas guias en un ambiente real de prestacion de servicios de
TI, para lo cual, como se habia mencionado mas arriba, se
realiz6 la implementacion en el Laboratorio de Informatica de
la Escuela Colombiana de Ingenieria.

Esta implementacion inicié con la fase de estrategia, en
donde se realizaron acciones para lograr el entendimiento del
negocio, la revisién y propuesta de mejora de su misién, vision
y objetivos y la identificacién de servicios en operacion, fuera
de operacién y nuevas iniciativas de servicios para asi realizar
la definicion del Catdlogo de Servicios. Al finalizar este
proceso, dentro del catalogo quedaron definidos los servicios
claves que se identificaros, se determinaron oportunidades de
mejora de algunos de los servicios y se plantearon nuevas
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oportunidades de prestacién de servicios. El proceso de Gestion
Financiera no se pudo aplicar dentro del Laboratorio porque no
es una empresa como tal, ya que no cuenta con ingresos y
tampoco genera riqueza. Sin embargo, los demas procesos se
pueden aplicar de la forma en que ITIL lo recomienda en sus
libros.

Al pasar a la fase de Disefio, fueron analizadas las
necesidades identificadas en la fase anterior y se decidid
enfocar los esfuerzos del proyecto a la automatizacion de
procesos de gestion de IT como apoyo a la implementacion de
ITIL y de servicios criticos para la atencion a usuarios de la
unidad, ya que el Laboratorio no contaba con una solucién de
Service Desk y como se menciona en la guia, es una de las
funciones primarias que debe tener una MIPYME.
Adicionalmente, se identificaron oportunidades de mejora para
la implementacion de gestion de conocimiento, muy
relacionada también con el Service Desk y se encontrd que para
la prestacion de los servicios definidos en su catalogo era de alta
prioridad implementar un mecanismo de reserva de recursos
para sus usuarios. En las figuras 11y 12 se presentan los disefios
de los servicios

Solucién

Service Desk

Encuestas

Incidentes
i """"""""" Percepcion
Consulta P

Solucion

Nivel del incidente

Incidentes

Base de
Conocimiento

Soporte Técnico

si

&Incidente

?
Riguroso? solucionado?

‘Trabajador

Fig. 11. Flujo de datos Service Desk y gestion de conocimiento [15].

Solicitud de prestamo

Sisternas ¢e asignacion £prouacon de
istemas de asign =
La solictud o
€5 especal?

0 S
| /\

/\ Salones Gisponidies Empieado e

R 18000410
Cienta No

«

Respuesta de espera
(Automatica)

Consuta respuesta

Resovesta solctug

Fig. 11. Flujo de datos reserva de recursos [15].

En el Service Desk se realizé el desefio de los procesos de
Gestion de incidentes, conocimiento y requerimiento. Ademas
de la definicion de los SLA’s para el Laboratorio para asi
alinearnos con buenas practicas que sugiere ITIL.

La fase de transicidn inicia con una evaluacion de los
servicios disefiados y la identificacién de condiciones para su
desarrollo y puesta en ejecucion en el Laboratorio.

Posteriormente a su aceptacién se procede a hacer la
implementacion la que incluye gestion de configuracion, en el
cual incluye un modelo légico de infraestructura de TI, se
realizaran pruebas para validar la calidad del servicio y para
evaluar que el servicio cumpla los requerimientos del
Laboratorio, lo cual se presenta en la figura 13. Se realizé la
evaluacién de varias plataformas existentes y la posibilidad de
construir un desarrollo propio y se opté por configurar
aplicaciones ya existentes, las cuales fueron adaptadas y
parametrizadas de acuerdo a las necesidades del Laboratorio.
Adicionalmente se definié el soporte a la transicion para
garantizar que los nuevos servicios cumplan con las
especificaciones del disefio del servicio y la identificacion y
minimizacién de riesgos que pueden interrumpir los servicios.

N _J Tramitacion del
‘ servicio }—' Viabilidad

Implantacién del Gestion de
servicio conﬂguracwon

Pruebas

4

4{ Verificacion y cierre }—P Gestion de entregas

Fig. 11. Diagrama de transicion del Servicio [15].

Documentacion

Equipo de trabajo

Pasadas las pruebas se hace la entrega del servicio haciendo
la instalacion en los servidores del Laboratorio para asi poner
en operacion los servicios desarrollados.

De esta forma termina la implementacién dejando para el
Laboratorio de Informética un Service Desk (que incluye la
gestion de conocimiento) y el sistema de reservas funcionando,
en donde podran tener comunicacion directa con sus usuarios.

Para cada una de las fases propuestas por ITIL que fueron
implementadas, se utilizaron los formatos y procedimientos
definidos en la guia propuesta por el grupo del proyecto, de tal
forma que se obtuvo realimentacion de su funcionalidad y se le
hicieron ajustes que redundaron en mayor claridad y exactitud
alaguiay por lo tanto se considera que aportaron en su madurez
y en considerar mayor su viabilidad para ser aplicada en otras
MIPYMES que presten servicios de T1y que quieran introducir
las buenas préacticas de ITIL en su organizacion.

V. CONCLUSIONES

En la blsqueda de mantenerse a la vanguardia de las
exigencias de los mercados actuales, muchas empresas optan
por adoptar tecnologia en sus procesos o en la prestacion de sus
servicios. Sin embargo, la incorrecta gestion de dicha
tecnologia puede convertirse en un factor que, en vez de ayudar
a surgir la empresa, lo que genere son tropiezos que trunquen el
desarrollo deseado.
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El desarrollo de la guia de implantacidn presentado en el
objetivo de este articulo, parte desde la base de entender que los
recursos y los tiempos en los desarrollos de algunos procesos
resultan ser mas limitados en las MIPYME, por ende, se
presenta una guia sencilla y facil de aplicar que apunta a la
implementacion de las mejores préacticas que propone ITIL, de
tal manera que las compafiias identifiquen sus falencias y
tengan una herramienta que les sirva de guia durante su proceso
de gestion de TI.

Es importante entender que no existe un paso a paso
generalizado para todas las compafiias, esta guia de
implantacion presenta y ejemplifica como deberia ser
gestionado cada uno de los procesos que plantea ITIL de tal
forma que independientemente de la empresa sea facil de
adaptarlo. Sin embargo, la implementacion de dichas mejores
précticas estd fuertemente relacionadas con caracteristicas
propias de cada empresa y es de acuerdo con éstas que la
implantacion de un proceso puede variar con respecto al mismo
proceso en otra MIPYME.

La guia fue utilizada para la revision de servicios de Tl en
una unidad de la Escuela Colombiana de Ingenieria Julio
Garavito. Como logros de en esta implementacion se
encuentran: primero, la aplicacién de las fases de estrategia,
disefio, transicion y operacion de ITIL en el Laboratorio de
Informatica, en donde se definieron asuntos estratégicos y el
catalogo de servicios, se disefiaron tres servicios y se llevaron a
operacion. Como trabajo futuro se espera que se implemente la
fase de mejora continua, en donde se esté controlando que los
lineamientos aqui planteados sigan siendo aplicables y se
afiadan las mejoras que vayan surgiendo. Segundo, una valiosa
revision, realimentacion y mejora de la guia propuesta, la cual
se espera implementar en otras organizaciones para continuar
su proceso de maduracion.
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